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Elastycznos¢ i dostosowanie do potrzeb. Cokolwiek planujesz w zakresie
ochrony przeciwpozarowej, modutowa centrala sygnalizacji pozaru serii 5000
firmy Bosch zapewni Ci system sygnalizacji pozaru spetniajacy najbardziej
wysrubowane wymagania od pojedynczej, samodzielnej centrali po ztozona sie¢
w petni wyposazonych central. Dzieki modutowej konstrukcji, mozesz
dostosowac system, kiedy tylko zmienia sie Twoje wymagania. Modutowosc¢
upraszcza kazdy krok: planowanie, instalacje, obstuge, szkolenie i rozbudowe.
Kazdy z tych krokéw odkrywa przed Toba korzysci, jakie niesie nasz system.
Wiecej informacji mozna uzyskac na stronie internetowej www.boschsecurity.pl

) BOSCH

Technologia blizej nas

Robert Bosch Sp. zo.0. -
Security Systems
ul. Poleczki 3, 02-822 Warszawa

tel.: +48 22 71541 00/ 01, fax: +48 22 71541 05/ 06
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Innowacja w zabezpieczeniach
Centrala INTEGRA 128-WRL

Centrala o mozliwosciach INTEGRY 128, wyposazona w komunikator GSM/GPRS
i technologie dwukierunkowg bezprzewodowej fgcznosci z czujkami ABAX.
Rozwigzanie dajgce maksimum korzysci oferowanych przez technologie
bezprzewodowg z elastycznoscia i funkcjonalnoscig

tradycyjnych systemow przewodowych.

Zioty Medal Targbw Poznanskich przyznany centrali
za jej innowacyjnosc¢, wszechstronnosc
i technologiczne zaawansowanie.

Satel?

ul. Franciszka Schuberta 79, 80-172 Gdansk, tel.: (0 58) 320 94 00, fax: (0 58) 320 94 01
e-mail: satel@satel.pl, www.satel.pl
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21-23 maja 2009 r.

Osrodek Zeglarsko — Wypoczynkowy
»Wichrowe Wzgorza”
w Rynie na Mazurach

Program imprezy

21 maja: Wieczorne hulanki i swawole przy grillu i gitarze

22 maja: 10:00 piracki szlak — do boju zeglarze! Wieczorem
wreczenie pucharow, koncert szantowy, pieczenie prosiaka

23 maja: ptywanie indywiduaine dla chetnych

Zapewniamy:

¢ noclegi,

° Wyzywienie,

« todki,

* opieke instruktorow,

« profesjonalnie zorganizowane regaty.

Gwarantujemy:
* doskonata zabawe!

Organizator

Ogolnopolskie Stowarzyszenie Inzynierow i Technikow
Zabezpieczen Technicznych i Zarzadzania Bezpieczenstwem
»Polalarm”

15 maja 2008 r. Panasonic System Solutions swictowal osia-
gniecie historycznego wyniku sprzedazy 2 milionéw sztuk
kamery szybkoobrotowej serii Super Dynamic (SD) od mo-
mentu wprowadzenia technologii Super Dynamic w 1997 r.
Technologia Super Dynamic zostata rozwini¢ta przez fir-
me Panasonic, aby pozwoli¢ kamerom potaczy¢ jakos¢ obra-

Kamera szybkoobrotowa

Szczegotowe informacije i karty zgtoszenia:
www.polalarm.com.pl, polalarm@polalarm.com.pl
tel. (022) 626 90 31, (022) 625 57 43

tylko wyjatkowy 128-krotny zakres dynamiki, sa one réwniez
wyposazone w procesor sygnatlowy Super Dynamic, Auto
Back Focus, naturalng reprodukcje koloréw, detekcje zmia-
ny sceny oraz automatyczny stabilizator obrazu. Technologie
SDIIT mozna odnalez¢ zarowno w kamerach analogowych
serii WV-CP480 oraz w nagrodzone;j serii kamer sieciowych

Panasonic serii Super Dynamic
osiggnefa sprzedaz 2 milionow sztuk

zu dla réznych predkosci migawki i tym samym prawidlowo
odwzorowywacé sceny o réznym poziomie o§wietlenia. Jako§¢
ta jest niedostepna dla kamer standardowych ze wzgledu na
ograniczony zakres dynamiki.

Obecnie, w trzeciej generacji, technologia Super Dyna-
mic IIT (SDIII) zapewnia wyjatkowy poziom jakoSci i ,,in-
teligencji” generowanego obrazu. Kamery te wyrdznia nie

i-Pro (w takich modelach, jak WV-NS950 i WV-NW960).

Panasonic System Solutions ma nadzieje, ze planowane na
najblizszy czas nowe serie produktow powtdrza sukces tech-
nologii Super Dynamic, i planuje implementowaé do nich
kolejne ulepszenia tej technologii.

TrumAaczeNIE: PATRYK GANKO, REDAKCJA
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No_vva strona WWW @ "oz
mieszkaj

Kazdy z nas instynktownie pragnie poczucia bezpieczefistwa
w swoim wlasnym domu. Aby moéc je sobie zapewniC, wy-
posazamy nasze mieszkania w rozne zabezpieczenia. Elek-
troniczne urzadzenia zabezpieczajace to przede wszystkim
systemy alarmowe, ktorych gtéwna rola jest przekazanie in-
formacji o wtargnieciu intruza.

Nowa strona internetowa www.mieszkajbezpiecznie.pl to
zrodlo informacji o mozliwosciach alarmu, podstawowe in-
formacje, ktore ulatwig poruszanie si¢ w tym obszarze, jak
rOwniez porady, odpowiedzi na pytania internautdéw, konfi-
gurator sprzetowy, przykladowe rozwigzania, ciekawe arty-
kuly i inne wskazowki.

Zabezpiecz swoj dom — wejdZ na www.mieszkajbezpiecznie.pl

Zapoznaj sie z przykladowym

M Zapoznaj sie z przyktadowym
y k. ~n systemem alarmowym

systemem alarmowym

Ambient System Sp. z 0.0. zaprasza
na trzecia juz edycje

konferenciji naukowo-technicznych,
w tym roku zatytufowana:

DZWIEK | BEZPIECZENSTWO
NA STADIONACH | W OBIEKTACH
SPORTOWYCH

27 maja 2009, Hotel Gromada, Warszawa

Wérod zaproszonych prelegentow znajda sie przedstawiciele firm branzowych, a takze eksperci z zakresu naglosnienia, ewakuacji
oraz zabezpieczen obiektdw sportowych.

Udziat w konferencji jest bezptatny. Liczba miejsc jest ograniczona. Wszystkich zainteresowanych prosimy o przesylanie
zgloszen na adres k.odachowska@ambientsystem.pl, wiece] informaciji znajda Paristwo wkrétce na www.ambientsystem.pl

ZNAMY SIE ZE SLYSZENIA
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Firma Bosch powigksza
rodzine modufow serii 420

Bosch Security Systems wprowadza dwa nowe moduly
serii 420 do zastosowan w najnowszej, ulepszonej lokalnej
sieci bezpieczenstwa (LSN), wykorzystywanej do komunika-
cji z centralami sygnalizacji pozarowej firmy Bosch.

Modut FLM-420-I8R1-S, posiadajacy osiem wejs¢ i jed-
no wyjScie przekaznikowe, umozliwia, w zaleznosci od po-
trzeb, monitorowanie maks. o$miu niezaleznych wejs¢ z re-
zystorami konica linii (EOL) lub bez nich. Posiada réwniez
przekaznik ze stykami przelacznymi, stanowiacymi wyjscie
bezpotencjalowe (obcigzalno$¢ maks. 30 V /2 A). Modut
FLM-420-RLVS-S jest wyposazony w osiem przekaznikow
ze stykami przelacznymi, stanowiacymi wyjScia bezpotencja-
towe (obcigzalno$¢ maks. 30 V, /2 A).

W przypadku wspoipracy modutéw serii 420 z centrala
FPA 5000 mozliwe jest wykorzystanie wszystkich nowych
funkcji ulepszonej technologii LSN.

Wspdlna dla wszystkich modutow serii 420 jest wytrzy-
mala, tatwa w instalacji obudowa zawierajaca hermetycznie
obudowany uktad elektroniczny. Podobnie jak pozostale
urzadzenia LSN, moduly sa wyposazone w obustronny izo-
lator zwar¢. W przypadku zwarcia lub przerwy w petli sieci
LSN do centrali sygnalizacji pozarowej wysyltany jest komu-
nikat o usterce. Nawet jesli petla utrzymuje obwod zwarty,
dotaczone elementy beda dzialaly prawidlowo.

Nowe moduly interfejsu obstuguja réwniez topologie oka-
blowania stosowane w ulepszonej sieci LSN, ktére moga za-
wiera¢ ztozone struktury odgatezien. W tego rodzaju konfi-
guracjach izolatory zwar¢ musza by¢ stosowane w wybranych
punktach odgatezief.

Moduly serii 420 naleza do produktéw nowej ge-
neracji. W przypadku instalacji natynkowych moduly
sa dostepne w nowoczesnych obudowach do montazu
powierzchniowego.

BEZPOSR. INF. EMILIA DOBIES
BoscH SECURITY SYSTEMS

Nowa marka na polskim rynku _
zabezpieczen i ochrony przeciwpozarowej

W marcu tego roku dobiegt konca trwajacy od dwoch lat
proces integracji firm ADT Poland oraz Tyco Fire and In-
tegrated Solutions. Obie firmy polaczyly si¢, by stworzy¢
wspolna, nowa marke ADT Fire and Security i oferowaé
nowa na rynku jako§¢ ustug i unikatowa ofert¢ rozwiazan
umozliwiajacych kompleksowa realizacj¢ nawet najbardziej
zlozonych i wymagajacych inwestycji.

Decyzja o polaczeniu firm i zmianie marki wynika z glo-
balnej strategii korporacji Tyco International (do ktdre;j fir-
my przynaleza), ktora dotyczy budowy jednostki biznesowej
ADT Worldwide. Jej zadaniem jest dostarczanie klientom
na calym §wiecie kompleksowych ustug w dziedzinie bezpie-
czehnstwa i ochrony zycia. Logo, ktérym dotychczas postu-
giwaly si¢ obie firmy, zostalo zastapione nowym, wspolnym
znakiem graficznym. Jest to niebieski o§miokat, ksztattem
nawiazujacy do znaku drogowego ,,Stop”, ktory symbolizuje
dazenie firmy do powstrzymania przestepczosci oraz ochro-
ny instytucji, firm, doméw, rodzin i 0s6b na catym Swiecie.

W wyniku integracji obu firm powstala unikatowa na rynku
oferta uzupelniajacych si¢ rozwiazan z zakresu elektronicz-
nych systemdOw zabezpieczeni, ochrony przeciwpozarowej
i sterowania ruchem ulicznym. ADT Fire and Security za-
pewni klientom kompleksowa realizacje projektdw z zakresu

Fire & Security

instalacji niskopradowych oraz szeroko rozumianej ochrony
przeciwpozarowej, obejmujaca zaprojektowanie, realizacje,
uruchomienie oraz konserwacje¢ i serwis dostarczonych roz-
wigzan.

ADT Fire and Security nadal pozostanie w strukturach
grupy Tyco International i bedzie korzysta¢ z bogatego za-
plecza inzynieryjnego, technologicznego i finansowego mig-
dzynarodowego koncernu oraz ponad stutrzydziestoletniej
tradycji organizacji ADT i Tyco Fire and Integrated Solu-
tions. Eksperci ADT Fire and Security beda pracowac ra-
zem, dzielac si¢ wiedza i do§wiadczeniem, a takze zapewnia-
jac kompleksowa realizacj¢ projektdow na jeszcze wyzszym
poziomie.

BEzPOSR. INF. KAROLINA OLECHOWICZ
ADT FIRE AND SECURITY

8 2/2009 ZABEZPIECZENIA



Nowe normy systemowe EN 50132

Systemy dozoru wizyjnego w catej Europie zapewnig wysoki, jednolity poziom funkcjonalnosci

Europejski Komitet Normalizacyjny Elektrotechniki
CENELEC sformulowat pierwsza cz¢$¢ ,, Wymagan systemo-
wych” normy EN 50132 ,,Systemy CCTV stosowane w zabez-
pieczeniach” (EN 50132-1). Ustanawia ona ramy dla norm,
ktoérym beda podlegac systemy wizyjne. — Normy oferujq zna-
czgce korzysci dla uzytkownikow oraz producentow systemow
bezpieczeristwa. Ich efektem jest stymulacja rynkow miedzy-
narodowych do zrownowazonego wzrostu. Niezbedne jest jed-
nakze, aby testy systemow bezpieczeristwa byly przeprowadzane
zarowno przez producentow, jak i instalatorow — stwierdzili
Frank Rottmann z dzialu Bosch Security Systems oraz prze-
wodniczacy grupy roboczej] CENELEC zajmujacej si¢ syste-
mami wizyjnymi. — Firmy twierdzqce, zZe ich produkty mogg by¢
uzywane w systemach zgodnych z normq EN 50132-1, przeka-
zujg pierwszy komunikat o jakosci oraz kluczowych cechach
uzytkowych — powiedzial Rottmann.

Nowa norma EN 50132-1 wprowadzi w zycie ponad 100
podstawowych wymagan, z ktorych wszystkie beda musialy
by¢ spetnione przez kazdy system dozoru wizyjnego. Zdefi-
niowane zostang znormalizowane, podstawowe specyfikacje
techniczne systemu bezpieczenistwa, regulujace zapis obra-
zu, a takze powigzane uprawnienia dostgpu oraz zasady lo-
gowania. Ponad 60 dodatkowych wymagan dotyczy¢ bedzie
systemdw instalowanych w miejscach o wysokim narazeniu
Srodowiskowym. W celu
uzyskania szerokiej ak-
ceptacji norm uzytkownicy
powinni dokfadnie zdefi-
niowa¢ wymagang klase
bezpieczenstwa dla swoje-
go systemu, za$§ producenci
i instalatorzy powinni pro-
jektowaé, testowal oraz
opisywac systemy bezpie-
czefistwa zgodnie z wyma-
ganiami normy EN 50132.
Obowigzujaca klasa bez-
pieczenstwa dla systemu
jako catosci Iub poszcze-
gllnych elementdw bedzie
mogla by¢ okreSlona przez
uzytkownika koncowego
na podstawie metody sza-
cowania ryzyka lub nada-
na przez ubezpieczyciela.

Zaktadajac szeroka
akceptacje  europejskiej
normy EN 50132, firma
Bosch przewiduje wysoki
oraz wspdlny dla wszyst-
kich poziom funkcjonal-
nosci systemOw bezpie-
czefistwa w calej Europie
dzigki zaledwie jednemu
certyfikatowi. ~ Wykorzy-
stujac  systemy zgodne

z normami EN, nabywcy i osoby odpowiedzialne za bez-
pieczenstwo beda mie¢ pewnosé, ze wszystkie zdarzenia sa
monitorowane, zapisywane i sygnalizowane oraz zadbano
0 niezawodno$¢ systemu, jego prawidiowe dziatanie i ochro-
ne¢ antysabotazowa.

Europejskie normy EN 50132 stopniowo zastapig istnie-
jace normy krajowe. Beda obowigzywac takze w tych kra-
jach europejskich, ktore nie posiadaja wtasnych uregulowan.
W konsekwencji bedzie mozna obiektywnie poréwnac rézne
systemy pod katem jakosSci oraz funkcjonalnosci, umozliwia-
jac uzytkownikowi skupienie uwagi na wymaganiach opera-
cyjnych juz na etapie przetargu.

Nowe wersje normy teletransmisji (cze$¢ 5) oraz wytycz-
nych stosowania (cze$¢ 7) na rok 2009 sa kolejnymi etapami
w procesie normalizacji produktéw wizyjnych oraz harmo-
nizacji przepisow europejskich. Frank Rottmann dostrzega
duza szanse na to, ze normy EN zostang przyjete na pozio-
mie miedzynarodowym, a nie tylko w Europie. Cala seria
norm jest aktualnie sprawdzana przez Miedzynarodowa
Komisje Elektrotechniczna (International Electrotechnical
Commission — IEC).

BEzPOSR. INF. EMILIA DOBIES
BoscH SECURITY SYSTEMS
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RISCO Group oferuje
zintegrowany system wideo

W dniu 28 stycznia 2009 r. RISCO Group, wiodacy pro-
ducent zintegrowanych systemOw bezpieczefistwa, oglosit
powstanie nowego zintegrowanego systemu telewizji do-
zorowej. Rozwiazanie to obejmuje systemowa platforme
zarzadzania i bezpieczefistwa budynku SynopSYS oraz ro-
dzing sieciowych urzadzen DVR. System umozliwia osobom
odpowiedzialnym za bezpieczefistwo obiektow zarzadzanie
zdarzeniami oraz dozorem wizyjnym w czasie rzeczywistym.
Rozwiazania RISCO Group sa idealne dla bankéw, uniwer-
sytetow, roznych instytucji oraz obiektéw przemystowych czy
handlowych.

SynopSYS umozliwia operatorowi systemu monitoro-
wanie i kontrole réznych urzadzen z jednego miejsca, przy
uzyciu uniwersalnego mechanizmu obstugiwania zdarzen
w czasie rzeczywistym. Jedna z gléwnych zalet zintegrowa-
nego systemu RISCO Group jest mozliwos¢ potaczenia kon-
troli dostepu i systemu sygnalizacji wtamania z urzadzeniami
Net DVR, dzigki czemu uzytkownik otrzymuje kompletny
zestaw stuzacy do zabezpieczenia obiektu.

Net DVR, zintegrowany z platforma SynopSYS, przechwy-
tuje krytyczne sygnaly wideo w sposob ciagly lub w odpo-
wiedzi na alarmy systemu. Okna z wizualizacja wideo moga
zostaé skonfigurowane tak, aby otwieraly si¢ automatycznie
w momencie wystapienia wczesniej zdefiniowanych zdarzen.
Istnieje réwniez mozliwo$¢ odpo-
wiedniego pozycjonowania kamer
PTZ w celu ogladania wlasciwego
obszaru skorelowanego z danym
zdarzeniem. Operator systemu Sy-
nopSYS otrzymuje wszechstronna
informacje wraz z wizualizacja,
co pozwala mu na optymalizacje
procesu decyzyjnego. Dodatkowo
mozna zdefiniowa¢ pewne automa-
tyczne reakcje systemu w nastep-
stwie konkretnego alarmu, takie
jak np. blokada wszystkich wyjs$¢
po nieupowaznionym wejsciu. Net
DVR pozwala na ogladanie zareje-
strowanego lub biezacego obrazu
zaréwno lokalnie, jak tez zdalnie,
poprzez siec.

Rodzina urzadzeh RISCO Gro-
up serii Net DVR Plus
7000 & 6000 to zaawan-
sowane sieciowe i cyfro-
we rejestratory wideo
wykorzystujace  techno-
logie H.264. Analogowy
sygnat wideo z kamery jest

cyfrowej z zachowaniem wysokiej jakosci (az 4CIF w czasie
rzeczywistym w przypadku uzycia algorytmu kompresji typu
H.264). Net DVR jest przeznaczony do stabilnego i efek-
tywnego ogladania oraz rejestrowania obrazu z predkoScia
do 30 (NTSC) lub 25 (PAL) klatek na sekunde¢ dla kazdej
kamery przy zachowaniu bardzo wysokiej rozdzielczosci. La-
twy do zainstalowania i prosty w obstudze Net DVR pracuje
zarOwno jako autonomiczny system obstugujacy do 16 ka-
mer, jak tez jako element rozlegtej sieci nadzoru.

BEezpro$R. INF. RISCO Grour PoLAND

RISC®

P Creating Security Solut}??‘s,fwe.

przetwarzany do postaci
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Konferencja

Samsung Techwin Vision Day 2009

Delegaci przybyli na konferencj¢ Samsung Techwin Vision
Day 2009 wystuchali o§wiadczenia dyrektora zarzadzajacego
Samsung Techwin Europe, Jake’a Kima, ktory poinformo-
wal, ze firma jest na najlepszej drodze do osiagnigcia czo-
fowej pozycji w Europie wsrod marek z dziedziny ochrony
profesjonalnej. Prezes Samsung Techwin, Chang Suk-Oh,
jeszcze raz potwierdzit natomiast, ze ochrona profesjonalna
pozostaje podstawowym obszarem dziatalnosci firmy.

Obecnym podczas konferencji dystrybutorom i integrato-
rom systemOw przedstawiono nowa palet¢ produktéw oraz
plan dalszego rozwoju firmy Samsung Techwin, zaktadajacy
wprowadzenie na przestrzeni kolejnych dwunastu miesigcy
duzej liczby nowych produktoéw i zasadniczych technologii,
w tym nowoSci w dziedzinie kamer sieciowych IP, kamer
z kablem UTP oraz kablem koncentrycznym, a takze impo-
nujacego rozwigzania w zakresie obserwacji automatycznej,
jakim jest robot SGR-1.

Dyrektor Kim wyjasnil, ze Samsung Techwin dazy do
kompleksowych rozwiazaf, a wynikiem tych dazen jest po-
szerzenie oferty o dziedzing kontroli dostepu oraz technike
identyfikacji radiowej RFID. Dodat réwniez, ze w zwigzku
ze znacznymi inwestycjami Samsung Techwin w badania
i rozw0j w roku 2009 wprowadzone zostang innowacje w za-
kresie technologii zasadniczych, takie jak technologia super-

relacja

Firma Samsung Techwin zebrala w ciggu ostatnich dwu-
nastu miesiecy profesjonalny i wykwalifikowany zespot ds.
sprzedazy na Europe, ktory Swiadczy ustugi przed- i posprze-
dazowe, tworzac, zdaniem Kima, najlepszy zespot dzialajacy
obecnie w branzy ochrony profesjonalnej. Produkty firmy sa
dostepne za posrednictwem szerokiej sieci profesjonalnych
dystrybutoréw. Dodatkowym wsparciem jest wlasny, euro-
pejski magazyn zapaséw. Ponadto wszystkie produkty objeto
trzyletnig gwarancja.

Podczas konferencji, ktora odbyta si¢ w dniach 5-6 marca
w hotelu Sheraton na Teneryfie, delegaci mieli mozliwos¢
uczestnictwa w praktycznych prezentacjach najnowszych
produktéw i technologii firmy Samsung Techwin.

Szczegdlowe informacje mozna uzyska¢ za poSred-
nictwem poczty elektronicznej, piszac na adres e-mail
STEsecurity@samsung.com, lub telefonicznie, pod numerem
+44 (0) 1932 45 5308.

Zapraszamy do odwiedzenia strony www.samsungccty.com.

BEZPOSR. INF. DAVID SOLOMONS
DRS MARKETING

Redakcja czasopisma Zabezpieczenia jeszcze raz serdecz-
nie dzigkuje organizatorom za zaproszenie na konferencje
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Mikrostrona

0 Pelco IP

W celu promocji technologii IP wsrdd swoich klientow
Pelco stworzylo specjalna mikrostron¢ internetowa, gdzie
zebrano informacje o produktach IP znajdujacych sig
w ofercie i nowoSciach, ktore zostang niebawem wpro-
wadzone do sprzedazy. Strona znajduje si¢ pod adresem
http:/f[www.pelco.com/IP i jest regularnie aktualizowana. Za-
wiera informacje o statych i uchylno-obrotowych kamerach
IP pracujacych w standardowej rozdzielczoSci (4CIE, 2CIE

DS ControlPoint

— zarzgdzaj rejestratorami Pelco

DS ControlPoint wersja 1.5 to nowy, rewolucyjny graficzny
interfejs uzytkownika, ktéry pozwala uzytkownikom zarza-
dza¢ dowolng kombinacja rejestratoréw analogowych i IP
za posrednictwem jednego oprogramowania klienckie-
go. DS ControlPoint komunikuje si¢ z rejestratorami serii
DX4500, DX4600, DX8000, DX8100 i Integral Digital Sen-
try, umozliwiajac bezproblemowa i stopniowa migracje od
analogowej telewizji dozorowej do IP. Nawigacja i sterowa-
nie na wielomonitorowym stanowisku pozwala uzytkowni-
kowi na szybkie przelgczanie si¢ miedzy kilkoma przestrze-
niami roboczymi. Dostep do wideo ,,na zywo” i materialu
zarejestrowanego jest mozliwy po przetaczeniu si¢ do od-
powiedniej zaktadki. Material wideo moze by¢ przegladany

/ lutego Automonitoring CMA uniemozliwit kradziez mercedesa

CIF) - Camclosure IP, IP3701H, Spectra IV IP i Spectra
Mini IP — oraz o nowych kamerach megapikselowych Sarix,
ktore wejda do sprzedazy w drugim kwartale 2009 roku. Na
stronie znajduja si¢ rowniez informacje o hybrydowych reje-
stratorach wideo z rodziny Digital Sentry oraz DVR5100.

BEZPOSR. INF. NORBERT GORA
TAC

z wielu lokalizacji. Otwarta architektura zapewnia skalowal-
nos¢, elastycznosc i przyszla integracje zaawansowanych ze-
stawow funkcji.

Karta katalogowa i oprogramowanie do pobrania znajduja
si¢ na stronie http://www.pelco.com.

BEZPOSR. INF. NORBERT GORA
TAC

Vg

CMA

Akcja odzyskania pojazdu trwafa niecatg godzine!

15 minut od otrzymania alarmu pracownik stacji Centrum
Monitorowania Alarméw potwierdzit u wtasciciela pojazdu
jego zasadno$¢, a nastepnie skontaktowat sie¢ z Komenda Po-
licji w Siemianowicach Slaskich.

Kolejne 30 minut wystarczylo funkcjonariuszom policji na
dotarcie do dziupli, odzyskanie i zabezpieczenie pojazdu.

Udana akcja to powdd do radosci dla wielu os6b. Niekwe-
stionowanym zwyci¢zca w tej grupie jest wlasciciel: odzyskat
nieuszkodzony samochdd, nie musial traci¢ czasu na zmud-
ne procedury ubezpieczeniowe i pienigdzy na zakup nowego
pojazdu.

Niewatpliwie cieszy¢ si¢ powinni tez policjanci, ktorzy
dzigki szybko podjetej akcji poprawili wykrywalno$S¢ prze-

stepstw i udowodnili, ze sa niezastapieni w takich sytu-
acjach.

Ubezpieczyciel pojazdu zaoszczedzit na wyplacie kwoty
ubezpieczenia, ktdra, sadzac po marce, nie bytaby mafa.

W grupie zadowolonych sa oczywiScie pracownicy
Centrum Monitorowania Alarméw — dzieki niezawodnosci
Automonitoringu maja prace.

Z przyczyn oczywistych nie mozemy poda¢ do publicznej
wiadomosci wiekszej liczby szczegoidéw dotyczacych akeji, za
co bardzo przepraszamy.

BEZPOSR. INF. MAGDALENA KALINOWSKA
CMA
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Dynamiczny rozwdj firmy Satel?

Aktywna dziatalnos$¢ na rynku polskim i zagranicznym, stale
poszerzanie oferty i reagowanie na glosy klientow gwarantu-
ja dynamiczny rozwoj firmy SATEL.

Rok 2008 obfitowat w rekordowa liczbe targéw zagranicz-
nych, w ktorych firma SATEL brala czynny udzial. Zapre-
zentowaliSmy aktualng oferte, w tym wiele nowosci, ktore
spotkaly si¢ z duzym zainteresowaniem odwiedzajacych.

Liczba odbiorcéw naszych urzadzen spoza Polski stale ro-
$nie. Rozwoj tej sfery dziatalnoSci zawdzigczamy umiejetno-
Sci dopasowywania si¢ do indywidualnych wymagan rynku.

Nasi projektanci pracuja nad kolejnymi urzadzeniami,
ktore maja za zadanie spetni¢ oczekiwania statych i nowych
klientéw na calym Swiecie. Dzieki temu oferta przeznaczona
na rynek polski i zagraniczny stale si¢ powicksza. Aktualnie
wachlarz produktéw to juz prawie 300 pozycji.

StatywzrostzapotrzebowanianaproduktySATELzaowoco-
wal rozbudowa budynku przy ul. Budowlanych 66 w Gdansku.
Aktualnie powierzchnia produkcyjna, magazynowa i biurowa
wzrosta do 14000 m? Otwarcie nowej czesci hali odbyto sie
na poczatku stycznia 2009 roku

Zasadniczym celem firmy SATEL jest tworzenie warunkow
do dalszego dynamicznego rozwoju eksportu. Eksport trak-
towany jest jako jeden z podstawowych priorytetow dziatal-
nosci i sita napedowa.

Nowe inwestycje i plany rozwojowe maja pomoc utrzymac
tempo rozwoju wbrew trudnej sytuacji gospodarczej na §wie-
cie. W obecnych warunkach mozliwe jest kilkukrotne zwigk-
szenie potencjatlu produkcyjnego i znaczace zwigkszenie
wydajnosci. Powigkszona niemal trzykrotnie powierzchnia
magazynowa pozwala na posiadanie wigkszej liczby goto-
wych produktéw, ktore zaspokoja rosnace zapotrzebowanie
na wyroby firmy SATEL.

Nasz rozw0j zawdzieczamy zaufaniu, jakim obdarzyli nas
nasi klienci, za ktore serdecznie dzigkujemy. To pafnstwa
uwagi i sugestie powoduja, ze mozemy wprowadzac na rynek
nowe produkty, wplywac na rozwoj branzy zabezpieczen i by¢
moze nadawac jej kierunek nie tylko na rynku krajowym.

BEZPOSR. INF. AGNIESZKA NOCUN
SATEL

VERSO POLAR — kamery chronione

VOIrSQroar

SIDE OPENING HOUSING

nawet w arktycznym zimnie

Videotec, producent zewnetrznych rozwiazan dla telewizji do-
zorowej, proponuje obudowe nadajaca si¢ do zainstalowania
w temperaturach siggajacych —55 stopni Celsjusza. Dobrze
znana seria obudéw VERSO, wytworzonych z twardego po-
limeru technicznego, zostata poszerzona o model POLAR.
Jest on wyposazony w wydajny system grzewczy oraz mosiez-
ny, pokryty niklem przepust kablowy. Dzieki temu jest odpo-
wiedni do pracy w najnizszych temperaturach.

Boczne otwieranie umozliwia fatwy dostep do kamery oraz
obiektywow i pozwala na tatwe podlaczenie kamery. Co wigcej,
Videotec oferuje r6zne wersje zapewniajacych ochrone przed
wandalami obudéw VERSO POLAR - zar6wno do montazu
Sciennego, jak i z wewnetrznym przepustem kablowym.

BEZPOSR. INF. VIDEOTEC
TruMACZENIE: REDAKCJA
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wydarzenia - informacje

Uroczyste otwarcie

Zespotu Laboratoriow Systemow Bezpieczenstwa
w Wyzszej Szkole Menedzerskiej w Warszawie

W dniu 6 marca 2009 r. w Sali Senatu Wyzszej Szkoly Mene-
dzerskiej (WSM) w Warszawie nastapilo uroczyste otwarcie
Zespolu Laboratoriow Systeméw Bezpieczenstwa, ktdrego
dokonat rektor WSM prof. zw. dr hab. Brunon Holyst — §wia-
towej slawy naukowiec, specjalista do spraw kryminalistyki,
kryminologii, niekwestionowany autorytet w Srodowiskach
kryminalistycznych, a takze autor ponad 900 publikacji z dzie-
dziny kryminalistyki i kryminologii.

Architektami i autorami Zespotu Laboratoriow Systemow
Bezpieczenstwa, jak rowniez twdrcami jednej z czterech ist-
niejacych specjalnoSci na Wydziale Informatyki Stosowanej
— Bezpieczenistwo Obiektoéw i Informacji — sa doc. dr inz.
Waldemar Szulc (Dziekan Wydzialu Informatyki Stosowanej
i jednoczes$nie Kierownik Zaktadu Bezpieczefistwa Obiektow
i Informacji, wieloletni pracownik naukowy Politechniki War-
szawskiej na Wydz. Komunikacji, Elektroniki i Wydz. Trans-
portu, a takze Wojskowej Akademii Technicznej na Wydz.
Elektroniki) oraz dr inz. Adam Rosinski (pracownik naukowy
Politechniki Warszawskiej na Wydz. Transportu, Wojskowej
Akademii Technicznej na Wydz. Elektroniki i Wyzszej Szkoly
Menedzerskiej na Wydz. Informatyki Stosowanej).

Podczas swojego krotkiego wystapienia Waldemar Szulc
opowiedzial zebranym o tym, jak powstato laboratorium, jak
wielkiego naktadu pracy oraz wiedzy wymagalo napisanie
programu oraz rozbudowa przedmiotéw dotyczacych mier-
nictwa i elektroniki dla informatykéw, a takze o perspek-
tywach dalszej rozbudowy laboratorium, czyli o stworzeniu
nowych stanowisk stuzacych do kontroli dostepu, systemow
sygnalizacji pozarowej, budynkdw inteligentnych, systemow
zintegrowanych oraz biometrycznych.

Projekt laboratorium powstal na przetomie 2007/2008,
a jego realizacja nastapita w 2008/2009 — w wyniku porozu-
mienia WSM w Warszawie z kilkoma firmami, ktére zdecy-
dowaly si¢ sponsorowac to przedsiewziecie. Jednym z glow-
nych sponsoréw jest firma Satel z Gdaiiska, ktora wyposazyla
laboratorium w aktualnie produkowane urzadzenia, ktore
umozliwity uruchomienie siedmiu stanowisk dydaktycznych
dla studentéw. Stanowiska te sa programowane i zarzadza-
ne za pomoca komputeréw wyposazonych w odpowiednie
oprogramowanie, ktore rowniez dostarczyta firma Satel.

Firma Sony wyposazyla laboratorium w 21 nowoczesnych
kamer telewizyjnych, zaréwno analogowych, jak i cyfrowych,
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w tym pie¢ kamer IP. Ponadto Sony przekazalo cztery
wideoserwery. Powstaly cztery stanowiska systemu monito-
ringu wizyjnego, nadzorowane komputerowo i wyposazone
w program Real Shot Manager (licencja dla 32 kamer). Po-
wstato rowniez czterokamerowe klasyczne stanowisko wypo-
sazone w oSmiowej$ciowy multiplekser (jedna z kamer posiada
facze mikrofalowe pracujace na czestotliwosci 2,4 GHz). War-
to réwniez nadmienié, ze kolejnym stanowiskiem monitoringu
wizyjnego jest wysokiej jakosci kamera IP wyposazona w szyb-
ka glowice obrotowa. Lacznie daje to sze$¢ stanowisk monito-
ringu wizyjnego.

Kolejny sponsor to firma Altram, ktora wspdlpracuje z Sony
Poland. Firma Altram wyposazyta wigkszo$¢ analogowych ka-
mer telewizyjnych w obiektywy stalo- i zmiennoogniskowe.

Podzigkowania nalezg si¢ firmie Astral z Warszawy, kto-
ra pomoglta w logistyce budowy laboratorium, jak réwniez
w szkoleniu studentow specjalnoSci Bezpieczeistwo Obiektow
i Informacji. Firma Astral pomogta rowniez w kompletowaniu
specjalistycznych narzedzi, niezbgdnych podczas konfigurowa-
nia elektronicznych systemdOw bezpieczenstwa, ktore staly si¢
wyposazeniem laboratorium.

Stowa  podzigkowania
Multisystem.

Wszystkie stanowiska wchodzace w sktad Zespolu Labora-
toriéw SystemOw Bezpieczefistwa maja polaczenie z zainsta-
lowanym wysokiej jakoSci rzutnikiem multimedialnym firmy
SONY i umozliwiaja edycje roznych zdarzen na ekranie na
terenie laboratorium. Caly Zesp6! Laboratoriow Systemow
Bezpieczenstwa jest nadzorowane przez centralny komputer.
W trakcie tworzenia Zespolu Laboratoriow Systemow Bezpie-

naleza sie réwniez firmie

czefnstwa niezmiernie wazna byta budowa sieci informatycznej
oraz przebudowa instalacji energetyczne;j.

Na zakonczenie imprezy glos zabral rektor WSM — prof. dr
hab. Brunon Holyst, ktdry serdecznie podzigkowal wszystkim
zaproszonym gosciom i zaprosit do zwiedzenia laboratorium.
Po przecigciu wstegi zaproszeni goécie zwiedzili laboratorium.
Doc. dr inz. Waldemar Szulc oraz dr inz. Adam Rosifiski opro-
wadzali zwiedzajacych i odpowiadali na wszystkie ich pytania.
Wszystkie stanowiska laboratoryjne byly uruchomione i czyn-
ne. Odbyt sie pokaz dziatania wszystkich stanowisk dydak-
tycznych. Wszyscy zwiedzajacy wyrazali si¢ bardzo pozytywnie
0 nowo otwartym Zespole Laboratoriow Systemow Bezpie-
czenstwa i zyczyli dalszych sukcesow.

W imieniu calej redakcji zycz¢ powodzenia i wielu sukcesow
pomyslodawcom projektu oraz studentom uczelni. Wiedza,
jaka studenci zdobeda podczas ¢wiczen w nowo powstatych
laboratoriach, z pewnoScia przyczyni si¢ do lepszego zrozu-
mienia dziatania urzadzen i calych systemoéw, co zaowocuje
w przyszlej pracy w branzy zabezpieczen.

OPRACOWALA
TERESA KARCZMARZYK

Pan Waldemar Szulc przestal do redakcji Zabezpieczer ser-
deczne podzigkowania za pomoc w promowaniu na tamach
czasopisma powstalej specjalnosci Bezpieczefistwo Obiektow
i Informacji na Wydziale Informatyki Stosowanej w Wyzszej
Szkole Menedzerskiej w Warszawie.

Zapraszamy do obejrzenia stronie
www.zabezpieczenia.com.pl

fotoreportazu na
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Zarzad Targéw Warszawskich byt organizatorem II Konfe-
rencji ,,Lotnisko 2009”. W kuluarach zorganizowano nie-
wielka wystawe prezentujaca oferte kilku firm, wsrod ktorych
byly firmy reprezentujace nasza branzg, takie jak Gunnebo
Polska oraz Kabe Systemy Alarmowe, ktore w swojej ofercie
posiadaja migdzy innymi urzadzenia mogace mie zastoso-
wanie np. w ochronie lotnisk.

Tegoroczna edycja konferencji miata na celu promocje

i popularyzacje zagadniefi zwigzanych z planami budowy,
modernizacji, a takze wyposazenia lotnisk oraz infrastruktu-
ry lotniskowej i okofolotniskowej w Polsce.

Swoim zakresem tematycznym impreza objela trzy panele

dyskusyjne:

— budowa, rozbudowa i modernizacja lotnisk w Polsce
(program budowy i rozbudowy lotnisk w Polsce, no-
woczesne technologie wykorzystywane w obstudze i do
modernizacji lotnisk i infrastruktury okotolotniskowej
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oraz finansowanie budowy i przebudowy lotnisk),

— bezpieczenstwo transportu lotniczego podczas organi-
zacji mistrzostw EURO 2012 (analiza bezpieczenstwa
ruchu lotniczego, organizacja ruchu lotniczego podczas
EURO 2012, nowoczesne systemy wspomagajace bez-
pieczefistwo, zagrozenia terrorystyczne),

— kadra lotnicza w Polsce (stan aktualny i perspektywy
rozwoju, szkolenia pilotow i kadry lotniczej lotnictwa
cywilnego).

Prezes Urzedu Lotnictwa Cywilnego Grzegorz Kruszynski
wyglosil referat dotyczacy transportu lotniczego w Polsce.
Omowil statystyki przewozéw pasazerskich w podziale na
poszczegllne porty lotnicze oraz przewoznikdw z nich korzy-
stajacych. Zwrdcil uwage na znacznie wigksza sezonowo$¢
ruchu lotniczego w poréwnaniu z ogdlnym rozwojem go-
spodarczym kraju oraz widoczny wzrost koncentracji rynku
wsrdd najwiekszych operujacych w Polsce przewoznikow.




Przedstawiciel firmy Kabe — Kazimierz Bulandra — w swo-
im wystgpieniu przedstawil nowoczesne systemy radaro-
wo-kamerowe, ktore spelniajg wymagania obowigzujacych
przepisOw, mogace mieé zastosowanie w ochronie lotnisk
cywilnych. Zastosowanie jednostek radarowych sterujacych
kamerami nadzoru wizyjnego umozliwia, jak stwierdzil Bu-
landra, doktadne skanowanie calego chronionego obszaru,
antycypacje wtargniecia dzigki zautomatyzowanej obserwa-
cji terenu poza ogrodzeniem, a po ewentualnym przekro-
czeniu przez intruza ogrodzenia — okreSlenie jego aktualnej
lokalizacji z doktadnoScig do pot metra.

Barttomiej Kedzia z firmy Gunnebo Polska wyglosil refe-
rat pt. ,,Zabezpieczenia antyterrorystyczne lotnisk i kontrola
dostepu”.

Marcin Landwijt z Instytutu Technologii Bezpieczefistwa
,2Moratex” zaprezentowal osobisty zestaw kuloodporny
(innowacyjne rozwigzanie stuzace do indywidualnej ochrony

ciata, przeznaczone dla zolnierzy i funkcjonariuszy wchodza-
cych w sktad zespotow pierwszego uderzenia, narazonych na
bezposrednie ostrzeliwanie przy likwidacji grup terrorystycz-
nych), wielofunkcyjna ostong balistyczna (zabezpieczenie
funkcjonariuszy przed dziataniem pociskdw wystrzeliwanych
z broni strzeleckiej krdtkiej oraz odtamkdéw urzadzen wybu-
chowych) oraz sztywna oston¢ przeciwwybuchowa (przezna-
czong do zabezpieczenia niezidentyfikowanych tadunkow
znajdujacych si¢ w miejscach publicznych: na dworcach ko-
lejowych, stadionach, lotniskach, w budynkach administracji
publicznej, centrach handlowych itp.).

Zarzad Targébw Warszawskich oraz Agencja Lotnicza
ALTAIR zapraszaja do wziecia udzialu w V Miedzynaro-
dowej Konferencji ,,Nowoczesne technologie dla bezpie-
czefistwa kraju i jego granic”, ktora zaplanowana jest na
14 maja 2009 roku.

REDAKCIA
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Przedstawiamy nowa rodzine
pikselowych kamer Sony

GO Mega show

18 lutego 2009 r. w siedzibie firmy Sony Poland odbyla si¢
prezentacja kamer megapikselowych. Pokaz podzielono na
dwie czeSci: teoretyczng i praktyczng. Czes¢ teoretyczna
poprowadzita Marta Malecka (kierownik sprzedazy), ktora
przedstawila zalety i wady kamer megapikselowych, a tak-
ze zwrocita uwage stuchaczy na problemy wynikajace z ich
zastosowania. Istotnym elementem cze¢sci teoretycznej byto
przedstawienie nowych funkgcji, jakie pojawily si¢ w kame-
rach megapikselowych firmy Sony. Mozna do nich zaliczy¢
miedzy innymi potaczenie zaawansowanego przetwornika
CCD Progressive Scan z technologia ExwavePRO, co za-
pewnia absorpcje znacznie wigkszej ilosci Swiatta niz w stan-
dardowych rozwigzaniach. Dzigki temu wzrasta czutosc,
a dodatkowo uzyskane obrazy charakteryzuja si¢ wieksza
ostro$cia i nasyceniem barw. Kolejna nowos¢ — funkcja Light
Funnel — pozwala na czterokrotne zwigkszenie czutosci ka-
mery bez zwigkszania czasu naswietlania (wydiuzania czasu
otwarcia migawki).

Cze$¢ praktyczna prezentacji poprowadzila Diana Je-
sionek (konsultant ds. rozwiazan profesjonalnych). Kazdy
z uczestnikow mogt sprawdzié, jak dzialajag nowe funkcje
kamer w systemie. Uczestnikow pokazu zainteresowala
prezentacja zwickszenia czufo$ci kamer przy wykorzystaniu
funkcji Light Funnel. Kazdy z uczestnikow mogt sprawdzié
dziatanie inteligentnej detekcji ruchu, automatycznie wy-
krywajacej zdefiniowane obiekty przy jednoczesnym ignoro-
waniu zakltocen tla. Inteligentna detekcja ruchu umozliwia,

Prezentacja kamer megapikselowych firmy Sony

e

——

oprdcz standardowych funkcji, m.in. analize takich zdarzen,
jak: pozostawienie przedmiotu (np. walizki, torby), detekcja
kradziezy (zniknigcie obiektu), przekroczenie okreslonej
strefy (wtargniecie do chronionego obszaru).

Wiecej informacji o produktach firmy Sony znajda Pan-
stwo na stronie internetowe;j http://www.sonybiz.pl).

BEZPOSR. INF. REDAKCJA

Zapraszamy rowniez do obejrzenia fotoreportazu na stronie
www.zabezpieczenia.com.pl.




New Security

Relacja z targow w Belgii

W dniach 14-16 stycznia 2008 r. miasto Louvain w aglome-
racji Brukseli w Belgii goscito wystawcow oraz uczestnikow
targow branzy zabezpieczen New Security.

Targi zorganizowano w centrum wystawienniczym Bra-
banthal znajdujacym si¢ w potudniowo-wschodniej czesci
miasta w poblizu obwodnicy. Sama nazwa centrum nawiazu-
je do Sredniowiecznego ksiestwa Brabancji, obecnie prowin-
cji Brabancja Flamandzka ze stolica w Louvain. Znakiem
rozpoznawczym miasta jest slynny, a zarazem najstarszy
w Belgii i krajach Beneluksu Katolicki Uniwersytet Lowar-
ski, zatozony w 1425 roku, z ktorym zwigzanych byto wielu
wybitnych Polakow.

Targi New Security odbywaja si¢ w cyklu rocznym i maja
lokalny charakter. Zdecydowana wigkszo§¢ uczestnikow
i wystawcow, mimo bliskosci granic Holandii, Luksemburga,
Francji czy tez Niemiec, pochodzila z Belgii.

W targach uczestniczylo 42 wystawcow, ktdrych oferta
obejmowala stricte techniczne systemy zabezpieczen.

Pod wzgledem wielkosci stoisk i liczby 0s6b obstugujacych
klientéw na targach dominowali najwigksi dystrybutorzy/
producenci sprzetu zabezpieczeni: ADI-Gardiner, Norbain,
Bosch, JVC.

Pozostalymi uczestnikami targéw byli lokalni dystrybuto-
rzy, agencje ochrony, producenci rozwigzah software’owych
oraz przedstawiciele prasy branzowe;j.

Niewielka liczba wystawcow—dystrybutoréw podczas tar-
gow moze Swiadczy¢ o tym, ze, w przeciwienstwie do rynku
zabezpieczefi w Polsce, rynek zabezpieczenh w Belgii sktada
sie wylacznie z kilku duzych firm dystrybucyjnych.

Wsrdd zwiedzajacych wystawe najwiecej byto przedstawi-
cieli firm instalatorskich.

Wystawcey i dystrybutorzy zabezpieczen szacuja belgijski
rynek instalatorski na ok. 600 firm.

Podczas wystawy nie mozna bylo spotka¢ zadnych przy-
padkowych osob zwiedzajacych czy tez planujacych zalo-
zenie pojedynczego systemu na wlasne potrzeby. Podobne
procesy bedzie mozna zaobserwowaé w najblizszym czasie
na polskim rynku, a nadchodzace spowolnienie gospodarcze
moze je jeszcze bardziej przyspieszyc.

Ze wzgledu na malg liczbe wystawcow i uczestnikow targi
mialy charakter salonu — miejsca spotkan i dyskusji znanych
sobie 0sob z branzy. Byly dobrze zorganizowane (np. kazdy
z wystawcow standardowo posiadal bezprzewodowy dostep
do Internetu).

Na perspektywy rynku zabezpieczen, ktdry jest bardzo
mocno zwigzany z rynkiem nieruchomoSci, niewatpliwie
cieniem ktadzie si¢ obecny kryzys. Jego wplyw na sytuacje
w branzy w 2009 r. byt jednym z czeSciej pojawiajacych sie
w rozmowach tematow wsrdd wystawcow i instalatorow.

BEZPOSR. INF. REDAKCJA
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Zwieksz swoje mozliwosci.
Wyprzedz innych, pracuj z ngjlepszym
oprogramowaniem Na rynku.

Sony wprowadza na rynek telewizji
przemystowej rozwigzanie hybrydowe
pozwalgjace na tatwg integracje nowych
sieciowych i starych analogowych
rozwigzan po to, aby powstata instalacja,
ktéra dzis i jutro bedzie zapewniata
bezpieczenstwo.

Najnowsza wersja oprogramowania Sony
Real Shot Manager - RSM Advanced,
przeniesie twojg telewizie przemystowa na
wyzszy poziom, gdzie bedziesz mogt
wykorzystywac analize obrazu w czasie
rzeczywistym potgczong z automatyczng
detekcja zagrozen w celu zapewnienia
najwyzszej ochrony. Dzieki innowacyjnej,
Inteligentej Detekcji Przedmiotow oraz
Inteligentej Detekcji Ruchu automatycznie

wigczajg sie alarmy, uruchamia sie
oéwietlenie, a drzwi otwierajq sie lub
zamykaja. Zminimalizowana liczba
fatszywych alarmoéw w potgczeniu

z aktywna inteligencja, wyszukujaca
podejrzane obiekty lub osoby, dajg
doskonaty efekt w przypadku realnych
zagrozen — wykrywajac je | pozwalajac na
ich szybkie usuniecie. Podobnie jak

w podstawowej wersji doskonale znanego
oprogramowania Real Shot Manager,
inferfejs uzytkownika jest niezwykle prosty

i infuicyjny, utatwigjacy korzystanie ze
wszystkich funkcji podgladu, nagrywania,
odiwarzania oraz konfiguracii. Oto
powody, dla ktérych Real Shot Manager
to najlepszy wybdr. Aby dowiedzied sie
wiecej wejdz na: www.sonybiz.pl

ALTRYAM

SONY

o

MIGRACIA || RozWO) || zaPis || PoDeLAD || oBRAZ

ALTRAM tel. +48 22 847 5505 altram@altram.com.pl www.altram.com.pl
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Nocne oSwietlanie obiektow

monitorowanych przez systemy

telewizji dozorowe;

Trudno przecenic role Swiatta w systemach telewizji dozorowej. Bez jego udziatu nie bytoby mozliwe
wytworzenie jakichkolwiek obrazéw. Za sprawg Swiatta Swiat staje sie widzialny, zaréwno dla ludzkich
oczu, jak i dla przetwornikow kamer telewizyjnych. Poprawne dziatanie kazdego systemu telewizyjnego
zalezy od jakosci i rownomiernosci oswietlenia obserwowanych scen. Lokalizacja zrodta Swiatta oraz
jego intensywnos¢ decydujg o wygladzie obserwowanych obiektow. W wielu przypadkach przesadzajg
o tym, czy dany obiekt w ogdle bedzie widoczny, czy utonie w przystowiowym mroku

Jak powszechnie wiadomo, widzialny fragment widma promie-
niowania $wietlnego odpowiada dlugosciom fal elektromagne-
tycznych mieszczacym si¢ w zakresie od 400 nm do 700 nm.
Emisje o dlugosciach fal wykraczajacych poza ten zakres nie
sa zauwazane przez oczy ludzkie, ale moga by¢ rejestrowane
przez kamery telewizyjne. Promieniowanie ultrafioletowe,
szczegblnie w przypadku diugotrwalego naswietlania, moze
by¢ szkodliwe dla zdrowia ludzkiego, dlatego kamery uczu-
lone na fale krotsze niz 400 nm rozpowszechnily si¢ jedynie
w specjalistycznych aplikacjach przemystowych. Tymczasem
promieniowanie podczerwone, nawet bardzo intensywne, nie
ma negatywnego wplywu na funkcjonowanie organizmow zy-

»
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wych i migdzy innymi z tego powodu znajduje zastosowanie
w systemach technicznej ochrony mienia.

Systemy klasyczne, czyli praca w swietle biatym

Osobnym zagadnieniem jest poprawna reprodukcja barw w sys-
temach monitoringu telewizyjnego, ktora najprosciej osiaggnac,
stosujac oSwietlenie Swiattem biatym. Przez Swiatto biate rozu-
mie si¢ emisj¢ odznaczajaca si¢ pewnym charakterystycznym,
ciggltym rozktadem energii w calym widmie widzialnym, ale
nie jest to zbyt Scisla i jednoznaczna definicja. Swiatlo biafe
pochodzace z roéznych Zroédel moze mie¢ pewne cechy indy-
widualne.




Drastycznym przyktadem negatywnym moga tu by¢ nisko-
ciSnieniowe lampy sodowe, masowo stosowane w latarniach
ulicznych, ktérych emisja niczym nie przypomina §wiatla
bialego. Widmo ich promieniowania ma charakter praz-
kowy, a wigc jest pozbawione cigglosci i ma wyrazng zo6lta
dominante. W takim o§wietleniu szczegOlnie Zle spisuja si¢
kamery kolorowe, wymagajace do swojej pracy oSwietlenia
o widmie ciagtym i barwie mozliwie zblizonej do biale;j.

Uzycie o$wietlenia, ktoérego barwa znacznie odbiega od
bieli, powoduje istotne pogorszenie jakosci kolorowego ob-
razu telewizyjnego. Smiato mozna stwierdzié, ze kazda ka-
mera pracuje na tyle dobrze, na ile pozwala jej jakoS¢ oswie-
tlenia obserwowanej sceny.

Systemy pracujgce w swietle podczerwonym

Widmo Swiatta podczerwonego nie zawiera zadnego z kolorow
sktadajacych sie na Swiatto biale, co catkowicie wyklucza zasto-
sowanie kamer kolorowych do dyskretnej obserwacji nocne;.
Ten zakres emisji moze by¢ wykorzystywany wylacznie przez
kamery monochromatyczne lub specjalnie do tego przystoso-
wane kamery z funkcja ,,dzien — noc”. Obrazy telewizyjne po-
wstajace z wykorzystaniem Swiatta podczerwonego s z defini-
cji monochromatyczne, niezaleznie od rodzaju uzytej kamery.
Ze wzgledow praktycznych w telewizji dozorowej nie sto-
suje si¢ promieniowania podczerwonego o dtugosci fali prze-
kraczajacej 1000 nm. W miar¢ oddalania si¢ od tej wartoSci
klasyczne kamery telewizyjne wykazuja coraz nizsza czutos¢,
pojawiaja si¢ takze problemy z konstrukcja dobrze dziata-
jacych obiektywow. Jako granice zastosowan praktycznych
przyjmuje si¢ fale o dtugosci od 900 nm do 950 nm.

Aspekty praktyczne

Pierwszym problemem, z ktérym musza si¢ zmierzy¢ projek-
tanci systemow telewizji dozorowej, jest konieczno$¢ wyboru
trybu pracy kamer w warunkach nocnych. Czesto zdarza sie,
ze uzytkownik koncowy preferuje tryb kolorowy, co wiaze si¢
z konieczno$cig calonocnego oswietlenia terenu Swiattem bia-
tym. W wielu przypadkach, z zupelnie innych wzgledow, Swia-
tlo biale wykorzystuje si¢ jako podstawowe oSwietlenie nocne.
Jego uzycie przyczynia si¢ do wzrostu ogdlnego poziomu bez-
pieczenstwa, a takze ulatwia prace osobom sprawujacym nad-
z6r nad danym obszarem. Swiato biafe stwarza dobre warunki
pracy dla kamer telewizyjnych, zaréwno monochromatycznych,
jak i kolorowych, jednakze musi ono mie¢ odpowiedni rozktad
widmowy, ktéry pozwoli na poprawna reprodukcje barw.

W sytuacjach, gdy oswietlenie §wiattem bialym mogtoby
okazac¢ si¢ zbyt natarczywe (w niektorych krajach problem
ten jest uregulowany prawnie), a takze w sytuacjach, w kto-
rych wymagane jest zachowanie dyskrecji, uzycie §wiatla
podczerwonego staje si¢ koniecznoscig.

W systemach telewizji dozorowej S$wiatto podczerwone
wykorzystuje si¢ jako dyskretne nocne oSwietlenie obserwo-
wanych przestrzeni. Nawet w przypadku uzycia zrodet o du-
zej mocy nie wywoluje ono nieprzyjemnych efektéw wzroko-
wych, typowych dla bardzo jaskrawego §wiatta biatego.

Pomimo tego, ze §wiatlo podczerwone jest niewidzialne
dla ludzkich oczu, bezposrednia obserwacja promiennikow
podczerwieni stosowanych w systemach telewizji dozorowej
moze wywolywa¢ pewne wrazenia wzrokowe. Maksimum
gestoSci widma emitowanego przez te promienniki przy-
pada na zakres niewidzialny, jednakze emituja one pewna
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cze$¢ energii na kraiicu widma widzialnego, dlatego staja si¢
widoczne. Z praktyki wynika, ze:

— dzialanie o§wietlaczy pracujacych w zakresie od 715 nm
do 730 nm jest wyraznie widoczne; w warunkach noc-
nych efekt jest podobny do dziatania §wiatet sygnaliza-
cji ulicznej;

— oSwietlacze pracujace w zakresie od 815 nm do 850 nm
wytwarzaja rodzaj delikatnej czerwonawej pos$wiaty,
jednak nadal, szczegdlnie w nocy, ich dzialanie jest wy-
raznie widoczne;

— oSwietlacze pracujace w zakresie od 940 nm do 950 nm
nie wytwarzaja zadnej poswiaty zauwazalnej dla ludz-
kich oczu.

PrzejdZzmy teraz do oméwienia réznego rodzaju sztucz-

nych zrodet $wiatta, stosowanych w telewizji dozorowe;.

Lampy zarowe

W zastosowaniach zwigzanych z telewizja dozorowa lampy
zarowe wykazuja pewne wady. Maja one ograniczong zywot-
nos¢, a ponadto sa energochtonne. Typowa moc pojedynczego
oswietlacza wynosi okoto 500 W, zas dla zachowania cigglosSci
pracy konieczna jest wymiana zarnikow przecietnie trzy razy
do roku. Z tych wzgledéw eksploatacja lamp zarowych jest
droga i ucigzliwa.

Klasyczne zaréwki sa relatywnie starym wynalazkiem i od-
znaczaj si¢ bardzo niska sprawnoscia energetyczna. Okoto
90% swojej mocy traca na wytwarzanie ciepla, przez co roz-
grzewaja si¢ do wysokiej temperatury, co zmusza do stoso-
wania odpowiednich opraw.

Zaréwki halogenowe maja wyzsza sprawnos¢, lecz nadal
traca okolo 85% swojej mocy na wytwarzanie ciepla. Sa
one mniejsze od zwyklych zaréwek, ponadto sa wypelnio-
ne mniej rozrzedzonym gazem, przez co rozgrzewaja sie do
jeszcze wyzszych temperatur, stwarzajac niebezpieczenstwo
poparzenia obstugujacych je osdb.

Zardéwno w przypadku klasycznych zardwek, jak i lamp
halogenowych mamy do czynienia z emisja Swiatta odbiega-
jacego swoim rozktadem widmowym od tego, co przyjeto sie
uwazaé za Swiatlo biate. Wystepuje tu wyrazna dominanta
barw z6ltej i czerwonej, jednakze ze wzgledu na cigglosé
widma wspotczesne kamery kolorowe sa w stanie skompen-
sowaé powstale rozbieznoSci i poprawnie reprodukowaé
barwy. Bylo to niemozliwe w przypadku lamp sodowych,
emitujacych widmo prazkowe.

Swietlowki

Gtoéwnym czynnikiem ograniczajacym stosowanie Swietlowek
w systemach telewizji dozorowej jest ucigzliwe zjawisko migo-
tania. Jest ono niemal niedostrzegalne dla ludzkiego oka, lecz
wplywa negatywnie na prace kamer telewizyjnych. Co prawda
najnowsze ich modele sa na to przygotowane i dysponu-
ja opcjami pozwalajacymi na redukcje szkodliwego wplywu
migotania na jako$¢ wytwarzanego obrazu, niemniej jednak
zjawisko nadal istnieje i moze na przyktad powodowac efek-
ty stroboskopowe, utrudniajace obserwacj¢ obiektéw rucho-
mych. Swietlowki maja przewaznie mata moc i sa stosowane
do oswietlania przestrzeni wewnetrznej budynkow. Ich znacz-
ne rozmiary utrudniaja konstrukcje reflektoréw ogniskujacych
Swiatto w waskim kacie promieniowania.

Zaleta Swietlowek jest wysoka sprawno§¢ energetyczna,
dochodzaca do 40%. W poréwnaniu ze zwyklymi zarowkami

o zblizonej mocy wytwarzajg one znacznie wigcej Swiatta
i nie rozgrzewaja si¢ do tak wysokich temperatur. Jesli do-
dac do tego ich wysoka trwatos¢, trudno si¢ dziwié, ze sa one
masowo stosowane w gospodarstwach domowych jako pod-
stawowe zrddto Swiatlta elektrycznego.

W sensie widmowym §wietlowki emituja §wiatlo pozwala-
jace na poprawng reprodukcje barw. Z tego wzgledu moga
by¢ wykorzystywane jako oszczedne zrdodia Swiatta przy
oswietleniu og6lnym o niewielkiej mocy pojedynczego punk-
tu Swietlnego. Poza ta funkcja ich stosowanie w systemach
telewizji dozorowej jest ograniczone.

Lampy metalowo-halidowe

Popularnos¢ tego typu lamp w Polsce byta dotychczas niewiel-
ka. Przyczyniala si¢ do tego ich staba dostepnos¢, wysoka cena
oraz brak odpowiednich publikacji wyjasniajacych ich dzia-
fanie, jednakze obecnie ogromne zalety eksploatacyjne tego
typu lamp powoduja wzrost zainteresowania nimi projektan-
tow i instalatoréw systemow monitoringu wizyjnego.

Ze wzgledu na swoja zasade dzialania lampy metalowo-ha-
lidowe naleza do grupy lamp wyladowczych. Ich zaletami sa:
wysoka sprawno§¢ energetyczna, odpowiedni rozkiad wid-
mowy emitowanego Swiatla oraz duza trwato$¢, dochodzaca
do 12 tys. godzin. Wszystko to czyni je wysoce przydatnymi
do zastosowan w systemach telewizji przemysiowe;j.

Sprawno$¢ energetyczna lamp metalowo-halidowych za-
wiera si¢ w przedziale od 60% do 80%. Emituja one $wia-
tlo biale o rozktadzie widmowym pozwalajacym na bardzo
dobra reprodukcje barw. W pordéwnaniu z klasycznymi za-
rOwkami lub $wietldwkami lampy metalowo-halidowe maja
niewielkie rozmiary, co ulatwia konstrukcje opraw i reflek-
torow.

Oswietlacze wykorzystujgce diody LED

W dziedzinie elektrycznych Zrodet Swiatla diody LED stano-
wig obecnie jedna z najszybciej rozwijajacych si¢ technolo-
gii. Tego rodzaju o$wietlacze odznaczaja si¢ bardzo wysoka
sprawnoscia energetyczng oraz niespotykang jak dotychczas
trwaloS$cia. Ponadto sa tanie w eksploatacji. Moc pojedyncze-
go punktu §wietlnego rzadko kiedy przekracza 100 W, zas czas
bezawaryjnej pracy si¢ga 10 lat.

Diody LED sa elementami pdtprzewodnikowymi, ktore
z natury rzeczy emituja §wiatlo o ograniczonej szerokosci
widma, co zwalnia z koniecznoSci stosowania filtrow barw-
nych. W przypadku diod LED nie wystepuja wigc straty
wynikajace z rozproszenia znacznej czeSci mocy na skutek
dziatania filtra podczerwieni, z jakimi mamy do czynienia,
gdy zrodiem Swiatta sa zarowki .

Na rynku o$wietleniowym diody LED stanowia relatywnie
nowe rozwiazanie, lecz zakres ich zastosowan dynamicznie
si¢ rozszerza. Pomimo wysokich cen o$wietlacze podczerwo-
ne bazujace na diodach LED zyskuja spora popularnos¢, do
czego przyczynia si¢ ich wysoka trwatos¢ (do 100000 godzin
dzialania). W przypadku Swietlowek ten sam parametr wy-
nosi okoto 10000 godzin, a w przypadku zaréwek tylko 1000
godzin.

Sprawno$¢ energetyczna diod LED mieSci si¢ w grani-
cach od 80% do 90% i osiaga najwigksza warto$¢ w przy-
padku diod czerwonych. Tak wysoka sprawno$¢ pocigga
za sobg niski pobor mocy i niewielki przyrost temperatury
podczas pracy. Do kolejnych zalet diod LED nalezy zaliczyé
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natychmiastowy rozruch, wysoka stabilno§¢ widmowa
w calym okresie eksploatacji, odpornos$¢ na wstrzasy i wibra-
cje, trwalo§¢ mechaniczna. W celu optymalnego wykorzy-
stania zdolnoSci emisyjnych diod LED o duzej mocy nalezy
zadbac o ich odpowiednie chiodzenie oraz kontrolowac war-
to$¢ pobieranego pradu.

Sposob na zmniejszenie kontrastu

PrzejdZzmy teraz do omoéwienia sposobdw wykorzystania
sztucznych zrddet $wiatta w realnych warunkach wystepuja-
cych w kazdym monitorowanym obiekcie. Jednym z najistot-
niejszych problemoéw zwigzanych z nocnym o$wietleniem jest
jego nierdwnomiernoS¢. Wbrew przystowiu najjasniej jest pod
latarnia, a w miar¢ oddalania si¢ od zZrodta $wiatta poziom
o$wietlenia szybko spada. Powoduje to bardzo znaczny wzrost
kontrastu obserwowanych scen, z czym nie radza sobie ani
oczy ludzkie, ani kamery.

Co prawda pojawily si¢ juz technologie pozwalajace na
uzyskanie dynamiki zmian o$wietlenia w ramach jednego
kadru telewizyjnego na poziomie 96 dB, a nawet (szczyto-
wo) 120 dB, jednakze nie zwalnia to projektantow systemow
monitoringu z obowiazku dbatosci o rownomiernos$é oswie-
tlenia obiektow.

Réwnomiernosé oswietlenia
obserwowanych scen

Mozliwo$¢ zapewnienia dobrych warunkéw pracy kamerom
telewizyjnym wykorzystywanym w porze nocnej jest zwigzana
nie tyle z sita oswietlenia, co z jego réwnomiernoscia. Swia-
tlo z natury rzeczy nie przenika przez wigkszo$¢ przeszkod
materialnych, dlatego powstaje problem cieni, nieuniknio-
ny nawet w sytuacji zastosowania bardzo silnych o$wietla-
czy. Dotyczy to w rdwnym stopniu uzycia $wiatta bialego, jak
i podczerwonego.

Jednym z mozliwych sposobéw poprawy sytuacji jest stoso-
wanie wielu zrodet $wiatta o niewielkiej mocy, rozmieszczo-
nych wewnatrz obserwowanego obszaru, jednakze ze wzgledow
praktycznych nie zawsze mozna przyjac tego typu rozwigzanie,
poza tym trudno poradzi¢ sobie z problemem §wiecenia wprost
w obiektyw kamery. Nalezy stosowaé specjalnego typu oprawy
o$wietleniowe, za$ kamery instalowac¢ powyzej Zrodet Swiatfa.
Metoda jest kapry$na i nieprzewidywalna, wiele zalezy od to-
pologii obiektu i warunkéw lokalnych.

Innym czesto stosowanym sposobem na zmniejszenie nie-
rownomiernosci o§wietlenia jest oddalenie Zrodta Swiatta od
obserwowanego obiektu, co daje do§¢ dobre rezultaty, lecz
wigze si¢ z koniecznoScia stosowania o$wietlaczy o bardzo
duzej mocy. Przyktadem moze by¢ o$wietlenie niewielkie-
go obiektu o strategicznym znaczeniu, potozonego w prze-
strzeni otwartej, obserwowanego przez kamere obrotowa.
Biedem jest umieszczenie silnego Zrodia Swiatta w bezpo-
Sredniej bliskosci tego obiektu. Lepszym rozwigzaniem jest
umieszczenie waskokatnego reflektora w poblizu kamery.
Poziom os$wietlenia bedzie co prawda znacznie nizszy, lecz
nie wystapi efekt biatej plamy, typowy dla oswietlenia lokal-
nego, z maltej odlegtosci.

Oswietlacze adaptowalne

Istnieja takze bardziej zaawansowane od opisanych powy-
zej rozwigzania, ktére umozliwiaja poprawe réwnomierno-
Sci sztucznego oSwietlenia w porze nocnej. Cel ten moze by¢

osiagnigty przez zastosowanie adaptowalnych urzadzen o$wie-
tlajacych, pozwalajacych na modyfikacje poziomu oswietlenia
w poszczegdlnych fragmentach obserwowanej sceny.

Dotychczas osSwietlenie adaptowalne nie zyskato duzej
popularnosci, zarowno wsrdd projektantéw, jak i instalato-
row systemow monitoringu. Jest ono objete zastrzezenia-
mi patentowymi, za$§ szczegdtowe dane s3 chronione przed
publikacja. Niewielu producentéw dostarcza tego typu
oswietlacze.

Jak wiadomo, standardowe punkty Swietlne, niezaleznie
od ich konstrukcji, powoduja intensywne oSwietlenie cen-
tralnych czesci pola obserwacji, jednakze poziom ten szybko
maleje w miar¢ oddalania si¢ od Srodka obszaru. Zalezno§¢é
nie jest liniowa, o§wietlenie zmniejsza si¢ nieproporcjonal-
nie w stosunku do wzrostu odlegtosci od zrédta swiatla, co
dodatkowo pogarsza sytuacje.

Adaptowalne punkty Swietlne wyrdwnuja poziom oswie-
tlenia w obrebie obserwowanej sceny. Odbywa si¢ to droga
zmniejszenia zbyt wysokiego poziomu o$wietlenia w czesci
centralnej oraz przesunigcia obszar6w maksymalnej emisji
Swiatla w kierunku granic o§wietlanego obszaru, gdzie dro-
ga promieni Swietlnych jest dituzsza. Tym samym rdznice
w poziomie o$§wietlenia punktow bliskich i odleglych ulegaja
znacznemu zmniejszeniu.

Oswietlacze dzialajace na tej zasadzie maja budowe wie-
losegmentowa i sktadaja sie z kilku mniejszych oswietlaczy.
Kazdy z nich moze by¢ ustawiony pod innym katem oraz
emitowac Swiatto o innej mocy. Stwarza to mozliwo$¢ bu-
dowy oswietlaczy hybrydowych, wykorzystujacych zaréwno
Swiatto biate, jak i podczerwone. Odpowiednia kombinacja
tych wszystkich ustawieni prowadzi do skierowania wigkszej
liczby Zrodet §wiatta odznaczajacych si¢ wieksza moca w dal-
sze obszary obserwowanej sceny, za$§ mniejszej liczby stab-
szych zrodet Swiatta w blizsze obszary. Prowadzi to w efekcie
do wyréwnania poziomu oswietlenia na calym omawianym
obszarze.

Koputowe kamery szybkoobrotowe
a praca w warunkach nocnych

Na koniec warto wspomnie¢ o popularnych koputowych ka-
merach szybkoobrotowych, masowo stosowanych w systemach
monitoringu, w przypadku ktorych wystepuja dodatkowe pro-
blemy zwigzane z pracg w trybie nocnym. Kamery te sa catko-
wicie ukryte wewnatrz obudéw, nie jest wiec mozliwe tatwe ich
sprzegniecie z obrotowymi o$wietlaczami, Swiecacymi w tym
kierunku, w ktorym w danej chwili zwrdcony jest obiektyw ka-
mery. Ponadto chroniace je przezroczyste czasze nie zawsze sa
catkiem przezroczyste — czesto, ze wzgledow uzytkowych, sa
wykonane z barwionego materialu, co powoduje zmniejszenie
ilosci $wiatta docierajacego do kamer. Dodatkowo sprawe po-
garsza konstrukcja samych kamer, ktére z roznych wzgledow
bywaja budowane z wykorzystaniem przetwornikow o matych
rozmiarach, rzedu 1/4” lub nawet 1/6”, a to przyczynia si¢
do zmniejszenia ich czuloSci. W przypadku tego typu kamer
szczegbdlnego znaczenia nabiera réwnomierno$¢ oswietlenia
obserwowanych scen, a jedng z metod poprawy tej rOwnomier-
nosci jest zastosowanie o$wietlenia adaptowalnego.

ANDRZE] WALCZYK
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Metodyka

ABSA

Biznesowe ujgcie kwestii |
bezpieczenstwa w przedsiebiorstwie

Powszechne podejscie do kwestii
bezpieczenstwa

Whyniki dziesigtego badania Annual Global Information Se-
curity Survey' wskazuja, ze najwazniejszym czynnikiem mo-
tywujacym do inwestycji w bezpieczefistwo informacji jest
zapewnienie zgodnoSci z regulacjami prawnymi — az 64%
ankietowanych dokonato takiego wyboru. Na kolejnych
miejscach znalazly si¢ konieczno$¢ zapewnienia prywatno-
$ci i ochrony przetwarzanych danych (58%) oraz dazenie do
osiagnigcia celow biznesowych (45%).

Zmieniajace si¢ regulacje prawne powoduja, Zze wymaga-
nia wobec przedsigbiorstw sa coraz ostrzejsze. Kazda firma
pragnaca unikna¢ sankcji naktadanych przez regulatora po-
dejmuje nowe inicjatywy, aby zarzadza¢ bezpieczenstwem
informacji w sposéb kompleksowy. Najbardziej popularna
technika podejScia do zapewnienia bezpieczenstwa informa-
cji w przedsigbiorstwie jest stosowanie standardéw i norm
bezpieczenstwa informacji, takich jak: BS 7799, ISO/IEC
17799, ISO/IEC 27001, ISO/IEC 20000, AS 8018 czy CO-
BIT.

Standardy bezpieczefistwa informacji wdrozyto lub planu-
je wdrozy¢ w najblizszym czasie ponad 50% bioracych udziat
w ww. badaniu przedsi¢biorstw na Swiecie.

Staly rozwdj tych wytycznych zapewnia pokrycie coraz
wigkszego obszaru dzialalnoSci przedsigbiorstw. Proces
wypracowywania zmian i formalnego uaktualniania istnie-
jacych standardow nie jest jednak w stanie nadazy¢ za cia-
glymi zmianami biznesowymi czy technologicznymi. Coraz
wiecej obszaréw nie jest objetych dziataniami struktur bez-
pieczefistwa albo wymagania wobec nich nie sa adekwatne
do wykorzystywanych rozwigzan informatycznych, a przede
wszystkim do potrzeb biznesu.

Architektura bezpieczenstwa

Wszelkie standardy i normy idealnie sprawdzaja si¢ jako na-
rzedzie audytorskie, stosowane w celu zweryfikowania, czy
obszary bezpieczefistwa zostaly objete odpowiednimi dziata-
niami. Sytuacja przedstawia si¢ znacznie gorzej w przypadku

1) Coroczne $wiatowe badanie bezpieczenstwa przeprowadzane
przez firme Ernst & Young

proby wdrazania mechanizméw bezpieczefistwa w przedsieg-
biorstwie w oparciu o te wytyczne. Zawieraja one wymaga-
nia odno$nie obszardw, ktdre maja zosta¢ objete zakresem
wdrazania, natomiast nie mowig nic o samym sposobie ani
podejsciu do ich implementacji. Wynika z nich, co ma lub
moze by¢ zrobione, natomiast brakuje wskazowek, jak tego
dokonac.

Wiasciwe wdrozenie mechanizméw bezpieczefistwa wy-
maga podejScia gwarantujacego caloSciowe i szersze spojrze-
nie na bezpieczenstwo w przedsigbiorstwie. Takie spojrzenie
uwzglednia¢ powinno stosowane mechanizmy ochrony wraz
z okreSleniem ich wzajemnych powiazan biznesowych. Do-
datkowo koncepcja wdrozenia musi pozwala¢ na zanalizo-
wanie kwestii bezpieczenstwa przez pryzmat biznesu oraz
zmusza¢ do odpowiedzi na podstawowe pytanie: czym jest
bezpieczenistwo dla przedsiebiorstwa, czyli co to znaczy, ze
»jest bezpiecznie”? Jednocze$nie musi by¢ to kompleksowe
podejscie, ktore pomoze wyodrebnié wszystkie obszary dzia-
falnoSci przedsigbiorstwa, ktére moga mie¢ wplyw na jego
bezpieczenstwo.

Przedstawione wymagania sa mozliwe do spetnienia przez
spdjna metodyke, ktora bedzie w stanie zapewni¢ wdrozenie
oraz zarzadzanie architekturg bezpieczefistwa. Proby poszu-
kiwan takiego rozwigzania podjeli si¢ John Sherwood, Da-
vid Lynas i Andrew Clark. Wynikiem ich prac byta metodyka
SABSA (ang. Sherwood Applied Business Security Architectu-
re), ktora z czasem okazala si¢ efektywnym narzedziem do
kompleksowego podejscia do architektury bezpieczefistwa,
gdyz moze by¢ dostosowana do specyficznych wymagan kaz-
dego przedsigbiorstwa.

SABSA nie jest kolejng metodyka, ktora powstata w ode-
rwaniu od istniejacych standarddéw i norm. Pierwotnie spo-
rzadzono ja na podstawie migdzynarodowego standardu ISO
7498-2 1989: ,,Systemy przetwarzania informacji. Wspotdzia-
fanie systemow otwartych (OSI). Podstawowy Model Od-
niesienia. Architektura zabezpieczei”. Standard ten przed-
stawia oderwany od biznesu model sktadajacy si¢ z trzech
warstw: logicznej (opisujacej ustugi bezpieczenstwa), fizycz-
nej (przedstawiajacej mechanizmy bezpieczenstwa) oraz
operacyjnej (wskazujacej, jak zarzadzaé bezpieczenstwem).
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Zespo6t Johna Sherwooda dodal dwie gorne warstwy (kontek-
stowa i koncepcyjna), aby stworzy¢ model powiazany z biz-
nesem, a takze najnizsza warstw¢ komponentowa, pozwala-
jaca na pokazanie zwiazku z rzeczywistymi narzedziami.

Rownolegle w Stanach Zjednoczonych opracowany zostat
Model Ram Architektonicznych, stworzony przez zespot
Johna Zachmana, ktory stuzy do caloSciowego spojrzenia na
architektur¢ przedsigbiorstwa. Zapewnienie spojnosci me-
todyki SABSA z Modelem Zachmana wymagalo kosmetycz-
nych zmian. John Sherwood wraz z zespolem wprowadzit je
do swojej metodyki, jednakze oryginalna koncepcja SABSA
pozostala prawie niezmieniona.

Koncepcja metodyki SABSA

Jedna z najistotniejszych réznic miedzy metodyka SABSA
a powszechnie stosowanymi koncepcjami bezpieczefistwa
jest catkowita zmiana filozofii mySlenia o bezpieczenstwie,
ze zmiana definicji bezpieczenstwa informacji wlacznie.
SABSA podwaza kompletnos¢ jednego z fundamentow bez-
pieczefistwa informacji — zestawu atrybutéw zdefiniowanych
w normie BS 7799: poufnosci, integralnosci i dostepnosci.
Te trzy atrybuty swoim zakresem pokrywaja wiele aspektow
bezpieczefistwa, ale sa zbyt ogdlne, przez co istnieje ryzy-
ko zachwiania kompletnoSci podejScia. Tworcy SABSA na
swojej drodze do stworzenia metodyki brali udzial w wielu
projektach w obszarze bezpieczefstwa, podczas ktorych wy-
pracowali liste atrybutéw odzwierciedlajaca potrzeby przed-
siebiorstwa w tym obszarze. Na podstawie swoich doswiad-
czen opracowali liste 85 atrybutow, ktore precyzyjnie opisuja
bezpieczefistwo firmy, a jednocze$nie prezentuja kontekst
biznesowy. Ponadto istnieje mozliwo$¢ uzupetniania tej li-
sty o kolejne atrybuty charakterystyczne dla poszczegdlnych
przedsigbiorstw.

SABSA uflatwia zrozumienie kwestii bezpieczefistwa po-
przez odniesienie ich do faktycznych problemdéw, z ktérymi
boryka si¢ przedsigbiorstwo i uzytkownicy. Robi to, wycho-
dzac od zrozumienia specyfiki dziatalnosci przedsiebiorstwa
i zachodzacych w nim proceséw biznesowych oraz wskazu-
jac, ktore sposrod zdefiniowanych w SABSA atrybutow sa
dla przedsigbiorstwa najistotniejsze. Tworzy to plaszczy-
zn¢ porozumienia pomiedzy biznesem a bezpieczefistwem

Warstwa kontekstowa

Warstwa koncepcyjna

Warstwa logiczna
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Warstwa fizyczna

Warstwa komponentowa

Rys. 1. Warstwy modelu SABSA

i pozwala przedstawi¢ wymagania bezpieczefistwa w formie
zrozumialej dla zarzadu przedsigbiorstwa. Dzieki spojnemu
obrazowi, na ktérym tacza si¢ ze sobg aspekty biznesu i bez-
pieczefistwa, cztonkowie zarzadu widza kontekst bizneso-
wy calego przedsiewzigcia. Pozwala to precyzyjnie okre§li¢
kluczowe dla przedsigbiorstwa aspekty bezpieczenstwa oraz
znalez¢ optymalne rozwigzania.

Model SABSA

Calosciowe podejscie do zarzadzania architektura bezpie-
czehstwa w przedsigbiorstwie SABSA opiera si¢ na szesciu
warstwach (patrz: warstwy modelu SABSA):

— kontekstowej, obejmujacej umiejscowienie bezpieczen-
stwa i jego roli w biznesie;

— koncepcyjnej, zawierajacej wysokopoziomowy opis
bezpieczefistwa — strategi¢ bezpieczenistwa;

— logicznej, zawierajacej model organizacji, model prze-
plywu informacji i polityke bezpieczenistwa;

— fizycznej, opisujacej procedury, mechanizmy, platfor-
me i infrastrukture sieciowa;

— komponentowej, obejmujacej bezposrednie narzedzia
wdrozenia bezpieczenstwa — standardy, protokoly, cer-
tyfikaty;

— operacyjnej, wspierajacej pozostate warstwy w codzien-
nym funkcjonowaniu przedsigbiorstwa — bezpieczen-
stwo aplikacji, sieci, pomoc techniczna.

Zasoby Motywacja Proces Ludzie Miejsce Czas
(Co?) (Dlaczego?) (Jak?) (Kto?) (Gdzie?) (Kiedy?)

Organizacja

Warstwa Model ryzyka Model procesow ’ . - Zaleznosci
Biznes " " biznesowa i jej Geografia biznesu )
kontekstowa biznesowego biznesowych powiazania czasowe biznesu
) X Strategia Bezpie- Model jednostki Czasy zycia
Warstw:a Pr(_ml Ay I Cele kontrolne czenstwa i warstwy bezpieczenstwa MOd.el domeny i terminy zwiazane
ki biznesowych bezpieczenstwa .
oncepcyjna architektury i struktury zaufania z bezpieczenstwem
Warstwa Model informacyjny Polityka Ustugi Schemat jednostek bez;?i:fclgze(;::twa Cykl procesow
logiczna biznesu Bezpieczenstwa bezpieczenstwa i profile uprawnien i ich powiazania bezpieczenstwa
Warstwa ’ R egu[y Mechanizmy Uzytkownicy, aplikacje Platforma Czas wykonania
fizyczna Model danych biznesu p;ﬁ:j?ﬁgﬁ%ﬁry bezpieczenstwa i interfejs uzytkownika i infrastruktura sieci struktury kontrolnej
Warstwa Szczegotowe Standardy Produkty i narzedzia Tozsamosci, funkcije, Procesy, wezly, KOIE:E%V?’"'E
komponentowa struktury danych bezpieczenstwa bezpieczenstwa czynnosci i ACL adresy i protokoty bezpieczenistwa
Warstwa Zapewnienie ciagfosci  Zarzadzanie ryzykiem i vff;g;?gzaﬂﬁug Zi??f;;tﬂf“'”:fg;r' 2;:%?#;;"2:’; Rozkfad czynnosci
operacyjna Crodnizacyine| operacyjnym bezpieczeristwa i aplikacji i platform LR T

Rys. 2. Macierz SABSA
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Projektujac architekture bezpieczefistwa zgodnie z me-
todyka SABSA, nalezy odpowiedzie¢ na pytania dotyczace
szeSciu fundamentalnych aspektow kazdej z powyzszych
warstw.

1. Co?

Trzeba zastanowic€ sig¢, co probujemy chronié, czyli jakie ak-
tywa sg najwazniejsze dla naszego biznesu. Moze najwazniej-
sza jest marka, reputacja, znaki towarowe, a moze budynki
ilinie produkceyjne, flota samochodowa. Czy dla naszej orga-
nizacji wazne sa posiadane informacje i ich zrodta?

2. Dlaczego?

Dopiero wowczas, gdy powyzsze kwestie sa jednoznacznie
sprecyzowane, mozna zastanawia¢ si¢, jakie rodzaje ryzyka
biznesowego kryja si¢ za zidentyfikowanymi aktywami i ce-
lami przedsigbiorstwa. Czy chcemy chroni¢ si¢ przed nad-
uzyciami ze strony klientow? A moze to regulator narzuca
i egzekwuje pewne formy dziatania?

3. Jak?

Wiedzac, dlaczego musimy inwestowaé w bezpieczefstwo,
mozemy zastanawia¢ si¢, w ktore wazne procesy biznesowe
chcemy wpisa¢ idee bezpieczefistwa, jakie dzialania w obsza-
rze bezpieczefistwa chcemy podejmowad, jak chcemy usank-
cjonowac bezpieczefistwo w firmie.

4., Kto?

Rozstrzygniecie powyzszych kwestii pozwoli nam okre§li¢
rozmieszczenie odpowiedzialnoSci za funkcje bezpieczen-
stwa w strukturze firmy oraz realizacj¢ dzialan zwigzanych
z zapewnieniem bezpieczenistwa. Czy tworzymy dedykowana
strukture organizacyjna? Czy zlecamy odpowiedzialno§¢ za
bezpieczenstwo firmie outsourcingowej? A moze przenosi-
my odpowiedzialnos$¢ na klientdw?

5. Gdzie?

Kolejnym krokiem jest podjecie decyzji, gdzie zamierzamy
rozmiesci¢ struktury odpowiadajace za bezpieczefistwo, czy
tworzymy jedno centrum kompetencji dla calej firmy, czy
moze przypisujemy zadania zwigzane z zapewnieniem bez-
pieczefistwa wszystkim jednostkom organizacyjnym.

6. Kiedy?

Nastepnie nalezy zdecydowaé, w jaki sposob zintegrowaé
funkcje bezpieczefistwa z przyjetym modelem biznesowym
firmy, kiedy przeprowadza¢ dzialania kontrolne tak, zeby
byly one mozliwie transparentne i nie zakt6caly funkcjono-
wania przedsigbiorstwa.

Warstwowy model architektury bezpieczefistwa oraz od-
powiedzi na powyzsze pytania dla kazdej z warstw tworza
macierz przedstawiajaca wszystkie aspekty bezpieczenstwa
w przedsigbiorstwie — macierz SABSA.

Proces projektowania architektury bezpieczefistwa polega
na rozwazeniu poszczegllnych aspektow dla kazdej z wyzej
wymienionych warstw macierzy SABSA oraz wypracowa-
niu rozwigzan bezpieczefistwa adresujacych poszczegdlne
obszary. Nalezy jednak mie¢ na uwadze to, ze opracowanie
i wdrozenie architektury bezpieczefistwa nie moze pozostaé
celem samym w sobie. Istotne jest bowiem, aby wdrozone
rozwigzania bezpieczefistwa utrzymywac operacyjnie. Stuzy

do tego warstwa operacyjna, ktdra dekomponowana jest na
osobna macierz SABSA - operacyjna macierz SABSA.

Dlaczego SABSA?

Model SABSA sam w sobie jest ogolny i moze by¢ uzyty jako
metoda zapewnienia bezpieczefistwa kazdemu przedsigbior-
stwu. Jednakze poprzez analiz¢ i dostosowywanie modelu
do proceséw biznesowych i faficucha wartosci staje si¢ on
charakterystyczny dla danego przedsigbiorstwa. Mamy wow-
czas do czynienia z korporacyjna architektura bezpieczen-
stwa, ktdra umozliwia funkcjonowanie biznesu na podstawie
proponowanych ustug bezpieczefistwa. Architektura bezpie-
czefistwa gwarantuje, ze potrzeby przedsigbiorstwa zostang
catkowicie spelnione i ze ustugi bezpieczenistwa sa zaprojek-
towane, wdrozone i wspierane jako integralna czes$¢ biznesu
i infrastruktury zarzadzania IT.

Dodatkowa zaleta metodyki SABSA jest fakt, ze nie jest
ona komercyjnym produktem, lecz otwarta metodyka, ktora
mozna dowolnie wykorzystywac dla potrzeb bezpieczenstwa
korporacyjnego.

Warto nadmieni¢, ze SABSA zostata uzyta do wdrozenia
i zarzadzania architektura bezpieczefistwa w wielu organi-
zacjach i przedsigbiorstwach na §wiecie, m.in. przez Mini-
sterstwo Obrony Narodowej Wielkiej Brytanii do stworze-
nia Architektury Zapewnienia Bezpieczefistwa Informacji.
Metodyka ta jest stopniowo rozpowszechniana i rozwija-
na od czasu jej opracowania w 1995 roku. Obecnie SAB-
SA jest traktowana przez wiele organizacji jako ,,najlepsza
praktyka” stuzaca do dostarczenia spdjnej architektury
bezpieczefistwa, m.in. w sektorach bankowosci, ustug ubez-
pieczeniowych, administracji rzagdowej, obronnosci, chemii,
farmacji, cywilnego przemystu lotniczego, medidw, rozrywki
i telekomunikacji.

W Polsce dwie sposrod najwiekszych spotek na rynku roz-
poczely, we wspolpracy z Ernst & Young Business Advisory,
dziatania zmierzajagce do wdrozenia architektury bezpie-
czefistwa w oparciu o metodyke SABSA? W przypadku obu
przedsigbiorstw gléwnym motywem podjecia takiej decyzji
bylo dazenie do wkomponowania bezpieczefistwa w mo-
del dzialalnoSci biznesowej, czyli zmiana sposobu my§lenia
o bezpieczefistwie — odejScie od koncepcji zabezpieczania
biznesu na rzecz budowy biznesu bezpiecznego.

Dla o0s6b chcacych poglebiac¢ swoja znajomo$¢ zagadnien
zwigzanych z metodyka SABSA dostepne sa szkolenia pre-
zentujace koncepcje oraz informacje nt. szczegdidw stoso-
wania metodyki. Dostepna jest rowniez trzystopniowa certy-
fikacja SABSA. W Polsce do tej pory jedynie pie¢ osob zdato
wszystkie wymagane egzaminy i uzyskato certyfikat SABSA
Chartered Foundation (SCF), potwierdzajacy znajomos¢
metodyki SABSA®.

Mirostaw RyBA, L.UKASZ SLEZAK
ERNST & YOUNG BUSINESS ADVISORY

2) Przedsigbiorstwami tymi sg Polski Koncern Naftowy ORLEN
oraz bank PKO BP - na podstawie Harvard Business Review,
nr 63, maj 2008.

Bez uwzglednienia wynikow egzaminu certyfikacyjnego,

ktory odbyt sie w Warszawie w pazdzierniku 2008 r. w

ramach szkolenia przygotowujgcego do certyfikatu SABSA
Chartered Foundation (SCF), prowadzonego przez Davida
Lynasa. Kolejne szkolenie SABSA w Polsce planowane jest na
pazdziernik 2009 roku. Szczegoty na stronie
http://www.sabsa.org.pl
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Apartamentowiec zostat zaprojektowany tak, aby mogli w nim
wypocza¢ mieszkafcy o réznych upodobaniach. Dlatego czeS¢
apartamentOw posiada przestronne tarasy, inne wyposazone
sa w ogrody zimowe, a w jeszcze innych jest dostep do letnich
ogrodow prywatnych.

W apartamentowcu bedzie mozna korzysta¢ z basenu,
jacuzzi, sauny, fitness, sifowni i solarium. Dzieci z pewnoscia
chetnie skorzystaja z nowocze$nie wyposazonych placow
zabaw na dziedzincu, alejek spacerowych obiegajacych bu-
dynek, a takze z placyku nad Wilga i parku polozonego po
drugiej stronie rzeczki.

Duzy wplyw na komfort i bezpieczefistwo mieszkancow bu-
dynku beda mialy instalacje inteligentnego budynku, ktore sa
standardowym wyposazeniem kazdego apartamentu oraz cze¢-
Sci wspdlnej.

Najwyzszy standard wykonczenia budynku oraz wyposaze-
nie go w najnowoczesniejsze technologie stosowane w tej kla-
sie budynkow to zalozenia, ktorymi deweloper kierowat sie od
pierwszego etapu inwestycji.

Zgodnie z ta koncepcja firma DG ELPRO zainstalowala
w budynku apartamentowca nastepujace systemy:

— system automatyki budynkowej w standardzie

EIB/KNX, wykonany zwykorzystaniem technologiiiurza-
dzen firmy ABB (obejmujacy wszystkie apartamenty),

— system automatyki budynkowej w  standardzie
LONWORKS, wykorzystujacy urzadzenia i sterowniki
serii XENTA firmy TAC (dla czesci wspolnej i rekreacyj-
nej budynku),

— zintegrowane systemy bezpieczenstwa — SSP, SSWiN,
SKD, CCTV - firmy General Electric Security,

— cyfrowy system Iacznosci wideodomofonowej i interko-
mowej firmy GDE-COMMAX,

— okablowanie strukturalne oraz RTV SAT.

Instalacje zostaly zintegrowane w ramach systemu BMS, na
ktory sktadaja sie dwie niezalezne stacje operatorskie realizu-
jace funkgcje:

— BAS, czyli Systemu Automatyki Budynku (ang. Building

Automation System),

— SMS, czyli Systemu Zarzadzania Bezpieczenstwem (ang.
Security Management System).

Firma DG ELPRO, jako wykonawca wszystkich wymienio-
nych instalacji oraz integrator systemow, wykorzystata do inte-
gracji systemow automatyki oprogramowanie TAC-VISTA, a do
integracji systemow bezpieczefistwa — GE-ALLIANCE. Reali-
zowane na stanowiskach operatorskich tych systemoéw funkcje
zarzadzania oraz wizualizacji stanu pracy wszystkich instalacji
ulatwiaja personelowi obstugi optymalna eksploatacje budynku.
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artykut sponsorowany

Kazdy z apartamentéw ,Ludwinowa” zostal wyposazo-
ny w indywidualng instalacj¢ elektryczna EIB/KNX, system
sygnalizacji wlamania, instalacje okablowania strukturalne-
go 1 RTV SAT oraz instalacje facznoSci wideodomofonowej
i interkomowe;j.

Inteligentna instalacja elektryczna, ktora wykorzystuje no-
woczesne systemy magistralne EIB/KNX, umozliwia miesz-
kancom realizacje wielu funkcji, w tym:

— sterowanie o$wietleniem za pomoca cyfrowych wylacz-

nikow wieloklawiszowych serii Triton,

— plynng regulacje grup o$wietleniowych za pomoca

Sciemniaczy,

— zalgczanie scen $wietlnych,

— sterowanie zaluzjami/roletami i markizami,

— pelne sterowanie ogrzewaniem i klimatyzacja

we wszystkich pomieszczeniach,
— realizacje funkcji czasowych,

— symulowanie obecnosci,

— wykorzystanie czujnikdw obecnosci do sterowania

elementami instalacji,

— sterowanie wybranymi elementami instalacji za

pomoca pilota,

— zarzadzanie instalacjg za pomoca kolorowego panelu

dotykowego.

W powiazaniu z systemem kontroli dostgpu pracuje cyfro-
wa instalacja Iacznosci wideodomofonowej i interkomowej —
system cyfrowy 480 firmy GDE-COMMAX. System umozli-
wia tworzenie zaawansowanych struktur, faczac maksymalnie
99 kamer DRC-480L i 480 monitoréw APV-480L. Zamiast
monitora (lub réwnolegle z monitorem) moze pracowac uni-
fon AP-480AL. Wywolanie monitoréw/unifonéw jest mozli-
we za pomoca klawiatury numerycznej kamery. Klawiatura
ta umozliwia takze otwieranie drzwi wejSciowych (system
indywidualnych kodéw PIN). Opcjonalnie zapewniona jest




mozliwo$¢ otwierania drzwi karta, odczytywang przez czyt-
nik kart zamontowany w kamerze. Po zainstalowaniu centra-
li portierskiej istnieje mozliwos¢ kontrolowania przez por-
tiera dostgpu 0sdb wchodzacych/wychodzacych. W systemie
tym mozliwe jest takze nawigzanie bezposredniej facznosci
pomiedzy lokatorami (funkcja interkomu).

Instalacja wykonana w apartamentowcu ,,Ludwinow”

obejmuje:

— 31 cyfrowych stacji przywotawczych typu DRC-480L,
wyposazonych w kamere i klawiature, umozliwiaja-
cych komunikacje z centralg portierska umieszczong
w recepcji budynku oraz wideodomofonami w poszcze-
g0lnych apartamentach,

— 200 wideomonitoréw APV-480L, zainstalowanych
w apartamentach oraz recepcji,

— centrale portierska CDS-480L, zlokalizowana w recepcji
apartamentowca,

— 56 wzmacniaczy/rozdzielaczy wideo VD-104, zlokalizo-

wanych w pomieszczeniach technicznych.

Dzigki takiej konfiguracji zapewniono mozliwos$¢ kontrolo-
wania wejs¢ na teren posesji i obstuge wszystkich drzwi wej-
Sciowych do klatek schodowych budynku oraz przejs¢ z garazu
podziemnego do budynku. Zapewniona zostata rowniez moz-
liwos¢ otwierania wszystkich wejS¢ przez portiera, swoboda
polaczen pomiedzy mieszkancami budynku oraz recepcja. In-
stalacja wideodomofonowa, podobnie jak system automatyki
budynku EIB/KNX, nalezy do grupy cyfrowych instalacji ma-
gistralnych. Kto raz miat okazje¢ przekonac si¢ o korzysciach
plynacych ze stosowania nowoczesnych systemdéw magistral-
nych, nie zechce zrezygnowac z tego wyjatkowego komfortu.
Ta grupa produktéw zapewnia wykonawcom tatwo$¢ zarowno
wykonania instalacji, jak i jej serwisowania. Klientom daje na-
tomiast gwarancje¢ dtugotrwalej i bezawaryjnej pracy.

DG ELPRO
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RACS ROGER ACCESS CONTROL SYSTEM

— — - P p— —:
SeEelNia OJIUS

Seria Radius

Seria Radius to catkowicie nowa linia wzornicza czytni-
koéw i kontroleréw dostepu zaprojektowana

w oparciu o wieloletnie doswiadczenie firmy Roger
w tej dziedzinie.

W skiad rodziny wchodza czytniki i kontrolery rézniace sie
konstrukcja mechaniczna oraz funkcjonalnoscia, w zaleznosci
od modelu obstuguja one karty standardu EM 125 kHz lub
13,56MHz Mifare. Nowa kategorie produktu stanowi wandalo-
-odporny czytnik (PRTE4EM-VP), w ktérym przednia czes¢ obudo-
wy i klawisze sa wykonane w catosci z metalu.

Na szczegolna uwage zastuguje kontroler PR602LCD specjalnie
zaprojektowany dla systemow rejestracji czasu pracy RCP,

do ktérych oferowane jest nowoczesne oprogramowanie RCP
Master.

RCP Master

Kompleksowe rozwigzanie RCP firmy ROGER utatwia zarzadza-
nie czasemn pracy oraz wplywa na redukcje kosztow oraz
precyzje rozliczania, przyczyniajac sie posrednio do wzrostu
produktywnosci w przedsiebiorstwie. RCP Master posiada
fatwy w obstudze, przyjazny interfejs. Program moze byc
uzytkowany bezplatnie w celach ewaluacyjnych przez pierwsze
60 dni. RCP Master oferowany jest z licencja do obstugi 50, 250
lub powyzej 250 pracownikéw a takze w wersji jedno lub
wielostanowiskowej, co umozliwia dopasowanie rozwiazania
do struktury | wielkosci przedsiebiorstwa. Program RCP Master
zostat opracowany w srodowisku Microsoft .NET i jest przezna-
czony dla systemow operacyjnych Windows XP i Vista.

roger

vwwww. rogenr. pl

—‘ll'l__.___

RCP Master PR602LCD

kontrola
dostepu



http://www.roger.pl
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Ulisse IR360 obserwacja bez ograniczen

System pozycjonowania do pracy w warunkach dziennych
i nocnych

Drzieki ciggtosci obrotow w ptaszczyZznie poziomej,

ta wersja pozwala na prowadzenie dynamicznych
obserwacji nocnych, w petnym kacie 360°.

Systemy ULISSE sg stosowane i wysoce cenione
w tysigcach instalacji, na calym swiecie.

Pokrywaja one wszystkie wymagania uzytkowe,
dotyczace zewnetrznych, ruchomych punktow
kamerowych, zapewniajgc maksymalng niezawodnosc¢
oraz wysoka odpornos¢ na ciezkie warunki atmosferyczne.

—
UIDEQTEC

VIDEOTEC S.p.A. CCTV PRODUCTS WWW.VIDEOTEC.COM | HEADQUARTERS ITALY: Tel. +39 0445 697411 - info@videotec.com | FRANCE: Tel. +33 2 32094900 - info@videotec-france.com
UK/IRELAND: Tel. +44 01353 775438 - uksales@videotec.com | U.S.A./CANADA: Tel. +1 973 5950788 - usasales@videotec.com | ASIA PACIFIC: Tel. +852 2333 0601 - info@videotec.com.hk
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telewizja dozorowa

Wptyw opoznien
w sieciach IP

na skutecznos¢ monitoringu wizyjnego czesc

Szybki rozwoj sieci komputerowych spowodowat
ich szerokie wykorzystanie w wielu dziedzinach
techniki. W szeroko rozumianych systemach bez-
pieczenstwa, a zwtaszcza w monitoringu wizyjnym,
wykorzystywane sg sieci oparte na technologii
Ethernet oraz sieci bezprzewodowe. Posiadajgc po-
taczenie z Internetem, systemy te dajg mozliwos¢
przesytania sygnatow audio/wideo i udostegpnia-
nia ich stacjom monitorujgcym lub indywidualnym
uzytkownikom. Umozliwia to stworzenie struktury
0 prawie nieograniczonym zasiegu. Przyktadem
jest zastosowanie telewizji dozorowej IP w monito-
ringu miasta, zabezpieczeniu lotniska itp.

Chociaz obecnie wigkszo$¢ uzywanych kamer dozorowych to
kamery analogowe, stan ten szybko si¢ zmienia. Prawdopo-
dobnie w najblizszym czasie sprzedaz kamer IP przewyzszy
sprzedaz kamer analogowych. W analogowych systemach
dozorowych informacja z kamery przesytana jest w sposob
ciagly, natomiast w sieciowych systemach dozoru wizyjne-
go obraz jest przesylany poprzez sie¢ IP, za poSrednictwem
przetacznikdw. Podczas transmisji sygnalow w sieci wyste-
puja réznego rodzaju utrudnienia. W przypadku potrzeby
odczytywania informacji w czasie rzeczywistym, w trakcie
ktorego wazne jest dokladne i wierne okreSlenie zaistnia-
fej sytuacji, moga one stanowi¢ ograniczenie zastosowania.

Opoznienia zwigzane z przesylaniem danych cyfrowych sa
gléwna przyczyng tych ograniczef. Niniejszy artykul ma za
zadanie nakre§li¢ czytelnikom zarys problemdéw zwigzanych
z zastosowaniem transmisji IP w systemach bezpieczefistwa
na podstawie badan przeprowadzonych w ramach pracy dy-
plomowej w Wojskowej Akademii Technicznej im. Jarosia-
wa Dabrowskiego na kierunku Inzynieria Systeméw Bezpie-
czenstwa Wydzialu Elektroniki. Celem wymienionej pracy
bylo zaprojektowanie stanowiska laboratoryjnego, na kto-
rym mozliwy jest pomiar opdzniefi w przesylanych obrazach
sieciowego monitoringu wizyjnego. Przeprowadzenie badan
na stanowisku umozliwilo poznanie mozliwych zrédel op6z-
niefl i okre§lenie ich wartoSci.

W pierwszej czgci artykutu oméwiono problematyke mo-
nitoringu wizyjnego wykorzystujacego sieci IP ze szczeg6l-
nym uwzglednieniem analizy powstajacych w takim przypad-
ku op6znien transmisji.

1. Wymagania uzytkowe majgce na celu
zapewnienie skutecznego monitoringu wizyjnego

System nadzoru wizyjnego jest skutecznym narzedziem po-
prawy bezpieczefnstwa. W ostatnim czasie liczba systemow
monitoringu wizyjnego gwaltownie wzrosta. Na przyktad
w Wielkiej Brytanii jedna kamera dozorowa przypada na
14 oso6b [4]. W Londynie osoba przebywa w polu widzenia
kamer 300 razy dziennie. Swiatowy rynek urzadzeh dozoru
wizyjnego IP wzrost w 2006 r. 0 41,9%. Branza telewizji dozo-
rowej dysponuje obecnie szeroka gama systemow i urzadzen
do monitorowania oraz ochrony os6b i mienia. Mimo wszyst-
ko nadal istnieja watpliwoSci dotyczace tego, jak dobrze
iskutecznie wykorzystac system nadzoru wizyjnego.
Zgromadzony i podlaczony sprzet nie wystar-

cza. Po zainstalowaniu musi spelnia¢
zamierzone cele ochrony. Dopie-

ro wtedy bedzie to prawdzi-

wy system monitoringu.




W drugiej czeSci artykulu beda przedstawione badania
kamer sieciowych, w zwiazku z tym gléwny nacisk zostat po-
fozony ponizej na sieciowy system wizyjny, czesto nazywany
systemem telewizji dozorowej IP, ktéry umozliwia uzytkow-
nikowi monitorowanie i rejestracj¢ obrazéw poprzez sie¢
(LAN, WAN, Internet). Do transferu danych system ten
wykorzystuje sie¢, a nie bezpoSrednie polaczenie kablowe,
jak w przypadku systemdow analogowych. Nie istnieja jesz-
cze polskie normy dotyczace protokoldw i urzadzen wyko-
rzystywanych w systemach wykorzystujacych technologie IP.
Szybki rozwdj tej technologii spowodowal, ze obowiazujace
normy dla telewizji dozorowej odnosza si¢ na razie tylko do
systemow telewizji analogowej. Mimo to stanowia one dla
inwestora, projektanta i instalatora niezbedna pomoc przy
opracowywaniu wymagan uzytkowych i projektowaniu sys-
temow sieciowych telewizji dozorowej IP. W zwiazku z tym,
iz nie ma jasno sprecyzowanych wymagan co do samego mo-
nitoringu sieciowego, nalezy réwniez zwroci¢ uwage na tech-
niczne aspekty uzycia kamer sieciowych oraz podstawowe
zasady ich instalacji.

2. Analiza opdéznien w sieciach IP

Gtéwnym Srodkiem tacznodci internetowej, umozliwiaja-
cym komunikacj¢ audio/wideo za pomoca réznych rodzajow
mediéw oraz sieci, stat si¢ protok6t TCP/IP. Wraz z nowymi
metodami komunikowania pojawily si¢ nowe zagadnienia
dotyczace wydajnosci sieci. Aby dobrze zrozumie¢ protokdét
TCP/IP, a zwlaszcza op6znienia w komunikacji, nalezy po-
zna¢ podstawowe zagadnienia telekomunikacyjne.

2.1. Przyczyny i zrodta opdznien w sieci
Rozmiar nagtéwka

Przyczyny op6znienia w przesytaniu danych przez sieci kom-
puterowe mozna znalez¢ juz w samym modelu TCP/IP. Mia-
nowicie do kazdej warstwy modelu dodawany jest naglowek
(rysunek 1).

Standardowy rozmiar nagtéwka to 20 B. Ich suma wynosi
ok. 56 B dla TCP przy maksymalnej wielkoSci danych réwnej
1460 B (w przypadku komunikacji przez sie¢ Ethernet) [1].
Jedli danych jest niewiele, to jest mozliwe, ze suma rozmia-
row naglowkow przewyzsza wielko§¢ danych. JeSli danych
jest wiecej, to wykonywany jest podzial na ramki, z ktérych
kazda zawiera nagtéwek IP, a tylko jedna nagtéwek TCP lub
UDP. Liczba ramek zalezy migedzy innymi od obciazenia in-
terfejsu sieciowego i procesora. Kazdy powstaly z podziatu
fragment moze ,,podrézowaé” niezaleznie od innych frag-
mentdw. Podzial moze nastapi¢ u Zrodla lub przy udziale
jednego z ruteréw poSredniczacych. W miejscu docelowym
nastepuje proces sktadania fragmentéw. Wszystkie te proce-
sy przyczyniaja si¢ do dodatkowego opoznienia, gdyz dodat-
kowo dochodzi czas odstgpu migdzyramkowego (ok. 10 us)
[2], a takze czas przestania znacznika poczatku ramki.

System operacyjny

Realizacja calego procesu wysylania i odbierania
przez sie¢ jest mozliwa dzigki kartom sie-
ciowym zainstalowanym w hostach.

Typowe op6Znienie przy

przejsciu sygnalu przez nadajnik/odbiornik (transceiver) kar-
ty sieciowej mozna oszacowac jako ok. 0,27 us [2].

Obsluga tego sprzetu zajmuje si¢ system operacyjny, ktory
ze wzgledu na mozliwo$¢ obcigzenia go innymi aplikacjami
moze wplynac na szybko$¢ transmisji danych. Opdznienia te,
mimo iz s3 trudne do wyznaczenia, rowniez powinny by¢ bra-
ne pod uwage w celu catkowitego wyznaczenia ich w sposdb
doktfadny.

Fizyczny nosnik

Kolejna przyczyna op6znien wynika ze skoficzonej szybkosci
przeplywu sygnalu przez przewody sieciowe. Opdznienia te
niekiedy sa znaczne, a ich warto$¢ zalezy od uzytego nosni-
ka. Nie musi by¢ on identycznego typu w przypadku poszcze-
g6lnych par nadajnik — odbiornik, ktére wystepuja na drodze
transmisji. Istnieja dwie kategorie no$nikoéw: przewodowe
i bezprzewodowe.

Powszechnie stosowane w Internecie no$niki transmisyjne
to skretka miedziana, kabel koncentryczny, wiattowod oraz
kanaly radiowe. Najmniejszymi opdznieniami charaktery-
zuje sie $wiattowdd (0,005 ws/m) [2]. Swiattowody staly sie
preferowanym no$nikiem transmisyjnym miedzy innymi ze
wzgledu na oferowang szybko§¢ transmisji wynoszaca dzie-
sigtki, a nawet setki gigabitow na sekunde. Ta cecha pozwala
na faczenie komputeréw z odlegta siecia lokalna.

Dla sieci UTP/STP opdznienie wynosi 0,0057 us/m, a dla
10Base2 — 0,00433 us/m [2].

Urzgdzenia sieci

Nastepna przyczyna opdznien sa urzadzenia znajdujace si¢
na drodze przesytanych informacji. Podobnie jak w przy-
padku fizycznego no$nika wynika to ze skoficzonej szybkosci
przeplywu sygnalu. Opdznienia te sa trudne do wyznaczenia,
gdyz zaleza od wielu zmiennych czynnikéw, na przyktad od
producenta, modelu urzadzenia czy obciazenia sieci.

Urzadzeniem, ktére ma najwiekszy wplyw na czas przesy-
fania danych, jest ruter. Jego gtéwnym zadaniem jest prze-
kierunkowywanie pakietéw miedzy sieciami po odczytaniu
adresow IP. Do wyjasnienia istoty op6znien postuzy rysu-
nek 2. Gdy pakiet dociera do rutera A, jest przez niego iden-
tyfikowany (sprawdzanie nagiéwka), a nastgpnie kierowany
do odpowiedniego Iacza wyjSciowego (w tym przypadku do
facza B). W ruterze A, przed taczem wyjSciowym do rutera
B, znajduje si¢ bufor, czyli kolejka, gdzie pakiety oczekuja
na transmisje¢. Przyczyna tego oczekiwania jest to, ze:

— szybko$¢ przychodzenia pakietow jest wigksza od prze-

pustowosci facza,

— pakiety po sprawdzeniu czekajg na swoja kolej.

Pakiety sa transmitowane bezkolizyjnie, niezaleznie, z od-
powiednio zachowanym uporzadkowaniem, tzn. moga byé
przesytane wowczas, gdy facze nie przysyta w danej chwili in-
nych danych oraz gdy w buforze nie sa przechowywane inne
pakiety. Kolejne pakiety ustawiaja si¢ w kolejce, czekajac na
dalsza transmisj¢. Brak miejsca w buforze (skoficzona kolej-
ka) powoduje odrzucanie nadchodzacych danych, czyli stra-
ty w dostarczonej informacji. Utracone pakiety moga by¢
retransmitowane mi¢dzy wezltami przez system
koficowy zrddta lub protokot warstwy
transportowe;.
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Wyrdzniamy cztery typy opOznien pakietow w wezle [3]
(rysunek 2):

— opdznienia przetwarzania,

— opOznienie kolejkowania (oczekiwania),

— opdznienie transmisji,

— opdznienie propagacii.

2.2. Rodzaje opodznien w sieci

W czasie swojej ,,podrdzy” pakiet jest transmitowany od jed-
nego wezla do drugiego. Po drodze podlega on kilku typom
opdznien (wymienionych w poprzednim punkcie). Razem
tworza one catkowite op6Zznienie wezta.

2.2.1. Opoznienie przetwarzajgcego wezta

Opoznienie to okresla czas potrzebny na skierowanie pakie-
tu do odpowiedniego lacza wyjSciowego po uprzednim od-
czytaniu i sprawdzeniu jego nagtéwka. Do tego wliczany jest
rowniez czas na sprawdzenie btedéw bitowych. Po tym pro-
cesie pakiet jest ustawiany w buforze i oczekuje na transmi-
sje. W nowych ruterach opdznienie przetwarzajacego wezla
jest mierzone w mikrosekundach.

2.2.2. Opoznienie kolejkowania

Opoznienie to okre§la czas oczekiwania pakietu w kolejce
na przeslanie laczem wyjSciowym. Wielkos$¢ tego opdznie-
nia zalezy od liczby pakietdw juz oczekujacych w buforze.
Pusta kolejka oraz brak transmisji innych danych oznacza,
iz opdznienie kolejkowania dla nadchodzacego pakietu be-
dzie zerowe. Jego warto$¢ zwigksza si¢ wraz ze wzrostem
liczby oczekujacych w kolejce pakietdow i moze byé wyrazona
w mikrosekundach lub milisekundach. W przeciwienstwie
do innych typdéw opdznienie kolejkowania moze mie¢ roz-
ne wartoSci w zaleznoS$ci od pakietu. JeSli beda to pakiety

Komunikat

Warstwa aplikaciji

Datagram m Warstwa sieci

Ramka | Nid = Ns Warstwa facza danyc Nid, Ns, Nt, K | Warstwa facza danych

Warstwa fizyczna Warstwa fizyczna

Przetacznik
Komunikat Warstwa aplikacii Host docelowy
Segment D Auter

Datagram ~ Ns Warstwa sieci @ Ns, Nt, K Warstwa sieci
Ramka | Nid = Ns Warstwa facza danyc NId, Ns, Nt, K| Warstwa tacza danyeh

Warstwa fizyczna Warstwa fizyczna
komunikat warstwy aplikacji ||

- nagtowek warstwy transportowej
Ns  nagtowek warstwy sieci

Nid  nagtowek warstwy tacza danych

Rys. 1. Przesytanie danych

z kolejki przesylane w pierwszej kolejnosci, opdZnienie be-
dzie zerowe lub bardzo matle. Jesli beda to pakiety z kofica
kolejki, bedzie ono odpowiednio wigksze. Dlatego do opisu
opOznienia kolejkowania bierze si¢ Srednie wartosci. Op6z-
nienie kolejkowania zalezy od wielu czynnikéw, z ktérych
gldéwne to szybkos$¢ umieszczania danych w kolejce, szybkosé
transmisji Iacza, sposob pojawiania si¢ danych w kolejce (cy-
klicznie, impulsowo).

Istotna role w okreslaniu opdznienia kolejkowania stano-
wi natezenie ruchu, czyli tzw. wspoiczynnik La/R [3], gdzie:

L - liczba bitéw, z ktorych sktadaja si¢ pakiety, dtugosé
pakietow (bit),

a — $rednia szybkos$¢, z jaka pakiety pojawiaja si¢ w kolejce
(pakiety/s),

R — przepustowos¢ Iacza (bit/s),

La - $rednia szybko$¢, z jaka bity sa ustawiane w kolejce
(bit/s).

Jesli La/R > 1, §rednia szybko§¢, z jaka bity sa umieszczane
w kolejce, przekracza szybko$¢ pobierania z niej bitdw, co
prowadzi do znacznego powigkszania si¢ kolejki. W wyniku
tej obserwacji powstala jedna z podstawowych zasad ruchu
sieciowego: natezenie ruchu nie moze przekroczyé warto-
§ci 1.

W przypadku, gdy La/R < I, opdznienie kolejkowania be-
dzie zalezato od ruchu sieciowego, tzn. jesli pakiety beda si¢
pojawialy cyklicznie (jeden pakiet co L/R sekund), wowczas
kazdy pakiet bedzie ,wedrowal” do pustej kolejki i opdz-
nienie bedzie zerowe, jesli natomiast pakiety beda si¢ po-
jawia¢ okresowo, to tylko pierwszy nie bedzie mial opdznie-
nia. Op6Znienie zwigkszy si¢ z kazdym kolejnym pakietem.
Wspolczynnik La/R nie ustala jednak dokladnie rzeczywiste-
go opOznienia kolejkowania. Pakiety z reguly nie pojawia-
ja sig¢ w SciSle okreSlony sposob, tylko w roznych odstepach
czasu. Zalezno$¢ ta jest jednak pomocna w zrozumieniu
zakresu oddzialywania op6Znienia kolejkowania. Rysunek 3
przedstawia zalezno$¢ Sredniego opdznienia kolejkowania

Host zrodtowy

& ]
==
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Ruter A

Ruter B

I >

Rys. 2. OpOdznienia wezfa w ruterze (biate prostokgty oznaczajg wolne miejsca w kolejce, bordowe i bfgkitne — ,podrozujgce” pakiety)
1 - opGzZnienie przetwarzajgcego wezla, 2 — opoznienie kolejkowania (oczekiwanie), 3 — opOznienie transmisji, 4 — opdZnienie propagacji

od natezenia ruchu [3]. W miare zblizania si¢ wartoSci nate-
zenia ruchu do 1 $rednia dtugo$¢ kolejki bedzie coraz wigk-
sza. Przy wartoSci 1 niewielki procentowy wzrost natezenia
ruchu przyczynia si¢ do duzo wigkszego procentowego wzro-
stu wartosci opOZnienia.

Natezenie ruchu La/R Opoznienie kolejkowania

okofo 0 krétkie lub $rednie oczekiwanie w kolejce
bliskie 1 bardzo dfugie oczekiwanie

wigcej pracy niz mozna obstuzyc, Srednie

-1 opoznienie i kolejka daza do nieskoriczo-

nosci, w buforze koricza sie miejsca, na-
stepujg straty

Tab. 1. Wplyw natezenia ruchu La/R na czas oczekiwania w kolejce

W rzeczywistoéci kolejka przed taczem wyjSciowym ma
ograniczona pojemno$¢. Moze ona by¢ ograniczona w roézny
sposob, w zalezno$ci od producenta, konstrukcji czy ceny.
W zwiazku z tym jeSli natgzenie ruchu zbliza si¢ do warto-
Sci 1, opdznienia pakietéw nie rosna do nieskonczonosci.
Jesli kolejka zapelni sig, kolejny pakiet zostanie odrzucony
przez ruter, co wiaze si¢ z jego utrata. Utracony pakiet moze
by¢ ponownie przeslany przez aplikacje lub protokot TCP.

2.2.3. Opoznienie transmisji

Opoznienie to, zwane takze buforowym, okreSla czas po-
trzebny na wyslanie do lacza wszystkich bitéw pakietu.
W sieciach z komutacja pakietow dane sa przesylane dopie-
ro wtedy, gdy zostaly wystane wszystkie pakiety, ktore wcze-

$rednie opdznienie kolejkowania

e S N g S S

La/R

Rys. 3. Zaleznosc¢ Sredniego opdZnienia kolejkowania od natezenia

ruchu [3]

$niej odebrano. Opdznienie transmisji jest definiowane jako
stosunek L/R [3], gdzie:

L — diugo$¢ pakietu (bit),

R - przepustowoS¢ tacza, szybkoS¢ tacza wyjSciowego (np.
dla facza Ethernet 100 Mb/s warto$¢ R wynosi 100 Mby/s).

Warto§¢ opdznienia transmisji jest okreslana w mikrose-
kundach lub milisekundach.

2.2.4. Opodznienie propagaciji

Opodznienie to okre§la czas niezbedny do przestania bitu
z poczatku acza wyjSciowego do kolejnego rutera. Definio-
wane jest jako stosunek odlegtosci migdzy dwoma ruterami
do szybkosci propagacji d/s [3], gdzie:

d — dtugos¢ fizycznego Iacza,

s — szybkos¢ propagacji w medium transmisyjnym.

Szybkos¢ ta w zaleznoSci od fizycznego no$nika zawiera si¢
w przedziale 2 - 108+ 3 - 10° m/s.

Gdy caly pakiet dotrze do kolejnego rutera, zostaje tam
zapisany i przekazywany dale;j.

Wartoé¢ opdznienia propagacji w sieciach rozleglych jest
wyrazana w milisekundach.

] Inicjacja potaczenia .
Klignt RTT  Serwer
RTT -
L SR weR
—1
RTT
Pierwsze

Rys. 4. Serwer wysylajgcy wszystkie segmenty okna jeszcze przed
odebraniem potwierdzenia dla pierwszego segmentu okna
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2.2.5. Opoznienie catkowite w wezle

Catkowite opdznienie wezta okresla rownanie [3]:

wez = 0prze1 + Okolejk + O!rans + oprop (21)

w ktérym:
o — calkowite opdznienie wezla,

wez
0,.. —Opoinienie przetwarzajacego wezla,
O — OPOZnienie kolejkowania,
o, — opOznienie transmisji,

trans
o — opOznienie propagacji.

prop

Poszczegdlne opdznienia i ich wkiad w catkowita wartos§¢
moga si¢ znaczaco roznic. Jesli przykladowo rutery znajdu-
ja si¢ niedaleko, opdZnienie propagacji bedzie bardzo mate,
natomiast jeSli rutery beda potaczone przy uzyciu Igcza sate-
litarnego, opdznienie propagacji bedzie miato znaczng war-
tos¢. Wowcezas wladnie to opoznienie moze przede wszystkim
decydowaé o wartosci catkowitego opdznienia. Podobnie
jest z opdznieniem transmisji w przypadku przesylania du-
zych pakietéw za posrednictwem lgcza obstugiwanego przez
modem telefoniczny.

2.2.6. Opoznienia pomigdzy weztami

Miedzy hostem Zrédlowym a docelowym moze znajdowac
si¢ szereg ruterdw. Korzystajac z poprzednich punktow,
w ktérych oméwiono poszczegdlne opdznienia, mozna wy-
wnioskowac, iz przy zalozeniu, ze:
— opOznienie kolejkowania jest pomijalne — sie¢ nie jest
przeciazona,
— opOznienie propagacji dla kazdego tacza jest takie
same,
— opOznienie kazdego przetwarzajacego wezla i zrodlo-
wego hosta jest takie same,
— szybko$¢ wysytania danych przez rutery i hosta zrodio-
wego wynosi R bitow/s,
— migdzy hostem Zrodiowym a docelowym znajduje si¢
N - I router6w
opdznienie miedzyweztowe ( o
zalezno§¢:

3] charakteryzuje

wez-wez ) [

wez - wez

( Oprzel + Olmns Oprop) (2‘2)

2.3. Przyktadowe wyznaczenie opdznienia

Istnieje wiele modeli umozliwiajacych przedstawienie i wy-
znaczenie czasu opOznienia. Jednym z nich jest model ze
statycznym oknem przecigzenia. Chociaz TCP korzysta
z dynamicznego okna, to przedstawiony model pokazuje
podstawowe procesy i czasy wystepujace podczas wysylania
danego obiektu. Analiza przeprowadzana jest w kontekScie
prostej sieci z jednym Igczem poSredniczacym. Przyjeto,
ze sie nie jest przecigzona, nie maja miejsca retransmisje,
bufory odbiorcze sa duze, rozmiar przesytanego obiektu —
O bitéw, maksymalny rozmiar segmentu (MSS) — § bitow,
szybko$¢ transmisji facza — R bitéw/s, czas na zainicjowanie
polaczenia — RTT 3], niezmienna wielkoS¢ statycznego okna
przeciazenia — W (gdy serwer odbierze zadanie od klienta,
natychmiast ode§le mu W segment6éw), dla kazdego potwier-

dzenia serwer umieSci jeden segment. Ponizej przedstawiony
zostanie wariant, w ktorym serwer wysyla wszystkie segmen-
ty okna przed odebraniem potwierdzenia dla pierwszego
segmentu okna. Rysunek 4 przedstawia taka sytuacje. Przy-
jeto, ze W = 2. Inicjacja polaczenia trwa przez czas oznaczo-
ny RTT. Klient zaczyna odbierac segmenty po uplywie czasu
dwukrotnie diuzszego niz RTT. Segmenty sa dostarczane
z serwera co S/R sekund. Po otrzymaniu kazdego segmentu
klient wysyla potwierdzenie. Serwer koficzy nadawanie seg-
mentow pierwszego okna przed nadejSciem potwierdzenia.
W zwigzku z tym przechodzi w stan oczekiwania na potwier-
dzenie. Serwer zacznie wysyla¢ nastepny segment w chwili
otrzymania potwierdzenia. Kolejne potwierdzenia nadcho-
dza co S/R sekund. OpozZnienie jest zatem suma dwdch cza-
sOw RTT, czasu potrzebnego na przeslanie obiektu O/R oraz
czasu oczekiwania serwera. Jesli przyjmiemy, ze K oznacza
liczbe okien danych obiektu, wowczas K = O/WS. Okresow
oczekiwania serwera bedzie K — 1, a kazdy okres bedzie trwat
RTT - (W-1) S/R. Zatem opdznienie wynosi [3]:

0=2RTT + O/R+ (K-1) [RTT + S/IR-WS/R] (2.3)

Jesli serwer otrzyma potwierdzenie pierwszego segmen-
tu pierwszego okna, zanim zakoficzy transmisje segmentow
tego okna, wowczas opdznienie wynosi:

0=2RTT+O/R (2.4)

Podsumowanie

W pierwszej czesci artykutu opisano opdznienia, jakie moz-
na napotkac przy zestawianiu sieciowych urzadzen nadzo-
ru wideo, a takze przedstawiono wyniki badan opdznief
w transmisji obrazu przyktadowych, dost¢pnych na naszym
rynku kamer sieciowych. Po przeanalizowaniu teoretycznych
podstaw pracy sieci mozna stwierdzic, ze poszczeg6dlne opdz-
nienia i ich wkiad w catkowita warto$¢ moga si¢ znaczaco
rozni€. Przyktadowo istotnym rodzajem opdZnienia, majg-
cym najwiekszy wplyw na catkowitg jego warto$¢ podczas
przesytania duzej liczby pakietow przez ruter, ma opdZnie-
nie kolejkowania. Przy przesytaniu na duza odlegto$¢ naj-
wazniejszy jest czas propagacji.

W drugiej czesci artykutu zostanie przedstawiona koncep-
cja stanowiska laboratoryjnego do badania opdznieni w sie-
ciach IP, a takze zostang zaprezentowane wyniki przeprowa-
dzonych na tym stanowisku badan.

DR INZ. MAREK ZYCZKOWSKI
MGR INZ. LUKASZ STAWICKI
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kamera telewizji dozorowej?

1 Co potraf

Czy wiecie Panstwo, ze w sieciach handlowych cenne wcale nie sg towary na pétce, ale sama przestrzen
na tychze potkach? Zabawne, ale zarzadcy sieci handlowych nie od dzi$ uwazajg, ze sprzedajg powie-
trze... powietrze na potkach. Im bardziej uczeszczana jest aleja, w ktorej znajduje sie potka, lub im blizej
wysokosci wzroku umieszczona jest potka, tym wyzszy dla producenta sprzetu/zywnosci/chemii jest
koszt umieszczenia na niej towaru

Wyobrazmy sobie, ze mozemy zaoferowac klientowi rozwia- umozliwia prac¢ jednej kamery z dwoma rodzajami opro-
zanie, ktore nie tylko spetni jego oczekiwania co do popra- gramowania.
wy bezpieczenstwa, ale takze da mu dodatkowe informacje Aby zapewni¢ bezpieczefnstwo osobom przebywajacym
dotyczace przeplywu osob na okreSlonym terytorium. Skoro ~ w okre§lonym obszarze, kamery przekazuja przeanalizowa-
dla sieci handlowych tak wazna jest powierzchnia i sprzeda- ny wstepnie obraz, ktory jest zakodowany w formacie JPEG
nie jej w jak najwyzszej cenie, zapewne interesujacy bedzie lub MPEG-4, do programu Real Shot Manager.
fakt, ze za pomocg instalacji telewizji dozorowej mozna nie Roéwnoczesnie kamery przesylaja metadane (informacje
tylko obserwowac klientéw sklepu, ale takze badac ich za- o obiektach, ich wielkoSci, liczbie, pozycji itd.) do opro-
chowanie, przeptyw, liczbe 0sob znajdujacych sie w poszcze- gramowania zajmujacego si¢ zliczaniem 0sob, rysowaniem
gllnych alejach, w poszczegdlnych miejscach. Dzigki tym linii przeplywu obiektow, wskazywaniem tzw. ,.goracych
danym zarzadcy sklepéw maja jeszcze dokladniejsze infor- punktéw”, czyli miejsc, gdzie jest najwicksze zageszczenie
macje, ktore moga im pomdc lepiej wyceni¢ powierzchnie, 0sob. Raporty moga by¢ generowane z dowolng czestoscia
ale tez zrozumie¢ zachowanie klientoéw ich sklepu. (godzinowe, na zakonczenie dnia, tygodniowe, miesi¢czne)
Sony wprowadza na polski rynek kompleksowa oferte izawiera¢ dowolnie wybrane dane. Co wazne, dzialanie jed-
skierowana do tych, ktorzy chca wiedzie€ wigcej o zachowa-  nego systemu nie ma zadnego wplywu na funkcje drugiego.
niu klientéw w okreSlonej lokalizacji. W pierwszej chwili na  Sa one od siebie niezalezne, ale zarazem mozna je umiesci¢
myS$l przychodza wspomniane juz sklepy, ale w rzeczywisto- na jednym serwerze. W efekcie mamy dwa rozne systemy,
Sci wiedza o tym, jak zachowuja si¢ ludzie — klienci, zwiedza-  ktore korzystaja z tych samych kamer i wykorzystuja ten sam

jacy, kibice — jest cenna nie tylko w klasycznym handlu. serwer. Skutek — rozwiazanie, o ktorym méwimy, jest bardzo
Dzigki zaawansowane] inteligencji zaimplementowanej efektywne kosztowo.
w kamerach IP Sony mozliwe jest wykorzystanie tychze Dzigki zastosowaniu kamer z rozwini¢ta detekcja ruchu

urzadzen w celu zapewnienia bezpieczefnistwa oraz rowno-  czy detekcja przedmiotéw oraz wykorzystaniu systemu Real
cze$nie do generowania danych o przeplywie osob. Kamery = Shot Manager systemy telewizji dozorowej wchodza w nowa
IP Sony wytwarzaja rozne strumienie danych. Moze by¢ to  er¢ rozwigzan ,proaktywnych”. Dostrzezenie zdarzenia
obraz zakodowany w formacie MPEG-4, H.264, JPEG albo  negatywnego czy tez podejrzanego nie zalezy juz tylko od
metadane wygenerowane przez kamer¢ w efekcie analizy uwaznej pracy operatora. Linia kamer IP Sony przekazuje
obrazu. Funkcja wysylania podwdjnego strumienia danych do systemu Real Shot Manager juz przeanalizowane dane

| . Hot Person/Movements per hour

Friday 23/3 - Sunday 1513 2007

Medium

Fot. 1. Mapa cieplna (ang. Heat Map), czyli wskazanie lokalizacji, Rys. 1. Wykres przedstawiajgcy liczbe oséb/ruchéw na godzine
w ktdrych najczesciej pojawiajg sie ludzie (pigtek 23 marca — niedziela 25 marca)
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Real Shot Manager

Rys. 2. Struktura telewizji dozorowej z inteligentnymi kamerami
w technologii IP

Fot. 2. Dziatanie filtrow detekcji zdarzen w systemie
Real Shot Manager

dotyczace tego, co dzieje si¢ na obserwowanym przez nia
obszarze. System wykonuje analiz¢ wtorna przekazanego
obrazu oraz metadanych.

W przypadku zdarzenia spetniajacego okreslone wczesniej
zalozenia — np. gdy na korytarzu przebywa siedem osob,
a alarm jest uruchamiany, kiedy liczba osob przekroczy
sze$C — alarm generowany jest przez system, w efekcie czego
operator dostaje informacj¢ dzwigkowa o alarmie, okno po-
kazujace obraz z kamery jest podSwietlone, a system moze
od momentu zdarzenia polepszy¢ parametry nagrywanego
obrazu albo uruchomié¢ nagrywanie obrazu, jesli wcze$niej
wlaczony byt tylko tryb podgladu.

Kamery maja zaimplementowane nastgpujace filtry:

— pojawianie si¢ i znikanie obiektow (ludzi, przedmio-

tow, zwierzat),

— obecno$¢ przedmiotéw (moze by¢ dodany parametr

czasu, przez jaki obiekt jest obecny),

— pojemnos¢ obszaru (np. liczba 0séb lub przedmiotow,

ktorych obecno$¢ moze powodowaé alarm),

— przekraczanie wirtualnych granic,

— nieobecnos¢, usuwanie obiektow.

Spetnienie warunkéw dowolnego filtru moze powodowaé
alarm, rozpoczecie nagrywania (o ile nie bylo ono skonfigu-
rowane wczesniej), polepszenie parametréw nagrywanego
obrazu, przekazanie informacji (np. do systemu kontroli
dostepu), rozpoczecie nagrywania dzwigku. Co ciekawe,
w efekcie zgodnosci obserwowanej sytuacji z dowolnym fil-
trem kamera moze byé — poprzez potaczony bezpoSrednio
z nia glos$nik — Zrodlem ostrzezen dzwigkowych zapisanych
w pamieci kamery lub tez wydawanych bezpoSrednio przez
operatora.

Kombinacja kamer IP Sony, oprogramowania Real Shot
Manager oraz oprogramowania badajacego przeplyw osdb
pozwala stworzy¢ interesujaca oferte nie tylko dla sieci
handlowych, choc¢ te oczywiscie wydaja si¢ by¢ naturalnym
uzytkownikiem tego rodzaju rozwigzan. Na lotniskach czy
dworcach kwestia przeptywu osob rdwniez wydaje si¢ by¢ nie
bez znaczenia. W konicu kluczowa w przypadku rozleglych
obiektdw, przez ktore przewijaja si¢ masy ludzi, jest wie-
dza o tym, gdzie nast¢puje koncentracja oséb. Dzigki takim
informacjom mozna optymalnie zaplanowaé trasy patroli
policji lub ochrony, przez co zwigkszy si¢ bezpieczenstwo
w newralgicznych miejscach. Podobnie mozna zaadaptowaé
to rozwigzanie w obiektach sportowych. Dobrze jest wie-
dzie¢, gdzie zbieraja si¢ kibice, gdzie sa najwieksze skupi-
ska ludzkie podczas przerw czy tez gdzie tworza si¢ kolejki.
Dzieki tej wiedzy mozna poprawi¢ zarowno bezpieczefistwo,
jak i komfort kibicow, klientow czy podroznych.

Rozwiazanie oferowane przez Sony pozwala wykorzystaé
zaprojektowang dla potrzeb bezpieczenstwa instalacje tele-
wizji dozorowej w technologii IP do innych celéw, nie mno-
zac rdwnoczesnie niepotrzebnych kosztow. Kamery IP Sony
z zalozenia przejely znaczng cze¢s¢ funkcji systemu telewizji
dozorowej i od dawna zajmuja si¢ nie tylko dostarczaniem
obrazow.

Jesli chcecie Panstwo dowiedzie¢ si¢, jak wiele po-
trafia kamery Sony, zapraszamy do odwiedzenia strony
www.sonybiz.pl.

MARTA MALECKA
SoNy PoLAND
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* Kamery megapikselowe

Z Pelco

W drugim kwartale 2009 r. firma Pelco wprowa-
dzi do sprzedazy state kamery megapikselowe
wykonane w technologii Sarix. Celem artykutu
jest przedstawienie parametréw i mozliwosci
nowych kamer IP

Technologia Sarix

Sarix to nazwa technologii kamer megapikselowych opraco-
wanej przez konstruktoréw Pelco. Bedzie ona stosowana we
wszystkich kamerach wysokiej rozdzielczosci Pelco, jakie zo-
stang wprowadzone na rynek w 2009 roku. Pierwsze mode-
le kamer wykonanych w tej technologii to rodzina Sarix IX
sktadajaca si¢ z oSmiu kamer kolorowych i dzienno-nocnych
o rozdzielczoSciach 3,1 megapiksela, 2,1 megapiksela,
1,3 megapiksela oraz 0,5 megapiksela. Planowane jest
wprowadzenie kolejnych modeli w kolejnych kwartatach
2009 roku. Beda to kolorowe i dzienno-nocne kamery ko-
pulowe do zastosowan zewnetrznych i wewnetrznych.

Kamery Sarix IX zawieraja przetworniki CMOS pracuja-
ce ze skanowaniem progresywnym. Czulo§¢, mierzona przy
/1,2, 2800 K i SNR>24 dB, dla trybu kolorowego i czarno-
bialego wynosi odpowiednio 1 luks i 0,20 luksa. W trybie
SENS czuto$¢ dla trybu kolorowego i czarno-biatego wynosi
odpowiednio 0,20 luksa i 0,05 luksa.

sarix

Mega-Performance Technologies

Podstawowym standardem kodowania jest H.264, dostep-
ny jest tez MJIPEG. Kamera moze wytworzy¢ dwa strumie-
nie wideo. Liczba obrazéw/s w strumieniu wideo zalezy od
wybranej rozdzielczosci i sposobu kodowania. Przyktadowo
strumien wideo z kamery IXE20 o rozdzielczosci 1920x1080
dla kompresji H.264 moze zawiera¢ maksimum 15 obra-
z6w na sekunde. Karty katalogowe poszczegdlnych kamer
Sarix IX opisuja szczegdélowo parametry generowanego
strumienia wideo w zaleznoSci od wybranej rozdzielczo-
Sci. Kamery IXS0 maja dodatkowo mozliwo$¢ wytworzenia
strumienia kodowanego MPEG4 o rozdzielczosci 4CIF, co

umozliwia zastosowanie ich w istniejacych systemach re-
jestracji obstugujacych protokét IP Pelco, takich jak seria
DVR5100.

W kamerach IXE20 stosowana jest technologia Sarix EP
(Extended Platform — poszerzona platforma), dzigki ktorej
procesor kamery ma zwiekszona wydajnos¢. Pozwala to uzy-
ska¢ duza liczbe obrazéw/s dla duzych rozdzielczosci oraz
stosowaC w przyszloSci oprogramowanie do analizy obrazu.
Docelowo klienci beda mogli zaladowa¢ do pamieci kamery
programy analityczne tworzone przez roznych producentow.

Whbudowany czytnik kart pamigci w standardzie mini-SD
pozwala na zapis zdjgcia powigzanego ze stanem alarmowym
wywolanym na przyklad naruszeniem parametryzowanego
wejscia alarmowego w kamerze. Oprocz wejscia alarmowego
dostepny jest tez wyjSciowy obwod alarmowy o obcigzalnoSci
75 mA przy napigciu stalym 15 V. Dla ufatwienia strojenia
kamery Sarix IX sa wyposazone w serwisowe wyjsScia wideo
z analogowym sygnalem PAL.

Obslugiwane sa nastepujace protokoly sieciowe: TCP/IP,
UDP/IP (Unicast, Multicast IGMP), UPnP, DNS, DHCP,
RTP, RTSP, NTP, IPv4, SNMP, QoS, HTTP, HTTPS, LDAP
(klient), SSH, SSL, SMTP, FTP, MDNS (Bonjour).

Interfejs internetowy

Kamery serii Sarix IX moga by¢ konfigurowane i admini-
strowane zdalnie, przy uzyciu przegladarki internetowe;j.
Kompatybilne przegladarki to Microsoft Internet Explorer
wersja 7.0 lub pdzniejsza oraz Mozilla Firefox wersja 3.0 lub
pozniejsza. Uzytkownik moze oglada¢ w przegladarce ob-
raz z maksimum 16 kamer pracujacych w tej samej sieci IP.
Poprzez przegladarke internetowa zarzadza si¢ takze proto-
kotami SSL, SSH i QoS. Z kazda kamera w trybie ,,unicast”
moze polaczy¢ si¢ maksimum 20 uzytkownikéw, natomiast
w trybie ,,multicast” liczba nie jest limitowana.

Systemy rejestracji

Rejestracja obrazéow z kamer megapikselowych bedzie
sic odbywaé w systemie IP Endura (wersja 2.0), ktérego
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IXS0C Kamera kolorowa, 0,5 megapiksela 800x600

IXSODN Kamera dzien-noc, 0,5 megapiksela 800x600
IX10C Kamera kolorowa, 1,3 megapiksela 1280x1024
IX10DN Kamera dzien-noc, 1,3 megapiksela 1280x1024
IXE20C Kamera kolorowa, 2,1 megapiksela 1920x1080
IXE20DN Kamera dzien-noc, 2,1 megapiksela 1920x1080
Kamera kolorowa, 3,1 megapiksela 2048x1536
IX30DN Kamera dzien-noc, 3,1 megapiksela 2048x1536

Tab. 1. Kamery megapikselowe serii Sarix IX

premiera jest zapowiadana na drugi kwartal biezacego roku.
Druga platforma rejestracji bedzie rodzina rejestratoréw
Digital Sentry z oprogramowaniem w wersji 1.6 lub p6zZniej-
szej. Obraz wideo moze by¢ wySwietlany i nagrywany takze
przez oprogramowanie innych producentdéw z branzy. Pelco
udostepnia zainteresowanym firmom protok6t API umozli-
wiajacy wykonanie sterownikow do swoich kamer megapik-
selowych.

Obiektywy

Do kamer megapikselowych oferowana jest nowa seria
obiektywow o oznaczeniu 13M, ktdre zapewniaja uzyskanie

dobrej jakoSci obrazu i maksymalne wykorzystanie mozliwo-
Sci kamery nawet przy slabych warunkach o§wietleniowych.
Obiektywy maja automatyczna migawke, natomiast ostro$¢
i powiekszenie sa ustawiane recznie. Dostepne sa cztery za-
kresy ogniskowych: 2,2—6,0 mm, 2,8-8 mm, 2,8-12 mm oraz
15-50 mm. Obiektywy serii 13M sa przeznaczone do kamer
z przetwornikiem 1/3 cala, mocowaniem typu CS i sterowa-
niem DC. Moga by¢ stosowane w systemach telewizji dozo-
rowej z oSwietlaczami podczerwieni.

Rekomendowane obudowy i zasilacze

Do kamer Sarix IX Pelco poleca obudowy serii EH3512,
EH1512 i DF8 (koputa). Kamery moga by¢ takze mocowa-
ne na uchwycie uniwersalnym C10-UM. Masa kamery bez
obiektywu to okoto 500 g. Zasilanie moze by¢ doprowadzo-
ne poprzez sie¢ Ethernet w standardzie PoE lub z zewnetrz-
nego zasilacza o napieciu przemiennym 24 V z serii MCS lub
WCS. Moc pobierana przez kamere nie przekracza 7 W.

Kamery megapikselowe Pelco cechuja si¢ zaawansowa-
nymi parametrami technicznymi i wyrdzniaja si¢ wyjatkowa
estetyka wykonania. Bardzo dobrze prezentuja si¢ we wne-
trzach nowoczesnych budynkéw biurowych.

W Polsce produkty Pelco sa dostepne w sieci partne-
row firmy TAC, ktéra jest wylacznym przedstawicielem
firmy Pelco w Polsce. Wiecej informacji o kamerach IP
z Pelco mozna znalez¢ na stronie http://www.pelco.com/IP.
Zapraszamy tez na stron¢ TAC http://www.tac.com/pl.

NORBERT GORA
TAC
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Cyfrowa bezprzewodowa
transmisja obrazu wideo

()

Produkty firmy PW. Camsat cieszg sie nie sfabngcym zainteresowaniem i ciggle zdobywajg nowe
rynki w kraju i za granicg. Popularnosé, jakg zdobyty bezprzewodowe zestawy TCO 5807H, TCO
5808 i moduty telemetryczne CD 04, a takZe rosngce zapotrzebowanie na tego typu produkty moty-
wuje nas do dalszej pracy nad konstruowaniem nowych urzadzen. Rozwdj technologiczny oraz co-
raz wyzsze wymagania dotyczgce jakosci transmisji, a przede wszystkim coraz wieksze zaki6cenia
przemystowe, sktonity nas do wykorzystania w produkcji najlepszych i sprawdzonych technologii,
w tym transmisji cyfrowej. Naszym najnowszym produktem, ktéry wraz z nadejSciem nowego roku
zostat wprowadzony do sprzedazy, jest cyfrowy system transmisji wideo CDS-5021

Czego mozemy oczekiwa¢, stosujac
cyfrowy system CDS-5021?

Najczesciej zglaszanym przez instalatoréw problemem przy
projektowaniu bezprzewodowej sieci monitoringu sa prze-
szkody, takie jak drzewa, pojedyncze budynki czy tez duze
zaklocenia ze strony sieci energetycznych (linie wysokiego
napiecia, trakcja kolejowa).

Dzieki wykorzystaniu cyfrowej modulacji OFDM systemy
CDS-5021 mozna stosowaé w duzych aglomeracjach o gestej
zabudowie i silnych zaktoceniach bez koniecznosci uzyska-
nia stuprocentowej widzialnoSci optycznej anten. W odroz-
nieniu od systemow analogowych, ktore gwarantuja wysoka
jako$¢ transmitowanego obrazu jedynie przy zapewnieniu
catkowitej widocznoSci optycznej anten, w systemach cy-
frowych niewielkie przeszkody jedynie zmniejszaja zasieg
pracy, natomiast nie wystepuje w nich utrata jakoSci obrazu.
Ponadto system CDS-5021 posiada 21 niezaleznych kanatow
wideo, co jest bardzo istotne przy dobieraniu sprzetu juz na
etapie projektowania monitoringu dla duzych obiektow.

Charakterystyka systemoéw serii CDS-5021:

— rozdzielczo§¢ 720x576 (D1) przy predkosci 25 kl/s
(peiny PAL),
— czestotliwo$¢ pracy ISM 5,2 GHz,
— modulacja OFDM (WiMAX),
— 21 niezaleznych kanaléw wideo,
— transmisja szyfrowana 128-bitowym kodem,
— kompresja MPEG2,
— dynamiczne dobieranie mocy oraz wolnej czestotliwo-
§ci pracy,
— bardzo wysoka odpornos¢ na zakidcenia, np. z sieci
energetycznych oraz WiFi,
— wysoka odporno$¢ na krotkotrwate zaniki oraz odbicia
sygnalu radiowego,
— bardzo prosty w instalacji i w pelni bezobstugowy.
Bardzo duzym ufatwieniem dla instalatoréw jest takze
niezwykle prosta obsluga systemu cyfrowego firmy Camsat.
Uruchomienie systemu CDS-5021 polega wylacznie na ukie-
runkowaniu anten i podiaczeniu sygnalu wideo i zasilania.
Nie ma konieczno$ci szukania wolnych czestotliwosci czy
ustawiania kanaléw pracy. W chwili wiaczenia zasilania
w pierwszych sekundach dzialania urzadzenie wyszukuje
wolng czestotliwo$¢ na danym terenie i zapisuje kanal pracy

na stale. Nadajnik taczy si¢ wylacznie z dedykowanym mu
odbiornikiem zidentyfikowanym za pomoca indywidualne-
go kodu, przez co caly system CDS-5021 jest zabezpieczony
przed podgladem osob trzecich.

Zestaw zewnetrzny CDS-5021h ma jedno wejScie BNC
wideo ,,Composite” z dwoma kanatami audio, natomiast
zestaw wewnetrzny CDS-5021 jest dodatkowo wyposazony
w wejscie S-Video oraz zapewnia transmisje z pilota zdalne-
go sterowania, tzw. przedtuzacza pilota (opcja).

Dzigki zastosowaniu technologii MIMO (technologia
zwickszajaca przepustowosé lacza bezprzewodowego, po-
legajaca na transmisji wieloantenowej zaréwno po stronie
nadawczej, jak i odbiorczej) uzyskano mozliwo$¢ szerokiego
doboru anten odbiorczych, a co za tym idzie — zwigkszenia
zasiegOw nawet do 5 km. Dzieki ww. technologii uzyskaliSmy
rOwniez wigksza odpornos¢ tacza na zaniki oraz odbicia sy-
gnatu radiowego.

Jednoczesny odbior zbiorczego sygnatu z kilku kierunkow
pozwala na wykorzystanie systemu CDS-5021 w monitoro-
waniu wind oraz mobilnych systemach transmisji obrazu.

Cyfrowy system CDS-5021 jest produkowany
przez firme Camsat w trzech wersjach

CDS-5021h — zewnetrzna radiolinia cyfrowa o klasie ochrony
IP65 i zasiegu do 2 km (opcjonalnie 5 km) — jest przeznaczo-
na do duzych, profesjonalnych systeméw CCTV monitoringu
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Fot. 1. Zewnetrzna radiolinia CDS-5021h
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miejskiego, gdzie wymagana jest bardzo wysoka odpornosé
na zaktOcenia, a takze skuteczne zabezpieczenia poprzez ko-
dowanie transmisji. System ten zapewnia transmisj¢ obrazu
nawet z 21 kamer na jednym terenie, co w polaczeniu z sys-
temami analogowymi (np. TCO5808h) umozliwia budowe
monitoringu z uzyciem do 29 kamer.

Bardzo wysoka odporno$¢ na zakldcenia przemysiowe
oraz praca w terenie zabudowanym sprawia, iz system ten
Swietnie nadaje si¢ do:

— stalych polaczen wideo punkt — punkt w obszarze gestej

zabudowy miejskiej,

— pracy w poblizu sieci energetycznej,

— pracy w poblizu duzych sieci internetowych,

— pracy w przypadku cze¢Sciowego braku widzialnoSci

optycznej anten.

CDS-5021 - zestaw wewnetrzny — jest przeznaczony do
przesylu wideo oraz audio z monitoringu wind lub innych
obiektéw ruchomych wewnatrz budynkéw na odlegtos$¢ do
100 m (opcjonalnie 2 km). CDS-5021 w wykonaniu we-
wnetrznym moze pracowaé w Srodowisku zamknigetym
z przeszkodami, umozliwiajac np. transmisje pomiedzy po-
mieszczeniami, pomigdzy pigtrami budynku, wykorzystanie
go jako nadajnika transmitujacego obraz i dzwigk np. z reje-
stratora DVR, z tunera satelitarnego czy odtwarzacza DVD
do odbiornikdéw TV znajdujacych si¢ w innych pomieszcze-
niach. Dodatkowo CDS-5021 mozna sterowa¢ za pomoca
pilota, a wiec osoba siedzaca np. przed odbiornikiem TV
moze sterowac urzadzeniem znajdujgcym si¢ w innym po-
mieszczeniu.

Fot. 2. Wewnetrzna radiolinia CDS-5021

Przeznaczenie zestawu CDS-5021:

— transmisja z monitoringu wind oraz innych obiektow
ruchomych,

— transmisja wideo w obszarach silnie zaktoconych, np.
w poblizu linii energetycznych, sieci trakcyjnej, sieci in-
ternetowych WiFi, w kopalniach itp.,

— transmisja obrazéw do sasiednich pomieszczen w szpi-
talach, uczelniach oraz salach konferencyjnych,

— transmisja z kamer telewizji przemyslowej CCTV oraz
rejestratordw,

— transmisja obrazéw z wszelkich Zrodet sygnalu audio-
wideo, np. tuneréw satelitarnych, DVD lub kompute-
row, do sasiednich obiektow,

— transmisja do telebimdw, wySwietlaczy wielkogabaryto-
wych, rzutnikow oraz projektordw.

CDS-5021 TV - mobilna radiolinia cyfrowa — jest prze-

znaczona do pracy ruchomej w systemach telewizji profe-
sjonalnej. Umozliwia transmisj¢ obrazu z kamery operatora

Fot. 3. CDS-5021 TV - radiolinia mobilna

poruszajacego si¢ np. po scenie, stadionie w czasie imprez
masowych Iub z kamery umieszczonej w pojezdzie prze-
mieszczajacym si¢. Umozliwia przesyl wideo oraz audio we-
wnatrz budynkéw na odleglo$¢ do 100 m, a przy wyposaze-
niu w wicksze anteny odbiorcze nawet do 800 m.
Niektdre zastosowania CDS-5021 TV:
— transmisja mobilna od poruszajacego si¢ kamerzysty do
Wwozu transmisyjnego,
— podglad mobilnych obrazéw na planach zdjeciowych
i w studiach filmowych,

— w telewizji kablowej oraz w studiach nagran,

— mobilne filmowanie ze scen teatralnych oraz imprez

masowych,

— kamery telewizji profesjonalnej oraz kamery przemy-

stowe CCTYV,

— rejestratory DVR oraz multipleksery.

Cyfrowe systemy wideo, podobnie jak analogowe, pracuja
w ukladzie punkt — punkt, czyli jeden zestaw CDS-5021h jest
przewidziany dla jednej kamery.

Przyktady doboru zestawdw:

— dla obiektu z 3 kamerami: CDS-5021h x 3,

— dla obiektu z 16 kamerami: CDS-5021h x 16.

TCO 5807m — miniaturowy system wideo 5,8 GHz

Oprocz systemow cyfrowych firma PW. Camsat wprowadzita
systemy analogowe w wersji miniaturowej. TCO 5807m to
najnowszy miniaturowy, bezprzewodowy zestaw pracujacy
w pas$mie 5,8 GHz. Wspolpracuje ze wszystkimi dostepny-
mi kamerami CCTV oraz rejestratorami DVR, przesytajac
obraz na odlegto$¢ do 200 m z antenami prgtowymi oraz

A

@
cimsar

TCO 5807m

Fot. 4. System TCO 5807m
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do 2 km z jedng dodatkowa antena kierunkowa. Radiolinia
ta zostala zaprojektowana réwniez w celu zastapienia urzg-
dzefi starej generacji pracujacych w paSmie 2,4 GHz. Zapew-
nia ona duzo lepsza jako$¢ obrazu oraz stabilniejsza prace
odporng na zakldcenia przemystowe. TCO 5807m charakte-
ryzuje si¢ niewielkimi gabarytami, ktére umozliwiaja montaz
nadajnika wewnatrz standardowej obudowy kamery, bardzo
prosta instalacja oraz przystgpna ceng.

CDS-230 V - transmisja obrazu przewodami
sieci energetycznej 230 V

Kolejna nowoscia zapowiadana na rok 2009 jest system
transmitujacy obraz i dzwigk poprzez przewody energetycz-
ne 230 V na odlegtos¢ do 100 m. Wysokiej jakoSci transmisje
gwarantuje zastosowanie standardu telewizyjnego DVB-T
z regulowana kompresja obrazu MPEG2.

Ten nowatorski system przesyla sygnaly pomiedzy gniaz-
dami 230 V w obrebie jednego obiektu niezaleznie od
tego, ktora faza jest podlaczona. CDS-230 V rozwiazuje
szereg kolejnych problemoéw instalatorOw oraz znaczgco
przyspiesza instalacj¢ kamer. Wyjatkowo prosta instalacja
systemu polega wylacznie na podiaczeniu kamery do na-
dajnika CDS-230 V i podlaczeniu go do zasilania napie-

ciem przemiennym 230 V. Obraz uzyskujemy z dowolnego
gniazdka 230 V poprzez podlaczenie odbiornika CDS-230 V.
System ten pozwala na bardzo szybkie uruchomienie kamer
w dowolnym miejscu budynku, wszedzie tam, gdzie dostgpne
jest zasilanie 230 V z tej samej rozdzielni (licznika). Zakres
zastosowant CDS-230 V jest bardzo szeroki — od przesylu ob-
razéw z rejestratoréw DVR i kamer do odtwarzaczy DVD
czy tunerdw satelitarnych.

Dzigki urzagdzeniom wprowadzonym do sprzedazy zdotali-
Smy rozwigza¢ wiele problemow, z ktdrymi spotykaja si¢ nasi
klienci, nie narazajac projektantdw i instalatoréw na wysokie
koszty. Nalezy jednak pamigtaé, iz gwarancje niezawodnego
dziatania daje jedynie uzycie oryginalnych urzadzen firmy
P.W. Camsat, ktére posiadaja wszelkie certyfikaty zgodnosci
oraz charakteryzuja si¢ bardzo niska awaryjnoscia (ponizej
0,8%).

Serdecznie zapraszamy na naszg stron¢ internetowa
www.camsat.com.pl, gdzie znajdziecie Pafistwo opisy pelnej
gamy naszych produktdw, certyfikaty oraz deklaracje zgod-
nosci, cenniki, a takze karty katalogowe urzadzen.

BEATA NADZIEIKO
PW. CAMSAT

Symbol urzadzenia

CDS 5021&

Czeslolll;\:g(s:; 5,8 GHz 5,8 GHz 5,8 GHz 5,8 GHz 5.2 GHz 5.2 GHz - 869 MHz
Liczba kanatow 7 7 8 8 21 21 1 10
200 m 3 km 100 m
15-2km - opcia2km)  (opcia 518 km) 2km 2km (opcja 2 km) WU oL
kierunkowe pretowe kierunkowe ) ) B pretowe
zintegrowane dookolne zintegrowane I IR (bl dookolne
< 25mW < 25mwW < 25mW < 25mW < 100 mwW < 100 mW - < 200 mW
Obudowa IP65 wewnetrzna IP65 wewnetrzna IP65 wewnetrzna wewnetrzna P65
Format wideo/ PAL 720576 (D1) PAL 720x576 (D1) PAL (D1)
danych PAL lub NTSC PAL lub NTSC PAL lub NTSC PAL lub NTSC 1ub NTSC ub NTSC lub NTSC RS485 & RS232
1 x CHINCH sc’érf]Hl)’iﬁ;
Wejscia wideo 1xBNC 1 x przykrecane 1 xBNC 1 x CHINCH 1 x CHINCH (Composite) + 3% ([:)HINCH -
+ 1xS-Video (CVBS)
2 x przykrecane 2 x przykrecane 2 xBNC 2 x CHINCH 2 x CHINCH 2 x CHINCH 2 x CHINCH -
Modulacja FM FM FM M OFDM OFDM - FM
Temperatura pracy -20 +50°C 0 +50°C -20 +50°C 0 +50°C -20 +50°C 0 +50°C 0 +50°C 0 +50°C
m 12V, 12V, 12V, 12V, 12V, 12V, 230V, 12V,
m CE CE CE & FCC CE & FCC CE CE (OEM) CE

Tab. 1. Poréwnanie parametrow urzgdzen PW. Camsat
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ystemy @ -

sygnalizacji pozarowej W S
marki Bosch .

= |
Kompletna oferta modutow -

wejS¢/wyjsc¢ instalowanych e
w petlach dozorowych

Do gtéwnych zadan systemu sygnalizacji pozarowej (SSP) nalezy wczesne wykrywanie, sygnalizowanie
i alarmowanie o pozarze. Wspotczesne budynki, wyposazone miedzy innymi w skomplikowane urzgdze-
nia automatyki, klimatyzacji i wentylacji, stawiaja jednak przed systemami sygnalizacji pozarowej rowniez
inne zadanie, jakim jest realizacja skomplikowanego scenariusza pozarowego, zapisanego przez projek-
tanta w tabeli wysterowan. W rezultacie centrala sygnalizacji pozarowej realizuje liczne funkcje z zakre-
su wysterowan oraz monitorowania urzadzeh zewnetrznych. Interfejsem pomiedzy SSP a urzadzeniami

zewnetrznymi sg najczesciej instalowane w petlach dozorowych moduty wejs¢ i wyjsé. Dlatego z punktu
widzenia elastycznos$ci systemu niezmiernie wazne jest, aby projektant miat do dyspozycji duzg game
modutow, ktore mégtby wykorzysta¢ w celu umozliwienia realizacji nawet najbardziej skomplikowanego
scenariusza pozarowego. Celem niniejszego artykutu jest pokazanie, co w tym zakresie ma do zaofero-
wania Bosch. Zawarte tu informacje jedynie zarysowujg mozliwosci naszych urzadzen i majg charakter
wytacznie pogladowy. Osoby zainteresowane tematem majg mozliwos¢ pogtebienia wiedzy podczas

regularnych szkolenh technicznych, organizowanych w siedzibie firmy Robert Bosch w Warszawie

Moduly serii 420 cechuje duza r6znorodnos¢, ktéra Bosch
osiagnat dzigki podziatowi moduléw w zaleznosci od funk-
cji, jaka maja spelniaé, a takze sposobu instalacji. W ofercie
znajduja si¢ moduly przeznaczone do sterowania, monitoro-
wania, przylaczania linii sygnalizatoréw czy innych elemen-
tow konwencjonalnych. Jezeli zastosujemy podzial zalezny
od sposobu instalacji, mozemy wyr6zni¢ moduly w obudowie
podtynkowej, moduly przeznaczone do szyny DIN lub wy-
bra¢ montaz Scienny czy wbudowany. Moduly monitorujace
isterujace, wykorzystywane do sterowania roznymi urzadze-
niami automatyki pozarowej, wystepuja rowniez w rdznych
konfiguracjach wyjs¢ sterujacych i wejS¢ monitorujacych, po-
czawszy od moduléw jednowyjSciowych i dwuwejsciowych,
a skoficzywszy na modutach wyposazonych w osiem dowol-
nie programowalnych wyj$¢ przekaznikowych lub osiem
wej$¢ monitorujacych. Wszystkie moduly, podobnie jak inne
urzadzenia systemow sygnalizacji pozarowej, posiadaja wy-
magane certyfikaty europejskie CDP lub polskie CNBOP.
Standardem, ktory obejmuje rowniez moduly serii 420, jest
w przypadku SSP marki Bosch wyposazenie wszystkich urza-
dzen instalowanych w petlach dozorowych w zintegrowane
obustronne izolatory zwar¢. Nowe moduly maja réwniez
obrotowe przelaczniki umozliwiajace reczne adresowanie,

oczywiscie przy zachowaniu dostepnej do tej pory mozliwo-
Sci automatycznego adresowania z poziomu centrali. Jest
to funkcja cieszaca si¢ duzym uznaniem wsrod instalatorow
SSP, poniewaz umozliwia dodatkowa metode identyfikacji
elementow na petlach dozorowych. Niewatpliwym atutem
jest mozliwo$¢ stosowania kabla nieekranowanego przy two-
rzeniu petli dozorowych (odpornos¢ na zakidcenia przete-
stowana w laboratorium CNBOP), a takze zainstalowania
do 254 elementow w petli.

Moduty wejsciowe o dowolnie
programowalnym kryterium zadziatania wejscia

Rodzing moduléw tej serii zapoczatkowal modul
FLM-420-12. Urzadzenie to posiada dwa indywidualnie pro-
gramowalne wejScia monitorujace stany rdznego rodzaju
urzadzen zewnetrznych. Czesto na etapie projektowania sys-
temu trudno jest okresli¢, jakiego rodzaju sygnatu (np. NC,
NO) czy wartosci rezystancji lub napiecia mozna spodzie-
wac si¢ pomig¢dzy monitorowanym urzgdzeniem a modutem
wejs¢. Modul FLM-420-12 jest urzadzeniem uniwersalnym,
bez wzgledu na rodzaj sygnatu. Kryterium zadzialania jego
wejscia jest dowolnie definiowalne z poziomu centrali sygna-
lizacji pozarowe;j.
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Moduty wyjsciowe o duzej obcigzalnosci styku

Typowe dostepne na rynku rozwigzania zapewniaja obcigzal-
nos¢ styku wyjsSciowego w zakresie okofo 2 A/30 V.. Naj-
czesciej jest to warto$¢ wystarczajaca, lecz zdarzaja si¢ row-
niez wysterowania, ktorych realizacja wymaga wykorzystania
wyjécia o wiekszej obciazalnosci. W przypadku oferty firmy
Bosch projektant moze skorzysta¢ z mozliwosci modutu
FLM-420-RHYV, ktory zapewnia dwa indywidualnie progra-
mowalne wyjScia o obcigzalnosci 10 A/230 V, .. Bardzo przy-
datna w przypadku tego urzadzenia jest rowniez funkcjo-
nalno$¢ wejscia zwrotnego, pozwalajaca na monitorowanie
czy wysterowanie urzadzenia w taki sposdb, aby zadziatalo
w przewidywanym czasie, odliczanym od momentu zmiany
stanu wyjScia modutu FLM-420-RHV.

Moduty wielowyjsciowe i wielowejSciowe

Modulem doskonale sprawdzajacym si¢ w obiektach, w kto-
rych wystepuje bardzo duza liczba sterowan, jest FLM-
420-RLV8-S, ktory posiada osiem indywidualnie progra-
mowalnych wyjS¢ przekaznikowych. Zastosowanie modutu
wielowyjSciowego pozwala na ograniczenie liczby elementow
na petlach, obniza koszty systemu i oszczedza czas instalato-
ra. W przypadku, gdy konieczne jest monitorowanie stanu
duzej liczby urzadzef zewnetrznych, znajduje zastosowa-
nie wielowejSciowy modul monitorujacy FLM-420-I8R1-S,
posiadajacy osiem indywidualnie programowalnych wejs¢
i dodatkowo jedno wyjScie przekaznikowe. Kryterium za-
dziatania jego wejs¢ (np. NC, NO, warto$¢ rezystancji) jest
dowolnie definiowalne z poziomu centrali sygnalizacji poza-
rowe;j.

Modut dwoch wejsé i jednego wyjscia
- najbardziej popularne rozwigzanie

Chyba najbardziej typowe zastosowanie modutéw monitoru-
jaco-sterujacych to wysterowanie pojedynczego urzadzenia
zewngtrznego z mozliwoscia monitorowania jego stanu przy
wykorzystaniu dwdch wejs¢. W ofercie firmy Bosch najcze-
Sciej stosowany w tym celu jest modut FLM-420-RLE, kt6-
ry zapewnia jedno bezpotencjalowe wyjscie przekaznikowe
i dwa monitorowane indywidualnie programowalne wejscia.
Linie wejSciowe moga by¢ konfigurowane zupelnie nieza-
leznie od linii wyjSciowej lub jedna z nich moze zosta¢ wy-
korzystana jako tak zwane wejScie zwrotne, umozliwiajace

sprawdzenie, czy w zadeklarowanym czasie, liczonym od
momentu aktywacji wyjscia, zewnetrzne urzadzenie rzeczy-
wiscie zadziatato.

Moduty zapewniajgce wyjscia typu
»otwarty kolektor”

Wszystkie opisane powyzej moduly zapewniaja bezpoten-
cjatowe wyjscia przekaznikowe. Oferta firmy Bosch zawiera
jednak dodatkowo szeroka game modutoéw z wyjsSciami typu
»otwarty kolektor” (OC). Jest to wprawdzie rozwiazanie
znacznie mniej upowszechnione na rynku polskim, ale moze
by¢ z powodzeniem stosowane i wydaje si¢ warte spopulary-
zowania. Wychodzac z tego zalozenia, ponizej zamieszczamy
informacje o dwoch wybranych z dostgpnej oferty modutach
z wyj$ciami typu OC.

FLM-420-O8I2 to modut zapewniajacy osiem indywidual-
nie programowalnych wyjs¢ typu OC i dwa monitorowane
wejscia. Wyjscia typu OC sa tu galwanicznie odseparowane
od petli dozorowej, a ich obcigzalno$¢ wynosi 700 mA. Dla-
tego modut FLM-420-O812, podobnie jak FLM-420-RLVS,
moze by¢ wykorzystywany jako wielowyjSciowy modut steru-
jacy we wszystkich aplikacjach, w ktorych wymagana obcia-
zalno$¢ styku nie przekracza 700 mA. Ponadto zaleta tego
urzadzenia sa dwa dodatkowe wejscia, ktore, podobnie jak
w przypadku FLM-420-12, pozwalaja na dowolne definiowa-
nie kryterium ich zadziatania z poziomu centrali sygnalizacji
pozarowe;.

FLM-420-O1I1 to modul zapewniajacy jedno wyjScie
typu OC i jedno monitorowane wejscie. Parametry wejscia
i wyjscia sa tu identyczne jak w przypadku FLM-420-O8I2.
Galwaniczne odseparowanie od petli dozorowej oraz ob-
cigzalno§¢ 700 mA sprawiaja, ze FLM-420-O11I1 znajdzie
zastosowanie wszedzie tam, gdzie zachodzi potrzeba wyste-
rowania pojedynczego urzadzenia zewne¢trznego i monitoro-
wania jego stanu.

Petlowe sterowniki sygnalizatorow

Moduly instalowane w petlach dozorowych systemow sy-
gnalizacji pozarowej to nie tylko wspomniane wcze$niej
interfejsy wejs¢ i wyjs¢. Przy zachowaniu okreSlonych zasad
projektowania mozliwe jest rowniez przylaczanie sygnali-
zatorow akustycznych i optycznych do sterownikéw beda-
cych elementami petli dozorowej. Przyktadem moze tu by¢

Fot. 1. R6znorodnos¢ sposobdw instalacji — dostepne wersje instalacyjne modutéw serii 420
1 - Typ D — wersja umoZzliwiajgca instalacje w szynie elektrycznej DIN
2 — Obudowa do instalacji powierzchniowej modutdw przeznaczonych do szyny DIN

3 - Typ E — wersja do instalacji wbudowanej
4 — Typ W — wersja do instalacji nasciennej
5 — Pokrywa modutu do instalacji nasciennej
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Typ modufu

FLM-420-18R1

8 wejs¢ mo-
nitorujacych
i1 wyjscie
przekazniko-
we bezpoten-
cjatowe

od —20°C
do +65°C

maks. 2 A
/30 Vy,

FLM-420-08I2

8 wyjs¢ 0C
i 2 wejscia
monitorujace

od —20°C
do +65°C

maks. 700
mA
/30 Vy,

Tab. 1. Przeglagd modutow serii 420 — wybrane parametry oraz dostepne wersje instalacyjne

FLM-420-0111

8 wyjsé 0C
i1 wejscie
monitorujace

od —20°C
do +65°C

maks. 700
mA
/30V,,

1 wyjscie
przekazni-
kowe

i 2 wejscia
monitorujace

od —20°C
do +50°C

maks. 1 A
/30 Vy,

sterownik
sygnaliza-
torow

od —20°C
do +50°C

FLM-420-CON

modut
przytaczenia
2 linii
konwencjo-
nalnych

od —20°C
do +55°C
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WejScie petli dozorowej
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Rys. 1. Zasada stosowania sterownika sygnalizatorow FLM-420-NAC

modut FLM-420-NAC. Parametry i mozliwosci programo-
wania tego urzadzenia sprawiaja, ze zapewnia ono peina
funkcjonalno§¢ sterownika sygnalizatoréw bez koniecznosci
prowadzenia kabla o okres§lonej odpornosci ogniowej z cen-
trali sygnalizacji pozarowej az do miejsca instalacji sygnaliza-
tora. FLM-420-NAC jest bowiem instalowany w sasiedztwie
sygnalizatordw, bedac elementem petli dozorowej prowa-
dzonej kablem uniepalnionym (np. YnTKSY). Kabel o od-
pornosci ogniowej jest w takim przypadku wymagany jedynie
na krétkim odcinku pomiedzy zasilaczem a sterownikiem
sygnalizatordw oraz pomiedzy sterownikiem a sygnalizato-
rami. Zgodnie z obowigzujacymi wymaganiami linia sygna-
lizacyjna zapewniana przez FLM-420-NAC jest oczywiscie
monitorowana ze wzgledu na mozliwe zwarcia lub przerwy.
Odbywa si¢ to na zasadzie kontrolowania rezystancji li-
nii (rezystor konca linii na ostatnim sygnalizatorze w linii)
i aktywacji sygnalizatoréw w wyniku zmiany polaryzacji na
wlasciwa w momencie zadzialania. Sposdb przylaczenia ste-
rownika FLM-420-NAC i zasad¢ jego dzialania w bardziej
szczegOlowy sposob przestawia rys. 1.

Warto réwniez wspomnie¢ o dodatkowej zalecie sterow-
nikow FLM-420-NAC, ktora jest synchronizacja dzwicku
przylaczonych do nich sygnalizatoréw. Instalowane w ra-
mach petli dozorowej sterowniki, aktywujac kolejne linie
sygnalizacyjne, synchronizuja moment ich zataczenia z do-
ktadnoScia rzedu 3 ms. Jest to unikatowa funkcja, o ktorej
zaimplementowaniu wielu producentdéw niestety zapomina.

Moduty linii bocznych konwencjonalnych

Podstawa systemow sygnalizacji pozaru jest adresowalna pe-
tla dozorowa.

Czesto w rzeczywistych instalacjach zachodzi jednak po-
trzeba integracji specjalistycznych systemow detekeji, ktore
produkowane sa przez innych producentéw. Przykladem
moga by¢ tutaj systemy zasysania i probkowania dymu lub

W o

Linia sygnalizacyjna — kabel o odpornosci ogniowej
(zasilanie do kazdego z sygnalizatorow doprowadzane

za pomocg puszki z kostkg ceramiczng)

Zasilacz

buforowy

Ostatni sygnalizator
z rezystorem konca linii

liniowe czujki termiczne. Adresowalny system sygnalizacji
pozarowej powinien umozliwia¢ przylaczenie takich urza-
dzef,, zapewniajac w tym celu dedykowane i monitorowane
wejscia pozarowe. W przypadku oferty firmy Bosch rozwia-
zaniem jest modul linii bocznych konwencjonalnych FLM-
420-CON. Urzadzenie to posiada dwa pozarowe wejscia linii
bocznych konwencjonalnych, z ktdérych kazde jest indywidu-
alnie programowalne. W celu zapewnienia mozliwosci przy-
faczenia jak najszerszej gamy systemow konwencjonalnych
kryterium zadzialania wejscia jest tu dowolnie konfigurowa-
ne z poziomu centrali sygnalizacji pozarowej. Dzigki temu
FLM-420-CON nie tylko umozliwia przylaczenie specjali-
stycznych systemow detekeji, ale rowniez jest doskonalym
rozwigzaniem w przypadkach zamiany w obiektach istnieja-
cych juz systemOw konwencjonalnych na nowe, adresowalne.
Z przyczyn ekonomicznych taka zamiana jest czesto reali-
zowana w kilku etapach obejmujacych kolejne czesci sys-
temu i w okresie przejSciowym konieczne jest zapewnienie
mozliwosci wspolpracy starych urzadzen konwencjonalnych
Z nowym systemem.

Wiele zintegrowanych specjalistycznych systemow detekc;ji
charakteryzuje si¢ duzym poborem pradu i w zwiazku z tym
wymaga doprowadzenia dodatkowego zasilania. Modut linii
bocznej konwencjonalnej FLM-420-CON pozwala na do-
prowadzenie zasilania do urzadzen za jego posrednictwem.
Takie rozwigzanie umozliwia monitorowanie stanu zasilacza
zewnetrznego i wySwietlanie komunikatow o jego ewentual-
nej awarii na ekranie centrali sygnalizacji pozarowej. Oprocz
dwoch wyjs¢ komunikacyjnych do urzadzen konwencjonal-
nych modul posiada dwa wyjscia zasilajace, kazde o wydaj-
nosci 200 mA (mozliwe jest podwojenie tej wartosci w przy-
padku wykorzystania tylko jednego z wyjsc).

BoscH SECURITY SYSTEMS
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artykut sponsorowany

Monitorowanie systemu

sygnalizacji alarmu pozarowego Panasonic EBL 512

przez Internet

Obecnie zyjemy w czasach, gdy jednym z najcen-
niejszych doébr jest informacja. Dostarczenie odpo-
wiednich wiadomosci na czas pozwala podjgc de-
cyzje szybko i trafnie. Bezpieczenstwo pozarowe
jest szczegolnym tego przyktadem. Czasami nawet
utamki sekundy decydujg o ludzkim zyciu

Inzynierowie Panasonic Electric Works Fire & Security
Technology Europe, udoskonalajac swoj system sygnalizacji
pozarowej, daza m.in. do dostarczenia uzytkownikowi jak
najwickszej ilodci istotnych informacji w jak najkrdtszym
czasie.

Jednym z elementow, ktére wplywaja na wyjatkowos¢ sys-
temu sygnalizacji pozarowej EBL 512, jest modut Web Se-
rver 1598. Do tej pory informacje o pracy systemu dostepne
byly tylko bezposrednio w centrali lub systemie wizualizacji.
Web Server 1598 pozwala na prezentacje¢ aktualnego stanu
systemu sygnalizacji pozarowej Panasonic EBL 512 na de-
dykowanym komputerze klasy PC z dostepem do Internetu.
Ponadto modul ma funkcje wysytania wiadomosci e-mail do
wybranych uzytkownikéw systemu oraz interfejsu do syste-
mu wizualizacji zdarzen. Moze takze wspOtpracowac z syste-
mem przywolawczym Asom Tateco oraz stuzy jako dodatko-
wa pamieC zdarzef (do 10000 zdarzen).

Modut Web Server 1598 jest to niewielkich rozmiarow
skrzynka przystosowana do pionowego montazu na syme-
trycznej szynie DIN 35 mm. Moze by¢ zamocowana zaréwno
w centrali, jak i w pewnej odlegtosci od niej. Po podtaczeniu

modutu do Internetu lub lokalnej sieci LAN i po zalogowa-
niu si¢ na odpowiedniej zaszyfrowanej stronie internetowej
uzytkownik otrzymuje dostep do bazy danych w systemie
EBL 512. Wszystkie informacje w bazie sa aktualizowane
na biezaco, a strona od$wieza si¢ co dziesie¢ sekund. Jesli
wystapi niezgodnos§¢ danych w Web Serverze 1598 i systemie
EBL 512, np. po restarcie systemu, centrala automatycznie
wymusi synchronizacj¢ z modufem. Aktualizacji danych
mozna dokona¢ takze ,recznie”, poprzez menu centrali lub
przez program Win512.

Podstawowym oknem bazy danych o systemie sygnalizacji
pozarowej jest ,,Informacja o systemie”. Uzytkownik od razu
po zalogowaniu si¢ otrzymuje w formie tabeli nast¢pujace
dane:

1. Centrale (control units). Podana jest tutaj informacja
o wszystkich centralach znajdujacych si¢ w systemie.
Dostep do bardziej szczegdtowych danych otrzymuje
si¢ po kliknigciu na numer danej centrali.

2. Liczba alarméw (number of alarms). Podana jest tu-
taj informacja o aktualnej liczbie alarmdow w systemie
(maksymalnie 200).

3. Liczba alarméw wstepnych (number of pre-warnings).
Podana jest tutaj informacja o aktualnej liczbie alar-
mow wstepnych w systemie (maksymalnie 200).

4. Liczba stref czujek w koincydencji (number of zones/
detectors in co-incidence status). Podana jest tutaj infor-
macja o liczbie stref i czujek znajdujacych si¢ w koin-
cydencji.
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5. Liczba uszkodzen (number of faults). Podana jest tutaj
informacja o liczbie uszkodzen w systemie (maksymal-
nie 200).

6. Liczba zablokowan (number of disablements). Podana
jest tutaj informacja o zablokowanych elementach
w systemie. Nie dotyczy to elementdéw zablokowanych
CZasowo.

7. Liczba alarmoéw serwisowych (number of detectors ac-
tivating service signal). Podana jest tutaj informacja
o liczbie alarmdw serwisowych.

8. Liczba otwartych drzwi (number of open doors). Podana
jest tutaj informacja o liczbie otwartych drzwi w cen-
tralach.

9. Liczba stref w teScie (number of zones in test mode). Po-
dana jest tutaj aktualna informacja o strefach znajdu-
jacych sie w trybie testowania.

10. Stan polaczenia RS232 (RS232 mode). Podana jest tu-
taj informacja o aktualnym stanie potaczenia mi¢dzy
Web Serverem i centralg EBL 512.

Modut Web Server, oprocz dostarczenia podstawowych
informacji o pracy systemu, ktore sg dostepne od razu po za-
logowaniu si¢ na stronie, pozwala na uzyskanie duzo doktad-
niejszych danych o pracy zabezpieczen przeciwpozarowych.

Menu programu do obstugi Web Servera jest wyposazone
w klawisze skrotow, ktore pozwalaja uzytkownikowi btyska-
wicznie uzyskaé dostep do szczegdiowych informacji o stanie
systemu.

Skroty: alarmy”, ,alarmy wstepne”, ,alarmy z czujek
koincydencyjnych” oraz ,,alarm testowy” pozwalaja na uzy-
skanie informacji o liczbie alarméw, dacie i czasie ich wy-
stapienia, strefie i adresie elementu w stanie alarmu oraz
wySwietlenie informacji tekstowej przypisanej danemu zda-
rzeniu. Poprawna praca systemu sygnalizowana jest zielo-
nym kolorem klawiszy skrotow, a w przypadku testow lub
wystgpienia nieprawidtowosci kolor zmienia si¢ na czerwo-
ny lub z6tty. Dodatkowo w przypadku alarméw testowych
istnieje mozliwo$¢ wystania wiadomosci e-mail zawierajacej
liste tych alarmow.

Informacje o aktualnych uszkodzeniach, dacie i czasie ich
wystapienia, opisie oraz statusie (brak potwierdzenia lub po-
twierdzenie/naprawienie awarii) mozna uzyskac, wybierajac
skrot ,,uszkodzenia”.

Czasem jedynym sposobem zapewnienia prawidlowego
funkcjonowania systemu alarmu pozarowego, np. podczas
remontu czy innych prac mogacych wywolywaé fatszywe
alarmy, jest zablokowanie poszczegdlnych elementow de-
tekcyjnych lub sterujacych. Jest to funkcja kazdej centrali
przeciwpozarowej, bez ktorej nie bytoby mozliwe uzytkowa-
nie wielu obiektéw. Web Server umozliwia doktadny pod-
glad zablokowanych elementéw systemu na biezaco, przez
co znacznie zwigksza bezpieczenstwo uzytkowania danego
obiektu. Po wybraniu zaktadki ,,zablokowania” uzytkownik
otrzymuje dane o szeciu roznych kategoriach zablokowan:
stref, punktdw, petli dozorowych, sterowan z centrali, rodza-
ju sterowan oraz sterowan z potwierdzeniem (interlocking).
Informacja ta uzupelniona jest o date i czas, adres, strefe,
sposob zablokowania (reczny lub w alarmie podczas kasowa-
nia) oraz o to, za jakie sterowanie odpowiedzialny byl dany
element.

Dane niezbgdne dla konserwatoréw systemu, a takze
jego uzytkownikow, dostarcza zakladka ,,alarm serwisowy”.

Umozliwia ona wySwietlenie listy wszystkich czujek, ktore
sygnalizuja konieczno$¢ dokonania ich serwisu. Oprocz tego
pokazywany jest numer techniczny urzadzenia, a takze data
i czas wystgpienia alarmu serwisowego. Koniecznos$¢ serwi-
su jest sygnalizowana zmiang koloru zaktadki z zielonego na
z01ty.

Modut Web Server pozwala uzyska¢ na odlegto$¢ infor-
macje o pracy poszczegOlnych elementéw detekcyjnych. Wy-
bor zaktadki ,,informacja o sensorach” umozliwia uzyskanie
szczegdblowych danych dotyczacych wartoSci chwilowych,
Sredniej tygodniowej oraz minimalnych i maksymalnych war-
todci uzyskanych przez sensory optyczne i termiczne. Spo-
sOb sortowania zorganizowano w przejrzysty sposob, ktory
umozliwia wyszukiwanie i grupowanie sensorOw zgodnie
z numerem centrali, numerem linii, adresem oraz numerem
technicznym. Uzytkownik moze stworzy¢ zgodnie ze swoimi
wymaganiami list¢ elementéw detekeyjnych, ktorych prace
chce przeanalizowac.

Web Server 1598 umozliwia zapis 10000 zdarzen. Po wej-
Sciu w skrot ,log zdarzeni” mozna wybraé rodzaj interesuja-
cego nas zdarzenia. Mozliwy jest przeglad wszystkich zda-
rzef albo tych, ktore s3a zwigzane z centralg, dana strefa,
punktem lub numerem technicznym. Zdarzenia wySwietlane
sa z podaniem numeru, daty i czasu wystapienia oraz opisem
zdarzenia.

W przypadku wystapienia jednego lub wiecej zdarzen
w systemie sygnalizacji pozarowej Web Server 1598 ma moz-
liwos$¢ samoczynnego wystania wiadomosci e-mail do czte-
rech wybranych uzytkownikéw. Do wystania wiadomosci
poczta elektroniczna niezbedny jest serwer (SMTP) pracu-
jacy w sieci Ethernet LAN. W chwili wystapienia takich zda-
rzef, jak alarm pozarowy, uszkodzenie, zablokowanie, alarm
serwisowy, alarm wstepny i alarm testowy, do wybranych
uzytkownikéw natychmiast wysylany jest e-mail. Wiadomo§¢
zawiera informacj¢ o rodzaju zdarzenia i numerze prezenta-
cyjnym punktu (strefa, adres), opis tekstowy przypisany do
danego zdarzenia, numer centrali oraz dat¢ i czas wystapie-
nia zdarzenia. Obecnie, gdy dostep do Internetu zapewniaja
nawet telefony komoérkowe, mozna miec stata kontrole nad
systemem sygnalizacji pozarowe;.

Kolejna funkcja, jaka moze pelnic Web Server 1598, jest
praca w charakterze konwertera danych. Mozna w tym przy-
padku wyr6znié nastepujace zastosowania:

— przesylanie informacji pozarowych do systemu wizuali-
zacji na komputerze PC za pomoca konwertera EBL
Talk,

— przesylanie informacji pozarowych do systemu przy-
wolawczego firmy Asom Tateco za pomocg konwertera
Tateco.

W czasach og6lnodostepnego Internetu Web Server 1598
jest narzedziem, ktore wyznacza nowe standardy w zakresie
eksploatacji i serwisu systemow przeciwpozarowych. Pozwa-
la monitorowac pracg systemu Panasonic EBL 512 w sposob
ciggly i informowac o wszystkich zdarzeniach i awariach po-
przez wiadomosci e-mail.

Zainteresowanych doktadnym poznaniem tego urzadze-
nia zapraszamy do kontaktu z firma RAJ International, dys-
trybutorem systemu Panasonic EBL 512 na terenie Polski
(www.raj-international.net).

Rarar RUSIECKI
RAJ INTERNATIONAL
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Gaszenie
gazem obojetnym

State urzadzenia gasnicze (SUG) to samoczynne instalacje gasnicze, ktére umozliwiajg automatyczne
wykrycie i sygnalizacje pozaru oraz rozpoczecie akcji gasniczej w chronionych strefach. State urzgdzenia
gasnicze gazowe sg systemami wykorzystujgcymi jako srodek gasniczy roznego rodzaju gazy, takie jak
dwutlenek wegla, mieszaniny gazéw obojetnych (np. Inergen) i gazy chemiczne (np. FM 200)
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Na systemy te skladaja si¢: butle ze sSrodkiem gasniczym, wy-
zwalacz zaworu butli pilotowej, kolektor zbiorczy, rurociagi
rozprowadzajace, reduktory ciSnienia, czujniki przeplywu,
zawory, weze przylaczeniowe i sterujace oraz dysze.

Dodatkowo w sktad systemu wchodza: centrale sterowania
gaszeniem, linie dozorowe z czujkami pozarowymi, przyciski
recznego uruchomienia (,START”), zatrzymania lub wstrzy-
mania gaszenia (,STOP”), r6znego rodzaju urzadzenia alar-
mowe (np. sygnalizatory akustyczne, sygnalizatory optyczne)
itp. Coraz czgéciej poza punktowymi czujkami pozarowymi
do uruchomienia instalacji ga$niczej stosuje si¢ zasysajace
systemy detekcji dymu.

Skutecznos$¢ stalego urzadzenia gaSniczego gazowego
zalezy od projektu, ktdry nalezy dostosowaé do wymagan
danego obszaru. Parametry dyszy, rurociagdw, reduktorow
ci$nienia oraz pozostalych elementéw powinny zostaé¢ do-
brane w taki sposob, aby w przypadku wystapienia pozaru
i uruchomienia instalacji gasniczej umozliwity wypetnienie
chronionego obszaru gazem gasniczym o odpowiednim ste-
zeniu w zaktadanym czasie. Dodatkowo dzieki wiasciwemu
przygotowaniu chronionego obszaru/pomieszczenia stezenie
gasnicze powinno si¢ utrzymywac odpowiednio dtugo.

Systemy gaszenia gazem sa stosowane w obiektach, w kto-
rych duze znaczenie ma warto$¢ materialna przedmiotow
i niezawodno$¢ urzadzen. Do takich pomieszczen zaliczamy
m.in. pomieszczenia komputerowe, serwerownie, centra-
le telefoniczne, centra przetwarzania danych, laboratoria,
pomieszczenia podwyzszonej czystosci (tzw. clean rooms),
archiwa, sale muzealne, rozdzielnie elektryczne, transfor-
matorownie, stacje przekaznikowe, magazyny cieczy fatwo-
palnych, magazyny taSm i innych no$nikéw danych, hale pro-

Rys. 1. Przykiadowa jednostrefowa instalacja gasnicza:
1. Automatyczna czujka pozaru 2. Centrala sterowania gaszeniem 3. Sygnalizator optyczny 4. Sygnalizator akustyczny 5. Elektromagnes
zaworu butli pilotowej 6. Zbiorniki z gazem 7. Reduktory cisnienia 8. Dysza gasnicza 9. Przycisk uruchomienia recznego

dukcyjne i wiele innych miejsc, w ktorych wystepuje ryzyko
powstania duzych strat lub przerwania nieustannie trwaja-
cych procesow krytycznych.

Konieczno$¢ zapewnienia ochrony przeciwpozarowej ta-
kich miejsc, jak wymienione powyzej, motywowata do pracy
nad stworzeniem idealnego gazu gas$niczego. Po wielu latach
prac wydawalo sie, iz wynaleziono rodzine idealnych gazow,
zwanych potocznie halonami. Gazy te charakteryzowaly si¢
bardzo dobra skuteczno$cia gasnicza przy stezeniu kilku
procent i nie powodowaly szkdd wtornych, jednakze, jak sie
po6zniej okazalto, mialy negatywny wplyw na Srodowisko na-
turalne. Skiad struktury chemicznej tych gazéw powodowat,
iz wchodzily one w reakcje z ozonem znajdujacym sie w at-
mosferze, powodujac jego niszczenie. Ponadto niekorzystna
cecha tych gazéw byt czas rozktadu w atmosferze. Majac na
uwadze zagrozenie powickszania efektu cieplarnianego oraz
tzw. dziury ozonowej, w latach 90. podjeto decyzje o wycoty-
waniu halonéw z uzycia. Skutkiem tego byto stworzenie Pro-
tokotu Montrealskiego, ratyfikowanego przez Polske w 1990
roku. Jego celem bylo wycofanie halonéw z uzycia. Lata 90.,
zar6éwno w Polsce, jak i w Unii Europejskiej, byly okresem,
w ktorym gazy te wycofywano z produkgji i stosowania. Zaka-
zano takze sprowadzania ich na teren UE. Definitywny koniec
stosowania halonéw nastapit na poczatku XXI wieku, kiedy
weszla w zycie Dyrektywa Unii Europejskiej nr 2037/2000.
Naktadata ona obowigzek wycofania halonéw z istniejacych
urzadzen gasniczych do kofica 2003 roku. Wyjatek stanowily
tzw. krytyczne odstepstwa od dyrektywy, w przypadku ktorych
po tym okresie mozna bylo w dalszym ciggu wykorzystywaé
te gazy. Odstepstwa te dotyczyly lotnictwa oraz zastosowan
w pojazdach i obiektach wojskowych.
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ochrona przeciwpozarowa

Inergen utrzymuije tetnicze dotlenienie krwi w atmosferze z niskim stgzeniem tlenu
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Rys. 2. Korzystny wplyw dodatku dwutlenku wegla do atmosfery na
dotlenienie mozgu czfowieka

System Inergen zainstalowany w pomieszczeniu

elektronicznego przetwarzania danych (przykiad)

pojawienie sie dymu

= aktywacja pierwszej czujki, uruchomienie akustycznej
sygnalizacji ostrzegawczej, przygotowanie do ewakuacji

aktywacja drugiej czujki, uruchomienie akustyczno-optycznej
sygnalizacji ostrzegawczej, zwtoka czasowa (ok. 30 s),
przekazanie sygnatu o pozarze do centrali SSP i (lub) strazy
pozarnej, ewakuacja

koniec zwtfoki czasowej, wyzwolenie gazu, po ok. 60 s spadek
stezenia tlenu w pomieszczeniu ponizej 13,8% i wzrost stezenia
dwutlenku wegla do 2,5%

poczatek utrzymywania stezenia gasniczego, stezenie tlenu na
poziomie 12,5%, stezenie dwutlenku wegla na poziomie 3,2%

koniec oprozniania gazu Inergen z butli po ok. 60 sekundach

. . Powietrze
Rodz z Powietrz

Azot 78% 52% 67,3%
Tlen 21% - 12,5%
Argon 1% 40% 17%
Dwutlenek wegla 0,03% 8% 3,2%

* Trzecia kolumna pokazuje sktad mieszaniny powietrza i Inergenu po wy-
tadowaniu do pomieszczenia przy wspétczynniku wypetnienia 0,51 m¥/m?
(stezenie projektowe 40%)

Tab. 1. Poréwnanie skfadu gazu Inergen i powietrza

Wycofanie i zakaz stosowania halondw przyczynily si¢ do
wzmozenia prac nad stworzeniem nowych gazow gasniczych
oraz udoskonalaniem i poprawa skutecznos$ci gazoéw istnie-
jacych, ktore mogtyby skutecznie zastapic halony. Mialy one
mie¢ podobne parametry gasnicze, a jednocze$nie nie wply-
wac negatywnie na Srodowisko naturalne. Prace nad znale-
zieniem roéwnie skutecznych gazow skupily sie wokol gazow
chemicznych i obojetnych. Wynikiem tego bylo opracowanie
i rozw06j gazow chemicznych, takich jak FM 200 czy Novec.
Zespoly badawcze pracowaly rowniez nad efektywnym wy-
korzystaniem gazéw obojetnych, ktore wyrdznia to, ze nie
biorg one udziatu w reakcjach chemicznych oraz sg nieszko-
dliwe dla Srodowiska naturalnego. W sktad mieszanin obo-
jetnych gazdw gasniczych wchodza tylko naturalnie wystepu-
jace w atmosferze gazy. Do gazdéw obojetnych zaliczamy hel,
argon, krypton i ksenon. ROwniez inne gazy, takie jak azot
i dwutlenek wegla, nie biorace udziatu w procesie spalania
i nie powodujace powstawania produktéw rozktadu, moga
zachowywac sie¢ w ogniu jak gazy obojetne.

Przyktadem takiego gazu jest Inergen, w skitad ktorego
wchodza jedynie otaczajace nas gazy, naturalnie znajdujace
si¢ w atmosferze, czyli te, ktorymi oddychamy. W zwiazku
z tym nie jest on szkodliwy dla Srodowiska naturalnego.

Nazwa Inergen pochodzi z kombinacji siow inert gas (gaz
obojetny) i nitrogen (azot). Inergen jest mieszaning azotu,
argonu i niewielkiej iloSci dwutlenku wegla. Gasnicze dziala-
nie Inergenu polega na redukgcji stezenia tlenu w powietrzu
w pomieszczeniu do wartosci pomiedzy 12% a 15%.

W przypadku wybuchu pozaru najwazniejsze jest zapew-
nienie bezpieczenstwa i ewakuacja ludzi. Inergen jest ma-
gazynowany w postaci gazowej. Podczas wyladowania do
pomieszczenia ogarnigtego pozarem jest niewidoczny, wiec
nie powoduje spadku widocznoSci, umozliwiajac tym samym
bezpieczng ewakuacje ludzi.

Z uwagi na ewentualne produkty spalania powstajace pod-
czas pozaru ludzie powinni by¢ ewakuowani z pomieszcze-
nia gaszonego gazowa instalacja gasnicza, jednakze moze si¢
zdarzyé¢, ze z r6znych przyczyn pozostang w takim pomiesz-
czeniu. Niewielka ilo$¢ dwutlenku wegla w Inergenie zwigk-
sza poziom CO, w pomieszczeniu do ok. 3—4%, dzigki czemu
cztowiek jest sktaniany do glebszego oddychania, przez co
transfer tlenu do tkanek jego organizmu ulega wspomaga-
niu. Krotko méwiac, Inergen zapewnia dotlenienie mozgu
zblizone do tego, ktére jest zapewnione przez powietrze
o tradycyjnym skladzie, a jednocze$nie w pomieszczeniu
utrzymany jest wlasciwy skiad atmosfery gaSniczej. Rysu-
nek 2 przedstawia proces roznicowania si¢ poziomu tlenu
we krwi w normalnej atmosferze, atmosferze z zawartoscia
10% tlenu bez dwutlenku wegla (w obecnosci innych gazow
obojetnych) oraz z zawartoscia 10% tlenu i 4% dwutlenku
wegla (Inergen).

Aby mogt powstaé pozar, wymagane sa: ciepto, paliwo
oraz tlen. Podczas wytadowania gazu Inergen do pomiesz-
czenia stezenie tlenu spada z poziomu 21% ponizej 15%,
powodujac zatrzymanie procesu spalania. Azot i argon,
jako sktadniki Inergenu, redukuja tlen w powietrzu wypet-
niajagcym pomieszczenie. Argon pelni takze inng, nie mniej
istotna rolg w procesie gaszenia. Za sprawa swojego cieza-
ru wlasciwego powoduje, ze Inergen ma podobna gestosé
do powietrza. W zwigzku z tym stezenie gasnicze Inergenu
mozna utrzymaé w pomieszczeniu przez 10 minut, a nawet
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diuzej (w zaleznosci od szczelnosci pomieszczenia). W prze-
ciwiefistwie do innych srodkow gasniczych wykorzystujacych
substancje chemiczne Inergen znacznie dluzej utrzymuje at-
mosfere gasnicza w chronionym pomieszczeniu.

Detekcja pozaru odbywa si¢ za pomoca czujek, montowa-
nych z reguly na suficie pomieszczenia. Typ zastosowanych
czujek zalezy od rodzaju pozaru, jaki moze wystapi¢. Po
wykryciu pozaru czujka wysyta sygnat do centrali sterujacej
gaszeniem. Kiedy pozar zostanie wykryty przez pierwsza
czujke, uaktywnia si¢ sygnalizator akustyczny zamontowa-
ny wewnatrz chronionego pomieszczenia, informujac tym
samym o konieczno$ci ewakuacji ludzi z zagrozonej strefy.
Po wykryciu pozaru przez druga czujke rozpoczyna si¢ pro-
cedura gaszenia. Urzadzenia moga zosta¢ wylaczone, klapy
pozarowe w kanatach wentylacyjnych zostaja zamknigte, aby
zapobiec dostawaniu si¢ do pomieszczenia Swiezego powie-
trza z zewnatrz, po czym nastepuje odliczanie czasu zwloki
do wyzwolenia Inergenu.

Instalacje gasnicza Inergen mozna tez uruchomic recznie,
za pomoca przycisku zamontowanego przed wejSciem do
chronionego pomieszczenia.

Fire & Security

Firma ADT Fire and Security to Swiatowy lider
w dziedzinie elektronicznych systemoéw zabez-
pieczen, szeroko rozumianej ochrony przeciw-
pozarowej oraz sterowania ruchem ulicznym.
Powstata z potgczenia ADT Poland oraz Tyco
Fire and Integrated Solutions — siostrzanych firm
miedzynarodowego koncernu Tyco International
— najwiekszego na Swiecie producenta i dostaw-
cy systemow gaszeniowych oraz elektronicznych
systeméw bezpieczenstwa. Bezposredni zwigzek
ADT Fire and Security z Grupg Tyco Internatio-
nal, pozwala na korzystanie z bogatego zaplecza
inzynieryjnego, technologicznego i finansowego
miedzynarodowego koncernu oraz ponad stu
trzydziestoletniej tradycji obu organizacji ADT
i TFIS. Eksperci ADT Fire and Security pracujg
wspolnie, dzielgc sie wiedzg i doSwiadczeniem,
jakiej zadna inna firma na rynku nie moze za-
oferowa¢ swoim klientom w jednym miejscu.
ADT Fire and Security zapewnia kompleksowg
realizacje rozwigzah — poprzez projektowanie,
instalacje, uruchomienie, konserwacje i serwis,
w zakresie systeméw kontroli dostepu, syste-
méw nadzoru wizyjnego, systemow wykrywania
i sygnalizacji pozaru, dzwiekowych systemow
ostrzegawczych, statych instalacji gasniczych,
systeméw sygnalizacji wtamania i napadu, elek-
tronicznych systemow przeciwkradziezowych,
systeméw BMS/HMS oraz integracji systeméw
bezpieczenstwa.

Po zakoniczeniu odliczania czasu zwloki zawor na butli pi-
lotowej zostaje otwarty za pomoca wyzwalacza elektrome-
chanicznego. Nastepnie Inergen z butli pilotowej otwiera
poprzez rurociag sterujacy zawory butli gasniczych, po czym
gaz dostaje si¢ do kolektora oraz rurociggdw gasniczych
i dysz.

State urzadzenia gaSnicze gazowe, wykorzystujace jako
Srodek gasniczy obojetne gazy, ewoluowaly od czasu swo-
ich poczatkéw. Wieloletnie badania i do§wiadczenia labo-
ratoryjne, jak rdwniez wprowadzony wymog obligatoryjne-
go posiadania odpowiednich certyfikatow i dopuszczen do
stosowania (w Polsce — znaku budowlanego B), przyczynily
si¢ do szukania jeszcze nowszych rozwiazan. W wyniku za-
stosowania odpowiednich materialow oraz nowoczesnej
konstrukcji elementéw mozliwe stalo si¢ przechowywanie
tych gazéw pod ciSnieniem 300 bardw, dlatego wspoicze-
$nie instalacje nie wymagaja juz znacznych powierzchni do
skladowania butli z gazem, przez co zmniejszyly si¢ rowniez
koszty samej instalacji. Dzigki niewielkim kosztom ponow-
nego uzupetnienia §rodka gasniczego takze ich uzytkowanie
jest duzo tafisze niz eksploatacja instalacji wykorzystujacej
gazy chemiczne. Nalezy podkre§li¢, ze odpowiedni dobor
mieszanki tych gazéw zapewnia obecnie bardzo dobra sku-
teczno$¢ gasnicza. Aktualnie stale urzadzenia gasnicze, wy-
korzystujace jako Srodek gasniczy gazy obojetne, spelniaja
podstawowe wymogi stawiane tego typu instalacjom, tzn.
zapewniaja bezpieczenstwo ludziom, chronia mienie i §ro-
dowisko naturalne.

RaAFAL CZERNICKI
ADT FIRE AND SECURITY

WWW. Mﬁ GD@RE com*pl

Dowolne nadruki na kartach
mozesz wykona¢ sam!
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. MNalfl System

Novus Access Manager KK ONEroli Dostepu

Uzytkownicy - aktualni

NAM - Novus Access Manager to profesjonalny program
nadzorczy umozliwiajgcy zarzadzanie systemem kontroli
dostepu poprzez sie¢ LAN/WAN lub RS-232/422/485.
NAM powstat jako przysziosciowa platforma, nieustannie
rozwijana, z mysla o integracji nowych kontrolerow oraz
rozszerzaniu funkcjonalnosci systemow kontroli dostgpu
pracujgcych pod jego nadzorem.

Aktualnie NAM wspdipracuje z kontrolerami typu
NVAC-C300CKF zintegrowanymi z czytnikami
biometrycznymi oraz z czytnikami kart zblizeniowych
NVAC-100C/200CK. W przysziosci mozliwa bedzie
rowniez wspotpraca z bardziej zaawansowanymi
kontrolerami, modutami wejs¢/ wy|s¢ sterujgcych oraz
realizacja takich funkcji jak kontrola obecnosci i rozliczanie
czasu pracy [RCP).

Wytaczny dystrybutor produktow NOVUS® w Polsce:

E;?ﬁ' AAT Holding sp. z 0.0.
@ AR ;IW ul. Putawska 431, 02-801 Warszawa, tel. 022 546 05 46, faks 022 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl


http://www.aat.pl

NoVus

Profesjonalne rozwigzanie dla systemow zabezpieczen

"~ - Kontroler NVAC-300CKF
— : komunikacja w systemie z wykorzystaniem technologii IP m 11 trybow pracy (kombinacje: palec, karta, kod)
- ¥ m mozliwose skanowania 2 lub 4 palcow m mozliwosc programowania przy pomocy klawiatury | wyswietlacza
LCD lub programu NAM z PC m wspodlpraca z czytnikami kart zblizeniowych NVAC-100C,/ 200CK
Czytniki kart zblizeniowych NVAC-100C/200CK
—— wyjscie Wieganda w formacie 26-37 bitow m odczyt kart typu Mifare i iClass HID (13,56 MHz)
b EEE_‘_ lub typu UNIQUE i HID Standard (125 kHz) m wspdtpraca z NVAC-C300CKF dziatajgcym z programem NAM

Skaner linii papilarnych NVAC-FPS

czytnik linii papilarnych administratora programu NAM m instalacja i wspéipraca z programem NAM
poprzez port USB m skaner optyczny, rozdzielczosé 500 dpi

Czytnik kart zblizeniowych NVAC-CR/H
czytnik kart zblizeniowych administratora programu NAM = instalacja i wspélpraca z programem NAM
poprzez port USB m odczyt kart na czestotliwosci 13,56 MHz typu Mifare i iClass

Modut bezpieczenstwa NVAC-RM
modut przekaznikowy do wspatpracy z kontrolerem NVAC-C300CKF poprzez cyfrowe tacze komunikacyjne
m bezpieczne sterowanie zamkiem elektrycznym m mozliwosé podigczenia przycisku wyjscia m dodatkowy
przekaznik do sterowania syreng alarmowg

y schemat pofgczen mgm

Novus Access Manager
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Biometria
7 NOVUSA

czest 2

produkt marki NOVUS — kontroler biometryczny NVAC-300CKF.

W przypadku pojedynczego przejscia kontroler ten pracuje
w trybie autonomicznym i jego funkcjonalnos¢ zawarta w wewnetrznym
programie obstugi jest wystarczajgca. Gdy system obejmuje kilka lub
kilkadziesigt przejs¢, niezbedny staje sie program nadzorczy zainsta-
lowany na komputerze, ktéry poprzez sie¢ typu LAN/WAN umozliwia
administrowanie kontrolerami i catym systemem

W numerze 1/2009 Zabezpieczer zaprezentowatem Panstwu nowy




NAM to skrot nazwy programu — Novus Access Manager.
Jest to specjalizowany program nadzorczy, ktéry umozliwia
zarzadzanie siecig kontrolerow NVAC-300CKF.

NAM powstatl jako przyszioSciowa platforma, nieustannie
rozwijana, w celu integracji nowych kontroleréw oraz roz-
szerzania funkcjonalnoSci systemow kontroli dostepu pracu-
jacych pod jego nadzorem.

Aktualnie NAM wspoétpracuje z kontrolerami typu
NVAC-C300CKF oraz czytnikami NVAC-100C/200CK.
W przysztosci mozliwa bedzie roéwniez wspdtpraca z bardziej
zaawansowanymi kontrolerami, modufami wej$¢/wyjs¢ ste-
rujacych oraz realizacja takich funkgji, jak kontrola obecno-
§ci i rozliczanie czasu pracy (RCP).

intuicyjny interfejs graficzny w postaci paska ikon stano-
wigcych skroty do najczesciej uzywanych opcji z menu
programu;

mozliwo$¢ wspOtpracy poprzez sie€ LAN/WAN lub
RS422/485 z wieloma kontrolerami (do 2000 kontrole-
rOwW w systemie);

odczyt zdarzen z kontrolerow w trybie on-line i zapis
w archiwum na dysku serwera;

odbior alarmdw i wySwietlanie ich na liScie w oknie
alarmowym;

zdalna konfiguracja parametréw kontrolerdw;
zarzadzanie baza danych uzytkownikdw;

wspOlpraca z czytnikiem odciskdw administratora po-
przez port USB;

wspOlpraca z czytnikiem kart administratora poprzez
port COM,;

grupowa aktualizacja parametrow i uzytkownikow;

— wybor jezyka menu opera-

Proces instalacji programu przebiega w jezyku angielskim.
Po zakonczeniu instalacji i uruchomieniu programu opera-
tor ma mozliwo$¢ wyboru jednego z czterech jezykdw, w ja-
kim bedzie wy$wietlane menu — w tym oczywiscie jezyka pol-
skiego. Dostep do programu zabezpieczony jest domySlnym
hastem, ktére nalezy zmieni¢ po pierwszym uruchomieniu.
Mozna réwniez ustanowi¢ kolejnych operatoréw z pelnym
lub ograniczonym dostepem.

Przed przystapieniem do programowania systemu nalezy
rOwniez wybraé typ bazy danych, z ktérym program bedzie
wspolpracowaé. DomySlnym ustawieniem jest baza MS Ac-
cess. Istnieje rOwniez mozliwo$¢ wyboru takich baz danych,
jak:

— SQL Server,

— Oracle,

- MySQL.

Warunkiem wspdlpracy z baza danych jest oczywiScie
uprzednie zainstalowanie odpowiednich aplikacji. W syste-
mach, ktore obejmuja wiecej niz 100 kontrolerdéw lub ponad
1000 uzytkownikow, zaleca si¢ wspOlprace z bazag SQL lub
Oracle.

Pulpit operacyjny programu przedstawiono na rys. 1.
Gtowna jego czes¢ stanowi okno zdarzen, ktére mozna prze-
faczy¢ na okno alarmoéw. Zdarzenia i alarmy wySwietlane
w tym oknie odczytywane sa na biezaco poprzez sie¢ z kon-
troleréw NVAC-300CKF.

W gornej czesci ekranu zlokalizowany jest pasek rozwija-
nego menu, a ponizej znajduja si¢ ikony stanowiace skroty
do najczesciej uzywanych opcji.

Na uwage zastuguje rozwijana pionowa zaktadka z prawej
strony ekranu. Umozliwia ona kontrol¢ komunikacji w calej
sieci kontroleréw oraz wykonanie kilku operacji zwigzanych
z wySwietlaniem zdarzen i alarmow.

Auemososuods pnyApie

tora;
@ admin | Administrate
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IllkOW 1 Zdarzen, 2009-02-0310:11:22  Dostep = Zabroniony 01020103 2009-02-0310:11:20  Controller (03 101108125 Brak 0000000000000 01
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2009-02-0313.21:42 Destep = Zabroniony 01020103 2009-02-0310:11:20  Cortroller (0 011106125 Brak 0000000000000102 | | —
2009-02-0313:31:52 Destep = Zabroniony 01020103 2009-02-0310:11:20  Cortroller (0 001106125 Brak 0000000000000105
cess, SQL, Oracle
5 5 . 2009-02-0313.41:22 Dostep = Zabroniony 01020103 2008-02-0310:11:20  Cortroller (0) 01106125 Brak 0000000000000105
. 2009-02-03 14:1:32 Doslep » Zabroniony 01020103 2009-02-0310:11:20  Controller (03 101108125 Brak noooooooonoontas | | *
Na plerwszy rzut oka, pO Za- 2003-03-0310:11:22  Dostep = Zabroniony 01020103 2009-02-0310:11:20  Contraller (01 101068125 Brak 000000000000 05
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wydawac S1€ bardzo prosty, ale 2009-03-03 11:11:22 Dostep = Zabroniony 01020103 2009-02-0310:11:20  Contraller (0) 1011108125 Brak 0000000000000 03
2003-03-03 11:21:32  Dostep = Zabroniony 01020103 2003-02-0310:11:20  Controller (0) 101108125 Brak 0000000000001 03
. L . .
2003-04-03 11:31:42 Dostep » Zabroniony 01020103 2003-02-0310:1:20  Controller (03 101108125 Brak 0000000000001 01
W TZECZYW IstoScl  zawiera on 2003-04-03 11:41:55 Dostep » Zabroniony 01020103 2003-04-0310:11:20  Controller (03 101108125 Brak 0000000000001 02
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dmini funkcii . 2009.04-0312:21:32 Dostep = Zabroniony 01020103 2009-04-0310:11:20  Controller (1) 041106125 Brak 0000000000000102
- 2008.05-0312:31:42 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (09 1041106125 Brak 0000000000000103
administratora fun Cj1, €O W1 2008.05-0312:41:52 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (09 1041106125 Brak 0000000000000104
4 o : : 2008-05-0312:51:12 Dostep = Zabroniony 01020103 2009-05-0310:11:20  Controller (1) 1041106125 Brak 0000000000000105
daé po thSZym zZapoznaniu S1¢ 2009-05.031311:22 Dostep = Zabroniony 01020103 J008-05.0310:11:20  Controller (03 1011106125 Brak 0000000000000 05
. , . . 2003-06-03 131212 Dostep » Zabroniony 01020103 2008-05-031011:20  Cortroller (00 011106125 Brak 0000000000000102
2003-06-031314:32  Dostep » Zabroniony 01020103 2008-05-03 101120 Cortroller (1) 011106125 Brak 0000000000000102
z . Szcz W j
2003-06-03 132142 Dostep > Zabroniony 01020103 2003-05-031041:20  Cortroller (09 011106125 Brak 0000000000000101 Wygwietl jako E
2003-06-03 133152 Dostep » Zabroniony 01020103 2008-05-031011:20  Cortroller (09 011106125 Brak 0000000000000101
dOtyCZ%CG programu zawarte 2003-06-0313:41:22 Dostep = Zabroniony 01020103 2009-06-0310:11:20  Controller (1) 041106125 Brak 0000000000000103 Maks, do wyswietleria [3000 =
. .. . 2003.02-0314:11:32  Dostep = Zabroniony 01020103 2009-02-0310:41:20 Controller (09 101108425 Brak 0000000000000 04 1
sa w instrukcji obslugi, w po- - : | [ —
nizszym artykule zajmiemy si
y ) y sie 29 stycznia 2009 10:21:13 @ offine Wersja : 1.0.1.4

wybranymi,
funkcjami.

najciekawszymi

Rys. 1. Pulpit operacyjny programu NAM
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Opcjonalnie stanowisko administratora programu NAM
mozna wyposazyc w:

— skaner odciskéw palcow typu NVAC-FPS, ktory dota-
czony jest do portu USB komputera i umozliwia wpi-
sywanie wzorcdw odciskow bezpoSrednio do bazy da-
nych,

— czytnik kart typu desktop, ktory umozliwia odczyt nu-
merdw kart i ich zapis w bazie danych.

Pig¢ najwazniejszych funkcji programu, ktore zostang

przedstawione w dalszej czesci artykulu, to:

— programowanie struktury sieci systemu,

— definiowanie bazy uzytkownikow,

— wymiana informacji z kontrolerami,

— monitorowanie stanu sieci kontrolerow,

— archiwizacja zdarzen i generator filtrowanych rapor-
tow.

Rozw6j technologii transmisji danych, coraz tafiszy sprzet
komputerowy o ciagle rosnacych mozliwo$ciach oblicze-
niowych, a takze coraz bezpieczniejsze i stabilniejsze sieci
komputerowe otworzyly nowe mozliwosci dla branzy zabez-
pieczen.

System kontroli dostepu bazujacy na IP charakteryzuja
nastepujace cechy:

— dzigki sieci komputerowej zarzadzanie i monitorowa-

nie moze odbywac si¢ z dowolnej lokalizacji;

— lacza internetowe sprawiaja, ze zasi¢g systemu staje si¢
teoretycznie nieograniczony — odlegio$¢ kontrolera od
komputera z programem nadzorczym NAM nie jest li-
mitowana zasiegiem transmisji pojedynczego kabla;

— ograniczenie kosztow instalacji oraz uruchomienia
i konserwacji systemu dzigki wykorzystaniu okablowa-
nia strukturalnego;

— skalowalno$¢ — system mozna rozbudowaé w prosty
sposdb, dodajac kolejne kontrolery.

Po zainstalowaniu programu pierwszg czynno$cia konfi-
guracyjng powinno by¢ zdefiniowanie struktury sieci kon-
trolerow. Mozliwosci systemu w tym zakresie przedstawia
schemat blokowy przedstawiony na rys. 2. Cala struktura
systemu opiera si¢ na magistralach komunikacyjnych. Kazda
magistrala moze zawiera¢ do 14 kontrolerow. Liczba magi-
stral w systemie nie jest limitowana, ale caly system moze ob-
ja¢ maksimum 2000 kontrolowanych jedno- lub dwustronnie
przejs¢. Program automatycznie wyszukuje w sieci kontrole-
ry NVAC-300CKF wedtug adresow MAC. Wyszukane w sie-
ci kontrolery mozna przypisa¢ do zdefiniowanych uprzednio
magistral, a nastepnie zabezpieczy¢ hastem komunikacyj-
nym. Kazdy z kontroleréw moze mie¢ podiaczony dodat-
kowy czytnik (biometryczny lub zblizeniowy). Taki zestaw
umozliwia realizacje kontroli wejScia/wyjscia, a z punktu wi-
dzenia sieci widziany jest jako jedno kontrolowane przejscie.
Kazdy z element6w sieci (magistrala lub kontroler) moze by¢
okresowo wylaczony z monitorowania poprzez zaznaczenie
odpowiedniej opcji w formularzu elementu.

Dzigki wykorzystaniu  komunikacji poprzez sie
LAN/WAN system moze obejmowac wiele obiektow zlo-
kalizowanych w r6znych budynkach lub miastach. Pozwala
to rdwniez w wielu przypadkach zaoszczedzi¢ na kosztach
instalacji dzieki mozliwosci wykorzystania istniejacego oka-
blowania strukturalnego.

Baza danych dotyczaca uzytkownikow jest bardzo znaczacym
logicznym elementem systemu. W przypadku pojedynczych
kontroleréw pracujacych w trybie autonomicznym baza taka
moze zosta¢ utworzona bezpoSrednio w pamigci urzadzenia.
W wigkszych systemach wykorzystujacych program NAM
baza taka jest tworzona na komputerze, a nastepnie moze
zosta¢ rozeslana do kontrolerdw. Istnieje réwniez mozli-
woS$¢ odczytania bazy z kontrolera, a nastgpnie zapisania jej
w programie NAM.

Baza uzytkownikdéw zawiera formularze z danymi. Pod-
stawowym parametrem w tej bazie jest unikatowy numer
identyfikacyjny uzytkownika (ID). Numer moze zawiera¢ do
16 cyfr i jest weryfikowany za kazdym razem, gdy dodaje-
my nowego uzytkownika, tak, aby unikna¢ duplikacji. Do ID
przypisane sa wszystkie pozostale dane:

NVAC-FPS

<

TCP/IP

RS-422/485
. RS-232

NVAC-C300CKF

NVAC-C300CKF

NVAC-C300CKF NVAC-C300CKF

NVAC-100C

NVAC-100C

NVAC-C300CKF

ﬁ NVAC-200CK

NVAC-C300CKF NVAC-C300CKF

Rys. 2. Schemat blokowy systemu
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nazwisko i imie,

numer karty,

— wzorce odciskow palcow,
zdjecie,

— poziom dostepu,

— dzial/wydzial,

— dane adresowe.

W aktualnej wersji programu dane wpisuje si¢ recznie, wy-
petniajac pola w formularzu. W przysziodci dostepny bedzie
podprogram importujacy dane uzytkownikéw z pliku wytwo-
rzonego w programie MS Excel.

W celu przyspieszenia zmian wybranych parametrow
w formularzach uzytkownikdéw w programie NAM dostepna
jest funkcja modyfikacji grupowe;.

Po zdefiniowaniu operator moze przesta¢ baz¢ danych
uzytkownikéw do kontroleréw w sieci.

Jest to bardzo istotna funkcja programu NAM. Dzigki niej
nie ma potrzeby indywidualnego programowania kazdego
z kontroleréw.

Pracujace w sieci kontrolery NVAC-C300CKF po prze-
staniu do nich danych z programu NAM moga pracowaé
autonomicznie, ale oczywiscie zawsze istnieje potrzeba przy-
najmniej okresowej wymiany informacji pomiedzy kontrole-
rami i programem NAM.

Jezeli kontrolery pracuja w trybie sieciowym z wiaczonym
programem NAM, to wéwczas wymiana informacji odbywa
si¢ w sposdb ciagly. Program NAM 1aczy si¢ kolejno wedtug
nadanych adreséw IP lub po RS485 z kazdym z kontrolerow
i odczytuje z ich pamigci zdarzenia. Dzigki temu na pulpicie
operatora mamy na biezaco wyswietlane zdarzenia i alarmy,
aw prawej zaktadce stan komunikacji z poszczegdlnymi kon-
trolerami.

Oprocz odezytu zdarzen dwukierunkowa wymiana infor-
macji obejmuje rOwniez:

— odczyt listy uzytkownikow z kontrolerow,

— odczyt danych dotyczacych uzytkownikéw (numery

kart, wzorce),

— przesylanie danych dotyczacych uzytkownikéw do kon-
trolerow,

— usuwanie danych dotyczacych uzytkownikow z kontro-
lerow,

— kasowanie zdarzen z pamieci kontroleréw,

— ustawianie parametrow pracy kontroleréw (daty i cza-
su, terminarzy, dni Swigtecznych, stref czasowych i okre-
sOw waznosci, jezyka, hasta komunikacyjnego).

Wszystkie te operacje sa dostepne wylacznie dla upraw-
nionego administratora, ktory ma przypisane hasio dostepu
do programu NAM.

Program NAM jako proste oprogramowanie administracyj-
ne nie posiada zbyt rozbudowanej wizualizacji stanu systemu,
niemniej jednak umozliwia monitorowanie na biezgco stanu
komunikacji z kontrolerami dofgczonymi do obu typdéw ma-
gistral (TCP i RS485). Sumaryczny status komunikacji z po-
dziatem na kontrolery pofgczone, roztaczone i z problemami
wySwietlany jest w prawej rozwijanej zakladce.

Bardziej szczegélowe informacje o stanie komunika-
cji mozna otrzymac, klikajac na ikong ,,Status magistrali”.

Po przejrzeniu calej sieci program wyswietla liste wszystkich
kontroleréw skonfigurowanych w systemie. W przypadku
kontroleréw, z ktdrymi jest biezaca komunikacja, wyswietla-
ne sa rowniez dane dotyczace adresu, wersji programu pro-
ducenta (firmware) itp.

Niezaleznie od tych informacji komunikaty o utracie
lub przywrdceniu komunikacji z kontrolerem wy$wietlane
sa w oknie alarmowym.

W trakcie pracy systemu generowane sa zdarzenia, ktore sa
wySwietlane na pulpicie operatora w oknie zdarzen i alar-
moéw, a nastepnie zapisywane w archiwum zdarzen. Zdarze-
nia sg generowane w kontrolerach, jak réwniez w programie
NAM. Zarchiwizowane zdarzenia moga by¢ nastepnie wy-
korzystane do wygenerowania raportu.

W praktyce rzadko generuje si¢ raport zawierajacy wszyst-
kie zdarzenia zawarte w archiwum ze wzgledu na znaczna
objetos¢ i utrudniong analize. W procesie generowania ra-
portu powszechnie wykorzystuje si¢ filtracje, ktora umoz-
liwia wydruk raportu zawierajacego tylko interesujace nas
zdarzenia. Program NAM w opcji ,,Raporty” zawiera zestaw
filtrow, ktore to umozliwiaja.

Najwazniejsze filtry to:

— zakres daty i czasu,

— rodzaj zdarzenia,

— kontrolowane przejscie,

— nazwisko uzytkownika.

Proces generowania raportu sprowadza si¢ do ustawienia
poszczegllnych filtrow. Nastepnie raport jest wySwietlany
na ekranie i moze zosta¢ zapisany w wybranym formacie
(xls, doc, pdf) na dysku lub wydrukowany na drukarce.

Oprocz raportu zdarzefi mozna wygenerowac raporty:

— ostatniego uzycia kart,

— bazy danych uzytkownikow,

— bazy danych urzadzen.

Oprocz ww. funkcji NAM zawiera réwniez szereg innych
opcji niezbednych do prawidtowego skonfigurowania i ser-
wisowania systemu, takich jak np. ,,Parametry globalne” czy
,Kopia i odtwarzanie systemu”.

Aktualnie oferowana wersja programu NAM jest modyfiko-
wana oraz rozszerzana o nowe funkcje. Najlepiej zapoznaé
si¢ z programem NAM, zainstalowawszy go na komputerze
i potaczywszy z przynamniej jednym kontrolerem. Bezptat-
na licencja na uzytkowanie programu jest dostarczana wraz
kontrolerami NVAC-300CKFE.

Niniejszy artykul nie zawiera oczywiscie wszystkich szcze-
g616w funkcjonalnych programu. Zainteresowanych czytelni-
koéw odsytam jak zwykle do dokumentacji dostepnej na stro-
nie www.aat.pl lub na CD w siedzibie firmy AAT Holding.

W jednym z kolejnych numerdw Zabezpieczeri ukaze si¢
artykul opisujacy mozliwos¢ wykorzystania kontrolera bio-
metrycznego NVAC-C300CKF oraz programu nadzorcze-
go NAM-RCP do rejestracji wejsé/wyjs¢ oraz generowania
raportow o stanie obecnosci i rozliczania czasu pracy.

RYSZARD SOBIERSKI
AAT HoLDpING
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Systemy sygnalizacji wtamania

Cze$¢ 1 — konfiguracije central alarmowych

Systemy alarmowe sygnalizacji wlamania zawierajg najczesciej nastepujace czesci sktadowe: centrale
alarmowa, jedng lub wiecej czujek, jeden lub wiecej sygnalizatorow i (lub) systeméw transmisji alar-
mu, jeden lub wiecej zasilaczy. Potgczenia pomiedzy elementami systemu powinny spetnia¢ okreslone
wymagania, a zarazem muszg takze zawiera¢ sie w dopuszczalnych parametrach, okreslonych przez
producenta. Ogolnie mozna je podzieli¢ na potaczenia przewodowe i bezprzewodowe

W cyklu artykuléw dotyczacych systemow sygnalizacji wla-
mania autorzy przybliza podstawowa wiedz¢ z zakresu:

— konfiguracji central alarmowych,

— linii dozorowych,

— magistral transmisyjnych,

— linii wyjSciowych.

Wiedza ta opiera si¢ na wieloletnim doS$wiadczeniu au-
toréw, zdobytym podczas badan i pomiaréw prowadzonych
przez autoréow w Politechnice Warszawskiej, Wojskowej
Akademii Technicznej (tu — w zakresie eksploatacji syste-
moéw alarmowych) oraz na Wydziale Informatyki Stosowa-
nej w Wyzszej Szkole Menedzerskiej w Warszawie, gdzie po-
wstala specjalno$¢ Bezpieczefistwo Obiektéw i Informacii.
Na tamach Zabezpieczeri autorzy publikowali juz dane doty-
czace konfiguracji i analizy systemOw alarmowych w aspek-
cie wskaznikOw niezawodnosciowo-eksploatacyjnych — tzw.
wskaznikow gotowoSci (Zabezpieczenia nr 1 (47)/20006,
nr 4 (56)/2007).

W niniejszym artykule, stanowiacym pierwsza cze$¢ cyklu,
beda opisane zagadnienia zwigzane z konfiguracjami central
alarmowych stosowanych w systemach sygnalizacji wlama-
nia, a w nastepnych — dotyczace analizy linii dozorowych (ich
typdw i konfiguracji), magistral transmisyjnych z uwzgled-
nieniem przekazu informacji z zastosowaniem formatow
transmisji RS232 i RS485 oraz linii wyjSciowych.

Nazewnictwo stosowane w normach polskich
i europejskich

Norma europejska EN 50131-1:2006 ,, Alarm systems
— Intrusion and hold-up systems — Part 1: System requ-
irements”, ktéra ma jednoczes$nie status Polskiej Normy
PN-EN 50131-1:2007 ,,Systemy alarmowe — Systemy sygna-
lizacji wlamania i napadu — Wymagania systemowe”, zawie-
ra wykaz definicji i skrotdw, ktore nastepnie sa stosowane
w kolejnych rozdziatach tej normy. W&rdd nich sa m.in. na-
stepujace definicje:

— system alarmowy (ang. alarm system) — instalacja elek-
tryczna, ktéra odpowiada na reczne lub automatyczne
wykrycie obecnosci zagrozenia,

— urzadzenie sterujace i obrazujace (ang. control and
indicating equipment) — urzadzenie do odbierania, prze-
twarzania, sterowania, obrazowania oraz transmitowa-
nia informacji.

W  poprzednio obowiazujacej normie europejskiej
EN 50131-1:1997 ,,Alarm systems. Intrusion systems. Ge-
neral requirements”, ktoéra miala jednoczesnie status Pol-
skiej Normy PN-EN-50131-1 ,,Systemy alarmowe. Systemy

sygnalizacji wlamania. Wymagania ogélne”, przyjeto, ze
dla okreslenia urzadzenia sterujacego i obrazujacego be-
dzie stosowany termin ,,centrala alarmowa”. Nalezy sadzic,
iz wiekszos¢ projektantow, instalatoréw i konserwatordw
nadal stosuje ten termin (wynika to m.in. z natury ludzkiej —
przyzwyczajenia). Dlatego tez w niniejszym artykule autorzy
beda stosowali termin ,,centrala alarmowa” z pelng §wiado-
moscig, ze nie jest to zgodne z obecnie obowigzujacg nor-
ma (nalezy wyraznie podkresli¢, ze projekty elektronicznych
systemow bezpieczenstwa powinny by¢ realizowane zgodnie
z obowiazujacymi normami).

Centrale alarmowe sa wyspecjalizowanymi urzadzeniami,

ktorych zadaniem jest:

— odbieranie sygnaléw informacyjnych (analogowych i/
lub cyfrowych) od poszczegdlnych urzadzen,

— przetwarzanie sygnaldw informacyjnych zgodnie
z wezesniej zaprogramowanymi ustawieniami (instala-
tora i/lub producenta),

— sterowanie poprzez podanie odpowiednich sygnatow
wyjSciowych,

— obrazowanie zaistnialych zdarzen na odpowiednich
urzadzeniach wchodzacych w skiad systemu sygnaliza-
cji wlamania,

— transmisja informacji do innych systemdw, np. alarmo-
wego centrum odbiorczego (w skrocie ARC, ang. alarm
receiving centre).

Z powyzszego wynika, iz systemy sygnalizacji wlamania

wchodza w skiad systemu sygnalizacji zagrozen, ktory mozna
zdefiniowac nastgpujaco:

System sygnalizacji zagrozen to zespol srodkow technicz-
nych i zasad taktycznych majgcych na celu zapewnienie
bezpieczeristwa okreslonemu obiektowi Iub zespolowi
obiektow (czlowiek i/lub mienie) w przestrzeni i zachowa-
nie jego substancji.

Zadaniem systemu sygnalizacji zagrozen jest wykrywanie
i sygnalizowanie warunkoéw wskazujacych na istnienie nie-
bezpieczefistwa. W stanie alarmowym, powstalym w wyniku
wykrycia niebezpieczefistwa, system wytwarza sygnal alar-
mowy. Sygnal alarmu moze wystapi¢ bezposrednio w dozo-
rowanym obiekcie (najczesciej jest to sygnal akustyczno-op-
tyczny), ale moze tez by¢ przestany do alarmowego centrum
odbiorczego (ijest to obecnie najczestszy przypadek). Sygnal
alarmu moze by¢ przestany droga radiowa, telefoniczng albo
obiema drogami jednoczesnie.
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Norma PN-EN 50131-1:2007 ,,Systemy alarmowe — Sys-
temy sygnalizacji wlamania i napadu — Wymagania syste-
mowe” okresla stopnie ryzyka, ktérym odpowiadaja klasy
zabezpieczenia oferowane przez poszczegllne systemy
sygnalizacji wtamania. Wyrdzniono cztery stopnie:

— stopiefi 1: ryzyko niskie (zaklada si¢, ze intruz ma

minimalna wiedz¢ na temat systemu alarmowego
i posiada ograniczona liczbe tatwo dostepnych na-
rzedzi),

— stopieni 2: ryzyko niskie do Sredniego (zaklada sie, ze
intruz ma minimalng wiedze¢ na temat systemu alar-
mowego i posiada ogdlnodostepne narzedzia oraz
przeno$ne urzadzenia, np. multimetr),

— stopieni 3: ryzyko Srednie do wysokiego (zaklada sig,
ze intruz zna biegle system alarmowy i posiada zlo-
zony zestaw zaawansowanych narzedzi i przeno$ne-
go sprzetu elektronicznego),

— stopiefi 4: ryzyko wysokie (ma zastosowanie, gdy
bezpieczenstwo ma priorytet nad wszystkimi innymi
czynnikami; zakfada sie, ze intruz posiada zdolnosci
badz srodki, by szczegdélowo zaplanowaé wiamanie,
a takze posiada zestaw dowolnego sprzetu, tacznie
ze §rodkami do zastgpienia kluczowych elementow
elektronicznego systemu alarmowego).

Uwarunkowania projektowe

OkreSlenie klasy zabezpieczenia, jaka system sygnalizacji
wlamania ma spetnia¢, jest jednym z pierwszych krokow
podczas projektowania systemu sygnalizacji zagrozen.
Nastepnie dokonuje si¢ wyboru urzadzen, ktore spetniaja
zalozone wymagania. OczywiScie norma nie podaje, jakie
elementy musza by¢ zastosowane. Z tego tez m.in. wzgle-
du spotyka si¢ rozne rozwigzania konstrukcyjne central
alarmowych. Moga one spelniaé wymagania okreslo-
nej klasy zabezpieczenia, ale zarazem rozni€ si¢ miedzy
soba.

Centrala alarmowa stanowi ,,serce” systemu sygnaliza-
cji wlamania. Do niej przesylane sa informacje o stanie
poszczegdlnych linii dozorowych (a wiec o stanie czujek)
i linii wyjSciowych (np. dotyczace obciazenia wyj$¢) oraz
wprowadzane sa dane (przez uzytkownika lub konser-
watora systemu, a wczesniej — podczas instalacji systemu
— przez instalatora). W zaleznosci od typu centrali alar-
mowej informacje mogg by¢ przesylane bezposrednio
do plyty gtéwnej centrali alarmowej lub tez do moduiow
realizujacych okre§lone funkcje (np. rozszerzen wejsc,
rozszerzen wyjs¢, interfejsow drukarek itd.). Obecnie
przesytanie informacji pomiedzy centralg alarmowa a po-
szczegblnymi modutami odbywa si¢ najczesciej cyfrowo,
z zastosowaniem formatu transmisji RS232, RS485 lub
innego (bardzo czgsto jest on opracowany przez produ-
centa urzadzen). Istnieja tez rozwiazania systemow sy-
gnalizacji wlamania, w ktorych magistrale transmisyjne
mogg taczyc:

— kilka central alarmowych ze soba (pracuja one wow-

czas w tzw. pier§cieniu),

— elementy ukladu sterowania

sterujace),

— centrale alarmowe z centrum nadzorowania, zarzg-

dzania i administrowania zintegrowanym systemem
bezpieczenstwa.

(np. klawiatury

Nalezy tutaj nadmienic, iz wigkszo$¢ stosowanych jeszcze
kilka lat temu rozwiazan wykorzystywata potaczenia prze-
wodowe. Obecnie bardzo wiele rozwigzan oferowanych na
rynku umozliwia wykorzystanie transmisji bezprzewodowej,
np. typu on-line. W praktyce spotykane sa czesciej systemy
mieszane, a wiec takie, w ktorych transmisja sygnatéw odby-
wa si¢ zardwno droga przewodowa, jak i radiowa.

Rézne konfiguracje systemOw sygnalizacji wlamania, kto-
re zostang przedstawione w niniejszym artykule, beda omo-
wione z uwzglednieniem komunikacji pomie¢dzy centrala
alarmowa a pozostalymi urzadzeniami tworzacymi system,
a wiec pomiedzy:

— centralg alarmowa a czujkami,

— centralg alarmowa a urzadzeniami wyjSciowymi (np.

sygnalizatorami),

— centrala alarmowa a modutami,

— centralami alarmowymi.

Podziat central alarmowych i ich konfiguracje

Centrale alarmowe systemOw sygnalizacji wlamania mozna
ogolnie podzieli¢ na:

— centrale alarmowe analogowe,

— centrale alarmowe cyfrowe,

— centrale alarmowe analogowo-cyfrowe (podziat przej-

Sciowy).

Centrale alarmowe

analogowe' analogowo-cyfrowe’

|
|
|
\

m e (SkupiOHE)

1) bedace juz w zaniku
2) ukfady przejsciowe

Rys. 1. Podziat central alarmowych

Obecnie najczesciej spotykane centrale alarmowe to mi-
kroprocesorowe centrale cyfrowe. System sygnalizacji wla-
mania moze mieC strukture zwarta (skupiona), tzn. taka,
w ktorej nalezy doprowadzi¢ wszystkie linie dozorowe i linie
wyjsciowe (sygnalizacyjne oraz monitorujace) wprost do ply-
ty gtownej centrali alarmowej. Zostalo to przedstawione na
rys. 2. Centrale tego typu stosowane s3 w malych obiektach
(np. mieszkaniach, malych biurach), ktore wymagaja kilku-
nastu linii dozorowych (przewaznie nie wiecej niz 16).

Systemy sygnalizacji wlamania typu mieszanego posiadaja
okreSlong liczbe linii dozorowych wprowadzanych do cen-
trali. Maja takze mozliwoS¢ wspdtpracy z innymi centralami
poprzez tacza RS232 lub RS485, a takze z podcentralami lub
modutami za posrednictwem magistrali transmisyjnej. Na
rys. 3 przedstawiono system sygnalizacji wlamania w wersji
mieszanej. Stosuje si¢ go w obiektach, ktore wymagaja duzej
liczby linii dozorowych (przewaznie powyzej 16).
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Linie wyjsciowe
(sygnalizacyjne
i monitorujace)

Centrala alarmowa

Linie dozorowe

Rys. 2. System sygnalizacji wtamania o strukturze zwartej (skupionej)

Na rys. 4 przedstawiono system sygnalizacji wlamania
o strukturze rozproszonej. Centrala jest potaczona z modu-
fami za poSrednictwem magistrali transmisyjnej. Do modu-
16w doprowadzone sg linie dozorowe i linie wyjsciowe. Tego
typu systemy sa rzadko spotykane, poniewaz wigkszoS$¢ ofe-
rowanych na rynku central alarmowych ma na plycie glow-
nej mozliwos¢ dotaczenia linii dozorowych i sa one z reguly
wykorzystywane.

Analizujac poszczegdlne typy systemow sygnalizacji wla-
mania, mozna zauwazy¢ zasadnicze roéznice w ich konfigu-
racji. Na rys. 2 przedstawiono proste rozwigzanie, w ktorym
linie dozorowe sa doprowadzane wprost na listwe Iaczenio-
wa plyty gtéwnej. Zwykle liczba linii dozorowych wynosi od
czterech do maks. 64. Linie dozorowe moga by¢ dwuprze-
wodowe, np. w przypadku czujek kontaktronowych (magne-
tycznych) lub przyciskow napadowych biernych (bez zasila-
nia), czteroprzewodowe lub szeScioprzewodowe. Szczegodly
dotyczace linii dozorowych réznych typoéw zostana omowio-
ne w kolejnym artykule niniejszego cyklu. Maksymalne od-
legtosci pomigdzy czujkami a plyta giéwna centrali alarmo-

Linie dozorowe

Magistrala
transmisyjna

Linie wyjsciowe
(sygnalizacyjne
i monitorujace)

Centrala alarmowa

Linie wyjsciowe

Linie dozorowe

Podcentrala

Linie dozorowe

Modut
rozszerzajacy

Rys. 3. System sygnalizacji wlamania o strukturze mieszanej

wej podaje zwykle producent centrali, ale nie powinny one
by¢ wigksze niz 100 m. OczywisScie dopuszczalne diugosci
linii dozorowych mozna obliczy¢, stosujac podstawowe pra-
wa elektrotechniki dla pradu stalego. Nieco inaczej wygla-
da problem w przypadku adresowalnych linii dozorowych.
Przebiegi prostokatne, reprezentujace informacje przesy-
fane pomigdzy czujka a wejSciem do modutu lub centrali,

Wyzsza Szkota Menedzerska

w Warszawie
ul. Kaweczynska 36

Wydziat Informatyki Stosowanej

Specjalnosci na studiach inzynierskich:
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» Grafika komputerowa
» Technologie internetowe

 wWww.wsm.warszawa.pl |

Studia prowadzone sg w trybie stacjonarnym i niestacjonarnym

Rekrutacja: tel. (22) 59 00 730, e-mail: rekrutacja@wsm.warszawa.pl

68 2/2009 ZABEZPIECZENIA


http://www.wsm.warszawa.pl

podlegaja pewnym znieksztalceniom (m.in. ze wzgledu
na parametry falowe linii dozorowej, w tym przypadku
transmisyjnej), a obliczenia nie sa proste.

Na rys. 3 przedstawiono rozwigzanie systemu sygnali-
zacji wlamania w konfiguracji mieszanej. Zwykle kilka li-
nii dozorowych (od czterech do 16) jest doprowadzanych
wprost do listwy laczeniowej plyty gtéwnej centrali alar-
mowej. Zazwyczaj linie te nie sa zbyt diugie (od kilku do
kilkudziesigciu metrdw) i facza czujki usytuowane blisko
centrali alarmowej. Pozostale czujki dofaczone sa do mo-
dutéw rozszerzen wejs¢, przewaznie o oSmiu wejsciach.
Linie wyjSciowe w tym systemie moga by¢ dofaczone do
wyjs¢ plyty gtéwnej lub do modutu rozszerzen wyjs¢ (naj-
czesciej czterowyjsciowego). Jedli jest to modut podcen-
trali, to ma on zwykle do o$miu wejs¢ linii dozorowych
i osiem wyjs¢.

Na rys. 4 przedstawiono rozwigzanie systemu sygna-
lizacji wtamania w konfiguracji rozproszonej. Linie do-
zorowe i linie wyjSciowe dofgczone sg do moduléw roz-
szerzajacych wejscia i wyjScia lub podcentral. Analizujac
rys. 4, mozna stwierdzi¢, ze moduly sa dotaczone do plyty
gléwnej za posrednictwem magistrali transmisyjnej (zwy-
kle czteroprzewodowej) o dlugosci od kilkunastu me-
trow do 1300 m. Znane sa przypadki diugosci magistral
transmisyjnych siegajacych nawet 2500 m przy formacie
transmisji RS485 (dla znacznie spowolnionej predkosci
transmisji dwukierunkowej). Systemy transmisji szerego-
wej RS232C, RS232D, RS232A, RS422A i RS485 zosta-
na szczegdlowo opisane w jednym z kolejnych artykuiow
niniejszego cyklu.

Do bardzo interesujacych rozwigzan konfiguracji syste-
mow sygnalizacji wlamania nalezala grupa central, ktore
mogly pracowacé jako systemy skupione z wiasna klawia-
turg matrycowa. Mozna powiedzieé, ze byly to pojedyn-
cze systemy, niezalezne i autonomiczne. Centrale te dato
sie w prosty sposob taczy¢ w duze systemy (nawet do 4096
linii dozorowych). Kazda z tych central nalezato wyposa-
zy¢ w modut RS232. Caly system mdgt pracowaé w tzw.
petli zamknigtej. Wszystkie centrale byly kontrolowane
systemowo, a ich stan byt przedstawiany na ekranie kom-
putera. Warto o tym wspomnieé, poniewaz byt to system
polski (obecnie juz nieprodukowany) — RANKOR. Na
rys. 5 przedstawiono zespdt réznych central w wersji sku-
pionej, ktore w wyniku integracji utworzyly system sygna-
lizacji wtamania o strukturze rozproszonej. Kazda z cen-
tral ma niezalezng klawiature (nie sa one przedstawione
na rysunku) i zostala wyposazona w karte RS232, ktora
umozliwita polaczenie central w duzy system alarmowy
(na rys. 5 jest to potaczenie oznaczone jako ,,RS232/2”).
Poprzez magistrale transmisyjna RS232/1 centrala nr 4
faczy si¢ ze sterownikiem tablicy synoptycznej. Wszystkie
bloki systemu alarmowego, a wiec centrale o numerach
od 1 do 4 oraz sterownik tablicy synoptycznej, s3 pota-
czone magistralami transmisyjnymi RS232 z przytacznica
RS232/2, a ta z komputerem nadzorujacym prace cate-
go systemu sygnalizacji wlamania. Warto nadmienié, ze
w sktad tego zintegrowanego systemu wchodza jednostki
o roznych wielkosciach, a wigc o rdznej liczbie linii dozo-
rowych (od 18, poprzez 40, do 64 linii dozorowych) oraz
0 40 strefach, jakimi dysponuje kazda z central. Centrale
RANKOR to jedne z nielicznych central, ktére mozna

Centrala alarmowa Linie wyjsciowe
(sygnalizacyjne

i monitorujace)

uImss

Magistrala Linie wyisciowe
transmisyjna nie wyjsclow

Podcentrala 4—:

Linie dozorowe

Modut
rozszerzajacy

Linie dozorowe

Rys. 4. System sygnalizacji wlamania o strukturze rozproszonej

faczy¢ w duze systemy sygnalizacji wlamania. Wazna cecha
takich systemow jest mozliwo$¢ decentralizacji wszystkich
central wchodzacych w ich sktad.

Istotnym problemem, zwiazanym z systemem przed-
stawionym na rys. 5, byla konieczno§¢ zachowania wyjat-
kowej starannoSci podczas instalacji — zarOwno linii do-
zorowych, jak i magistral transmisyjnych (te ostatnie byly
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Rys. 5. System sygnalizacji wlamania o strukturze rozproszonej, powstaty w wyniku integracji czterech central skupionych o réznych

wielkosciach (od 18 do 64 wejsc)

optoelektronicznie izolowane od pozostatej czesci uktadu)
— gdyz system ten byt szczeg6lnie wrazliwy na nieprzestrze-
ganie zasad zwigzanych z kompatybilnoscia elektromagne-
tyczna. Rozwiazanie zaprezentowane na rys. 5 autorzy §wia-
domie przedstawili jako niezmiernie ciekawe. Pozwalalo
ono na konfiguracje systemu sygnalizacji wlamania w wersji
zdecentralizowanej w praktycznie dowolny sposdb.

Na rys. 6 przedstawiono konfiguracj¢ systemu sygnaliza-
cji wlamania o strukturze mieszanej, w ktérym zastosowano
bezprzewodowe linie dozorowe. Systemy bezprzewodowe
staja si¢ ostatnio coraz bardziej popularne ze wzgledu na
stosunkowo tatwy montaz. Moga one pracowaé m.in. na cz¢-
stotliwosci 433,92 MHz ze specjalnym systemem cyfrowej
modulacji. Sa to systemy, ktorych linie dozorowe sg facza-
mi radiowymi typu on-line o zasiggach ok. 100 m w otwar-
tej przestrzeni. Jesli jednak Sciany obiektu zawieraja prety
zbrojeniowe lub metalowe siatki ochronne, pojawiaja si¢
klopoty. Nalezy bezwzglednie przestrzega¢ odlegtosci po-
migdzy czujkami (bezprzewodowymi) a modutami radiowy-
mi z uwzglednieniem poziomu sygnatu radiowego pomiedzy
modutem a czujka. Systemy bezprzewodowe nie zawsze
moga wiec by¢ stosowane w obiektach specjalnego znaczenia
(chocby z powyzszych wzgledow).

Przedstawiony na rys. 6 system sygnalizacji wlamania sta-
nowi ukfad mieszany. Cze$¢ elementdéw podiaczonych do
linii dozorowych (np. czujka PIR, czujka magnetyczna, sy-
gnalizator zewnetrzny, sterownik bezprzewodowy) jest po-
faczona droga radiowa ze specjalnym modutem urzadzef
bezprzewodowych. Modut ten jest polaczony z plyta gtoéwna
centrali alarmowej za poSrednictwem przewodowej magi-
strali transmisyjnej. Pozostala czg$¢ czujek jest dotaczona do
plyty gtéwnej za posrednictwem klasycznych przewodowych

linii dozorowych. Calos¢ systemu sygnalizacji wlamania jest
programowana i nadzorowana przez komputer za poSrednic-
twem magistrali z zastosowaniem RS232. Warto nadmienic,
ze ze wzgledu na warunki propagacyjne radiowych linii do-
zorowych konieczno$cia staje si¢ przeprowadzanie pomiaru
poziomu sygnalu radiowego za pomoca specjalnego testera
(pokazanego na rysunku).

Podsumowanie

Niniejszy artykut dotyczy gtéwnie réznych konfiguracji cen-
tral alarmowych systemOw sygnalizacji wtamania. Autorzy
zdaja sobie sprawe, ze przedstawiony material obejmuje
jedynie niewielki fragment wiedzy na temat projektowania
i instalacji tych systemoéw. Zlozonos$¢ konfiguracyjna roz-
nych typow central alarmowych, wystepowanie szkodliwych
zaktocen radioelektrycznych, a wiec brak kompatybilnosci
elektromagnetycznej, wadliwos¢ instalacyjna systemdw alar-
mowych oraz nieprzestrzeganie elementarnych przepiséw
projektowania i montazu pociagaja za soba rdzne, czesto
ktopotliwe podczas eksploatacji skutki.
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Rys. 6. System sygnalizacji wlamania o strukturze mieszanej z zastosowaniem urzgdzen bezprzewodowych
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HX-40 HX-40AM
Zewnetrzne czujki firmy % n|=TI:x

z unikalnym czujnikiem piroelektrycznym

Przeznaczona do wysokiego montazu

Seria HX

W celu uzyskania niezawodnosci detekcji, firma Optex zaprojektowata niezwykle precyzyjny uktad
optyczny oraz catkiem nowy piroelement, ktore razem tworzg strukture 94 pdl detekcji o jednakowej
gestosci, zarowno w poblizu detektora, jak i na krancach jego nominalnego zasiegu.
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Inteligentna logika AND

Czujki serii HX-40 wykorzystujg technologie detekcji AND gene-
rujacg alarm jako efekt sekwencji naruszenia po sobie wyzszych
i nizszych stref detekcji czujki. Pierwotna strefa detekcji czujki
zostata skonfigurowana tak, aby nie wywotywac¢ fatszywych alar-
moéw powodowanych przez niewielkie zwierzeta domowe lub
inne mate zwierzeta.
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Dyskryminacja sygnatéw generowanych
przez poruszajaca sie roslinnos¢

Czujki serii HX-40 przez caty czas swojej pracy monitorujg zmiany
sygnatoéw pochodzacych z tta. Dzieki zaawansowanym technikom
obrobki sygnatow automatycznie ignorujg zaktdcenia spowodo-
wane kotyszaca sie na wietrze roslinnoscia.
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Witaczny dystrybutor produktow OPTEX w Polsce:

Inteligentna kompensacja temperatury

W trakcie lata, zwlaszcza w porach popotudniowych i wieczornych,
w niektdrych miejscach obiektéw chronionych powstajg miejsca,
gdzie temperatura ciata cztowieka jest praktycznie taka sama jak
temperatura otoczenia. W warunkach takich, przy zastosowaniu
wiekszosci czujek, prawdopodobienstwo braku wykrycia alarmu
Znacznie wzrasta. Seria czujek HX, dzieki funkcji dodatkowych po-
miarow poziomu luminacji podczas zmiany warunkéw srodowisko-
wych, doskonale eliminuje problem braku wykrycia intruza.
Jednoczesna analiza temperatury oraz stopnia jasnosci otoczenia
wplywa na precyzyjne oszacowanie rzeczywistych warunkéw sro-
dowiskowych i pozwala, by czutos¢ czujki automatycznie zaostrzata
sie w przypadku wystapienia niekorzystnych zmian Srodowisko-
wych. Funkcja ta znacznie redukuje potencjalne ryzyko nie wykrycia
ruchu w obszarze chronionym przez czujnik.
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Cyfrowy antymasking (tylko model AM)

Dziekizastosowaniu najnowszych osiggnie¢wdziedzinie algorytmow
samonastrajalnych, funkcja ,Antymaskingu” zastosowana w czuj-
kach HX-40AM, adaptuje sie do zmiennych warunkow otoczenia
(poziom promieniowaniatta, zakresu temperatur pomieszczeniaitp.)
zapewniajac tym samym niezawodnos¢ funkcjonowania.

Prog zadziatania antymaskingu jest regulowany
wraz ze zmieniajgcymi sie warunkami srodowiskowymi
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ochrona informacji

/agrozenia bezpieczenstwa
informacji w przedsiebiorstwie

czesc 2 — Ksztattowanie zachowan

zahezpieczajacych informacje w matej firmie

W pierwszej czesci artykutu poruszono za-
gadnienia zwigzane z istotg bezpieczen-
stwa informaciji i klasyfikacjg zwigzanych
z tym bezpieczenstwem zagrozen. Czesé
druga jest poswiecona ksztattowaniu za-
chowan zabezpieczajgcych informacje

Zaprezentowane zagadnienia dotyczace bezpieczenstwa in-
formacji organizacji zwigzane sa przede wszystkim z jej oto-
czeniem, ktore postrzegane jest jako wrogo nastawione do
organizacji i realizowanych proces6w organizacyjnych. Takie
podejscie umozliwia projektowanie zestawu instrumentow
gwarantujacych tworzenie zapor informacyjnych, tak aby
istotne z perspektywy zamierzen strategicznych zasoby in-

formacji znajdowaly si¢ poza bezpoSrednim i posrednim
wplywem zewnetrznych uczestnikdw gry rynkowe;j. Instru-
menty i réznego rodzaju zabiegi przeciwdzialajace wycie-
kom informacji na zewnatrz organizacji juz na etapie ich
projektowania spelniaja istotng funkcje zapobiegawcza,
bowiem kierunkuja cztonkéw organizacji na przejawianie
zachowan utrudniajacych pozyskiwanie przez otoczenie
informacji organizacji. Z kolei ich internalizacja, bedaca
pochodna uczenia si¢, moze gwarantowac, iz podsystem
spoleczny przedsiebiorstwa bedzie reprezentowaé strate-
gie czuwania, a przez to stanowi€ najszczelniejsza bariere
przeciwdzialajaca utraceniu istotnych informacji przed-
sigbiorstwa. Wazne jest, aby niniejsze podejscie nie stato
si¢ przyczyna odizolowania podmiotu gospodarczego od
otoczenia.
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Taka perspektywa wydaje si¢ szczeg6lnie istotna w odnie-
sieniu do malych organizacji, ktore nie potrzebuja skompli-
kowanych i kapitalochtonnych rozwiazan techniczno-organi-
zacyjnych, a bardziej zainteresowane sa prostymi metodami
i technikami, ktore spetnig oczekiwania decydentdw. Pro-
stota ta zwiazana jest moze nie tyle ze strukturg i zakresem
pewnych rozwiazan, ale z tym, iz zarzadzanie malymi pod-
miotami rynkowymi jest przede wszystkim intuicyjne. Doko-
nuje si¢ w glowie wlasciciela-menedzera. W rezultacie me-
nedzer organizacji moze oddzialywaé na ochron¢ cennych
informacji poprzez dawanie innym przykiadu swoja osoba,
wskazywanie, jakimi informacjami cztonkowie organizacji
mogg i powinni dzieli¢ si¢ z otoczeniem, ktore ze zbiordw
informacji powinni zabezpiecza¢ przed wydostaniem si¢ na
zewnatrz organizacji. W takim znaczeniu kluczowa sprawa
jest wyksztalcenie w organizacji wtaSciwych zachowan or-
ganizacyjnych, ktore w przypadku matych podmiotéw go-
spodarczych odgrywaja istotniejsza role w bezpieczenstwie
informacji anizeli Srodki organizacyjno-techniczne, ktorymi
w wigkszoSci przypadkow organizacje nie dysponuja. Wiasci-
we zachowania organizacyjne:

— wzmacniaja postawy pracownicze gwarantujace ochro-
ne cennych informacji i udostepnianie odpowiednich
tresci otoczeniu,

— wzmacniaja samokontrole czionkéw organizacji w ste-
rowaniu przeplywami informacji migdzy organizacja
a otoczeniem,

— identyfikuja dziatania pracownicze ukierunkowane na
poszukiwanie cennych informacji w otoczeniu nie tylko
w ramach petnionych obowigzkéw, ale takze w czasie
poza praca,

— umozliwiaja dyfuzje najlepszych praktyk migdzy pra-
cownikami celem dostosowania ich aktualnych potrzeb
zwigzanych z ochrona informacji,

— dostosowuja dziatania i praktyki cztonkéw organizacji
do zmian w otoczeniu, tj. do realizowanych zlecen, za-
wieranych transakcji, kontrahentow.

Oprocz wymienionych funkcji w obszarze zabezpieczania
informacji zachowania pracownicze majg za zadanie promo-
wanie w organizacji i jej otoczeniu praktyk bedacych pochod-
na procesOw uczenia si¢ na poziomie indywidualnym, grupo-
wym, organizacyjnym i mi¢dzyorganizacyjnym (zob. tab. 1).
W projektowaniu i upowszechnianiu wtasciwych zachowan
zasadnicza role odgrywa wiasciciel-menedzer organizacji.
Jego postawa oddzialuje na podleglych pracownikéw, od
niego takze rozpoczyna si¢ proces organizacyjnego uczenia
sie na wszystkich poziomach. Jego postawa warunkuje prze-
bieg procesu uczenia si¢, moze takze zahamowac ten proces.
Nie zostang poruszone w tym miejscu zagadnienia zwigzane
z rolg menedzera w procesie organizacyjnego uczenia sie,
ktora stuzy zabezpieczeniu informacji organizacji, bowiem
wymagatoby to uwzglednienia obszaréw problemowych
znacznie wykraczajacych poza tematyke niniejszego opraco-
wania, w szczegolnosci dotyczacych: przywodztwa, zaufania,
lojalnosci, kultury organizacyjnej, stylow kierowania.

Odniesieniem uczenia si¢ pracownikow jest bezpieczen-
stwo informacji. Uczenie si¢ moze przebiega¢ w rdznej kon-
figuracji, w znaczeniu poziomu organizacyjnego uczenia si¢
inicjujacego dzialania i praktyki umozliwiajace zabezpiecza-
nie informacji na pozostalych poziomach organizacyjnego
uczenia sie. Przyjmujac jednak, iz zagadnienie ochrony in-

formacji odnosi si¢ do malej organizacji, w ktorej decyzje
i dzialania pracownikow nie byly bezpoSrednio zwigzane
z ochrong informacji, mozna przyjac, iz proces ten inicjo-
wany jest przez wlaSciciela-menedzera. W pierwszej kolej-
nosci zachodzi on na poziomie indywidualnym. Sprowadza
si¢ wiec do tworzenia, upowszechniania i rozwijania do-
Swiadczen i wyobrazen czlonkéw organizacji, ktorych rezul-
tatem beda metafory identyfikowane przez poszczeg6lnych
czlonkoéw organizacji. Ze zbioru czynnikdw ksztaltowania
zachowan najwazniejsze jest promowanie zaangazowania,
perspektywicznoSci myslenia oraz zarzadzanie ,,od dotu”.
W stosowaniu tych stymulatoréw zasadnicza role odgrywa
wlasciciel-menedzer. Bez jego udzialu i bezposredniego za-
angazowania szanse na zainicjowanie i skutecznos$¢ procesu
organizacyjnego uczenia si¢ ukierunkowanego na ochrone
informacji sa nikfe.

Zdefiniowanie metafor na poziomie indywidualnym umoz-
liwia zachodzenie procesu interpretacji, w ktorym wzajemne
zrozumienie kwestii dotyczacych bezpieczenistwa cennych
dla organizacji informacji i podejmowanych praktyk w tym
zakresie warunkuje nawigzywanie dialogu i konwersacji.
Inicjowana w ten sposob komunikacja czionkéw organiza-
cji moze zapewniC dyfuzje najlepszych praktyk, uczenie si¢
czlonkow organizacji oraz pobudzanie ich do wzajemnej in-
terakcji celem promowania zrozumienia (sensemaking). Na
tym poziomie zasadnicze s3 jednak perswazja i jednolite na-
zewnictwo, przy czym celem procesu interpretacji jest inter-
nalizacja istotnoSci kwestii zwiazanych z bezpieczefistwem
informacji wSrod cztonkéw organizacji.

Nawiazywany dialog i konwersacje pomigdzy czionkami
organizacji stanowia gwarancje ksztaltowania zachowan
pracownikow na poziomie grupowym, rozpoczynajac proces
integracji cztonkdw organizacji wokot zagadnien zwigzanych
z bezpieczenstwem informacji. Rezultatem tego jest wypra-
cowanie systemu interaktywnego, ktory stanowi regulator
zachowan organizacyjnych. W przebiegu uczenia si¢ zacho-
wan na poziomie grupowym kluczowa role w odniesieniu do
matych firm odgrywa promowanie poczucia zaufania i przy-
nalezno$ci grupowej oraz eliminowanie atmosfery wspotza-
wodnictwa.

Wskazane powyzej poziomy procesu organizacyjnego
uczenia si¢ sg istotniejsze anizeli uczenie si¢ na poziomie
organizacyjnym i miedzyorganizacyjnym, zwlaszcza na eta-
pie poczatkowym, ktorego zasadniczym celem jest zwroce-
nie uwagi czlonkow organizacji na kwestie bezpieczenistwa.
Nalezy takze nadmienic, iz realizacja dziatah zmierzajacych
do ksztattowania wspolnego zrozumienia kwestii dotycza-
cych bezpieczefistwa informacji oraz przejawiania wla-
Sciwych zachowan w przypadku matych firm odbywac si¢
powinna w ramach grup nieformalnych. Zwiazane jest to
przede wszystkim z tym, iz male podmioty gospodarcze nie
dysponuja wystarczajacymi zasobami finansowymi, ktore
pozwolilyby realizowaé te dziatania na specjalnie wyzna-
czonych w tym celu spotkaniach. Z jednej strony presja
czasu i biezace prowadzenie dzialalnoSci uniemozliwia
prowadzenie tego rodzaju aktywnoSci, z drugiej za$ prze-
kazanie informacji przez wtasciciela-menedzera, wzglednie
ktoregos z pracownikdw, innym cztonkom organizacji moze
sie odbywac przy okazji przerw w pracy, w trakcie wspOlne-
go dyskutowania zagadnien zwigzanych z realizacja zadan
W organizacji.
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doswiadczenia,

rozwijanie ciekawosci intelektualnej,
opowiadanie (storytelling),
traktowanie problemow jak wyzwar,

iz wyobrazenia perspektywiczno$¢ myslenia, metafory
zaangazowanie,
indywidualny zarzadzanie ,0d dotu”
kult wartosci,
. . . _— zachgcanie do podejmowania ryzyka i nauki, konwersacja,
BT Wzajemne zrozumienie dostarczanie jednolitego nazewnictwa, dialog
perswazja
eliminowanie barier funkcjonalnych,
eliminowanie atmosfery wspotzawodnictwa,
- tegraoyiy wzajemne zrozumienie g;ﬂgom?me poczucia zaufania i przynaleznosci systemy
ilucsie-Snai przyznawanie nagrod pracownikom, ktorzy TR
najsprawniej dzielg sie wiedza,
egalitaryzm
organizacyjny standardy, swoboda organizacyjna,
systemy diagnostyczne, ~ samoorganizacja, —
instytucjonalizowania  skodyfikowane fluktuacja kadry miedzy roznymi projektami, i rocg dur
) . doznania bazy danych najlepszych pomystow, p y
migdzyorganizacyjny i do$wiadczenia wirtualne grupy zadaniowe

Tab. 1. Proces organizacyjnego uczenia sie wraz z przyktadowymi czynnikami ksztaftujgcymi pozgdane zachowania pracownicze

Zrédfo: Opracowanie wiasne

Osobna kwestia zwiazang z bezpieczefistwem informacji,
odnoszaca si¢ szczeg6lnie do matych podmiotéw rynkowych,
jest rozstrzygniecie, w jakim stopniu posiadane informacje
narazone sg na utracenie, a takze, co wazniejsze, wykorzy-
stanie przez potencjalnych konkurentéw. W szczegdlnoSci
chodzi o to, jaki rodzaj informacji nalezy chroni¢ w takich
podmiotach. Kwestia ta wydaje si¢ tym istotniejsza, ze funk-
cjonowanie matych podmiotéw w przestrzeni spoteczno-go-
spodarczej jest uzaleznione od wymiany informacji pomig¢dzy
podobnymi podmiotami gospodarczymi. Bioragc pod uwage
mate zaktady wytworcze czy ustugowe, dostarczajace final-
nemu konsumentowi produkt czy ustuge, mozna przyjac, iz
dyfuzja informacji sprzyja ich konkurencyjnosci. Umozliwia
ona wymiang¢ praktyk, sposobOw nawiazywania relacji z in-
nymi uczestnikami rynkowymi. W wielu przypadkach wza-
jemna wymiana informacji jest dla takich przedsiebiorstw
kluczowym sposobem uczenia si¢. Z kolei przyjecie wzorca
ochrony informacji powoduje, ze organizacje zamykaja si¢ na
rozwdj, ich odizolowanie moze znacznie utrudnic ich funk-
cjonowanie. W takim znaczeniu, o ile ksztaltowanie zacho-
wan na poziomie indywidualnym i grupowym ma za zadanie
wskazywaé pracownikom range zabezpieczenia informacji
przez wydostaniem si¢ jej na zewnatrz przedsigbiorstwa,
zarO6Wno na poziomie organizacyjnym, jak i miedzyorgani-
zacyjnym proces organizacyjnego uczenia si¢ powinien byé
ukierunkowany inaczej. Ma za zadanie ksztaltowaé postawy
izachowania pracownikow zmierzajace do dyfuzji informacji
w otoczeniu. Tym samym nalezy promowaé wsrod cztonkdw
organizacji odmienng postawe wobec otoczenia, nie wroga,
lecz przyjazna. OczywiScie nie chodzi tutaj o sprzeczne for-
mulowanie przekazdw, ale o to, aby dziatania podejmowane
w organizacji sprzyjaly nawiazywaniu relacji z otoczeniem.

Uzasadnieniem takiego podejScia jest przypuszczenie, iz
wyksztalcenie na poziomie indywidualnym i grupowym S$wia-
domosci pracownikdw spowoduje, ze beda oni przekazywac
jedynie te informacje, ktore nie zagrazaja pozycji przedsig-
biorstwa na rynku. Zasadniczo chodzi tu o symetri¢ prze-
plywu informacji migdzy otoczeniem a organizacja. Relacje
z otoczeniem w znaczeniu transakcji polegaja na wzajemnej
wymianie —z jednej strony na przeplywie strumieni material-
nych, z drugiej za$§ niematerialnych. Trudno oczekiwac od
partnerOw postaw i zachowan altruistycznych (nawet tylko
na poziomie deklaracji). Aby uzyska¢ informacje od innych
uczestnikOw gry rynkowej, nalezy przekaza¢ co§ w zamian,
z reguly takze informacje. Trudno w tym miejscu rozstrzy-
gnad, ktore z informacji nadaja si¢ do wymiany i udostep-
niania, brakuje bowiem badan naukowych, ktore identyfi-
kowalyby zbiory informacji szczegdlnie waznych dla matej
firmy, ktorych udostepnienie innym podmiotom rynkowym
mogloby zagrozié pozycji rynkowej takiej firmy. Tym samym
wnioskiem o charakterze normatywnym, kierowanym do
wlaScicieli-menedzerow malych podmiotéw, jest potrzeba
zidentyfikowania elementu wyrdzniajacego firme¢ w otocze-
niu, przy czym bardziej chodzi tu o element behawioralny,
zwigzany z migkkimi obszarami zarzadzania, tj. tatwo$¢ na-
wigzywania kontaktow, lojalnos¢ pracownikow, doswiadcze-
nia w branzy i wprawe w dzialaniu. Szczeg6lnie w przypadku
matych podmiotéw rynkowych mniej istotne jest wyposaze-
nie techniczne, maszyny i aparatura, bowiem dostep do nich
jest podobny dla wszystkich. Barierg w ich pozyskaniu jest
stopa zwrotu inwestycji i ryzyko z tym zwigzane. Przeglad
matych przedsiebiorstw funkcjonujacych w poszczeg6lnych
sektorach wskazuje, iz dysponuja one podobnym wyposa-
zeniem, a konkurujg przede wszystkim w oparciu o migkkie
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obszary zarzadzania. Osobna kwestig jest to, czy element
wyrozniajacy mala organizacj¢ w otoczeniu, mieszczacy si¢
w sferze niematerialnej, mozliwy jest do skopiowania przez
innych uczestnikOw rynkowych. Kwestia ta znajduje si¢ jed-
nak poza bezpoSrednim zasi¢giem tematu niniejszego opra-
cowania.

Ksztattowanie zachowan zabezpieczajacych informacje
odbywa si¢ zgodnie z polityka bezpieczenstwa, ktora jest
zbiorem regul dotyczacych wszystkich aspektow bezpieczen-
stwal. Polityka bezpieczefistwa informacyjnego sktada sie
z nastepujacych elementow:

— planowanie zapotrzebowania na bezpieczenstwo,

— analiza metod ochrony,

— analiza ekonomiczna,

— opracowanie zasad postepowania na wypadek katastro-

fy lub awarii,

— opracowanie dokumentu ,,polityka bezpieczenstwa”,

— wprowadzenie w zycie polityki bezpieczenstwa,

— analiza skutecznosci i kontrola systemu,

— korekta polityki bezpieczenstwa?.

Istnieje wiele podej$¢ i rozwigzan zmierzajacych do zapew-
nienia bezpieczenstwa informacji organizacji gospodarczej.
Niniejszy artykul prezentuje podstawy teoretyczne wraz
z rozwazaniami na temat ksztaltowania zachowan pracow-
nikow malej firmy, ktére maja wplyw na bezpieczenstwo
informacji. Znaczenie bezpieczenstwa, w tym bezpieczen-
stwa informacji, jest sukcesywnie wzmacniane, szczegolnie
w obszarze praktyki. Praktyczne znaczenie bezpieczefistwa
informacji pozwala uwydatnia¢ i zaktualizowaé problemy
zwigzane z omawiang wartoscig.
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Zarzgdzanie ryzykiem

w dziafalnosci gospodarcze| (czesc 4)

Kontynuujac nasz cykl artykuléw na
temat zarzadzania ryzykiem, chcieliby-
$my w ostatniej czeSci cyklu przyblizy¢
Czytelnikom pojecie szacowania ry-
zyka. Jak napisaliémy w czeSci 3, ,,aby
moc zarzadzaé ryzykiem, w pierwszej
kolejnosci nalezy je oszacowac”. Poni-
zej podajemy kilka definicji zwiazanych
z szacowaniem ryzyka, zaczerpnietych
z miedzynarodowego przewodnika za-
wierajacego nomenklature dotyczaca
szeroko pojetego zarzadzania ryzykiem
ISO/IEC Guide 73:2002 ,,Risk mana-
gement — Vocabulary — Guidelines for
use in standards”.

Szacowanie ryzyka — calosciowy proces
identyfikacji, analizy i oceny ryzyka’
Identyfikacja ryzyka — proces szukania,
rozpoznania i opisania ryzyka’

Analiza ryzyka — systematyczny proces
zrozumienia natury ryzyka i wywniosko-
wania jego poziomu?’

Ocena ryzyka — proces pordwnania re-
zultatow analizy ryzyka w stosunku do
przyjetych kryteriow ryzyka do okreslenia
poziomow ryzyka i przyjecie akceptowal-
nych lub nieakceptowanych poziomow

ryzyka*

1) ISO/IEC Guide 73:2002 ,Risk management
— Vocabulary — Guidelines for use in

standards”.
2) Tamze.
3) Tamze.
4) Tamze.

Na nastgpnej stronie przedstawiamy
graficzna interpretacj¢ procesu sza-
cowania ryzyka wedltug dwoch modeli
zarzadzania ryzykiem, to jest normy
ISO/IEC 27005° oraz AS/NZS 4360°.

Mozna oczywiScie polemizowaé na
temat roznic w samym modelu zarza-
dzania ryzykiem na przykladzie powy-
zej przedstawionych schematow, jednak
prosimy zwrécié uwage na zawarto$é
pol w czerwonej ramce. W obydwu mo-
delach powtarzaja si¢ procesy wchodza-
ce w sktad obszaru szacowania ryzyka.
Tak wiec widzimy, ze pryncypia doty-
czace szacowania ryzyka sa generalnie
takie same w odniesieniu do przedsta-
wionych schematow. Mozemy zaryzy-
kowac stwierdzenie, ze przy analizie in-
nych modeli zarzadzania ryzykiem, np.
AIRMIC, CRAMM, FERMA itp., od-
najdziemy te same elementy, a rdznice
moga wynikac¢ z wigkszej lub mniejszej
szczegolowosci dekompozycji poszcze-
gblnych elementéw procesu szaco-
wania ryzyka. Nalezy tutaj zaznaczyc,
ze caly proces szacowania ryzyka jest
procesem subiektywnej oceny przez ze-
spot — ekspertdw przeprowadzajacych
poszczegllne etapy tego procesu, a wy-

5) ISO/IEC 27005:2008 ,Information
technology — Security techniques —
Information security risk management”.

6) The Australian and New Zealand Standard
on Risk Management AS/NZS 4360:2004.

bor metody czy techniki do realizacji
poszczegdlnych dzialaf (identyfikacji,
analizy i kryteridw oceny ryzyka) zalezy
od wielu czynnikéw zwigzanych z profi-
lem dzialalnoSci organizacji, jej kultury
iapetytu na ryzyko. Istnieja jednak uni-
wersalne techniki i metody, ktore moga
by¢ wykorzystywane podczas realizacji
elementéw procesu szacowania ryzy-
ka. Do takich nalezy macierz ryzyka
lub znany w obszarze zarzadzania wy-
kres Ishikawy (,,rybiej oéci”). Macierz
ryzyka to metoda, od ktorej naszym
zdaniem kazda firma czy organizacja
powinna rozpoczaé proces szacowania
ryzyka. Powinno si¢ potraktowac to
jako dzialanie wstepne. Nastepnie po-
winno si¢ rozwina¢ szacowanie ryzyka,
stosujac odpowiednio dostosowane do
konkretnego obszaru bardziej skompli-
kowane metody.

Kluczowe elementy w obszarze sza-
cowania ryzyka to identyfikacja i anali-
za ryzyka. Od tych elementéw w duzej
mierze zalezy warto$¢ dodana po prze-
prowadzeniu szacowania ryzyka. Oczy-
wiscie nie staramy si¢ pomniejszy¢ wagi
elementu oceny ryzyka, jednak ten ele-
ment jest subiektywna wyktadnia dla
kazdej organizacji.

Techniki identyfikacji i analizy ry-
zyka moga by¢ czesto takie same (np.
przytoczona powyzej macierz ryzyka).

78 2/2009 ZABEZPIECZENIA



Zastosowana technika lub metoda
identyfikacji ryzyka bezposrednio prze-
ktada si¢ na proces analizy ryzyka.

Generalnie metody analizy ryzyka

mozemy podzieli¢ na:

— metody jakoSciowe (qualitative
risk analysis), ktore bazuja na
ocenie zagrozef, poziomu ryzyka
i wynikajacych z nich ewentual-
nych strat, na znajomosci analizo-
wanych zagadnien, do§wiadczeniu
i intuicji osoby oceniajacej (np.
metoda The Microsoft Corporate
Security Group Risk Management
Framework - MCSGRMF);

— metody iloSciowe (quantitative risk
analysis), w ramach ktorych pro-
buje si¢ skwantyfikowac i wyrazi¢

liczbowo, na podstawie danych
statystycznych, wielko$¢ poten-
cjalnych strat, prawdopodobien-
stwo ich wystapienia, a w efekcie
poziom wystepujacych ryzyk (np.
metody Courtneya, Fishera, mo-
dele Markowa, risk score);

— metody ilo$ciowo-jakoSciowe, kto-
re tacza obie ww. metody w jedna
(np. macierz, FMEA).

Ponizej przedstawiamy kilka wybra-

nych technik analizy ryzyka:

— badania rynku,

— prognozowanie,

— analiza skutkoéw dla dziatalnoSci,

— diagramy przyczynowo-skutkowe
(CCD),

— analiza drzewa zdarzen (ETA),

)
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Rys. 2. Model zarzgdzania ryzykiem wg ISO/IEC 27005

— analiza drzewa niesprawnosci
— analiza rodzajow i skutkéw awarii
(FMEA),

— analiza rodzajow, skutkéw i kry-

tycznosci uszkodzen (FMECA),

— badanie zagrozen i zdolnosci do

dziatania (HAZOP),

— modele Markowa etc.

Szczegdlowe omoéwienie  ktdrej-
kolwiek z wymienionych technik czy
metod pochtongtoby znaczng czesé
niniejszego artykutu, a to tylko wybra-
ne przyklady. Nie wspominamy tutaj
o metodach stosowanych w obszarze
dziatalnosci finansowej lub ubezpiecze-
niowej organizacji.

Mamy nadzieje, ze poprzez cykl czte-
rech artykuldéw przyblizyliSmy Czytel-
nikom podstawy zarzadzania ryzykiem
i zachecilismy do zglebienia wiedzy
z tego zakresu.

Zapraszamy zainteresowane o0soby
do kontaktu z nami poprzez nasza stro-
n¢ internetowa. Na Panstwa zyczenie
mozemy kontynuowal te¢ tematyke,
dostosowujgc interpretacje do okre-
Slonych branz lub omawiajac bardziej
szczegblowo rozne metodologie.

ANNA Sropczyk, PIoTR Makosa
Risk MANAGEMENT TEAM PoLAND
WWW.ANNASLODCZYK.COM
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OCHRONY

Nasze systemy radarowe wykrywajg
kazde wtargniecie osob i pojazdéw na
chroniony obszar, stale monitorujgc
aktualng pozycje intruza. Radary

automatycznie sterujg zespotem

kamer tworzgc w petni zintegrowany

system ochrony.

KABE Sp. z o.0.
ul. Warynskiego 63, 43-190 Mikotow

tel. 032 32 48 900 e fax 032 32 48 901
handel@kabe.pl ¢ www.kabe.pl


http://www.kabe.pl

2-przewodowy, kolorowy system wideodomofonowy
firmy COMELIT

Sicle SIMPLEBUS

== =m=m COLOR

Cechy systemu:

— kolorowe monitory z ekranami LCD;

— 2 przewody tacznie z zasilaniem monitora;

— 4 magistrale na zasilacz (np. 4 piony w budynku mieszkalnym);

— do 8 monitoréw z funkcjg interkomu na kazdy apartament;

— do 240 uzytkownikow;

— do 600 m maksymalnej odlegtosci pomigdzy panelem wejsciowym,

a ostatnim monitorem;

nigograniczona liczba paneli gfownych i dodatkowych;

centralny modut portiera;

proste programowanie za pomocg przetacznikow;

mozliwo$¢ tworzenia systemow mieszanych audio i wideo;

— funkcja dzwonka lokalnego;

— oddalona sygnalizacja wywofania;

— programowalny modut przekaznikowy sterowany przyciskiem monitora
badz wybranym zdarzeniem w systemie;

— modut kamer zewnetrznych;

— interfejs sygnatu wideo do postaci analogowe;.

Monitory wewngtrzne dostepne w systemie Simplebus Color

i g
i@ |

DIVA

PLANUX

Panele wejSciowe

W systemie Simplebus Color mozna zastosowa¢ panele
wejsciowe serii Powercom jak i wandaloodporne Vandalcom.
Oba panele wystepujg w wersji cyfrowej z elektronicznym spi-
sem nazwisk oraz z indywidualnymi przyciskami wywotania.
Ramki zewnetrzne paneli dostepne sg w roznych kolorach.

emobojejey euey

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

1®
I]

lartnnet

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl

ZABEZPIECZENIA 2/2009

81



karta katalogowa

Inteligentny tester akumulatoréw GOLD-IBT

Producenci akumulatorow zalecajg wymiang
akumulatora, jezeli jego wspotczynnik pojemnosci
spada ponizej 65%. Typowym miernikiem mozna
zmierzyc¢ tylko napiecie akumulatora.

Jak zmierzy¢ jego pojemnos$¢?

Inteligentny Tester Akumulatorow GOLD-IBT w kilka
sekund dokonuje symulacji petnego roztadowania

akumulatora.

Automatycznie wysSwietla temperature otoczenia,
napiecie akumulatora i aktualng pojemnosc.

— Testuje w ciggu kilku sekund akumulatory
wykonane w technologii AGM (elektrolit
uwieziony w separatorach z wtdkna szklanego)
— powszechnie uzywane w systemach

alarmowych i UPS.

— Automatycznie wySwietla temperature
otoczenia, napiecie akumulatora i aktualng

pojemnosc.

— Cyfrowo zaprogramowany do pomiaru
szczelnych akumulatorow (SLA) 12 V oraz
akumulatorow samochodowych o pojemnosci

od 1,2 Ah do 200 Ah.

— Testuje akumulatory szybko, dokfadnie i jest

tatwy w uzyciu.

GOLD-IBT

inteligentny tester akumulatoréw

Dane techniczne
Model
Zasilanie

Typ akumulatora

Pojemno$¢ akumulatora

Symulowany test roztadowania
akumulatora

Wys$wietlacz

Pomiar temperatury

Ostrzezenie 0 zbyt wysokim napieciu
Ostrzezenie o zbyt niskim napieciu
Ostrzezenie o zbyt niskiej pojemnosci

Tolerancja pomiaru Ah

Zabezpieczenie temperaturowe
odwrdcenia polaryzacii

ZdoIno$¢ wykonania kolejnych testow

Ostrzezenie przed przegrzaniem
Wymiary

Dtugosc¢ przewodow przytaczeniowych
Masa w opakowaniu

Zawarte akcesoria

Gwarancja

GOLD-IBT
12V, (10-15V,)

szczelne akumulatory (SLA) 12V
oraz akumulatory samochodowe

1.2 Ah — 200 Ah
620 do 10,50 V,, @ 25°C

podswietlany LCD
0°-100°C

> 15V,
<10V,

< 0.5Ah

10% (zalezy od konstrukcji
i parametrow produkcyjnych
akumulatora)

dioda blokujaca

do 15 nastepujacych bezpos$rednio
po sobie

> 55°C + 10°

111 mm x 55 mm x 35 mm
40 cm

400 gramow

futerat, certyfikat zgodno$ci,
etykiety na akumulatory

1 rok

aAldrirl

Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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System rejestracji gosci VisitBook

GOSC

ANNA KOWALSKA

I

DO: ANDRZEJ SMITH
T R T e WD S
mmmsﬁum - !H‘l’l_f-lg’cm

WwW.ACSS.COM.PL

>

ipela i -
“gpede 2 . e 3 e miane -

{ visitBook ProEx wersja 1.3 SP 18 ROG

Pli. Dodatki Widok — MNarzedzia Pomeoc

=

i Powitanie

i) Szezeqdly

8 MEiEe TWYEE

I Goscie w obiekcie wg nazwy

O Dodaj do listy

~ :
reqularnych qosci

Numer gos... 3| Typ goécia Nazwisko = |

Typ goscia:
Mr wewngtrzny ,—
telefonu:
Nazwa wydziatu: ,7
Adres Email: ,7
Mazwisko: ,—;[
Nazwa firmy: ,—;[

GO5E BORKIEWICZ |
GosC DREGIEL
3¢ DREGIEL

KOWALSKT
KOWALSKT
KURSA

VISITOR. KURSA

Gos¢ NAZWISKO

GOSC PRZEDICREK

":\“-‘s_ Rejastr’ail]a ,7
i s o Rejazdl;
By 7T T Wains o dniai [ponjadziatek 16 _czerwi 7]
7 e . . B} Preepusiki stale |
1\&:\) o 542 i Personel | |
q:_‘;k - [El Raporty standardows | |
N - e i [Z] Raporty definiomane godei | | 7
‘%'C;\ T . ) r?'_nhwﬁm [l Raporty definiowane stabych p... I [@Q‘jda]""‘: '] [x WVGZV*']
,Q(; - rpism god 3 e . ] #] odiwiez
IO 00 VIREAVE Raport zagrozenia poZarowego
HOLVNIA LA JISON ARISO \;‘_mig]'zj::iiu:q\.'mv_ﬁmu,vzv-m ponisdziatek 15 czerwca 2007 | 1248 | Gotows, DEFAULT (Default Access) |
Wybrane funkcje systemu wersja wersja wersja wersja System rejestracji gosci VisitBook jest narzedziem
VisitBook LITE PRO PRO EX XFR stuzacym do wspomagania pracy recepcji. Zaste-
Kontrola gosci, Kontrahentow, ak K - - puje papierowa ksiege gosci — jest jej elektronicz-
FERITED nym odpowiednikiem. System umozliwia rejestracje
Rejestracja wstepna = tak tak tak danych osob odwiedzajgcych budynek wraz z wy-
drukiem ich przepustek. Proces wydruku przepustki
Lista regularnych gosci - tak tak tak . przep . y. . .p p
goscia oraz przechwycenia jego zdjecia jest ptynny
Pobieranie zdjgcia = = tak tak i szybki. Rejestracje wejscia i wyjscia goscia mozna
Caytnik kodow kreskowych _ tak tak tak zautomatyzowac stosujac czytnik kodow kresko-
wych. Program VisitBook jest dostepny w czterech
Elekironiczny podpis - - tak tak wersjach: Lite, Pro, ProEx i xFR.
Przepustka pojazdu - - tak tak
Drukowanie na PVC _ ~ ak ak Wersja Lite po.zwala qa drukowamg przgpustell('
z podstawowymi danymi personalnymi, a rejestracii
Format bazy danych Access Access Access MSSQL / MySQL wejsé i wyjsé dokonuje pracownik recepcii.
Dostepnos¢ w sieci - tak tak tak
Administracia konforancii Wersja Pro dodatkowo umozliwia nadruk na prze-
w‘;gg‘v':"“’a onferencii - - tak tak pustce kodu kreskowego wykorzystywanego przy
automatycznej rejestraciji wejsc/wyjsc.
Wiasne wzory przepustek - - tak tak
Raport standardowy tak tak tak tak ProEx jest wersjg bardziej rozbudowang w porow-
e _ tak tak tak namu'do wczesn}ejs'zych. Umozhwg wydruk' prze-
pustki wraz ze zdjeciem i zawiera m.in. funkcje pro-
Zabezpieczenie sprzgtowe kluczUSB  klucz USB  klucz USB klucz USB jektowania wiasnych wzoréw przepustek.

Podstawowg zaletg rdznigcq czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nieza-

wodnosc¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i XFR).

Gtowng zaletg uzycia systemu jest mozliwos$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport

ruchow gosci itp. Program ponadto zawiera kilka uzytecznych funkcji, takich jak: manager personelu, manager kontrahentow, obstuga

konferencii.

ACSS ID Systems Sp. z 0.0.
— ul. Karola Miarki 20C
3 01-496 Warszawa

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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System wieloabonentowy serii 2400

ym
budynku

rozbudowa do...

Budynek 1

Budynek 12 CAV.

e Call

CCU-FS

i
- f—
CCU-FS

DRC-nSC/nSB

DRC-MSC/MSB

DRC-OSC/OSB

System wieloabonentowy serii 2400 przeznaczony jest do instalacji zardwno w prostych, jak i w bardzo rozbudowanych aplikacjach -
maksymalna ilo$¢ obstugiwanych przez system abonentow wynosi 2400. U kazdego lokatora moze by¢ zainstalowane do 3 urzadzen
(iedno urzadzenie typu Master i dwa urzadzenia typu Slave).

Lokator moze mie¢ zainstalowany prosty unifon, umozliwiajacy kontakt gtosowy z 0sobg odwiedzajacg jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zardwno paneli zewnetrznych audio, jak video - wyposazonych w modut kamery (czarno-biaty lub ko-
lorowy). Panele zewnetrzne wystepuja w wersji przyciskowej lub z klawiaturg numeryczng (umozliwiajaca dodatkowo wybor lokatora za
pomoca spisu lokatorow oraz otwieranie zamka elekirycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon instalowany w portierni, przez co lokatorzy mogg mie¢ kontakt z osoba dozorujaca (portierem).
Dzigki duzej elastycznosci mozliwe jest skonfigurowanie systemu dla matych, pojedynczych blokow jak i catych osiedli zamknigtych,
gdzie ogrodzonych moze byc¢ klikanascie budynkow, a cato$¢ nadzorowana przez kilku portierow.

GDE Polska tel./faks (12) 256 50 35, 256 50 25
G DE FoLska ul. Koniecznego 46 faks (12) 270 56 96
Brosac DisTRIsUTOR oF ELesTRANES 39 040 Swigtniki Gorne  e-mail: biuro@gde.pl
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System wieloabonentowy serii 2400

Elementy systemu:

CAV-51M

CAV-51AM

APV-4PM AP-5HM

i; przewod ... ... wiele

Stacje bramowe mozliwosci

Dystrybutory
g comanan
¢ ——
DRC-MSC/MSB  DRC-nSC/nSB DR-nSB DR-nMS CCU-0S CCU-BS
DRC-0SC/0SB CCU-FS
GDE Polska tel /faks (12) 256 50 35, 256 50 25
KL D E FoLska ) Koniecmego 46 faks (12) 270 56 96

Brosac DisTRisuTaR of ELeeTRones 39040 Swigtniki Gérne  e-mail: biuro@gde.pl
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Kamera Falcon CDN 700F
dzien-noc z mechanicznym filtrem IR

Kamera Falcon CDN 700 F jest najnowsza kamerg w ofercie firmy
Factor Security i otwiera nowg linie urzadzen Falcon ,Red Line”.
Urzadzenia z tej linii zapewniajg wyzsze parametry techniczne, wigk-
szy zakres dostgpnych opcji oraz jakos¢ wyniktg ze stosowania
w produktach linii ,Red Line” japoriskich podzespotéw. CDN 700F to
kamera dzien/noc, z mechanicznie przesuwanym filtrem podczer-
wieni, ktory odcinajagc promieniowanie podczerwone pozwala na
prawidtowe odwzorowanie kolorow w dzien. W warunkach nocnych,
gdy kamera pracuje w trybie monochromatycznym filtr jest odsuniety
W celu wpuszczenia do przetwornika wigkszej ilosci Swiatta. Kamera
wyposazona zostata w przetwornik 1/3" SONY Super HAD o rozdziel-
czosci dzien/noc 530/570 TVL oraz czufosci 0,5/0,1 Ix przy F=1,2.
Dodatkowo kamera posiada mozliwo$¢ konfigurowania kompensacii
$wiatta tylnego BLC oraz funkcje ,sens-up”. Kamera oferowana jest
w dwoch wersjach zasilania: 12 V. lub 230 V.

e przetwornik 1/3" Super HAD SONY * wysoka rozdzielczos¢
* mechaniczny filtr podczerwieni ¢ zaawansowana kompensacja tylnego o$wietlenia
* funkcije przetacznika DIP « flickerless

Specyfikacja techniczna

Przetwornik 1/3" CCD Super HAD SONY
Obrobka sygnatu DSP
Rozmiar matrycy PAL: 752 (H) x 582 (V) ~440 000 px

530 TV linii — tryb kolorowy

Rozdzielczosc pozioma 570 TV linii - tryb czarno-bialy

Synchronizacja Wewnegtrzna

Skanowanie 2:1 z przeplotem

Caot 01 b/ F1.2. SORE - 1y -l
Stosunek sygnat/szum wiecej niz 48dB

Automatyczna regulacja czufosci wigczona/wytaczona

Automatyczny balans bieli tak

Kompensacja swiatta tylnego tak

Elektroniczna migawka Al: 1/50 s; AES: 1/50 s do 1/100 000 s
Flickerless wigczone/wytaczone

Dtugos¢ fali oswietlacza IR od 700 do 1100 nm

Wyjscie wizyjne 1 Vp-p Composite Video, 75 Q

Montaz obiektywu C/CS

Ogniskowa obiektywu DC/VIDEQ

Zasilanie 12V, lub 230 V,,

Pobér pradu 200 mA

Warunki pracy 0d -10°C do + 50°C / wilgotnos¢ do 70%
Wymiary / Masa 60 x 53 x 110 mm /550 g

Factor Security Sp. z 0.0. tel. (61) 850 08 00 faks (61) 850 08 04
ul. Garbary 14B e-mail: factor@factor.pl
61-867 Poznan http://www.factor.pl
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Kompleksowe rozwigzanie RCP firmy ROGER

Kompleksowe rozwigzanie RCP firmy ROGER ufatwia zarzadzanie czasem pracy, precyzyjne jego rozliczanie oraz wptywa na redukcje
kosztow, przyczyniajac sig do wzrostu efektywnosci przedsigbiorstwa.

Program RCP Master zostat opracowany w $rodowisku Microsoft .NET i jest przeznaczony dla systemow operacyjnych Windows XP
i Vista. RCP Master posiada przyjazny interfejs, jest bezpieczny i fatwy w obstudze. Program moze byé uzytkowany bezptatnie w celach
ewaluacyjnych przez pierwsze 60 dni po instalacji.

Dla celdw rejestracji czasu pracy firma Roger zaleca wykorzystanie kontrolera PR602LCD. Kontroler ten posiada wyswietlacz LCD
oraz zestaw czterech programowalnych klawiszy funkcyjnych, ktdre moga by¢ wykorzystane jako przyciski wyboru rodzaju rejestracii
(wejScie, wyjscie, wyjscie stuzbowe itp.). Kontroler PR602LCD posiada wbudowany bufor zdarzen i moze pracowa¢ samodzielnie lub
w sieciowym systemie kontroli dostepu typu RACS (Roger).

Plik Danych:

Relacyjna, plikowa baza danych typu MS Access

Praca z lokalng baza danych lub udostepniong w sieci komputerowej
Mozliwos¢ ustawiania hasta dostepu do pliku bazy danych
Mozliwos¢ szyfrowania pliku bazy danych

Kompaktowanie i naprawa pliku bazy danych

Mozliwos$¢ operaciji na bazie z dowolnego innego programu

Charakterystyka RCP Master

Import/eksport danych:
— Import zdarzen z systemu kontroli dostepu RACS v4.2.5.38 i wyzsze

Import zdarzen z pliku tekstowego w formacie CSV oraz XML
Eksport raportow w formacie Adobe Acrobat (.pdf),

Microsoft Excel (.xIs), Microsoft Word (.doc), Rich Text Format (.rtf) (np. wiasna implementacja dopisywania zdarzen RCP przez system
i Crystal Reports (.rpt) zewnetrzny)
— Eksport raportow czasu pracy w formacie XML
Pozostate:
Definicje : — Mozliwo$¢ korekty i wstawiania brakujgacych zdarzen RCP oraz edycja
— Dni kalendarza: dzien roboczy, dzien roboczy dodatkowy, absencji
Swieto, dzien wolny itp. — Indywidualne kalendarze pracy z mozliwo$cig korekty kalendarza dla
— Typow obecnosci i absencii: urlop wypoczynkowy, nieobecnosc poszczegolnych pracownikow np. odpracowywanie, zamiany itp.
nieusprawiedliwiona, przerwa obiadowa itp. — Obstuga zaokraglania czasu rozpoczecia i zakorczenia pracy
— Maksymalnych i minimalnych czasow przebywania (np. maks. — Obstuga przerw pfatnych i niepfatnych
dzienna norma przerw na papierosa, minimalny czas pracy itp.) — Obstuga nadgodzin (5 predefiniowanych typow)
— Dodatkowe opcje zwigzane ze spoznieniami, wczesniejszymi — Definiowanie operatorow programu i ich uprawnien

Rejestracja dziatan operatorow
Systemy operacyjne: Windows XP i Vista
Darmowa aktualizacja w ramach tej samej wersji programu

wyjsciami, zaliczaniem czasu przed i po godzinach pracy itp.
— Typow przejsc: wejscie, wyjscie, wyjscie stuzbowe itd.
— Wymiarow urlopow i raport stanu ich wykorzystania

Raporty: Wersje licencji:
— Raporty: grupy pracownikéw, pracownicy, kalendarze, punkty — Maksymalna obstugiwana liczba pracownikow:
kontrolne, rejestr zdarzen RCP, raporty czasu pracy, wymiary urlopow, — do 50
indywidualne kalendarze itp. - do 250
— Mozliwo$¢ tworzenia dowolnego zestawienia raportow przy — bez ograniczen
pomocy kreatora raportow zaréwno zbiorczych dla catej grupy jak — Rodzaje licenciji:
i indywidualnych dla poszczegdlnych pracownikow. — Jednostanowiskowa (pojedyncza instalacja)
— Mozliwo$¢ automatycznego rozsytania indywidualnych raportow — Wielostanowiskowa (obsfuga okre$lonej liczby stanowisk
pocztg e-mail na adres pracownika Z programem, wymagana instalacja serwera licencji)
® Roger Sp.j. tel. (55) 272 0132
ro e r Gosciszewo 59 faks (55) 272 0133
82-416 Gosciszewo e-mail: roger@roger.pl
Woj. Pomorskie http://www.roger.pl
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spis teleadresowy | I

2M ELEKTRONIK
ul. Majora 12a
31-422 Krakow

tel. (12) 412 35 94
faks (12) 411 27 74
e-mail: 2Zm@2m.pl
www.2m.pl

B0\
—=C

Pasmy 241 5.8 Gz

3D

Wielobranzowe Przedsiebiorstwo Sp. z o.o.
ul. KoSciuszki 27C

85-079 Bydgoszcz

tel. (52) 3210277

faks (52) 321 15 12

e-mail: biuro@3d.com.pl

www.3d.com.pl

€\ iav
fraatizelsl

AAT Holding sp. z o.0.

ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddzialy:

ul. Leczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakow
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykow 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Eodz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich Lakach 26, 50-422 Wroclaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ACSS ID Systems Sp. z o.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

.. ]| Fire & Security

ADT Fire And Security Sp. z o.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

faks (22) 430 83 02

e-mail: adtpoland@tycoint.com

www.adt.pl

ALARM SYSTEM ALARM
Marek Juszczynski T~

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

ALARMNET Sp. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH

POLSKA 5p. 2 00

ALARMTECH POLSKA Sp. z o.0.
Oddzial:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

ALDOM F.U.H.

ul. Lanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ALBOM

PRCH L AL STETUMT OCRONT

ALPOL Sp. z o.0.

ul. H. Krahelskiej 7

40-285 Katowice

tel. (32) 790 76 56

faks (32) 790 76 61

e-mail : alpol@e-alpol.com.pl
www.e-alpol.com.pl

Oddzialy:

ul. Warszawska 56, 43-300 Bielsko-Biala
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. Leczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszcezyka 11, 44-100 Gliwice
tel. (32) 790 76 23
faks (32) 790 76 65
e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-211 Kielce
tel. (32) 720 39 81

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. (32) 790 76 51

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Ochotnicza 10, 20-012 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 Lédz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Os. Na Murawie 10/2, 61-655 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemie§lnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9
02-679 Warszawa-Mokotow

tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroclaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

G system ©

systemy zabezpleczef

ALKAM SYSTEM Sp. z o.0.
ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

-‘aml?iigﬁm

AMBIENT SYSTEM Sp. z o.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl

AB

ANB Sp. z o.0.

ul. Ostrobramska 91

04-118 Warszawa

tel. (22) 612 16 16

faks (22) 612 29 30

e-mail: sekretariat@anb.com.pl
www.anb.com.pl

DD PROCLIMCYIND LSOO HARDLOUN

A
lanma]| “ANMA" v.c. Tomaxzemey
WY | FIRE & SECURITY SYSTEMS

Zaklad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel./faks (71) 363 17 53

e-mail: anma@anma-pl.eu
www.anma-pl.eu

firma

ATLINE

ATLine Sp. J.

Krzysztof Cichulski, Stawomir Pruski

ul. Franciszkanska 125

91-845 £.6dz

tel. (42) 657 30 80

faks (42) 655 20 99

e-mail: info@atline.com.pl
handel@atline.com.pl

www.atline.com.pl
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AVISmedia

ul. Zeromskiego 10
64-200 Wolsztyn
tel. (68) 347 09 25
faks (68) 347 09 26
e-mail: office@merlaud.com.pl
www.merlaud.com.pl

AVIS

C_ BITNER

ZAKLADY KABLOWE

Zaklady Kablowe BITNER
ul. Friedleina 3/3

30-009 Krakow

tel. (12) 389 40 24

faks (12) 380 17 00

e-mail: bitner@bitner.com.pl
www.bitner.com.pl

) BOSCH

ROBERT BOSCH Sp. z o.0.

ul. Poleczki 3

02-822 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.com.pl

PW.H. BRABORK Laboratorium Sp. z o.0.
ul. Postgpu 2

02-676 Warszawa

tel. (22) 257 68 12

faks (22) 257 68 95

e-mail: brabork@braborklab.pl
www.braborklab.pl

bt electronics Sp. z o.0.
ul. Dukatéw 10 b
31-431 Krakow

tel. (12) 410 85 10

faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

bhicino

LEGRAND POLSKA Sp. z o.0.
Tulipan House

ul. Domaniewska 50

02-672 Warszawa

tel. (22) 549 23 30

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrand.pl

C&C PARTNERS TELECOM Sp. z o.0.
ul. 17 Stycznia 119,121

64-100 Leszno

tel. (65) 525 55 55

faks (65) 525 56 66

e-mail: info@ccpartners.pl
www.ccpartners.pl

CAMSAT )

ul. Prosta 32 (( ))

86-050 Solec Kujawski canSarT
tel. (52) 38736 58 T T
faks (52) 387 54 66

e-mail: camsat@camsat.com.pl
www.camsat.com.pl

CBC (Poland) Sp. z o.0.

ul. Krasifiskiego 41A é@é
01-755 Warszawa [;Ht:_' "
tel. (22) 633 90 90 '

faks (22) 633 90 60

e-mail: handlowy@cbcpoland.pl
www.cbepoland.pl

(6(0).¢

ul. Ligocka 103

40-568 Katowice

tel. (32) 609 90 80

faks (32) 609 90 81
e-mail: biuro@ccx.pl
www.cex.pl
www.zamkielektryczne.pl

o

cmmA
J
Centrum Monitorowania Alarméw
ul. Putawska 359
02-801 Warszawa
tel. (22) 546 0 888
faks (22) 546 0 619
e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddzialy:

ul. Swietochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Na Niskich fakach 26, 50-422 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw(@cma.com.pl

Biura handlowe:

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

CEZIM Jolanta Podrazka
ul. Partyzantow 1

96-500 Sochaczew
tel./faks (46) 863 56 50
e-mail: cezim@cezim.pl
sklep@cezim.pl
www.cezim.pl

Q€:zzim

Systemy sarmia

Oddzialy:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 375 05 70

faks (32) 37505 71

ul. Plochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielniefiska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 Lodz
tel. (42) 678 01 32
faks (42) 678 09 20

Biuro Handlowe:

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02

faks (91) 561 3229

DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70

e-mail: biuro@dantom.com.pl
www.dantom.com.pl

==1)))

DAR-ALARM

ul. Nieszawska 3C
03-382 Warszawa

tel. (22) 498 60 62
tel./faks (22) 814 10 30

ul. Polnej Rozy 2/4

02-798 Warszawa

tel./faks (22) 649 27 97

e-mail: handlowy@darsystem.pl
www.darsystem.pl
www.tvtech.com.pl

COM-LM

FABEAPIRCERNLA - TELEROMLUNIKACIA

COM-LM

ul. Sciegiennego 90
25-116 Kielce

tel. (41) 368 71 90

faks (41) 368 71 12
e-mail: biuro@com-Im.pl

www.com-lm.pl

CONTROL SYSTEM FMN Sp. z o.0.
Al. KEN 96/U15

02-777 Warszawa

tel./faks (22) 85500 17

e-mail: pk@cs.pl

www.cs.pl

D-MAX POLSKA Sp. z o.0.
ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

—
D+H POLSKA Sp. z 0.0. D+H=
ul. Polanowicka 54
51-180 Wroctaw
tel. (71) 323 52 50
faks (71) 323 52 40
Biuro SAP: (71) 323 52 47
e-mail: biuro@dhpolska.pl
www.dhpolska.pl

DELTA BUSINESS SERVICE
Andrzej Bryl

ul. Ciepta 15/50

50-524 Wroctaw

tel./faks (71) 367 06 16

e-mail: bok@delta-security.com.pl
www.delta-security.com.pl

Be] ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86

e-mail: sprzedaz@dgelpro.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z o.0.

ul. Krétka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl
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spis teleadresowy | I

JABLOTRON Ltd. S
Generalny dystrybutor: s
DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75

faks (12) 278 48 91

e-mail: biuro@dpksystem.pl
www.dpksystem.pl

www.jablotron.pl

Przedsiebiorstwo Ustug Inzynieryjnych

DRAVIS Sp. zo.o.

ul. Bukowa 1

40-108 Katowice

tel. (32) 253 99 10

tel./faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
info@dravis.pl

www.dravis.pl

DYSKRET Sp. z o.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

tel. kom. (0) 501 510 175

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

& EBS

ul. Bronistawa Czecha 59

04-555 Warszawa

tel. (22) 812 05 05

faks (22) 81262 12

e-mail: office@ebs.pl, j.haschka@ebs.pl

eps

EDP Support Polska Sp. z o.o0.

ul. Chiapowskiego 33

02-787 Warszawa

tel. (22) 644 53 90

faks (22) 644 35 66

e-mail: jacek.urbanowicz@edps.com.pl
katarzyna.osiecka@edps.com.pl

www.edps.com.pl

s ey B

ela-compil Sp. z o.o0.
ul. Stoneczna 15 A
60-286 Poznan

tel. (61) 869 38 50
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

URZADZENIA ALARMOWE
TV, DOMOFONY
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

ESECURITY

Przedsiebiorstwo Handlowo-Uslugowe
ELPROMA Sp. z o0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 do 02

e-mail: elproma@elproma.pl
www.elproma.pl

ELTCRAC .:

Centrum Zabezpieczen
Systemy Domofonowe

ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60/61, 292 48 70
faks (12) 292 48 62, 292 48 65
e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

A
ELTCRAC

EVSTENY DOMOE ORCTE

7
L7 i)

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 266 46 10

faks (18) 264 92 71

e-mail: elza@ceti.pl
www.elza.com.pl

I

EMU Sp. z o.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 01

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziatl:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel./faks (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

FEureka

SOFT- & HARDWARE
EUREKA SOFT & HARDWARE
Rynek 13

62-300 Wrze$nia

tel. (61) 43790 15

faks (61) 436 27 14

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

S

FACTOR SECURITY Sp. z o.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddzialy:

ul. Morelowa 11A, 65-434 Zielona Géra
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

FESA

FES Sp. z o.0.

ul. Natkowskiej 3
80-250 Gdansk

tel. (58) 340 00 4144
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

NXIGDE rois5KkA

GLOBAL DISTRIBUTOR OF ELECTRONICS

GDE POLSKA

ul. Koniecznego 46
32-040 Swiatniki Gorne
tel. (12) 256 50 25/35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl

GUNNEBO

For a saler workls

GUNNEBO POLSKA Sp. z o.0.
ul. Piwonicka 4

62-800 Kalisz

tel. (62) 768 55 70

faks (62) 768 55 71

e-mail: polska@gunnebo.com
www.rosengrens.pl

www.gunnebo.pl
e

GV Polska..

GV POLSKA Sp. z o.0.
Kuropatwy 26B

02-892 Warszawa

tel. (22) 831 56 81, 636 13 73
faks (22) 831 28 52

tel. kom. 693 029 278

e-mail: warszawa@gv.com.pl
www.gv.com.pl

ul. Lwowska 74a

33-300 Nowy Sacz

tel. (18) 444 35 38, 444 35 39, 444 35 83
faks (18) 444 35 84

tel. kom. 695 583 424

e-mail: nowysacz@gv.com.pl

ul. Ractawicka 60a

53-146 Wroclaw

tel. (71) 361 66 02

faks (71) 361 66 23

tel. kom. 695 583 292
e-mail: wroclaw@gv.com.pl

H SG Systemy Alarmowe

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

@ICS

POLSKA

ICS, Polska

ul. Zutawskiego 4/6
02-641 Warszawa
tel. (22) 646 11 38
faks (22) 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

INFO-CAM

Al Kilinskiego 5

09-402 Plock NEO
tel. (24) 266 97 12

tel./faks (24) 266 97 13

e-mail: handlowy@infocam.com.pl
www.infocam.com.pl

Oddziat:

ul. Opolska 29, 61-433 Poznan
tel. (61) 832 48 94

tel./faks (61) 83248 75

e-mail: biuro@infocam.com.pl
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7 INSAP

dawrse| FULT. INTEL 5.2 0.0

INSAP Sp. z o.0.

ul. Ladna 4-6

31-444 Krakow

tel. (12) 4114979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

= LASKOMEX"

P.P.U.H. LASKOMEX

ul. Dabrowskiego 249

93-231 Lodz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl

Dr:s

fiazan

OBIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel. (71) 341 98 54

faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

L)
IRED
PW. IRED

Kazimierzowka 9

21-040 Swidnik

tel. (81) 751 70 80

tel. kom. (0) 605 362 043
faks (81) 751 71 80
e-mail: ired@exe.pl
www.ired.com.pl

Wi

iISM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

ANEX

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z o.0.
ul. Plomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

4/KABE

KABE Sp. z o.0.

ul. Warynskiego 63

43-190 Mikotow

tel. (32) 32 48 900

faks (32) 3248 901

e-mail: handel@kabe.pl
www.kabe.pl, www.kabe.eu

(&L KOLEKTOR)
Systemy Alarmowe
KOLEKTOR Sp. z o.0.
ul. Gen. Hallera 2b/2
80-401 Gdansk
tel. (58) 34127 31, 341 47 18
faks (58) 341 44 90
e-mail: info@kolektor.com.pl
www.kolektor.com.pl

KOLEKTOR i
K. Mikiciuk, R. Rutkowski Sp. J.
ul. Obrofncow Westerplatte 31 NOLEKTOR

80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67
e-mail: info@kolektor.pl
www.kolektor.pl

KRAKQPOZ

KRAK-POZ Sp. z o0.0.

Centrum Ochrony Przeciwpozarowej

i Antywlamaniowej

ul. Ceglarska 15

30-362 Krakéw

tel. (12) 266 99 85, 266 52 84, 266 95 08
faks (12) 269 25 79

e-mail: biuro@krakpoz.pl
www.krakpoz.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53

faks (75) 764 81 53
e-mail: info@maxbat.pl

www.maxbat.pl
N&Mﬁ
MICROMADE

Galka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks (67) 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

miCReNix’

MICRONIX Sp. z o.0.

ul. Spotdzielcza 10

58-500 Jelenia Gora

tel. (75) 755 78 78, 642 45 35
faks (75) 642 45 25

e-mail: info@micronix.pl
www.micronix.pl

urmel

MIWI-URMET Sp. z o.0.

ul. Pojezierska 90a

91-341 L.6dz

tel. (42) 616 21 00

faks (42) 616 21 13

e-mail: miwi@miwiurmet.com.pl
www.miwiurmet.com.pl

NOMA 2

Zaklad Projektowania i Montazu
Systeméw Elektronicznych

ul. Plebiscytowa 36

40-041 Katowice

tel. (32) 359 01 11

faks (32) 359 01 00

e-mail: systemy@noma2.com.pl
www.systemy.noma2.pl

Oddzialy:

ul. Ryzowa 42, 02-495 Warszawa
tel./faks (22) 863 33 40

e-mail: systemy-wa@noma2.com.pl

ul. Brzozowa 71, 61-429 Poznan
tel./faks (61) 830 40 46
e-mail: systemy-pz@noma2.com.pl

L
ENORBAIN

NORBAIN POLSKA Sp. z o.0.
ul. Szczecinska 1 FA

72-003 Dobra k. Szczecina

tel. (91) 311 33 49

faks (91) 421 18 05

e-mail: info@norbain.pl
www.norbain.pl

Biuro:

ul. Ostrobramska 101 lok. 202
04-041 Warszawa

tel. (22) 465 65 81

faks (22) 465 65 80

infolinia: 0 801 055 075

OoMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Grunwaldzka 119, 60-313 Poznan
tel. (61) 657 93 60
poznan@omc.com.pl

PLG

PAG Sp. z o.0.

Bogdanka

21-013 Puchaczéw

tel./faks (81) 462 51 36, 462 51 26
e-mail: pag@pag.com.pl
www.pag.com.pl

Oddzial:

ul. Zemborzycka 112, 20-445 Lublin
tel. (81) 748 02 00 + 09

faks (81) 744 90 62

Panasonic
PANASONIC POLSKA Sp. z o.0.
Al Krakowska 4/6
02-284 Warszawa
tel. (22) 338 11 77
faks (22) 338 12 00
e-mail: dariusz.labedzki@panasonic.com.pl
www.panasonic.pl

| &Y PETROSIN

PETROSIN Sp. z o.0.
Rynek Debnicki 2

30-319 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddzialy:

ul. Fabryczna 22

32-540 Trzebinia

tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1
32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 84729 52

POINTEL Sp. z o.0.
ul. Fordonska 199
85-739 Bydgoszcz
tel. (52) 371 81 16
faks (52) 3423583

e-mail: biuro@pointel.pl
POL-ITAL

www.pointel.pl
®
POLITAL []
Od 1988 roku
ul. Dzielna 1

00-162 Warszawa

tel. (22) 831 15 35, 831 18 97
faks (22) 831 73 36

e-mail: biuro@polital.pl
www.polital.pl
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|EI POLON-ALFA

POLON-ALFA

Zaklad Urzadzen Dozymetrycznych Sp. z o.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

PROFICCTV

ul. Obornicka 276

60-693 Poznan

tel./faks (61) 84229 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

_
ProiiccTy

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 Lapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: biuro@pulsarspj.com.pl
www.pulsarspj.com.pl

PULSON
PPH. PULSON

ul. Czerniakowska 18

00-718 Warszawa

tel. (22) 851 12 20

faks (22) 851 12 30

e-mail: biuro@pulson.com.pl
www.pulson.eu

RADIOTON Sp. z o.0.

ul. Olszanska 5 Jvn
31-513 Krakow The Perfect Experlence '—
tel. (12) 393 58 00 !
faks (12) 393 58 02

e-mail: cctv@jvepro.pl

www.jvepro.pl

SATIE
ul. Eaczyny 3 o
02-820 Warszawa WS AN EAnE
tel. (22) 462 30 86

faks (22) 314 69 50

e-mail: info@satie.pl

www.satie.pl

SAWEL Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

S LHRAL K

&8 EC ON E T

SCHRACK SECONET POLSKA Sp. z o.0.
ul. Woloska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: office.warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddzialy:

ul. Wierzbiecice 1, 61-569 Poznan

tel. (61) 833 31 53

faks (61) 833 5037

e-mail: office.poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroclaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

SEGURAL

PT.H. SECURAL Jacek Giersz
ul. Putaskiego 4

41-205 Sosnowiec

tel. (32) 291 86 17

faks (32) 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

RaMaR
RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel. (22) 676 77 37

faks (22) 676 82 87

e-mail: ramar@ramar.com.pl
Www.ramar.com.pl

e bt rerryifc i

ROPAM Elektronik s.c.

Os. 1000-lecia 6A/1

32-400 Myslenice

tel. (12) 379 34 47

tel./faks (12) 27239 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

/‘A.S‘agz’tta

SAGITTA Sp. z o.0.

ul. Piekarnicza 18

80-126 Gdansk

tel./faks (58) 322 38 45
e-mail: sagitta@sagitta.pl
www.sagitta.pl

SATEL Sp. z o.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Satef’

S.MLA.
System Monitorowania Alarméw Sp. z o.0.

ul. Rzymowskiego 30

02-697 Warszawa i

tel. (22) 651 88 61

faks (22) 651 88 76
e-mail: sma@sma.biz.pl
www.sma.biz.pl

Oddzial:

ul. Rozyckiego 1 C

51-608 Wroctaw

tel. (71) 348 04 19, 347 91 91
faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl
www.sma.wroclaw.pl

SOFTEX DATA S.A.
ul. Poleczki 47 SOFTEX
02-822 Warszawa D /AT /\

tel. (22) 33119 90
faks (22) 331 15 11
e-mail: softex@softex.com.pl
www.softex.com.pl

solar

SOLAR POLSKA Sp. z o.0.

ul. Rokicifiska 162

92-412 £.6dz

tel. (42) 677 58 00

faks (42) 677 58 01

e-mail: centrala@solar.pl
www.solar.pl www.weblink.solar.pl
www.solar.pl/blueenergy

Oddzialy:

ul. Radzikowskiego 35, 31-315 Krakow
tel. (12) 638 91 00

faks (12) 638 91 22

e-mail: krakow@solar.pl

ul. Witosa 3, 20-330 Lublin
tel. (81) 745 59 00

faks (81) 74559 05

e-mail: lublin@solar.pl

ul. Smoluchowskiego 7, 60-179 Poznan
tel. (61) 863 02 04

faks (61) 863 02 70

e-mail: poznan@solar.pl

ul. Heyki 3, 70-631 Szczecin
tel. (91) 485 44 00

faks (91) 485 44 01

e-mail: szczecin@solar.pl

ul. Krakowska 141-155, 50-428 Wroctaw
tel. (71) 377 19 00

faks (71) 37719 16

e-mail: wroclaw@solar.pl

ul. Luzycka 3B, 81-537 Gdynia
tel. (58) 662 00 00

faks (58) 664 04 00

e-mail: gdynia@solar.pl

ul. Armii Krajowej 1, 58-302 Walbrzych
tel. (74) 88001 14/17

faks (74) 847 00 69

e-mail: walbrzych@solar.pl

ul. Przemystowa 4F, 33-100 Tarnow
tel. /faks (14) 629 80 20
e-mail: tarnow@solar.pl

ul. Glinki 144 bud. A, 85-861 Bydgoszcz
tel. (52) 320 50 88/89

faks (52) 362 01 52

e-mail: bydgoszcz@solar.pl

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 24 51

tel. kom. (0) 692 403 272, 600 206 117
faks (22) 520 25 77

e-mail: diana.jesionek@eu.sony.com,
marta.malecka@eu.sony.com
www.sonybiz.net/nvm

SPRINT Sp. z o.0.

ul. Jagiellonczyka 26
10-062 Olsztyn

tel. (89) 522 11 00

faks (89) 52211 25
e-mail: olsztyn@sprint.pl
www.sprint.pl

Oddzialy:

ul. Budowlanych 64E
80-298 Gdansk

tel. (58) 340 77 00

faks (58) 340 77 01
e-mail: gdansk@sprint.pl

ul. Przemystowa 15

85-758 Bydgoszcz

tel. (52) 365 01 01

faks (52) 365 01 11

e-mail: bydgoszcz@sprint.pl

ul. Heyki 27¢

70-631 Szczecin

tel. (91) 485 50 00

faks (91) 485 50 12
e-mail: szczecin@sprint.pl

ul. Canaletta 4

00-099 Warszawa

tel. (22) 826 62 77

faks (22) 827 61 21

e-mail: warszawa@sprint.pl
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S.P.S. Trading Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 3170

e-mail: warszawa@spstrading.com.pl
www.spstrading.com.pl

Biura Handlowe:

ul. Polska 60, 60-595 Poznan

tel. (61) 85219 02

faks (61) 825 09 03

e-mail: poznan@spstrading.com.pl

ul. Inowroctawska 39C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.com.pl

ul. Inflancka 6, 91-857 Lodz

tel. (42) 617 00 32

faks (42) 659 8523

e-mail: lodz@spstrading.com.pl

ul. 1 Maja 11/2, 10-117 Olsztyn
tel. (89) 527 92 72

faks (89) 527 92 30

e-mail: olsztyn@spstrading.com.pl

% CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

SYSTEM 7

ul. Krakowska 33
43-300 Bielsko-Biata
tel. (33) 821 8777
infolinia 0 801 000 307
faks (33) 816 91 88
e-mail: biuro@s7.pl
www.sevenguard.com,
www.system?7.pl

TAP Systemy Alarmowe Sp. z 0.0. o )
Os. Armii Krajowej 125

61-381 Poznan 4:
tel. (61) 876 70 88 F
faks (61) 875 03 03

e-mail: tap@tap.com.pl

www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 84379 12

e-mail: tapS@tap.com.pl

tace

by Schneider Eleceric

TAC Sp. z o.0.

Oddzialy:

ul. Rzymowskiego 53
02-697 Warszawa

tel. (22) 31324 10

faks (22) 31324 11
e-mail: tac_pol@tac.com
www.tac.com/pl

ul. Arkonska 6 bud. A2
80-387 Gdansk

tel. (58) 782 00 00

faks (58) 782 00 04

ul. Walonska 3-5
50-413 Wroclaw
tel. (71) 340 58 00
faks (71) 340 58 02

ul. Krakowska 280,

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81

TALCOMP

TALCOMP SYSTEMY BEZPIECZENSTWA
Konrad Talar

ul. Fatecka 48

30-441 Krakow

tel. (12) 655 85 85, 425 63 67

faks (12) 425 63 68

e-mail: talcomp@talcomp.pl
www.talcomp.pl

TAYAMA
LM

F'OLSK.A

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, (32) 357 19 21
e-mail: biuro@tayama.com.pl
www.tayama.com.pl

TERon

Zaklad Rozwoju Technicznej Ochrony Mienia
TECHOM Sp. z o.0.

ul. Marszatkowska 60/27

00-545 Warszawa

tel. (22) 625 34 00

faks (22) 62526 75

e-mail: techom@techom.com
www.techom.com

(recHnoKABEL) ®

fgcay | prawwods

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

Sprzedaz: (22) 516 97 97

faks (22) 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

TELCOMP-SERVICE Sp. z o.0. ol
ul. Annopol 4 '
03-236 Warszawa

tel. (22) 811 02 59

tel. kom. (0) 662 008 600

e-mail: biuro@telcompservice.pl
www.centrum-ts.pl

TP TELTECH

TP TELTECH Sp. z o.0.

ul. Tuwima 36

90-941 L.6dz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddzialy:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks: (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 13 17

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty@telekomunikacja.pl

ul. Kosmonautéw 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 745 39 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TRIKON

32-447 Siepraw 1123

tel. (12) 274 61 27

faks (12) 274 51 51

e-mail: biuro@trikon.com.pl
www.trikon.com.pl

UNICARD S.A.

GRUPA FIRM UNICARD

N

&

UNICARD S.A.

ul. Wadowicka 12

30-415 Krakow

tel. (12) 398 99 00

faks (12) 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

Oddzialy:

ul. Ratuszowa 11, 03-450 Warszawa
tel. (22) 619 22 04

faks (22) 818 64 67

Os. Polan 33, 61-249 Poznan
tel. (61) 87292 08+10
faks (61) 872 96 30

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Blota

tel. (52) 345 45 00

tel./faks (52) 584 01 92

e-mail: lukasz.cellari@w?2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA Sp. z o.0.
ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 62323 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
2M Elektronik - TAK TAK TAK -
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - TAK - -
ADT Poland - TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet Sp. J. - TAK TAK - TAK
Alarmtech Polska TAK TAK - - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol Sp. z 0.0. - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
ANB - TAK TAK TAK -
Anma TAK - TAK TAK
Atline Sp. J. - TAK TAK TAK TAK
AVISmedia TAK TAK - TAK
Bitner Zaktady Kablowe TAK - - - -
BOSCH TAK - TAK - -
PW.H. Brabork - Laboratorium - TAK TAK TAK -
bt electronics TAK TAK TAK TAK TAK
C&C Partners - TAK TAK - TAK
CAMSAT TAK TAK TAK - -
CBC Poland TAK - TAK - TAK
CCX TAK TAK TAK TAK
Cezim TAK TAK TAK - TAK
CMA Sp. z 0.0. TAK TAK TAK TAK -
COM-LM TAK TAK TAK TAK -
CONTROL SYSTEM FMN TAK TAK TAK -
D-MAX - TAK TAK - TAK
D+H Polska TAK TAK TAK TAK TAK
DANTOM TAK - TAK - -
DAR-ALARM TAK TAK TAK TAK
Delta Business Service - TAK - TAK TAK
DG Elpro TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
DPK System - TAK - TAK
Dravis - TAK - TAK -
Dyskret TAK TAK TAK TAK
EBS TAK - TAK - -
EDP Support Polska TAK TAK TAK TAK TAK
ela-compil TAK - TAK - TAK
El-Mont TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - TAK - -
Eureka - TAK - TAK -
Factor Polska - TAK - TAK
FES - TAK TAK TAK -
GDE Polska - TAK - TAK
Gunnebo TAK TAK TAK TAK -
GV Polska - TAK - TAK
HSA - - TAK - -
ICS Polska - TAK - TAK
Info-Cam TAK TAK TAK TAK TAK
Insap TAK TAK TAK TAK
Ired TAK TAK TAK TAK -
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DZIALALNOSC

firma produkcja projektowanie dystrybucja instalacja szkolenia
ISM EuroCenter - - TAK - -
Janex International - - TAK - TAK
KABE TAK TAK TAK TAK TAK
Kolektor - TAK - TAK -
Kolektor MR - TAK TAK TAK -
Krak-Poz - TAK - TAK -
Laskomex TAK TAK TAK - TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK - - - TAK
Micronix - TAK TAK - -
Miwi-Urmet TAK - TAK - TAK
Noma 2 TAK TAK TAK TAK -
NORBAIN Polska TAK - TAK - TAK
OBIS Sp. J. - TAK TAK TAK TAK
OMC INDUSTRIAL - - TAK - -
PAG TAK TAK TAK TAK -
Panasonic - - TAK - TAK
Petrosin - TAK - TAK -
Pointel - TAK - TAK -
POL-ITAL - - TAK - -
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - TAK - -
PPH Pulson TAK TAK TAK - -
Radioton - - TAK - -
Ramar TAK - TAK TAK TAK
ROPAM Elektronik TAK - TAK - -
Sagitta Sp. z 0.0. TAK - - - -
Satel TAK - - - -
SATIE TAK - TAK - TAK
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK - - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
SOFTEX Data - - TAK - TAK
Solar - - TAK - -
Sony TAK - - - -
Sprint Sp. z 0.0. - TAK - TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK TAK TAK - TAK
TAC TAK TAK TAK TAK TAK
Talcomp TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe - - TAK - TAK
Tayama TAK TAK TAK TAK TAK
Techom - - - - TAK
Technokabel TAK - - - -
Telcomp-Service - - - - TAK
TP TELTECH - TAK TAK TAK -
Trikon TAK TAK - TAK -
UNICARD S.A. TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - TAK TAK - TAK
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KATEGORIE

syste_my . system system system: system ) . ) )
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. dozorowej dostepu pozarowej  peryferyjnej

i napadu
2M Elektronik TAK TAK TAK TAK TAK TAK TAK - TAK
3D - TAK - - - - - - -
AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe
ADT Poland TAK TAK TAK TAK - TAK TAK TAK TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet Sp. J. TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol Sp. z 0.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Ambient System TAK TAK TAK TAK - - - - TAK
ANB TAK TAK TAK TAK - TAK - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ATLine Sp. J. TAK TAK TAK TAK TAK TAK TAK TAK -
AVISmedia - - - TAK - - - - TAK
Bitner Zaktady Kablowe kable i przewody do SSWIN, systemow telewizji dozorowej, kontroli dostepu i in.
BOSCH TAK TAK - TAK - - TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK TAK TAK - - TAK
bt electronics - - TAK - - - - TAK -
C&C Partners TAK TAK TAK - TAK TAK TAK - -
CAMSAT - TAK - - - - - - -
CBC Poland - TAK - - - - - - -
CCX - - TAK - - - - TAK -
Cezim TAK TAK TAK TAK TAK TAK TAK TAK TAK
CMA Sp.zo.0. TAK - - - - TAK - -
COM-LM TAK TAK TAK TAK TAK TAK - TAK TAK
Control System FMN TAK TAK TAK TAK - TAK - TAK -
D-MAX - TAK - - - - - - -
D+H - - - TAK - TAK - - TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DAR-ALARM TAK TAK TAK TAK - - TAK - -
Delta Business Service TAK TAK TAK TAK TAK TAK - TAK TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK TAK - - - - TAK - -
Dravis TAK TAK TAK TAK TAK TAK - - TAK
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK TAK - TAK TAK - -
EDP Support Polska - TAK TAK - TAK TAK - TAK -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK -
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska TAK TAK TAK - - - - TAK -
Gunnebo - - TAK - TAK - - TAK -
GV Polska - TAK TAK - - - TAK - -
HSA TAK TAK TAK - - - - - -
ICS Polska TAK TAK TAK - - - - - -
Info-Cam TAK TAK TAK - - TAK TAK - TAK
Insap TAK TAK TAK TAK - TAK TAK - TAK
Ired TAK TAK TAK - - TAK TAK - -
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KATEGORIE

syste_my . system system system: system ) . ) )
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. dozorowej dostepu pozarowej  peryferyjnej

i napadu
ISM EuroCenter - TAK TAK - TAK TAK - -
Janex International TAK TAK TAK TAK - - TAK - TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
Kolektor TAK TAK TAK TAK TAK TAK - - TAK
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK
Krak-Poz - - - TAK - - TAK - TAK
Laskomex - TAK TAK - - - TAK -
Legrand Polska - - TAK - - - - - -
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK
MicroMade - - TAK - - - - - -
Micronix TAK TAK TAK TAK - - - TAK -
Miwi-Urmet TAK TAK TAK - TAK TAK TAK TAK -
Noma 2 TAK TAK TAK TAK TAK TAK TAK - TAK
NORBAIN Polska - TAK - - - TAK - - -
OBIS Sp. J. TAK TAK TAK TAK - TAK TAK - TAK
OMC INDUSTRIAL TAK TAK TAK - - - - TAK -
PAG TAK TAK TAK TAK TAK TAK TAK - TAK
Panasonic - TAK TAK - - TAK - - -
Petrosin TAK TAK TAK - - - - - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - TAK - - - - TAK -
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - - TAK -
PPH Pulson TAK - - - TAK TAK - -
Radioton - TAK - - - - - - -
Ramar TAK TAK TAK TAK - TAK - -
ROPAM Elekironik TAK - TAK TAK - - TAK - -
Sagitta Sp. z 0.0. - - - TAK - - - - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.MA. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Softex Data - TAK - - - TAK TAK - -
Solar TAK TAK TAK TAK TAK - TAK - TAK
Sony - TAK - - - - TAK - -
Sprint Sp. z 0.0. TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK TAK TAK - TAK -
STRATUS TAK TAK TAK TAK TAK - - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
TAC TAK TAK TAK TAK - TAK TAK - -
Talcomp TAK TAK TAK - TAK - - - -
Tap — Systemy Alarmowe TAK - TAK - - - - -
Tayama TAK TAK TAK - - TAK - - TAK
Techom szkolenia
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
Telcomp-Service szkolenia
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
Trikon - - TAK - - - TAK -
UNICARD S.A. - - TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska - - - TAK - - - - -
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ideas for life

Przetwornik CCD 1,3 Megapiksela, pozwall Ci

W NUMERZE:

Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biata 2200 zf
1/2 strony, petny kolor 2700 zf
1/2 strony, czarno-biata 1500 zf
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

indywidualne negocjacje (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow za-
mieszczonych w czasopismie)

Reklama na oktadkach:

cafa strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

pierwsza strona indywidualne negocjacje
druga strona 5000 z
przedostatnia strona 5000 zf
ostatnia strona 5000 zf 1/2 strony 1/3 strony
(81,5 x 257 mm) (170 x 80,5 mm)
Spis teleadresowy:
jednorazowy wpis 70zt
Redakcija przyjmuje zamdwienia na minimum
6 kolejnych emisji
W przypadku zaméwienia na 12 emisji
10% rabat
Podane ceny nie uwzgledniaja
podatku VAT (22%)
) ) ) 1/3 strony 1/4 strony
Warunki techniczne przyjmgwanych relflam (53 % 257 mm) (81.5x 125 mm)
dostepne sg na stronie internetowe;
http://www.zabezpieczenia.com.pl
w dziale Reklama
Spis reklam
AAT Holding 60, 72 Ifter 77
ACSS 59, 69 Kabe 80
Alarmtech 45 Panasonic 1
Altram 21 Polon-Alfa 49
Ambient System 7 Roger 34
ATline 29 Satel 5
Bosch 2 Sony 4
Camsat 99 Techom 20
Gunnebo 20 Videotec 35
HID 100 WSM 68
IFSEC 4

Redakcja nie zwraca materiatow nie zamdwionych oraz zastrzega sobie prawo do skrotu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen i tekstéw sponsorowanych redakcja nie odpowiada.
Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakciji zabroniony.
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WEWNETRZNY 5,8GHZ

ZESTAW
ZEWNETRZNY

CDS 5021

® transmisja do 5 km
® nie wymaga 100%

CYFROWA, BEZPRZEWODOWA TRANSMISJA
OBRAZU WIDEO 5.2GHZ

'r

transmisjado 200 mi2kme

2009 ! - TCO 58_07M

7 kanatow pracy ®

nadajnik przeznaczony ®
do montazu w obudowach kamer

"1

"widzialno$ci op

ZESTAW
WEWNETRZNY

CDS 5021

Przeznaczony do:

monitoringu wind e
i obiektow ruchomych

transmisji obrazow przez sciany e
oraz kondygnacje m.in. w szpitalach
i salach konferencyjnych

rozdzielczo$é 720 6 (D1
predko$¢ wyswietlania 25kl/s przy D1
21 kanatow pracy

modulacja OFDM ( WIMAX)
czestotliwosé pracy 5.2 GHz
transmisja szyfrowana 128 bitowym kodem

wysoce odporny na zaklécenia przemysfowe
np. z linii wysokiego napiecia, sieci trakcyjnej

PRODUCENT: P.W. CAMSAT; ul. Garbary 5; 86-050 Solec Kujawski;
tel. 0562 387 3658 tel/fax. 052 387 5466
www.camsat.com.pl camsat@camsat.com.pl


http://www.camsat.com.pl

Nasze karty obiegty caty Swiat.

METODY
ZARZADZANIA
DOSTEPEM I
IDENTYFIKACJA

Fizyczna Kontrola Dostepu

i0giczna Kontrola Dostepu

Rozwiazania Wspdine

A teraz poszerzamy Dystrybucia Kart

je LeS7E reg I’]OW)/Ch Technologia wklejania ,
mOZ| |WO§C|. dodatkowych elementdw

ROZWIAZANIA
. TECHNOLOGII
ulm INDENTYFIKACIJI

jotdwkowa

kontroli d
identyfik


http://www.hidglobal.com
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