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MOBQOTIX zdobywcg nagrody
GIT Security 2013

Ponad 75000 czytelnikdw zadecydowalo o zdobyciu przez
MOBOTIX S14 FlexMount nagrody GIT Sicherheit Award
2013 w kategorii C — CCTV.

Pierwsza na $wiecie podwdjna kamera hemisferyczna po-
konata wiele innych rozwiazan z branzy zabezpieczeni.

Kamera jest dostgpna w dwoch wersjach — mono (S14M)
oraz dual (S14D). Miniaturowe obiektywy zapewniaja ela-
styczno$¢ gwarantujaca wiele mozliwosci zastosowan. Na
przyklad kamera S14D moze by¢ wyposazona w dwa nieza-
lezne obiektywy hemisferyczne oraz mikrofon. Moduly pery-
feryjne sa polaczone za pomocg kabla z korpusem gtéwnym
— obudowa. Sprawia to, ze mozliwa jest obserwacja dwoch
pomieszczen zlokalizowanych obok siebie lub jedno nad dru-
gim za pomoca tylko jednego zestawu S14D. Dzigki plaskiej
konstrukcji poszczegdlnych moduléw kamery S14 sprawdza
si¢ w hotelach, bankach i sklepach detalicznych.

Kamera S14 jest zgodna z norma DIN EN 50155, wigc od-
znacza si¢ wysokim stopniem niezawodnoSci, a takze dosko-
nale nadaje si¢ do zastosowafi mobilnych, np. w autobusie
lub pociagu, a nawet w innych ekstremalnych warunkach.

Bezposr. inf. Linc Polska

Flex Mount S14D
o o
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Swiadectwo Bezpieczenstwa Przemyslowego

W naszych rekach!

Z ogromng przyjemnoScia informujemy, iz w dniu 22 paz-
dziernika ubieglego roku firma mvb uzyskata Swiadectwo Bez-
pieczenstwa Przemyslowego. PoSwiadczenie zostato wydane
przez Agencje Bezpieczenistwa Wewnetrznego na podstawie
specjalnego postgpowania sprawdzajacego.

Uzyskanie Swiadectwa jest efektem ponad rocznych inwe-
stycji, przeobrazen i restrukturyzacji firmy majacych na celu
podwyzszenie poziomu ochrony przetwarzanych informacji
niejawnych. Aby osiagna¢ ten cel, powolano pion ochrony in-
formacji niejawnych oraz wybudowano profesjonalng kance-
lari¢ tajna. Jednocze$nie utworzono specjalistyczne, autono-

System tacznosci alarmowej na
autostradzie

Uruchomienie punktow SOS na A8 — Autostradowej
Obwodnicy Wroctawia

W listopadzie 2012 roku firma Novatel, wsp6lnie z lokalnym
partnerem BlueSoft, zainstalowata system autostradowych
telefonow alarmowych. Interkomy rozmieszczono na dystan-
sie 26 km AOW-Zachod, gdzie kazdego dnia przejezdza od
20000 do 27000 pojazdow.

System bazuje na serwerze Alphacom XE7, modutach Tur-
bine TCIS2 i konsoli operatora CRM V firmy STENTOFON
Zenitel. Monitoring obejmuje polaczenie sieciowe, sygnat
audio oraz ukfad zasilania solarnego kazdej stacji. W trakcie
polaczenia glosowego wykorzystywany jest mechanizm auto-
matycznej redukceji hatasu.

Bezposr. inf. Novatel

ITIvh

miczne stanowisko komputerowe do przetwarzania informacji
niejawnych w wersji elektronicznej. Wszyscy nalezacy do kadry
odpowiedzialnej za realizacje poszczegdlnych przedsigwzigd
oraz pracownicy bioracy bezposredni udziat w pracach zwig-
zanych z ochrong informacji niejawnych odbyli odpowiednie
szkolenia oraz uzyskali poSwiadczenia bezpieczefistwa o wy-
maganych klauzulach tajnoSci.

Agencja Bezpieczenstwa Wewnetrznego prowadzita poste-
powanie, ktore miato na celu sprawdzenie struktury kapitatu,
sytuacji ekonomicznej, 0sdb zarzadzajacych i kontrolujacych,
0sob dzialajacych z ich upowaznienia, systemu ochrony osob,
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Grundig CCTV wytgcznie w ofercie C&C Partners

C&C Partners, jeden z najwickszych
w Polsce dostawcow kompleksowych
rozwigzan z dziedziny telekomunika-
cji, teleinformatyki i zabezpieczen,
rozszerzyl swoja ofert¢ o urzadzenia
CCTV firmy Grundig, wiodacego do-
stawcy elektroniki uzytkowej na rynku
europejskim. Na mocy umowy od dnia
1 stycznia 2013 roku C&C Partners
ma wylaczno$¢ na sprzedaz urzadzen
CCTV firmy Grundig wykorzystywa-
nych na calym $§wiecie przez instytucje,
przedsiebiorstwa czy w obiektach uzy-
tecznosci publiczne;j.

Bazujac na swoim kilkudziesiecioletnim
doswiadczeniu w projektowaniu i produkeji
urzadzen audiowizualnych, Grundig oferu-
je pelna game wizyjnych systeméw nadzo-
ru i systemow bezpieczefistwa — od kamer
i monitordw, poprzez kontrolery i reje-
stratory, az po akcesoria. Systemy CCTV
firmy Grundig wykorzystuja rézne metody
transmisji sygnalu wizyjnego i wszystkie
najnowsze osiagni¢cia technologiczne przy
jednoczesnym  zachowaniu  wyjatkowej
funkcjonalnosci, niezawodnoSci i jakosci,
jakiej mozna oczekiwa¢ od niemieckiej
firmy z tak olbrzymim do$wiadczeniem.
W skiad bogatego asortymentu produktow
Grundig CCTV wchodza kompaktowe,
koputkowe i szybkoobrotowe kamery do
zastosowan zaréwno wewnetrznych, jak
i zewnetrznych. Uzupehieniem oferty sa

réznorodne modele rejestratorow umozli-
wiajace podglad na zywo oraz szybka i bez-
problemowa konfiguracje systemu.

Grundig jest pierwszym producentem
oferujacym pelen asortyment urzadzen
HD-SDI. Umozliwiaja one transmisje
nieskompresowanego cyfrowego sygnatu
wizyjnego w czasie rzeczywistym i zapew-
niaja wyzsza jako$¢ obrazu niz rozwiazania
IP. Wysoka jako§¢ materialow zastosowa-
nych w produkcji kamer, monitoréw i ak-
cesoridw, a takze ich wyjatkowa estetyka
1 wzornictwo sprawiaja, ze systemy zabez-
pieczen Grundig CCTV znajduja zasto-
sowanie w ekskluzywnych hotelach, no-
woczesnych obiektach biurowych, halach
produkeyjnych, lotniskach i dworcach ko-
lejowych. Wszystkie produkty firmy Grun-
dig bazuja na najnowszych rozwigzaniach
opracowanych z my§la o tatwej, intuicyjnej
obstudze.

Systemy CCTV firmy Grundig gwa-
rantuja bezpieczefistwo pasazerow na
najwigkszych francuskich i niemieckich
lotniskach, tj. Paris — Charles de Gaulle,
Paris — Orly, na lotniskach we Frankfur-

GRUNDIG

GRUNDIG

— Urzqdzenia CCTV firmy Grundig do-
skonale uzupelniajg naszq ofertg, w ktorej
znajdujg si¢ kompleksowe, zintegrowane
systemy zabezpieczen. W tej dziedzinie
C&C Partners od lat wiedzie prym na pol-
skim rynku — wyjasnia Lukasz Jankowski,
dyrektor ds. marketingu C&C Partners.
Marka Grundig jest doskonale rozpozna-
walna w calej Europie i cieszy si¢ niesfab-
nacym zaufaniem klientow korzystajacych
z réznorodnych rozwiazan z dziedziny
elektroniki uzytkowej. Niezaprzeczalnym
atutem jest fakt, ze jest to europejski pro-
ducent z bardzo duzym do$wiadczeniem
To wazne dla naszych partnerow, ktdrzy

cie i Diisseldorfie. Firmie Grundig zaufa-
fa takze Poczta we Francji oraz w Bo$ni
i Hercegowinie, a takze firmy z branzy
spedycyjnej: DHL, DPD i Fedex. Ponad-
to urzadzenia Grundig CCTV sa wyko-
rzystywane w wielu placowkach najwiek-
szych $wiatowych bankdéw, m.in. Bank
Societe Generale, HSBC, BNP Paribas
oraz DZ Bank. Firma Grundig ma tak-
ze duze do$wiadczenie w zabezpieczaniu
wielkopowierzchniowych obiektéw han-
dlowych. Kompleksowe systemy monito-
ringu dziatajg w sklepach renomowanych
europejskich sieci, takich jak Auchan,
Carrefour, Decathlon i Lidl. Duzym wy-
zwaniem byto zapewnienie odpowiedniej
jakosci nadzoru wizyjnego na stacjach
benzynowych sieci BP i Total.

oczekujg trwalych i niezawodnych rozwig-
zan. Co wigcej, oferujemy te urzgdzenia po
naprawde atrakcyjnych cenach — dodaje
Lukasz Jankowski.

Dzigki wprowadzeniu urzadzei CCTV
marki Grundig do swojej oferty C&C Part-
ners oferuje teraz jeszcze bardziej kom-
pleksowe i konkurencyjne rozwigzania dla
zaktadéw przemystowych, biur, a takze
obiektow uzytecznoSci publicznej, takich
jak lotniska, dworce czy szpitale, gdzie naj-
bardziej liczy si¢ niezawodnos¢, trwalo§¢
i funkcjonalno$¢ urzadzeh.

Bezposr. inf. tukasz Jankowski
C&C Partners

Agnieszka Stasiewicz-Swinney
Comm Start

materialow oraz obiektow ze szczegdlnym uwzglednieniem
elementdw systemu ochrony informacji niejawnych.

Na podstawie wynikOw postepowania sprawdzajacego
przyznano firmie mvb §wiadectwo stopnia pierwszego, czy-
li najwyzszego z przyznawanych przez ABW. Oznacza to
potwierdzenie jej pelnej zdolnosci do ochrony niejawnych
informacji Organizacji Traktatu Pdlnocnoatlantyckiego
(NATO SECRET i NATO CONFIDENTIAL), Unii Euro-

pejskiej (EU SECRET i EU CONFIDENTIAL), jak i krajo-
wych (TAJNE I POUFNE).

Otrzymanie $wiadectwa jest dowodem rozwoju naszego przed-
sigbiorstwa. Daje nowe mozliwosci i zachgca do wdrazania nowo-
czesnych technologii. Utatwi nam wspotprace z biznesowymi part-
nerami. Jest gwarancja bezpieczenstwa dla naszych klientow.

Bezposr. inf. Agata Paciejewska-Strzelska
mvb
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Martin Gren zajaf pierwsze miejsce w rankingu najoardzie
wplywowych 0sob w branzy zabezpieczen wedtug IFSEC Global

Martin Gren, cztonek zarzadu w firmie Axis Communications
ijeden z jej wspolzalozycieli, zajal pierwsze miejsce w rankin-
gu zamieszczonym na stronie internetowej IFSEC Global,
w ktorym znalazly si¢ najbardziej wplywowe osoby zwigzane
z branzg zabezpieczen elektronicznych oraz systemdw sygna-
lizacji pozarowe;.

— Czuje sig bardzo szczesliwy i uhonorowany z powodu przy-
znania mi tytutu najbardziej wplywowej osoby w swiatowym

przemysle zabezpieczen elektronicznych i systemdow sygnalizacji
pozarowej — powiedzial Martin Gren.

Firma Axis jako pierwsza na §wiecie wypuscifa na rynek ka-
mer¢ sieciowa — w 1996 roku. Obecnie Axis jest liderem na
Swiatowym rynku wizyjnych urzadzen zabezpieczajacych i re-
alizuje plan przebudowy analogowych systemdéw dozorowych
i stopniowego zastepowania ich urzadzeniami cyfrowymi.

Per Bjorkdahl, prezes zarzadu organizacji ONVIE a takze
dyrektor Dziatu Strategii i Rozwoju w firmie Axis Communi-
cations, zajal w tym samym rankingu trzecie miejsce, a Keith
Bloodworth, jeden ze wspdlzatozycieli firmy Axis Communi-
cations, a obecnie dyrektor generalny w firmie CNL Software,
zajal szoste miejsce.

Na podstawie rankingu IFSEC Global sporzadzono ogo6l-
nos$wiatowa liste czterdziestu najbardziej wplywowych osdb
zwigzanych z branza zabezpieczen elektronicznych i systemow
sygnalizacji pozarowej. Lista ma zwiazek z czterdziesta mig-
dzynarodowa wystawa IFSEC, ktora odbedzie si¢ w Birming-
ham (Wielka Brytania) w dniach 13-16 maja 2013 r.

Bezposr. inf. Axis Communications
Ttumaczenie: Redakcja

Nowy bezptatny CMS Mobile dia Windows Phone juz do pobrania

CMS Mobile to profesjonalna aplikacja przeznaczona do
zdalnego monitoringu wizyjnego z wykorzystaniem urzadzen
przeno$nych typu smartfon. W nowej wersji wprowa-
dzono wiele usprawnien oraz dodano mozliwo$¢ nieli-
mitowanych polaczen z wieloma serwerami. Ponadto
aplikacja umozliwia sterowanie gtowicami PTZ, zdal-
ny dostgp do nagran archiwalnych i sterowanie urzg-
dzeniami podtaczonymi do wej$¢/wyjs¢ alarmowych.

Camsat zaprasza na targi IFSEC

W tym roku mija dziesi¢é lat dziatalnosci firmy CAMSAT
na rynku telewizji dozorowej. Przez ten czas firma osiagne-
fa ugruntowana pozycje¢ w dziedzinie systemOw bezprzewo-
dowej transmisji sygnatu wizyjnego i danych, zar6wno na
rynku krajowym, jak i na wielu rynkach europejskich. Juz
trzykrotnie zostaliSmy wyr6znieni tytutem Przedsiebiorstwo
Fair Play.

()
cam

ALNET

Aplikacja CMS Mobile dla Windows Phone jest w pelni
kompatybilna ze wszystkimi produktami Alnet Systems —
NetStation, NetHybrid oraz NetHybrid HD.

Aplikacja moze by¢ pobrana w AppleStore, Play
Android Market oraz WindowsStore. Film demonstra-
cyjny jest dostepny na YouTube (www.youtube.com).

Bezposr. inf. Tomasz Kalinski
Alnet Systems

W tym roku dostrzegliSmy potrzebe zaprezentowania
si¢ naszym zagranicznym odbiorcom na Miedzynaro-
dowych Targach Zabezpieczen IFSEC w Birmingham,
w Wielkiej Brytanii. IFSEC International jest najwiek-
szym wydarzeniem dla branzy zabezpieczen w Europie.
Bedzie to Swietna okazja do zaprezentowania naszych
najnowszych produktéow. Mamy nadziej¢, ze na targach

IFSEC International

13 - 16 Maj 2013, Birmingham, UK

WIRELESS TOMORROW

Hala nr 5, Stoisko F146
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Korzysci finansowe ptyngce z wyboru centrali FPC-500 firmy Bosch

,Czas to pienigdz” to powiedzenie,
ktérego uzywamy czesto, ale raczej nie
w odniesieniu do konwencjonalnych
central sygnalizacji pozarowej. W ich
przypadku o zakupie nadal decyduje
niemal wyltacznie cena. Tymczasem war-
to zwrdci¢ uwage na fatwos¢ ich instala-
cji i obstugi, bo wlasnie tu moga kry¢ si¢
znaczne oszczgdnosci.

Nowa konwencjonalna centrala sy-
gnalizacji pozarowej z rodziny Bosch
500 Series (FPC-500) zostala zaprojek-
towana tak, aby ufatwi¢ uzytkownikowi
obstuge i zmniejszy¢ koszt instalacji.
Piyta do obstugi zostata zaprojektowa-
na w taki sposob, ze kazdy uzytkownik
moze obstugiwaé centrale samodzielnie
— specjalistyczna wiedza nie jest juz ko-
nieczna.

— Projektantom nowej centrali Bosch
Security Systems zalezalo na skrdceniu
czasu potrzebnego na jej zainstalowanie.
Wystarczy tylko podstawowe, zajmujgce
mniej czasu i tarisze szkolenie instalato-
row, a caly system sygnalizacji pozarowej
dziata po wykonaniu zaledwie kilku czyn-
nosci, co skraca czas trwania instalacji
i obniza jej koszt — podkresla Krzysztof
Kostecki, Product Manager w Bosch Se-
curity Systems.

Aby uzyska¢ obiektywne opinie na
temat nowej centrali sygnalizacji po-
zarowej, przeprowadzono badanie
na niezaleznej grupie instalatorow
i uzytkownikdéw. Udowodnilo ono, ze
obstuga centrali faktycznie jest bardzo
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prosta, a koszt jej zainstalowania jest
nizszy niz w przypadku konkurencyj-
nych rozwigzan.

Testowi poddano grupe¢ niedo$wiad-
czonych uzytkownikéw. Poréwnywali
oni centrale FPC-500 z urzgdzeniami in-
nych marek w ponad 450 przyktadowych
zastosowaniach. W ramach badania od-
byl si¢ takze test ekspercki, ktory umoz-
liwil zdobycie indywidualnych ocen do-
$wiadczonych instalatoréw. Rezultatem
badania bylo uzyskanie jednoznacznego
potwierdzenia, ze cel projektantdw cen-
trali Bosch 500 Series zostat osiggniety.
Czas catkowitej instalacji centrali byt
najkrotszy w przypadku FPC-500 - i to
bez wzgledu na to, czy instalator miat
duze do$wiadczenie, czy tez byl ama-
torem. Niezalezni instalatorzy, ktorzy
przetestowali centrale, podkredlali, ze
jej konfiguracja jest bardzo intuicyjna
ilatwa.

— Instalacja FPC-500 jest tak prosta,
ze moze zajg¢ mi dwie godziny mniej niz
zainstalowanie urzgdzenia innej marki.
Ponadto instalacja centrali konkurencji
moze wymagac obecnosci dwoch insta-
latorow. W przypadku centrali FPC-500
wystarczy jeden instalator, o ile prawo nie
stanowi inaczej. Obniza to koszty pracy
o polowe — zauwazyt zawodowy instala-
tor bioracy udziat w badaniu.

Koszt instalacji systemu przeciwpoza-
rowego to okolo jednej piatej catkowite-
go kosztu inwestycji, wiec powinien by¢
brany pod uwagg przy wyborze rozwigza-
nia. Latwiejsza, trwajaca ponad godzing
krocej niz zazwyczaj instalacja konwen-
cjonalnej centrali sygnalizacji pozarowej
serii 500, a takze szybsza konfiguracja
moze przynie$¢ znaczne oszczednosci.

Bezposr. inf. Katarzyna Staron
Robert Bosch

bedziemy mogli takze spotkaé si¢ z przedstawicielami
polskich firm.

Oproécz znanych i docenianych systeméw analogowych chce-
my zaprezentowa¢ nadajnik CAMS5816h Multi-Tx i odbiornik
CAMS5816h Multi-Rx ktore wspottworza system, na ktory jest
zapotrzebowanie na rynku. System umozliwia przesylanie
czterech sygnaldéw wizyjnych jednoczesnie. Instalatorzy wypo-
wiadajg si¢ o nim bardzo przychylnie, gdyz jest to rozwigzanie
w duzej mierze zainspirowane ich sugestiami. Wspomniane
urzadzenia umozliwiaja uzycie czterokrotnie mniej zestawdw
do transmisji obrazéw i danych w obrebie jednego systemu
monitoringu.

Na targach IFSEC zaprezentujemy tez urzadzenia
CDS-5HD do kamer HD-SDI stuzace do transmisji sygnatu
wizyjnego o jakosSci HD z kamer megapikselowych CDS-5IP.
Produkty te ciesza si¢ bardzo duzym zainteresowaniem na
brytyjskim rynku. Warto zwrdci¢ uwage takze na cyfrowy
system CDS5021h(STR). Urzadzenia te byly juz kiedys pro-

dukowane w prostszej wersji. Obecnie zostaty wzbogacone
o dodatkowy sterownik, ktory znacznie usprawnit ich pra-
ce. Bezprzewodowe systemy firmy Camsat sprawdzaja sie
nie tylko w telewizji dozorowej. Ciekawym zastosowaniem
urzadzen CDS5021(STR) jest zdalny podglad obrazu z ka-
mery zainstalowanej w helikopterze lub w innej maszynie
latajacej. Mozna je uzywaé do obserwacji trybun obiektow
sportowych z wigkszych wysokosci, a takze tam, gdzie trud-
no dotrze¢ operatorowi standardowej kamery. Nasze urza-
dzenia byly wykorzystywane podczas mistrzostw Euro 2012
do podgladu obrazu z maszyn latajacych podczas obserwacji
trybun Stadionu Narodowego i do analizy zagrozef. Ponad-
to urzadzenia CAMSAT uwzgledniono w projekcie tazika
marsjanskiego, ktory bral udzial w konkursie University
Rover Challenge 2012 w Stanach Zjednoczonych.

Bezposr. inf. Agnieszka Gralak
CAMSAT
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Czujki OPTEX w technologii PoE

Seria zewnetrznych czujek REDWALL
zostala uzupelniona o urzadzenia,
ktére mozna bezpoSrednio wiaczy¢ do
systemu nadzoru wizyjnego. W detek-
torach zastosowano wiasnej konstrukc;ji
konwerter PIE-1 zamieniajacy sygnaly
analogowe na kod ASCII. Kazda czujka
ma wlasny adres IP i moze by¢ wykorzy-
stana do sterowania kamerami IP (pre-

set) uwzglednionymi w oprogramowa-
niu systemu nadzoru wizyjnego.

Konwerter PIE-1 opracowano w tech-
nologii Power over Ethernet (IEEE802.3
af/at), wigc do zasilania czujek mozna
wykorzysta¢ koncentrator lub przetacz-
nik PoE.

Czujki dalekiego zasiegu REDWALL
SIP, bariery podczerwieni REDBEAM,

skaner laserowy REDSCAN oraz
Swiattowodowy REDFIBER

znajduja si¢ w pakietach urzadzen ob-

system

stugiwanych przez oprogramowanie
Milestone, Genetec, Axxonsoft oraz
rejestratory JVC.

Bezposr. inf. Jacek Wdjcik
OPTEX Security

Quality detection system for video surveillance

REDWALL®

Unrivalled performance

Oprogramowanie VMS

Kamera
Wyijscie przekaznikowe
Hl Zasilanie
Kod zdarzen Redwall
E Kod zdarzer Redwall i PoE

,f;"
v .‘._
iy -

Skaner laserowy
REDSCAN
(tylko PoE)

Koncentrator
lub przetgcznik PoE

Czujka
dalekiego zasiegu
REDWALL SIP

Bariera podczerwieni
REDBEAM

System $wiattowodowy
REDFIBER

(model 1- lub 2-kanatowy)

Rys. Zastosowanie technologii POE w detektorach ufatwia integracje z systemem nadzoru wizyjnego

Integracja systemu kontroli dostepu firmy ROGER z kamerami [P

Oferujac system KD RACS 4.4.12, firma ROGER umozli-
wia integracje systemu kontroli dostepu z rejestratorami
firmy HIK Vision oraz Dahua, a takze ich odpowiedni-
kami sprzedawanymi pod markami BCS i Raiden. Zasad-
niczo integracja zostala opracowana dla rejestratorow
typu BCSO804LE-A oraz DS7204HVI-ST, ale ze wzgle-
du na zgodno$¢ interfejsu programistycznego mozliwa
jest rowniez obstuga wielu pokrewnych modeli DVR

i NVR. System RACS w nowej wersji moze wspotpraco-
wac z kamerami IP wyposazonymi w karte SD (np. kamera
DS-2CD752MF-1FB 2MP firmy HIK Vision). Kamery tego
rodzaju moga by¢ obstugiwane z wykorzystaniem opro-

Dzi¢ki integracji systemu RACS 4 z CCTV mozna:

— odtwarza¢ klipy wideo dla wybranych zdarzen zarejestro-
gramowania systemu RACS, bez koniecznosci posrednic- wanych w systemie,
twa rejestratora. Rozwigzanie to obniza koszty integracji
z CCTV w tych systemach, w ktorych jest zapotrzebowanie
na mata liczb¢ punktdéw rejestracji obrazu lub punkty te
znajduja sie¢ w odlegtosci uniemozliwiajgcej bezposrednie
podiaczenia do centralnego rejestratora.

—korzysta¢ z podgladu obrazu z kamer w czasie rzeczywi-
stym, bezposrednio z poziomu programu zarzadzajacego
systemem.

Bezp. inf. ROGER
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Bosch pomaga instalatorom unikngc biedow
Walizka LSN — zaawansowane narzedzie testowe firmy Bosch

Bosch opracowal nowe, zaawansowane
narzedzie testowe LSN, pomocne dla
instalatoréw systemOw przeciwpozaro-
wych i sygnalizacji wlamania i napadu.
Dzigki niemu mozna poprawi¢ jako$¢
instalacji, jednocze$nie skracajac czas jej
wykonania i obnizajac jej koszt.

LSN umozliwia szybkie sprawdze-
nie okablowania w trakcie instalacji,
a w czasie dzialania systemu — latwa
identyfikacje bledow i usterek. Wykrywa
i lokalizuje bledy w ulozeniu okablowa-
nia, co zwigksza niezawodno$¢ systemu
i umozliwia spelnienie wymagan normy
EN 54-13.

— Prawidlowa instalacja jest podstawg
niezawodnego dzialania systemu. Dzigki
LSN mozna w ciggu kilku minut upew-
nic¢ sig, ze okablowanie i peryferia zosta-
ly poprawnie zainstalowane. Do tej pory
nie bylo sposobu na sprawdzenie podczas
instalowania, czy okablowanie jest odpo-
wiednio ulozone. Teraz jest to mozliwe
i latwe — i to nawet przed zainstalowaniem
centrali. Wystarczy tylko polgczy¢ przewo-
dy z zaawansowanym narzedziem testo-
wym LSN i nacisng¢ przycisk ,,START”.
Wszelkie ewentualne bledy i usterki sq
lokalizowane i pokazywane na grafice
przedstawiajgcej topologie okablowania —
wyjasnia Monika Kotodziejczyk z Bosch
Security Systems.

Nowa walizka testowa firmy Bosch
umozliwia wykrywanie btedéw i uste-
rek w niedostgpny do tej pory sposob,
zaraz po podigczeniu do linii pe-

tlowej. Identyfikuje ich typ oraz szybko

i precyzyjnie je lokalizuje. Efekty pra-
cy urzadzenia przedstawiane sa bezpo-
§rednio na komputerze. Praca instala-
tora byla dotychczas uzalezniona od
dostepu do okablowania. Na przyktad
w hotelach konieczne bylo uzyskanie
zgody na wejScie do poszczegdlnych
pokoi w celu zlokalizowania usterek.
Dzigki LSN mozna je wykry¢é w miej-
scu zainstalowania centrali, przez co
fizyczny dostep do kabli konieczny
jest wylacznie w sporadycznych przy-
padkach. Zaleta LSN jest rOwniez
brak koniecznoS$ci sprawdzania kabli,
np. w przypadku urzadzen peryferyj-
nych, montowanych bardzo wysoko
lub w miejscach trudno dostgpnych.
Dzigki temu instalator oszczedza czas,
zyskuje swobodg i niezalezno$¢ dziala-
nia, a takze zwigksza komfort swojej
pracy.

Najbardziej niebezpieczne sg usterki,
ktore nie pojawiaja si¢ w czasie normalnej
pracy, ale po uruchomieniu alarmu. To
wlasnie one moga doprowadzi¢ do tego,
ze wszystkie urzadzenia sygnalizacyjne
1 urzadzenia wyjSciowe nie zostang
aktywowane w czasie alarmu
przeciwpozarowego.
W takim przy-
padku nie da

si¢ zachowaé
bezpieczen-
stwa, a na szukanie
naprawczych
bedzie za pdzno. LSN utatwia ser-
wisantom wykrywanie biedéw w okablo-

rozwigzan

waniu oraz lokalizowanie ich we wszyst-
kich trybach obstugi, wiec moze zapobiec
takiej sytuacji. Dzigki temu urzadzenie
znaczaco przyczynia si¢ do spelnienia
wymogow dotyczacych bezpieczenstwa
i niezawodnosci systemow, ktore okresla
norma EN 54-13.

LSN umozliwia rdwniez sprawdzanie
lokalizacji urzadzen i trasy utozenia ka-
bla. Sygnalizatory akustyczne i optyczne,
a takze diody LED detektoréw i recz-
nych ostrzegaczy pozarowych, moga by¢
aktywowane pojedynczo lub w grupach.
Pojedyncza aktywacja umozliwia szybkie
ustalenie polozenia kazdego urzadzenia
oraz sprawdzenie jego adresu logiczne-
go. Przy wielokrotnym wyborze detek-
toréow diody LED migaja sekwencyjnie,
aby instalator mogt sprawdzi¢ droge uto-
zenia okablowania.

Przydatna funkcja LSN jest takze
pomoc w sporzadzaniu dokumentacji
technicznej, ktérej wykonanie to nie
tylko bardzo istotne, ale takze cza-
sochtonne zadanie. Wszystkie wyniki
i dane, w tym topologia sieci okablo-
wania z lokalizacja usterek i zesta-
wieniem materialow, moga zostaé
zapisane bezpoSrednio w dokumencie
tekstowym. Informacja o braku biedoéw
i usterek rowniez zostanie zarejestro-
wana. Wystarczy zatem kilka kliknigé,
aby instalator mogt przygotowac petna
dokumentacjeg.

Bezposr. inf. Katarzyna Staron
Robert Bosch
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Nowy wiceprezes ds. planowania
produktow | marketingu
strategicznego w firmie Samsung

Jonas Andersson zostal mianowany na stanowisko Senior
Vice President for Product Planning and Strategic Marketing
firmy Samsung Techwin.

Jonas Andersson, ktory dotaczyt do Samsung Techwin
14 stycznia 2013 roku ostatnie 18 lat spedzit w Axis Communica-
tions, gdzie obejmowal wiele kierowniczych stanowisk (byt m.in.
dyrektorem ds. zarzadzania produktami i systemami wizyjnymi,
a przez ostatnie pigc lat dyrektorem ds. rozwoju). Od listopada
2008 roku byt réwniez przewodniczacym komitetu kierownicze-
go ONVIF (Open Network Video Interface Forum).

— Jestesmy bardzo zadowoleni z zatrudnienia kogos tak znane-
go jak Jonas Andersson na tym bardzo waznym stanowisku. Jego
duza wiedza o rozwigzaniach wykorzystujqcych siec¢ IP oraz nie-
zwykle zrozumienie rynkowych mozliwosci bedzie miato dla nas
ogromng wartos¢, poniewaz chcemy budowac naszg pozycje na

Ultralink
nowy wymiar integracji ochrony peryferyjne

Integracja, zdalne monitorowanie i zarzadzanie rozlegty-
mi, zewnetrznymi systemami ochrony obwodowej stano-
wig odwieczne wyzwanie dla projektantéw i wykonawcow.
Szczegoblnie trudne jest zbudowanie zintegrowanego sys-
temu, skfadajacego si¢ z duzej liczby detektorow wykorzy-
stujacych rézne technologie wykrywania intruzéw. Zestaw
produktéw UltraLink wprowadzony do sprzedazy przez
firme¢ Senstar pod koniec 2012 roku pomaga przezwycig-
zy€ te trudnoSci.

System UltraLink skfada si¢ z zestawu elementéw elektro-
nicznych oraz pakietu oprogramowania sieciowego. UltraLink
umozliwia nie tylko zintegrowanie czujek Senstar (takich jak
Omnitrax, FlexPS, UltraWave, X-Field), ale rowniez podia-
czenie dodatkowych czujek dowolnego typu do systemu, bez-
poSrednie sterowanie kamerami systemu CCTYV, a takze tatwe
polaczenie systemu ochrony obwodowej z innymi systemami
(np. z nadrzednym systemem monitoringu). Calo§¢ moze by¢
monitorowana i zarzadzana ze stanowiska operatora, z wyko-
rzystaniem jednej, wspOlnej dla wszystkich urzadzen platfor-
my programowe;j.

Elementy elektroniczne to:

—modul sterownika, wyposazony w karte sieciowa
dzialajaca w standardzie Silver (RS422, MMFiber lub
SMFiber), zawiera 8 przekaznikow alarmowych, 8 wejs¢
izolowanych galwanicznie, port USB oraz gniazdo do
montazu dodatkowych kart rozszerzajacych,

—karta z 32 przekaznikami wyj$ciowymi,

— karta z 32 wyjSciami typu ,,otwarty kolektor”,

—karta z 32 wejéciami izolowanymi galwanicznie.

Modut sterownika moze zarzadza¢ maksymalnie 272 wej-

Sciami-wyjSciami.

sukcesie, jaki dotychczas osiggnelismy. Jako przewodniczgcy ko-
mitetu kierujgcego ONVIF Jonas odegrat kluczowq role w ada-
ptowaniu wizyjnych urzqdzen sieciowych na rynku zabezpieczeri
i zapewnianiu wzajemnej kompatybilnosci miedzy produktami
wizyjnymi réznych producentow. Oba te zadania lezg u podstaw
naszej Smart Security, ktdra ma zapewni¢ maksymalne wykorzy-
stanie Srodkow zainwestowanych w nadzor wizyjny — powiedziat
Hansoo Jung, Senior Vice President firmy Samsung Techwin.

— Spedzilem ostatnie dziesiec lat, pracujqc dla jednego z wio-
dgcych producentow urzgdzeri IP i jestem bardzo zadowolony
z tego, ze moge kontynuowac swojg kariere, zajmujqc to stano-
wisko w firmie Samsung Techwin. Chce mie¢ wkiad w dziatal-
nos¢ miodego zespotu inzynierow oraz specjalistow od sprzedazy
i marketingu, ktorzy wykonali wspanialg prace w ciggu kilku
ostatnich lat, wprowadzajgc nowe produkty i technologie, ktore
spowodowaty, ze Samsung Techwin zyskat miano lidera tego ryn-
ku — powiedzial Jonas Andersson, komentujac swoje zatrud-
nienie.

Bezposr. inf. David Solomons
DRS Marketing

=

£

Pakiet oprogramowania Network Manager Suite sktada si¢

z modulow:

1) Silver Network Manager (SNM). Moduf ten stuzy do
konfiguracji urzadzen i zarzadzania siecig. Jest to zestaw
programéw kontrolno-diagnostycznych (UCM, Plot, Sta-
tus) wykorzystywanych do konfiguracji wszelkiego typu
czujek Senstar. Umozliwiaja one pelng zdalng diagnosty-
ke czujek, odczyty logdw, rejestracje przebiegéw z wykre-
sami sygnalow, programowanie parametrow itp.

2) Software Develompent KIT z peing dokumentacja API.
Jest to narzedzie umozliwiajace tworzenie nakiadek progra-
mowych do integracji TCP/IP lub DLL z innymi systemami.

3) Network Simulator. Umozliwia on tworzenie wirtualnej
sieci. To znacznie ulatwia integracj¢ i testowanie polg-
czenia z innymi systemami monitoringu pochodzacymi
od innych producentéw lub systemami CCTV.

4) Alarm Integration Module (AIM). Jest to oprogra-
mowanie zarzadzajace wejsciami i wyjSciami modutow
UltraLink oraz wszystkich czujek Senstar, a takze umoz-
liwiajace prezentacj¢ stanu systemu na mapie synoptycz-
nej oraz zarzadzanie alarmami przez operatora systemu.

Bezposr. inf. Karolina Zasada, Krystian Witczak
ZBAR
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Videotec wprowadza na rynek nowg obudowe

z zasllaniem HI-PoE

Najnowsza obudowa zaprezentowana przez firme

Videotec zostala zaprojektowana tak, by mogta \
spetnia¢ wspoiczesne wymagania rynkowe. Jej

konstrukcja Iaczy w sobie innowacyjna tech-
nologie¢ inteligentnego sterowania z nowo-
czesnymi funkcjami zabezpieczajagcymi,
zapewniajgcymi niezawodng prace o
kamer sieciowych.

Dzigki wdrozeniu innowacyjne-
go systemu zarzadzania moca IPM
(Intelligent Power Management) jedynym Zrodtem
zasilania wszystkich zainstalowanych urzadzen jest energia
przekazywana przez kabel sieciowy, zgodnie ze standardem
PoE lub Hi-PoE. Dzigki temu wzrasta niezawodno$¢ siecio-
wych systemdw dozorowych, a ich instalacja ulega uproszcze-
niu, co z kolei prowadzi do redukcji kosztow.

System zarzadzania moca IPM automatycznie wykrywa
wszystkie zainstalowane urzadzenia, takie jak grzalki, wen-
tylatory, oSwietlacze, i automatycznie dokonuje oceny ich
zapotrzebowania na energie¢, a nastepnie dokonuje rozdziatu
dostepnej energii, doprowadzanej przez kabel sieciowy. Taki
system zasilania zapewnia poprawna prace kamer sieciowych
przy zmianach temperatury otoczenia w zakresie od -30°C do
60°C. Jednocze$nie zachowane sg wiasciwe warunki termiczne
wewnatrz obudowy i mozliwo$¢ zimnego startu (rozruchu ka-
mer przy niskiej temperaturze otoczenia).

System IPM z zasilaniem Hi-PoE moze by¢ zastosowany
w obudowach HOV i VERSO. Te popularne obudowy sa od lat
instalowane na calym $wiecie i spelniaja wymagania wynikajace
z bardzo réznorodnych zastosowan. Zainstalowane w nich ka-
mery s3 zabezpieczone przed niszczacym wplywem otoczenia,
za$§ dobre warunki obserwacji sa zapewniane dzigki zastosowa-

niu grzatki podgrzewajacej przednia szybke i wentylacji wnetrza
obudowy powietrzem przepuszczanym przez specjalny, podwoj-
ny filtr. Dzigki temu nie nastepuje ani kondensacja pary wodnej,
ani gromadzenie si¢ lodu na przedniej szybce obudowy.

Obudowy HOV lub VERSO, ktore zostaly juz wczesniej
zainstalowane, moga by¢ wyposazone w system IPM poprzez
prosta wymiang¢ ukfadow elektronicznych. Pozwala to na swo-
bodne zastapienie analogowych systeméw dozorowych urza-
dzeniami cyfrowymi bez konieczno$ci ponoszenia duzych
kosztow i bez negatywnego wplywu na Srodowisko.

Bezposr. inf. Martina Panighel
Videotec
Ttumaczenie: Redakcja

MAS i ENAI podpisujg umowe o sprzedazy | dystrybuciji na terenie Europy

MAS, dostawca oprogramowania do
automatyzacji zabezpieczen, i ENAI,
dostawca centréw automatyzacji do
sterowni i alarmowych centréow od-
biorczych, podpisaly wzajemne po-
rozumienie o sprzedazy i dystrybucji
MASterMind — oprogramowania do
automatyzacji nadzorowania alar-
mowych centréw odbiorczych — na
terenie Europy, Bliskiego Wschodu
i Afryki.

MASterMind - platforma progra-
mowa do profesjonalnego monito-
rowania — zapewnia mozliwo$¢ kon-
solidacji i integracji wielu systemow
bezpieczefistwa, w tym systemOw an-
tywlamaniowych, cyfrowych systemow
telewizji dozorowej, systemow wykry-

wania pozaru i systeméw mobilnych.
MASterMind, wdrozona w czotowych
stacjach monitorowania i firmach z li-
sty Fortune 500 na calym $wiecie, cha-
rakteryzuje si¢ automatyczng redun-
dancja, sprawdzona niezawodnoscia,

=NAI
©MAS

skalowalno$cig i duza moca przetwa-
rzania.

Firma MAS nalezy do UTC Climate,
Controls & Security, firmy z grupy Uni-
ted Technologies Corp. (na terenie Pol-
ski dziala firma z tej samej grupy — UTC
Fire & Security Polska).

ENAIjest czotowym dostawca systemow
monitorowania alarméw na europejskim
rynku zabezpieczefi. Oprogramowanie
monitorujace ENAI i wieloprotokofowe
odbiorniki RX-8000 sprawdzily si¢ ze
wzgledu na prostote uzytkowania, skalo-
walno$¢, wydajno$¢ i niezawodnosc.

Bezposr. inf. Stijn van der Heijden
ENAI
Ttumaczenie: Redakcja
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VWiosenne nowosc fimmy SATE

Michat Konarski

Z poczatkiem 2013 roku

firma SATEL uzupetnia oferte

0 nowe produkty. Nowosci

w asortymencie to wynik
nieustannych prac inspirowanych
potrzebami i oczekiwaniami
klientéw oraz wtasng analizg
rynku i zmianami w technologii.
Zwiekszajgc liczbe oferowanych
produktéw, firma SATEL dgzy do
usatysfakcjonowania klientow
poszukujgcych kompleksowych
rozwigzan, a takze do utatwienia

codziennej pracy instalatora
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Najwainiejszq grupa wérdd no-
wosci sa nowe czujki przezna-
czone do tradycyjnych przewodowych
instalacji alarmowych. Uzupelniaja
one dotychczas oferowane detektory.

Miniaturowa cyfrowa czujka ruchu
TOPAZ jest wyposazona w zaawanso-
wany uktad cyfrowego przetwarzania
sygnatu. Jej konstrukcja jest efektem
wieloletniego do$wiadczenia firmy
SATEL w projektowaniu i produkcji
niezawodnych czujek o doskonatych
parametrach. Uzycie procesora no-
wej generacji polaczonego z pyroele-
mentem wykonanym w technologii
SMD oraz zaawansowanego algoryt-
mu przetwarzania sygnaléw umoz-
liwito uzyskanie wtasciwosci, ktore
dotychczas charakteryzowaly jedynie
urzadzenia o znacznie wigkszych ga-
barytach. Duzym utatwieniem dla in-
stalatora s3 wbudowane rezystory pa-
rametryczne, dzieki ktorym nie trzeba
dodatkowo przygotowywac czujki do
montazu. Wszystko to powoduje, ze
czujka TOPAZ jest idealna do zabez-
pieczania pomieszczen mieszkalnych
i biurowych, w ktdérych panuja stan-
dardowe warunki Srodowiskowe.

Trend miniaturyzacji nie ominal
rowniez czujek dualnych, taczacych
technike detekcji PIR i mikrofalowa.
Przyktadem jest nowa czujka GREY.
Dzigki zminiaturyzowaniu elementow
(rozmiar 0402: 1 mmx0,5 mm) oraz
zastosowaniu mikrofalowego senso-
ra wykorzystujacego  czestotliwo$é
24 GHz czujka miesci si¢ w obudowie
tradycyjnej czujki PIR GRAPHITE.
Jednak pomimo zewnetrznego podo-
bienstwa ich wnetrza rdznig si¢ diame-
tralnie, gdyz czujka GREY technolo-
gicznie wywodzi si¢ z uznanej i cenionej
czujki dualnej SILVER. Podobnie jak
inne zaawansowane detektory firmy
SATEL, czujka GREY ma pomocne
funkcje zdalnego wiaczania sygnalizacji
testowej LED oraz pamigci ostatniego
zadziatania.

Oferte uzupelnia réwniez nowe
pod wzgledem funkcjonalnosci
urzadzenie - czujka NAVY z de-
tektorem PIR oraz akustycznym
detektorem zbicia szyby. Oba te
detektory sa zamkniete w zgrabnej
obudowie, ktora nie odbiega pod
wzgledem wielkoS$ci od standardo-
wych obudéw czujek AQUA czy

—

Fot. 1. Najnowsze czujki firmy Satel: GREY, NAVY, TOPAZ

GRAPHITE. Takie urzadzenie jest idealnym rozwigza-
niem w przypadku ochrony przeszklonych pomieszczen, do
ktérych mozna wtamac si¢, wybijajac okno. Czujka NAVY
ufatwia instalacje i eliminuje konieczno$¢ zastosowania
dwoch odrebnych urzadzen — do wykrywania ruchu oraz do
wykrywania zbicia szyby. OczywiScie kazdy z toréw detek-
cji posiada oddzielne wyjScie sygnalizacji naruszenia, dzig-
ki czemu wiasciwie skonfigurowana centrala bedzie mogta
precyzyjnie okresli¢ Zrodto ewentualnego alarmu. Oba te
tory detekcji posiadaja rowniez odrebna regulacje czutoSci.
Tak jak w przypadku pozostalych czujek sttuczenia szyby,
specjalistyczny tester akustyczny (tester INDIGO) utatwia
wladciwe wyregulowanie toru akustycznego czujki NAVY.
Do wykrywania ruchu wykorzystywana jest taka sama tech-
nologia detekcji jak w przypadku czujki GRAPHITE, co
jest gwarancja poprawnego dzialania i odporno$ci na fal-
szywe alarmy. Podobnie jak w tradycyjnych czujkach ruchu
firmy SATEL, réwniez w czujce NAVY mozna zastosowaé
opcjonalne soczewki, dopasowujac w ten sposob obszar de-
tekcji do ksztaltu chronionego pomieszczenia.

Wsrdd nowoscei pierwszego kwartatu 2013 sa takze kolejne
urzadzenia do systemdw bezprzewodowych. Linia urzadzen
ABAX zostala uzupelniona o nowa magnetyczna czujke
otwarcia drzwi i okien AMD-103. W odr6znieniu od dostep-
nych dotad AMD-100 i AMD-101 nowe urzadzenie jest za-
mkni¢te w zminiaturyzowanej obudowie, ktorg tatwiej wkom-
ponowac w chronione pomieszczenie.

Fot. 2. Czujka magnetyczna AMD-103 przeznaczona dla systemu ABAX

ZABEZPIECZENIA 2/2013 13

ANVMOYOSNOCS INAALYY  NIMSS



ARTYKUt SPONSOROWANY SSWiN

Fot. 3. Czujka magnetyczna MMD-302 i czujka zbicia szyby
MGD-300 przeznaczone dla systemu MICRA

Nowosci nie ominely takze linii urzadzen bezprzewodo-
wych przeznaczonych dla systemu MICRA. Magnetyczna
czujka otwarcia drzwi i okien MMD-302 umozliwia podfacze-
nie zewnetrznych czujek roletowych. Dzieki temu doskonale
sprawdzi si¢ w instalacjach, w ktorych pierwsza lini¢ ochrony
mechanicznej tworza przeciwwlamaniowe rolety wyposazone
w czujniki podnoszenia. Po wiaczeniu tych czujek do systemu
alarmowego juz sam moment wywazania rolety moze urucho-
mi¢ sygnalizacj¢ alarmowa.

Do linii MICRA nalezy tez nowa czujka zbicia szyby
MGD-300, ktéra wykorzystuje cyfrowa, wieloczestotliwo-
Sciowa analize dZzwigku towarzyszacego zbiciu szyby, dzieki
czemu prawdopodobienistwo wystapienia falszywego alarmu
jest mniejsze. Dzigki wprowadzeniu tej czujki asortyment
oferowanych urzadzen przeznaczonych dla systemu MICRA
obejmuje praktycznie wszystkie gléwne rodzaje czujek wyko-
rzystywanych w systemach wykrywania wtamania.

Firma SATEL wprowadza do swojej oferty takze trzy nowe
sygnalizatory zewnetrzne. Pierwszy z nich, SP-4004, jest kon-
tynuatorem linii wzorniczej sygnalizatordw serii SP-4000. Od
pozostalych sygnalizatordw z tej serii odrdznia si¢ przede
wszystkim technologia wykonania. Catkowicie hermetyczna
konstrukcja elektroniki wyposazona w sygnalizacj¢ akustyczng

Fot. 4. Sygnalizator zewnetrzny SP-4004 spetniajgcy wymagania
normy EN50131-4 dotyczace urzadzen stopnia 2

. I W . .
' ~ (),
Fot. 5. Sygnalizatory SP-6500 i SD-6000 zostafy wyposazone
w wiele udogodnier utatwiajgcych instalacje

z przetwornikiem piezoelektrycznym oraz sygnalizacj¢ optycz-
na LED spelnia wymagania normy EN50131-4 dotyczace
urzadzen do zabezpieczen stopnia 2. Dzigki temu sygnalizator
ten bedzie mozna zastosowac w instalacjach, ktdre wymagaja
pelnej zgodnoSci z aktualnie obowigzujacymi normami euro-
pejskimi.

Temu samemu stopniowi zabezpieczenia bgda odpowia-
dac¢ rowniez nowe konstrukcje sygnalizatorow SD-6000 oraz
SP-6500. Pierwszy z wymienionych jest wyposazony w dyna-
miczny przetwornik akustyczny o bardzo dono§nym dzwigku,
drugi za$ do sygnalizacji akustycznej wykorzystuje przetwor-
nik piezoelektryczny. Oba urzadzenia sa zamknigte w obu-
dowach z poliwgglanu, z pokrywa mocowang na zawiasach.
Dzigki temu nie trzeba szuka¢ miejsca potrzebnego do odlo-
zenia pokrywy, co moze by¢ utatwieniem podczas montazu sy-
gnalizatora w trudnych warunkach — na przykiad wowczas, gdy
trzeba skorzystac z drabiny. Ulatwieniem dla instalatora jest
tez poziomica, wbudowana w kazdy z nowych sygnalizatordw,
dzieki ktorej tatwiej zadbaé o estetyke wykonywanej instalacji.
Wszystkie sygnalizatory z nowej serii umozliwiaja przylaczenie
akumulatora do zasilania pomocniczego, dzigki czemu mozna
je stosowac zar6wno w trybie zasilania z centrali, jak tez jako
sygnalizatory z wiasnym zasilaniem.

Nadrzednym celem projektantow firmy SATEL jest tworze-
nie urzadzen spetniajacych oczekiwania klientow. Aby dogleb-
nie pozna¢ ich mozliwoSci, warto wzia¢ udzial w warsztatach
w ramach Akademii SATEL. Dzigki zdobytej fachowej wiedzy
mozna w pelni wykorzysta¢ potencjat urzadzen firmy i naby¢
umiejetnosci owocujacych w codziennej pracy.

Michat Konarski
SATEL
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Systemy alarmowe Satel
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Skuteczna
detekcja

Najnowsze czujki, rozszerzajgce bogatg
game detektorow SATEL, to efekt cig-

glych prac naszych specjalistow w celu N
osiggniecia jak najwyzszej jakosci bazu- -

jac na oczekiwaniach Klientow i zmia-

nach w technologii komponentéw. i,

GREY - wykorzystanie zaawansowane] tech- NAVY - Potaczenie w jednej obudowie detekdji
nologii montazu i miniaturyzacji komponentow ruchu z akustycznym detektorem zbicia szyby to
w pofgczeniu z uzyciem sensora mikrofalowe- rozwigzanie eliminujace koniecznosc stosowania
go 24 Ghz umozliwito stworzenie dualnej czujki dwoéch odrebnych urzadzenn do kompleksowej
ruchu w obudowie od tradycyjnej czujki PIR. ochrony pomieszczen.

TOPAZ - uzycie procesora nowej generadji
w pofaczeniu z zaawansowanym algorytmem
przetwarzania sygnaifu pozwolifo na uzyskanie
wiasciwosci dostepnych dotad jedynie w urza-

dzeniach o wiekszych rozmiarach, a wbudowanie W|chj informacji na
rezystorow parametrycznych ufatwia instalacje
czujki. www.satel.pl

Satel Sp. z o.0.
ul. Franciszka Schuberta 79, 80-172 Gdansk, tel.: (58) 320 94 00, fax: (58) 320 94 01, e-mail: satel@satel.pl
www.satel.pl, www.mieszkajbezpiecznie.pl




Komputerowa symulacia
elektronicznego systemu bezpieczenstwa

Magdalena Kasprzak
Matgorzata Krawczyk
Robert Chmielewski
Adam Rosiniski

W niniejszym artykule
przedstawiamy koncepcje
wykorzystania programu
LabView i jezyka programowania
graficznego G do symulacii
elektronicznego systemu
bezpieczeristwa. W dalszych
badaniach mozna dokonac
symulacji innych urzadzen
elektronicznych stosowanych
zarébwno w systemach
zabezpieczen, jak

i w telekomunikacii
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Wprowadzenie

Obecnie bardzo czgsto w procesie dydaktycznym, w ktorym
przedmiotem jest wiedza dotyczaca elektronicznych systemow
bezpieczenstwa, stosuje si¢ metody informatyczne. Metody te
mozna zatem stosowaé¢ w przypadku rzeczywistych urzadzen
i system6w (np. w celu zaprogramowania i zmiany parametrow
konfiguracyjnych systemu), ale takze po to, by dokonac¢ symula-
cji ich funkcjonowania. W tym celu mozna skorzystaé z graficz-
nego jezyka programowania i graficznego Srodowiska progra-
mistycznego LabView (od ang. Laboratory Virtual Instrument
Engineering Workbench) firmy National Instruments. W dalszej
czgdci artykulu zostanie zaprezentowana zrealizowana koncep-
cja aplikacji symulujacej funkcjonowanie systemu zabezpiecza-
jacego obiekt o specjalnym przeznaczeniu.

Aplikacja symulujgca funkcjonowanie systemu

Programy pisane w §rodowisku LabView sa nazywane instru-
mentami wirtualnymi (ang. virtual instruments, w skrocie VI),
poniewaz ich wyglad i dzialanie imituje fizyczne przyrzady, ta-
kie jak oscyloskopy czy multimetry.

W Srodowisku LabView wykorzystuje si¢ graficzny jezyk
programowania G. Powszechnie znane jezyki, takie jak C,
C++, Pascal, FORTRAN, PERL, BASIC, COBOL, to jezy-
ki imperatywne (proceduralne) wysokiego poziomu — dane
sa przetwarzane przez kolejno przywolywane i wykonywane
procedury. Programowanie w jezyku G polega na logicznym
powiazaniu piktograméw, z ktorych sktada si¢ program. Do
tego celu stuza narzedzia umozliwiajace zbieranie danych, ich
analizg i wizualizacj¢ rezultatow.

Nie ma zatem potrzeby pisania jakiegokolwiek kodu Zro-
dlowego. Wszystko przedstawiane jest graficznie — za pomoca
ikon. Potaczone ikony tworza diagram obrazujacy przeptyw
danych — od zrddia informacji, poprzez ich przetwarzanie, do
kofica obliczen.

Dane moga by¢ wprowadzane do LabView recznie (przez
uzytkownika) lub poprzez zewnetrzne urzadzenie elektronicz-
ne. Dane wychodzace mogg by¢ wyswietlane na ekranie moni-
tora lub przestane do zewngtrznego urzadzenia.

Dzigki mozliwoSci wspoOlpracy programu LabView z urza-
dzeniami zewne¢trznymi mozna traktowa¢ komputer jako
urzadzenie kontrolno-pomiarowo-sterujace. Program znalazt
szerokie zastosowanie w wielu dziedzinach nauki, techniki
i przemystu.

Reprodukeja
i reprografia

= Strefa Il

Rys. 1. Plan pomieszczen w chronionym obiekcie
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Podsumowujac, jest to program umozliwiajacy szybkie
i w miar¢ dokladne odwzorowanie i zobrazowanie funkcjo-
nowania istniejacych badz dopiero projektowanych urzadzen.
Jego glowna zaleta jest mozliwo$¢ sporzadzenia symulacji
uktadu, urzadzenia lub systemu bez koniecznoSci przyswoje-
nia i uzycia skomplikowanych jezykow skryptowych.

Opis aplikaciji

Opracowana aplikacja symuluje funkcjonowanie systemu bez-
pieczenstwa wykorzystujacego centrale alarmowg serii INTE-
GRA firmy Satel. Odwzorowano w niej jedynie podstawowe
funkcje centrali, konieczne do zaprezentowania zabezpieczen
obiektu specjalnego przeznaczenia.

Na terenie chronionego obiektu (rys. 1) zostaly wyodreb-
nione dwie strefy bezpieczefistwa:

— pomieszczenie rejestracyjne oraz czytelnia — strefa I,

—wla$ciwa kancelaria tajna z pomieszczeniem do repro-

dukcji i reprografii — strefa II.
Po uruchomieniu symulacji obie strefy zostaja wytaczone z do-
zoru. Mozna symulowa¢ pojawienie si¢ intruzOw w pomieszcze-
niach (przyciski &) lub swobodnie otwiera¢ drzwi do stref (klik-
nigcie na intruza w drzwiach). Nie spowoduje to uruchomienia
alarmu. Okno programu symulacyjnego pokazano na rys. 2.
System mozna zataczy¢é w dozdr na trzy sposoby:
— wpisujac na klawiaturze kod 1111# — spowoduje to zala-
czenie tylko strefy I, czyli pomieszczenia rejestracyjnego
i czytelni;

— wpisujac na klawiaturze kod 4444# — spowoduje to
zalaczenie tylko strefy II, czyli wiasciwej kancelarii tajne;j
z pomieszczeniem do reprodukcji i reprografii;

— wpisujac na klawiaturze kod 2222# — spowoduje to

zalaczenie obu stref.

Kody wprowadza si¢, uzywajac symulowanej klawiatury mani-
pulatora. W przypadku pomytki wprowadzone cyfry mozna ska-
sowac przyciskiem z gwiazdkq na symulowanym manipulatorze.

Jedli dana strefa jest zalagczona w dozor, to otwarcie drzwi
do tej strefy lub symulacja pojawienia si¢ w niej intruza wy-
wola w niej alarm (obecno$¢ intruza jest symbolizowana przez
wigkszy symbol postaci — rys. 3) — na manipulatorze wilaczy
si¢ czerwona lampka alarmu i pojawi si¢ informacja, ktora
strefa zostala naruszona. Jezeli intruz zostanie wykryty przez
czujke, bedzie wiadomo, ktora czujka go wykryta — wlaczy sie
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Rys. 3. Alarm wlamaniowy w strefie pierwszej

na niej czerwona lampka. Dodatkowo sygnalizator znajdujacy
si¢ przy gléwnych drzwiach wejSciowych do kancelarii zmieni
kolor na czerwony.

Alarm moze zosta¢ uruchomiony réwniez za pomoca przy-
cisku napadowego (kliknigcie na symbol raczki przy biurku
w pomieszczeniu rejestracyjnym). W tym przypadku nie ma
znaczenia, czy system jest uzbrojony.

Aby wylaczy¢ alarm, trzeba wpisa¢ kod przyporzadkowany
do okreslonej strefy.

System sygnalizacji pozarowej nie wymaga zaltaczenia w do-
zOr — czujki oraz reczne ostrzegacze pozarowe sg ciagle w stanie
czuwania. Po uruchomieniu aplikacji kliknigcie ikony pozaru (M)
spowoduje uruchomienie alarmu w danej strefie. Trwajacy pozar
jest reprezentowany przez trzy plomienie (rys. 4). Tak jak w przy-
padku symulacji systemu sygnalizacji wtamania i napadu, na ma-
nipulatorze wiaczy si¢ czerwona lampka, pojawi si¢ informacja,
w ktorej strefie wystapito zagrozenie pozarowe, a czujka, ktora
wykryta pozar, zmieni kolor na czerwony. Réwniez sygnalizator
nad drzwiami giéwnymi zmieni kolor na czerwony.

Aby wylaczy¢ alarm, trzeba wpisa¢ kod 3333#, jednak samo
wpisanie kodu nie wystarczy — tak jak w rzeczywistym systemie
sygnalizacji pozarowej. Nalezy ponownie kliknaé ikon¢ sym-
bolizujaca pozar, aby poinformowal, ze zagrozenie zostalo
zlikwidowane (pozar zostal ugaszony), i dopiero wtedy wpisaé
kod na manipulatorze.

Alarm mozna wywola¢ rowniez rgcznym ostrzegaczem po-
zarowym (ROP). Za pomocy przyciskéw ROP ([) mozna

- natychmiast wywola¢ alarm pozarowy

@m@m@mE o=,
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w strefach, w ktorych sa umieszczone.
Kliknigcie przycisku jest sygnalizowane
zaSwieceniem si¢ na z6tto znajdujacych
si¢ na nim strzalek. Aby wylaczy¢ alarm
pozarowy, nalezy ponownie klikna¢ przy-
cisk pozarowy, co symuluje uzycie spe-
cjalnego kluczyka do wyltaczania przyci-
skow ROP, a potem wpisa¢ kod 3333#.

Podsumowanie
W Opisane powyzej
i wigzanie umozliwia studentom szybka

przyktadowe roz-

i prosta analize¢ powiazan logicznych

Rys. 2. Okno programu LabView

i poréwnawczych pomiedzy elementami
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Rys. 4. Alarm pozarowy w strefie pierwszej

reprezentujacymi warto$ci wejsciowe i wyjsciowe danego typu
systemu. Dzigki temu mogg oni pozna¢ zasady funkcjonowania
jezyka graficznego G, a jednocze$nie zdobywaja i wykorzystujg
umiejetno$¢ stosowania go do symulacii.

Mozliwe jest takze wykorzystanie w symulacji realnych urza-
dzen zewnetrznych. Mozna wykorzysta¢ w tym celu interfejsy
znajdujace si¢ w komputerze (np. USB, RS232, LAN). Umoz-
liwi to komunikacje pomigdzy urzadzeniami a systemem,
awiec przeplyw danych pomiedzy nimi. W dalszych badaniach
przewiduje si¢ opracowanie aplikacji symulujacych funkcjono-
wanie innych urzadzen elektronicznych stosowanych zaréwno
w informatyce, jak i w telekomunikacji.

Mozna stworzy¢ symulacje systemow wykorzystujacych centra-
le innych typéw (np. MAXSYS firmy DSC czy ProSYS 128 fir-
my RISCO). Nalezy tylko zmieni¢ manipulator na odpowiedni,
a program zmodyfikowac, wykorzystujac graficzny jezyk progra-
mowania G.

inz. Magdalena Kasprzak

inz. Matgorzata Krawczyk

inz. Robert Chmielewski

dr inz. Adam Rosiriski

Politechnika Warszawska

Wydziat Transportu

Zakfad Telekomunikacji w Transporcie
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XNET — Kamery XNET HD firmz CNB moga pracowac z rozdzielczoscig
full HD (1920%1080 piksela czyli blisko 2,1 Mpx) przy 25 kl/s sekunde —
Jull real time™ — oraz generuja obraz panoramiczny 16:9 (taki sam jak w
telewizji wysokiej rozdzielczosci). Wybieranie progresywne wraz z
predkoscig 25kl/s | przetwornikami Progressive Scan gwarantuje ptynny i
naturalny ruch bez smuzen czy urywanych krawedzi.

ONVIF — XNET HD obstuguje protokdét ONVIF ktory jest standardem
pozwalajacym na bezproblemowe fgczenie kamer i oprogramowania
roznych producentow w jeden system.

Kamery IP XNET

IGC2050F - kamera IP box 2Mpx @
30fps, rozdzielczosé 1920=1080px,
Progressive Scan 1/3" Hybrid IP, Dual
Stream H.264 / MJPEG, dwukierunkowa
komunikacja audio (ADPCM Full duplex),
zapis lokalny na kartach SD, Ethernet
10/100 Base-T, PoE

-» IDC4050VR - kamera IP koputkowa 2Mpx @ 30 klis,
s obiektyw 3-10mm, rozdzielczos¢ 1920%1080px,
Progressive scan 1/3" IR LED, Dual Stream H.264 /
MJPEG, dwukierunkowa komunikacja audio (ADPCM),
Ethernet 10/100 Base-T (PoE), 850nm / 45" IR

KOMFORT & BEZPIECZENSTWO

IXC2050IR - kamera IP kompaktowa
2Mpx @ 30 klis, rozdzielczosc
1920=1080px, obiektyw 4mm,
Progressive scan 1/3" IR LED IP66, Dual
Stream H.264 /| MJPEG, Ethernet 10/100
Base-T (PoE), 850nm / 45" IR LED

IVC5055VR - kamera IP koputkowa 2Mpx @ 30 kl's,
— obiektyw 3-10mm, rozdzielczos¢ 1920x1080px,

4 ) ™ Progressive scan 1/3" IR LED wandalodporna, IP67,
Dual Stream H.264 /| MJPEG, dwukierunkowa
komunikacja audio (ADPCM), Ethernet 10/100 Base-T

\ (PoE), 850nm / 45" IR LED 18EA
IXP3035VR - kamera IP kompaktowa
1,3Mpx @ 30 kl/s, rozdzielczosé

1280=1024px, obiektyw 3-10mm,
Progressive scan 1/3" IR LED IP66, Dual
Stream H.264 /| MJPEG, Ethernet 10/100
Base-T (PoE), 850nm / 45" IR LED

Darmowe oprogramowanie

CNB NVR2 - catkiem nowa odslona darmowego NVR na 32 kamer bez limitu
bazy danych. Nowa odstona wnosi nowy interface oraz wigksze mozliwosci
konfiguracii. Jedng z najwazniejszych cech jest skalowanie rozdzielczosci po
stronie serwera w celu zmniejszenia obcigzenia sieci oraz zapewnienia pracy
nawolnych taczach. Inne zalety to:

- obstuga 32 kamer o rozdzielczosci 720p, 16 kamer o rozdzielczosci 1080p

- architektura klient-serwer

- powiadomienia o wykryciu zdarzer alarmowych

- mozliwosé wykonywania kopii nagran w formacie .AVI

- nagrywanie za pomoca harmonogramu

- kreator konfiguracji kamer IP

- powrot do pracy po nieplanowym restarcie komputera

XNET Management Program, inaczej zwany Multi IP Installer - pozwala
na zbiorcze, automatyczne, rownoczesne i szybkie zarzadzanie wieloma
kamerami, za pomocg jednego programu. Management Program posiada
wszelkie funkcje do grupowego zarzadzania parametrami sieciowymi oraz
firmware'ami kamer IP.

W skiad pakietu softwarowego wechodzi takze:

IP Installer - wyszukiwanie i zmiana adresow kamer IP, CNB CMS - podglad i
zarzadzanie kamerami i rejestratorami CNB, mozliwo$¢ nagrywania, CNB
NVR - nagrywanie kamer IP (max. 32 kamery), brak ograniczen bazy danych,
Axxon Smart Start for CNB - nagrywanie kamer IP (maks. 16 kamer),
analiza obrazu o duzych mozliwosciach, baza danych do 2TB, Digifort for
CNB - nagrywanie kamer IP (maks. 16 kamer)

P v

]

Wtosar, ul. Swiatnicka 88, 32-031 Mogilany
tel. 12 256 50 25, 12 256 50 35
fax 12 270 56 96
biuro@gde.pl
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Bezpieczenstwo komunikad|
radiowe] W systemach aamowych

Krzysztof Adamczyk

Na rynku systemow sygnalizacii
wtamania i napadu dominuja
rozwigzania przewodowe, jednak
coraz czescigj instalatorzy

i uzytkownicy siegaja po
systemy bezprzewodowe. Sg
one najczesciej montowane

w obiektach, w ktérych nie ma
instalacji kablowej umozliwiajgcej
zastosowanie urzadzen

przewodowych
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‘ x J ielu producentow systemow zabezpieczen zaczelo szukac

rozwigzania tego problemu, a mianowicie urzadzen alar-
mowych komunikujacych si¢ droga radiowa. Jedna z pierwszych
firm, ktdra postanowita podjac to wyzwanie, jest Jablotron. Firma
powstata w 1990 roku w Czechach, w miejscowosci Jablonec. Pier-
wotnym zadaniem firmy bylo nadzorowanie wdrazania nowych
technologii do urzadzen przemystowych. Po krotkim czasie posta-
nowiono, ze firma bedzie tworzy¢ wlasne urzadzenia zabezpiecza-
jace. Gtéwnym zalozeniem bylo opracowanie systemu zabezpie-
czeh wykorzystujacego faczno$¢ bezprzewodowa, gdyz wiasciciele
firmy zauwazyli zapotrzebowanie na takie wlasnie rozwigzania.
Po opracowaniu projektow poprzedzonych doktadnymi badania-
mi rozpoczgto produkcje urzadzen. Pomyst okazat si¢ strzalem
w dziesigtke. Poczatkowo prowadzono sprzedaz wylacznie na ryn-
ku czeskim. Pdzniej do oferty trafialy coraz to nowe urzadzenia,
a firma zaczgta si¢ bardzo dynamicznie rozwijac.
Przybywato pracownikéw, poszerzal sie rynek
zbytu. Produkty Jablotron znajdowaly odbior-
cow w innych krajach europejskich.

Obecnie firma zatrudnia ponad pigciuset pra-
cownikéw, a swoje produkty eksportuje do ponad
siedemdziesieciu krajow w Europie i poza nia.

Poczatkowe obawy uzytkownikéw i instala-
toréw dotyczace urzadzen bezprzewodowych
stopniowo ustgpowaly, gdyz dopracowana tech-
nologia i jako$¢ zostaly potwierdzone popraw-
nym i bezawaryjnym dziataniem przez wiele lat.
‘Wyroby Jablotron trafity na rynek polski w roku
1996 za sprawa firmy DPK System z Wielicz-
ki, ktora zostala autoryzowanym importerem
i dystrybutorem czeskiego producenta.

Przy poréwnaniu urzadzen przewodowych
i bezprzewodowych od razu wida¢ rdéznice
w cenie. Urzadzenia bezprzewodowe sg droz-
sze. Calkowity koszt inwestycji bywa jednak
mniejszy, gdyz okablowanie i ewentualny
remont w przypadku instalowania systemu
przewodowego wiaze si¢ z dodatkowymi kosz-
tami. Zaleta systemOw bezprzewodowych jest
rowniez ich mobilnoé¢. Na zyczenie klienta
instalator moze bez trudu zmieni¢ lokalizacje
urzadzen bez wigkszych uszkodzen elewacji.
Najemcy lokali uzytkowych moga ,,zabrac¢”
system ze soba w przypadku przeprowadzki.

powstanie firmy JABLOTRON

A

Pierwszy system bezprzewodowy firmy Jablotron, ktory trafit
na rynek polski, to JA-50. System ten zdoby! uznanie odbior-
codw. Przelomem w branzy zabezpieczen bezprzewodowych
okazaly si¢ jednak centrale JA-60 — Comfort i Profi, ktore jako
pierwsze komunikowaly si¢ radiowo z wykorzystaniem kodow
dynamicznych. Ponadto wraz systemem JA-60 firma Jablotron
wprowadzila na rynek pierwsze urzadzenia komunikujace si¢
dwukierunkowo (manipulator i sygnalizator).

Pig¢ lat pdzniej, w 2006 roku, producent wypuscit na rynek
system z serii JA-80 — OASIS. Nowatorskim rozwigzaniem byto
zastosowanie bezprzewodowego manipulatora LCD z wbudo-
wanym czytnikiem oraz sygnalizatora zewne¢trznego. Obydwa
urzadzenia wykorzystywaly komunikacje radiowa i nie trzeba
bylo zasila¢ ich z sieci.

Jesli dla klienta wyzsza cena systemu bezprzewodowego nie
jest bariera, to moga pojawic si¢ pytania o bezpieczenstwo sys-
temu i jego odpornos¢ na proby sabotazu oraz fatszywe alarmy.
OczywiScie nie istnieje idealne zabezpieczenie. Kazdy system
mozna ,,zlama¢”. W przypadku rozwigzan przewodowych wy-
daje si¢ to trudniejsze, gdyz trzeba dosta¢ si¢ do przewodow,
aby to uczynic, a to dopiero pierwszy krok. Aby zrobié nastgpne,
trzeba posiada¢ odpowiednig wiedze i nadzieje, ze instalator nie
dotozyl wystarczajacych staraf w momencie montazu lub po-
peil biedy. W przypadku systemow bezprzewodowych sabotaz
moze wydawac si¢ fatwiejszy. Moze wydawac sie, ze wystarczy
kupi¢ ,,zagtuszacz” sygnatu radiowego za kilkaset ztotych, aby
zagluszyC sygnal. Gdyby tak byto, systemy bezprzewodowe nie
mialyby racji bytu i z pewnoscia nie moglyby by¢ przeznaczone
do ochrony obiektow. Jesli system jest zamontowany prawidto-
WO, to centrala jest zlokalizowana w takim miejscu, ze nie ma do
niej fatwego dostepu i nie mozna si¢ do niej zblizy¢ na tyle bli-
sko, aby ,,zagluszaczem” wplyna¢ na jej dzialanie. Ponadto cen-
trale firmy Jablotron mogg wykrywaé proby zagtuszen. Zapisza
ewentualng probe w pamigci zdarzen, zablokuja mozliwo$¢ wy-
taczenia systemu z dozoru na czas zagluszania oraz wy$la wia-
domo$¢ do uzytkownika i do stacji monitorowania.

Na szkoleniach prowadzonych przez importera, firme
DPK System, niejednokrotnie pojawial si¢ temat bezpieczen-
stwa i odpornoSci urzadzen firmy Jablotron na préby zakidca-
nia. Instalatorzy wielokrotnie testowali systemy pod tym katem,
uzywajac przyniesionych ,,zagtuszaczy”. W zadnym z przypad-
kow nie udato im si¢ osiagnac celu. Mozna oczywicie probowaé
zakloci¢ komunikacje samej bezprzewodowej czujki alarmowej,
co wydaje si¢ tatwiejsze, ale produkty Jablotron sa wyposazone

wprowadzenie systemow JABLOTRON na rynek polski przez DPK System JAB LQTRO N
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w odpowiednie zabezpieczenia. Kazda czujka musi co okreSlo-
ny czas zglaszac¢ si¢ do centrali. Jesli kto§ jg zagtuszy na tyle, ze
sygnal zgloszenia obecnoSci nie dotrze do centrali, to zostanie
to potraktowane jako prdba sabotazu konkretnego urzadzenia
i uzytkownik zostanie o tym poinformowany.

Warto réwniez zaznaczy¢, ze wszystkie centrale firmy Jablo-
tron wykorzystuja dwukierunkowa komunikacje radiowa. W ten
sposob komunikuje si¢ rdwniez cze§¢ urzadzen peryferyjnych,
np. manipulatory, sygnalizatory, wybrane czujki ruchu i czujki
pozarowe. Standardowa czujka ruchu badz otwarcia nie musi ko-
munikowac¢ si¢ dwukierunkowo, gdyz nadzoruje si¢ ja na podsta-
wie sygnatow zgtoszen wysylanych przez nia do centrali. Komuni-
kacja zwrotna nie jest potrzebna. Mogtaby by¢ wykorzystana do
konfigurowania urzadzenia, ale w przypadku urzadzen Jablotron
ustawienia czujek i typ reakcji zapisywane sa w centrali i nie ma
potrzeby wysylania ich do czujek. Czulo$¢ ustawiana jest bezpo-
Srednio w czujce, fizycznie, przetacznikiem DIP. Takie rozwigza-
nie w zupelnosci wystarcza i nie komplikuje niepotrzebnie komu-
nikacji radiowej systemu. Dzigki temu systemy Jablotron cechuja
si¢ wysokim poziomem stabilnoSci dziatania, bardzo niskim po-
ziomem awaryjnoSci, dluga zywotnoScia baterii, a przemy§lane
rozwigzania bazujace na dwudziestoletnim doswiadczeniu firmy
sa potwierdzone certyfikatami europejskimi stopnia 2. Mozna je
znaleZ¢ na stronie www.jablotron.pl przy kazdym produkcie.

Dociekliwi moga zapyta¢ o mozliwo$¢ skopiowania sygna-
16w, np. sygnatu wysytanego przez pilota podczas wylaczania
z dozoru. Skopiowanie sygnatu jest oczywiScie mozliwe, jed-
nak system nie zareaguje na tak pozyskany kod. Stanie sie tak,
poniewaz urzadzenia wysylaja za kazdym razem inny sygnaf,

NAPAD
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JABLOTRON

JABLOTRON

CREATING ALARMS

co jest zwigzane z dynamicznie zmiennym szyfrowaniem. Cen-
trala zignoruje skopiowany sygnal.

Warsztaty prowadzone w Wieliczce dowodza rdwniez, ze sys-
temy Jablotron moga pracowac blisko siebie bez wzajemnego
zakldcania komunikacji radiowej. Zajgcia warsztatowe odbywaja
si¢ w jednym pomieszczeniu, w ktdrym wykorzystuje si¢ cztery
centrale z modutami radiowymi, bezprzewodowymi czujkami,
manipulatorami i pilotami. Centrale sa oddalone od siebie mniej
wigcej o jeden metr. Zajecia sa prowadzone od trzech lat, §rednio
dwa razy w miesigcu i nigdy nie zdarzyto si¢ zakiocenie jednego
z systemow przez inny. Pomimo tak matych odleglosci migdzy
centralami w tym samym czasie mozna je niezaleznie zataczac pi-
lotami, sterowa¢ nimi za pomocg bezprzewodowych manipulato-
roéw, a bezprzewodowe czujki moga generowac alarmy odbierane
w powiazanych z nimi centralach. Ma to duze znaczenie na przy-
ktad wowczas, gdy monitoruje si¢ osiedle domkdow szeregowych,
mieszkania w kamienicach, pawilony handlowe lub inne obiekty,
w ktorych zainstalowane sa co najmniej dwa systemy bezprzewo-
dowe, a zasiggi ich elementow krzyzuja sie.

Jablotron stale udoskonala swoje produkty. Wdraza nowe
technologie i rozwigzania, ktore maja podwyzszy¢ poziom
bezpieczefistwa, zwigkszy¢ komfort uzytkowania i umozliwié
prawidlowa, stabilng pracg wszystkich elementéw, a zwlasz-
cza central alarmowych. Mam nadziej¢, ze podane w artykule
informacje przekonaja sceptykow do bezprzewodowych syste-
mow sygnalizacji wlamania i napadu i rozwieja wiele watpli-
wosci z nimi zwigzanych.

Krzysztof Adamczyk
DPK System

DPK System

Importer i Dystrybutor systeméw JABLOTRON ALARMS w Polsce
32-020 Wieliczka, ul. Pitsudskiego 41

JABLOTRON-100 / JA-100

* Hybrydowy system alarmowy - przewodowo-bezprzewodowy
* Mozliwos$¢ podtaczenia 120 urzadzen peryferyjnych

* Obstuga 300 uzytkownikow

* 15 niezaleznych stref

« 32 wyjscia programowalne PG

* 2 x magistrala cyfrowa BUS

* Innowacja w sterowaniu i wizualizacji wyjs¢ PG i stref

» Topologia drzewa - mniejsze zuzycie przewodu

« Auto-diagnostyka systemu

%
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RACS 4
System Kontroli Dostepu

« Do 250 podsystemow w jednym systemie.

» Do 32 kontrolerow dostepu w jednym podsystemie.

+ D0 1000 kontrolerow w catym systemie,

» Bezpfatne oprogramowanie do zarzadzania systemem KD.
» INTEGRACJA z innymi systemami: RCP N @t REGPELCD
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Nowoczesne zabezpieczenia w supemmearkecie

Karolina tokietek == _ S o <

Integracja systemow
bezpieczenstwa, gromadzenie

i analiza danych, wykorzystanie
zaawansowanych technologicznie
rozwigzan, zwiekszanie
efektywnosci prowadzenia
dziatalnosci biznesowej to tylko
wybrane zadania zarzadcow
nowoczesnych obiektow
handlowych. Wiasciciele czy
administratorzy supermarketow

i hipermarketow, od wielu lat
funkcjonujgcych na polskim rynku
i oferujgcych bogaty asortyment
w konkurencyjnych cenach,
dbajg nie tylko 0 zapobieganie
stratom wynikajgcym z kradziezy,
ale takze 0 wysokg jakoscé,
energooszczednosce, skutecznose

i estetyke wdrazanych rozwigzan
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ednym z takich obiektow jest hipermarket E.Leclerc
J zlokalizowany na warszawskim Ursynowie. E.Leclerc
funkcjonuje na polskim rynku od 1995 roku i jest najdiuzej
dzialajaca siecig sklepow w Polsce, a dzigki przywigzaniu
konsumentéw obecnie liczy ponad sto obiektow w Europie
i czterdziesci sklepow w Polsce (zlokalizowanych w trzydziestu
sze$ciu miastach). Najstarszy obiekt sieci to obecnie nie tylko
hipermarket, ale takze galeria handlowa i budynek biurowy.

Aby zapewni¢ najwyzsza jako$¢ ustug, jego zarzadcy poszu-
kiwali doswiadczonego partnera biznesowego oferujacego

o

Fot. 1. E.Leclecr:/%}szawa Ursynéw — System UltraExit — rozstaw
do/2,4f m — fot. z archiwum AGIS Fire & Security

./.

/
/

kompleksowy pakiet ustug i rozwigzan z dziedziny elektro-
nicznych systemOw zabezpieczen i ochrony przeciwpozarowej.
Priorytetem byto zapewnienie najwyzszego poziomu bezpie-
czefistwa klientom i przebywajacym w obiekcie pracownikom.
Nie mniej istotne bylo zagwarantowanie konsumentom kom-
fortu podczas zakup6ow. Dbajac o koszty prowadzenia biznesu,
wlasciciele ursynowskiego obiektu zwrocili uwage rowniez na
energooszczedno$¢ zaawansowanych technologicznie syste-
mow i mozliwos¢ ich zintegrowania.

Wdrozenie przez firm¢ Agis Fire & Security zabezpieczen
w obiekcie E. Leclerc zostalo poprzedzone wnikliwg analiza
potrzeb i oczekiwan inwestora. Nastepnie specjalny zespot czu-
wal nad odpowiednim zainstalowaniem i uruchomieniem mie-
dzy innymi elektronicznych systemoéw przeciwkradziezowych
marki Sensormatic (ktdrych AGIS Fire & Security jest wylacz-
nym dystrybutorem), systemdw nadzoru wizyjnego z wysokiej
klasy urzadzeniami firmy American Dynamics, systemow sy-
gnalizacji wlamania i napadu, dZwigkowych systemow ostrze-
gawczych, systemOw sygnalizacji pozarowej, a takze systemow
zarzadzania budynkami umozliwiajacych sterowanie mediami
(instalacjami wodnymi, sanitarnymi, oSwietleniowymi, centra-
lami wentylacyjnymi, kotlowniami itp.) wszystkich budynkow
z jednego miejsca. Z mysla o klientach zmotoryzowanych
wdrozono réwniez system monitorowania zajetosci parkingu
i system sterowania szlabanami parkingowymi.

W celu zapewnienia skutecznej ochrony przeciwkradziezo-
wej w bardzo szerokim wejéciu na teren sklepu zainstalowano
system Ultra Exit marki Sensormatic o najwi¢kszym na rynku
rozstawie bramek siegajacym 2,4 m przy uzyciu tylko jednej
anteny (najwigkszy na rynku rozstaw przy zastosowaniu stan-
dardowych zabezpieczen twardych — klipsow). System ten wy-
kazuje duza odporno$¢ na zakldcenia oraz charakteryzuje si¢
doskonatymi parametrami detekcji i wykrywalno$ci. Mozna
takze zintegrowac go z takimi systemami zewnetrznymi jak np.
system nadzoru wizyjnego, co znacznie usprawnia zarzadzanie
bezpieczefistwem w sklepie. Bramki przeciwkradziezowe sa
takze doskonalymi no$nikami reklamowymi.

Swobodny ruch klientéw korzystajacych z wozkow sklepo-
wych, a takze skuteczng ochron¢ przeciwkradziezowa przy
zachowaniu odpowiedniej widoczno$ci i estetyki zapewniaja
systemy przeciwkradziezowe Ultra Lane marki Sensormatic
zainstalowane na liniach przykasowych. Azurowa konstrukcja
plaskich i estetycznych bramek pozwala na zachowanie od-
powiednie] przestrzeni w przejSciu kasowym i nie ogranicza
widocznosci. Jedna antena systemu Ultra Lane umozliwia za-
bezpieczenie przejscia po obu stronach, a do obstugi czterech
alejek kasowych wymagany jest tylko jeden kontroler, co spra-
wia, ze rozwigzanie jest ekonomiczne, a urzadzenia nie zajmu-
ja duzej powierzchni.

Nowoczesne systemy przeciwkradziezowe sg nie tylko sku-
teczne i energooszczgdne — posiadaja takze szereg dodatko-
wych funkgcji, takich jak np. zliczanie klientéw (umozliwiajace
zaplanowanie odpowiedniej obsady personelu sklepowego) czy
wykrywanie metali, dzigki ktoremu obstuga sklepu moze by¢ in-
formowana o tym, ze do sklepu wchodzi klient wnoszacy torbe
ulatwiajaca kradziez (zdarza sig, ze zlodzieje uzywaja toreb wy-
tozonych folia aluminiowa lub plecakdéw izotermicznych — w ten
sposob staraja si¢ ,,oszuka¢” bramki przeciwkradziezowe).
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Nominalny prqd wyladowezy linig-uziem. fn‘ﬁk&—ym[:@]‘
Poziom protekeji dla i, zgodnie z PN EN 61643-21 Up=1000V [C2]
Pasmo przenoszenia 0- 100MHz
Tlumienie 0,05dB dla 5MHz
Obudowa: metalowa do szafy 197 1U 444(490)/60/44mm/1,3 kg

AKXON
Video Protecfo_f //,/;:‘.

Ochrona 1 linii analogowej 1Vpp/BNC 750m

Nominalny prad wyladowczy linia-uziemienie in="5kA ~ 8/20us [C2]
Poziom protekeii dla iy, zgodnie z PN EN 61643-21 Up=1000V [C2]
Pasmo przenoszenia 0 - 100MHz
Ttumienie 0,05dB dla 5SMHz:
Obudowa metalowa 63x30x20mm/0, 1kg

AXON
RS485 Proi‘eM
e

‘Ochrona 1 linii sterujgcej RS485 i biphase do kamer PTZ

Napigcie nominalne Un=6&vV
Mominalny prgd wyladowezy linia-uziemienie in=5kA - 8/20us [C2]
Poziom protekeji dla iy, zgodnie z PN EN 61643-21 Up<1000V [C2]
Pasmo przenoszenia 0-1MHz
Obudowa metalowa 68x30x20mm/0, 1ka

Karty katalogowe tych oraz pozostatych wyrobéw wraz z raportami
z badan w Instytucie kqeznodci sq dostepne na:

www.hsk.com.pl

EE T 52 HSK Data Ltd. Sp. 2 0.0., 30-198 Krokéw, ul. E. Godlewskiego 22 |
(D ATA) lel. +48 12 63875 57, fux +48 12 637 09 84, e-mail: info@hsk.com.pl

o i i e

Dane techniczne zgodne z normg: PN-EM 61643-21
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Fot. 2. E.Leclerc Warszawa Ursynow — System UltraLane — fot.
z archiwum AGIS Fire & Security

Utatwia to wykrycie potencjalnych zlodziei. Niewatpliwa zaleta
systemu jest to, ze nie reaguje na takie przedmioty jak klucze
czy telefony komdrkowe.

System przeciwkradziezowy powinien by¢ dopasowany do
rodzaju prowadzonej dzialalnosci. Firma AGIS oferuje swo-
im klientom fachowa rade i pomoc przy wyborze rozwiagzania
— z uwzglednieniem potrzeb odbiorcy, wystroju wnetrza i do-
stepnego budzetu. Po zainstalowaniu systemu w punkcie han-
dlowym personel sklepu jest szkolony w zakresie jego obstu-
gi, a pracownicy serwisu technicznego AGIS Fire & Security
czuwaja nad jego wlaSciwa pracg. Na wypadek jakichkolwiek
watpliwosci dotyczacych pracy systemu lub jego obstugi pra-
cownicy telefonicznego Centrum Obstugi Klienta AGIS sa do
dyspozycji uzytkownikow.

Projekt wdrozenia wymienionych systemdw w obiekcie
E.Leclerc powierzono firmie AGIS Fire & Security giéwnie
z uwagi na kompleksowa oferte tej firmy, ktora obejmuje wy-
konywanie ,,pod klucz” instalacji niskopradowych, teletech-
nicznych i stalych instalacji gasniczych, a takze ze wzgledu na
pelny pakiet ustug konserwacyjnych i serwisowych oraz bogate
doSwiadczenie w realizacji wielu réznych projektéw w zrézni-
cowanych sektorach rynku. AGIS Fire & Security stale udo-
skonala swoja ofertg, dbajac o to, by oferowane rozwiazania
i ustugi odpowiadaly najwyzszym standardom, czego potwier-
dzeniem sa po raz kolejny uzyskane przez firme¢ certyfikaty
ISO 9001:2008 oraz AQAP 2110:2009, przyznane przez Za-
kiad Systemow JakoSci i Zarzadzania.

Karolina tokietek
AGIS Fire & Security
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TWOJE OCZEKIWANIA
NASZE ROZWIAZANIA!

D-TECT - Zewnetrzne
czujniki ruchu

Pewnosc¢ detekcji oraz duza
tatwosc i szybkosc¢ instalacji

=200,

NOWOCZESNE CZUJKI UMOZLIWIAJA PRZEPROWADZENIE
INSTALACJI PROSCIEJ | SZYBCIEJ NIZ KIEDYKOLWIEK

Od ponad 30 lat brytyjska firm GJD jest oddana procesowi
podnoszenia jakosci i wydajnosci swoich produktéw. Efektem tych
dziatan jest doskonata linia przewodowych zewnetrznych czujnikow
D-TECT.

Uwazne wstuchiwanie sie w potrzeby klientéw jest gwarancja
ciagtego podnoszenia jakosci naszych detektoréw.
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FAAST | FAAST LT

Czuki zasysajace w zastosowaniach specjanych

Sebastian Nowak
Bernard Sokdt

W ochronie przeciwpozarowej —

obiektéw coraz czesciej .
wykorzystuje sie czujki zasysajace.
Jako elementy sktadowe
profesjonalnych systemow
sygnalizacji pozarowej sg one

dosy¢ nowe, ale stosowano je ™
juz na poczatku lat 80. XX wieku.
Do niedawna w Polsce panowato
powszechne przekonanie, ze sg to
urzgdzenia bardzo drogie, po ktdre
siega sie dopiero wtedy, gdy nie

mozna zastosowac tradycyjnych

czujek punktowych ze wzgledu

na konstrukcje obiektu, wyglad

czy szczegodlne wymagania
dotyczgce poziomu zabezpieczenia
przeciwpozarowego. W ostatnich
latach czujki tego typu zostaty

udoskonalone. Sg wykorzystywane

e
coraz chetnigj i bardzo czesto nie — S
tylko uzupetniaja standardowe — Zabezpieczenie pozarowe chlodni czesto stwarza trudnosci

. . ze wzgledu na roznice temperatur moggcych powodowac wyso-

systemy wykrywania pozaru, ale ki stopieni kondensacji. Dzieki zastosowaniu dualnego systemu
sg fundamentem skutecznego detekcji (podczerwonego lasera i niebieskiej diody LED) czujki
zabezpieczenia obiektu FAAST odrézniajg dym od czgstek niedymowych, co ogromnie
zwigksza skutecznos¢é wykrywania i zapewnia odpornos¢ na fai-
szywe alarmy. Zdalne monitorowanie i ,,odpytywanie” czujek
| FAAST za posrednictwem TCP/IP utatwia kontrolowanie obiek-

tu w dzieri i w nocy. Dostep do informaciji o stanie obiektu, mozli-

wy do uzyskania w dowolnym miejscu, zapobiega niepotrzebnym
ewakuacjom lub aktywacjom systemow gaszenia.
Kierownik obiektu w firmie chfodniczej
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astosowanie czujek zasysajacych umozliwia efektywna

detekcje w miejscach, w ktorych uzycie tradycyjnych czu-
jek punktowych jest utrudnione lub wrecz niemozliwe z uwagi
na warunki panujace w otoczeniu (np. warunki srodowisko-
we) lub charakter obiektu (np. obiekt jest zabytkiem objetym
ochrona konserwatorska).

Nalezaca do korporacji Honeywell firma System Sensor
opracowala nowa generacje czujek zasysajacych
FAAST (Fire Alarm Aspiration Sensing Technology). Moz-
na je stosowa¢ nawet w najbardziej skomplikowanych in-

stalacjach i skrajnie trudnych warunkach. Wykorzystano
w nich najnowoczesniejsze technologie detekcyjne i komu-
nikacyjne.

FAAST - ultraczute czujki zasysajgce

Czujka zasysajaca FAAST jest ultraczulym urzadzeniem do
detekcji dymu, odpornym na fatszywe alarmy mogace zakto-
ca¢ dziatanie systemu.

Podstawowe cechy systemu FAAST

— pierwsza tego rodzaju trzystopniowa
filtracja, na ktdra sktada si¢ m.in. tak
zwany filtr skrzydiowy (rozwiazanie
pochodzi z przemystu lotniczego)
uniemozliwiajacy wszelkim czastkom
mierzacym wiecej niz 25 mikrometroéw
przedostanie si¢ do komory detekeyj-
nej, co ogranicza wystepowanie fatszy-

o

wych alarmow;

Fakty

— przerwy w ciaglosci dziatania serwerdw moga by¢ przy-
czyng powaznych strat finansowych i wizerunkowych;
— faczny koszt niedawnych awarii w 41 centrach prze-
twarzania danych przekroczyt 20 milionéw dolarow;
— 64% pozar6w w budynkach komercyjnych jest spo-
wodowanych awariami uktadu zasilania lub systemu
klimatyzacji (bez ktorych serwerownie nie moga
dziatac).

- — Dual Vision — zastosowanie detekcji
z wykorzystaniem lasera IR i niebieskiej
diody LED oraz uzycie zaawansowa-
nych algorytmoéw odczytu pozwala na
odrdznienie czasteczek dymu od pytu
itp., co uniemozliwia wystgpowanie
fatszywych alarmow;

—ultraczula detekcja wykrywajaca zady-
mienie od 0,0015%/m;

— komunikacja TCP/IP przez Internet
umozliwiajaca zdalne monitorowanie

-

oraz zarzadzanie systemem z kazdego

FAAST zapewnia

— optymalna, stalg ochrone przeciwpozarowa;

— wigksze mozliwosci zarzgdzania danymi i sprzetem;

— wigcej czasu na przeniesienie danych (nawet dwie
godziny);

— ograniczenie zakidcen lub przerw w dzialalnosci firmy;

—uniknigcie konieczno$ci instalowania statych systemow
gaszenia;

— mozliwo$¢ stalego monitorowania systemu w czasie
rzeczywistym — przez Internet (z wykorzystaniem kom-

putera, tabletu, smartfonu itp.).
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— W procesie produkcji farmaceutycznej generowane sq duze
ilosci bardzo malych czgsteczek kurzu. Zastosowanie standardo-
wego systemu wykrywania pozaru mogloby prowadzi¢ do wielu
falszywych alarmow, stgd nasza decyzja o wyborze czujek zasy-
sajgcych FAAST. Zastosowana w nich inteligentna technologia
rozrozniania czgstek dymu i innych sprawdza si¢ doskonale
i daje nam pewnos¢, ze ewentualne zagrozenie pozarem zostanie
wykryte bardzo wczesnie. Mozna przyznad, ze dzieki temu wzro-

COHAMERRDTEEE

Fot. 1. Czujki FAAST i FAAST LT

miejsca na §wiecie dzigki mozliwoSci integracji z sieciami
lokalnymi oraz rozlegtymi.

Czujka FAAST doskonale sprawdzi si¢ w obiektach o zna-
czeniu krytycznym, np. w centrach przetwarzania danych,
laboratoriach farmaceutycznych, zaktadach produkujacych
elektronike przemysiowa. W takich obiektach skuteczno$é
tradycyjnych systemdw detekcji moze by¢ znacznie ograniczo-
na z powodu intensywnej cyrkulacji powietrza wymuszonej
przez urzadzenia klimatyzacyjne. Aby zapobiec wystapieniu
potencjalnych szkod, nalezy stosowac¢ systemy umozliwiajace
bardzo wczesna detekceje.

FAAST LT - wykrywanie pozaréw

w najtrudniejszych warunkach

Sa dwie wersje czujki FAAST LT: adresowalna, prze-
znaczona do uzycia na petli detekeyjnej, pracujaca pod
nadzorem protokofu System Sensor, oraz konwencjo-
nalna, ktérag mozna stosowa¢ na linii konwencjonalne;j
dowolnej centrali pozarowej. Czujka w wersji adreso-
walnej moze by¢ w pelni kontrolowana i zarzadzana
poprzez centrale sygnalizacji pozarowej. Do detekcji

Fot. 2. Zdalna obstuga czujki FAAST za posrednictwem TCP/IP

Atuty FAAST LT

sta produktywnosc naszego zakladu.

Kierownik zaklfadu w znanej firmie farmaceutycznej

dymu wykorzystywany jest optyczny czujnik laserowy. Konfi-
guracje rurek zasysajacych wspomaga dedykowany program
PipelQ LT. FAAST LT ma podobny do czujki FAAST panel
czolowy, bezposrednio pokazujacy status urzadzenia.

Czujki FAAST LT zapewniaja wysoka czuto$¢ detekcji
w obiektach, w ktérych zastosowanie czujek punktowych
jest utrudnione, niemozliwe lub nieracjonalne. Mozna je za-
stosowaé na przykiad w obiektach o duzych powierzchniach,
np. w halach produkcyjnych lub atriach, w ktorych dostep do
czujek punktowych w celach serwisowych bytby utrudniony.
FAAST LT jest rowniez rozwigzaniem alternatywnym do linio-
wych czujek dymu instalowanych na przyktad w magazynach
wysokiego sktadowania.

FAAST LT jest
w przypadku w miejsc o duzym zapyleniu (szyby windowe,

rowniez doskonalym rozwigzaniem
budynki przeznaczone do hodowli zwierzat, stolarnie, ta-
$mociagi przewozgce materialy sypkie, zaktady przemystu che-
micznegoitp.). Corazpowszechniejszejeststosowanieurzadzen
FAAST LT w jednostkach penitencjarnych, gdzie tradycyjne
czujki punktowe narazone sa na zlo§liwa dewastacj¢. Kolej-
nym z wielu typowych zastosowan jest montaz w chiodniach,
zaktadach produkcji artykuléw spozywczych lub w miejscach
o podwyzszonej wilgotnosci.

— czujka laserowa stosowana w kilku generacjach wysoko-
czulej detekcji dymu;

— ultradZwigkowy pomiar przeptywu powietrza umozli-
wiajacy szybka identyfikacje zablokowanych otworéw
probkujacych;

— przyjazny interfejs uzytkownika obnizajacy koszty uru-
chomienia i obstugi;

— tatwy dostep do komponentéw wymiennych, np. filtrow
pylu, czujek typu plug-in;

—klasa szczelnoSci IP65 (elektronika jest zabezpieczona;
czujki mozna zainstalowa¢ w miejscach, w ktérych moga
wystepowaé duze zanieczyszczenia);

— pakiet oprogramowania PipelQ LT wspomagajacy kon-
figuracje rur systemu oraz przygotowujacy zestawienie
materialowe;

—na panelu czolowym tatwo sprawdzi¢ kluczowe parametry;

—rézne tryby pracy (dzienny, nocny, $wiateczny) — pozwalaja
na dobranie odpowiedniego ustawienia dla rodzaju obiektu,

— mozliwo$¢ importowania plikdw z wielu pakietow CAD

utatwiajacych projektowanie.
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Typowe miejsca, w ktorych stosuje sie czujki FAAST LT

— zabytkowe budynki, w ktorych nie mozna zamontowaé
czujek punktowych (np. ze wzglgdu na estetyke);

— obiekty przemystowe, w ktorych temperatura (wysoka
badz niska) lub zanieczyszczone powietrze uniemozli-
wiaja uzycie czujek punktowych (np. zaktady przemysiu
SpOzZywczego);

— miejsca, w ktorych moze doj$¢ do dewastacji zainstalo-
wanego sprzetu (np. czujek punktowych) — dotyczy to
Srodkéw publicznego transportu, jednostek penitencjar-
nych itp.;

— duze obiekty o bardzo wysokich sufitach, w ktérych
montaz i serwis czujek punktowych lub liniowych moze
by¢ utrudniony;

— matle serwerownie (wczesna detekcja klasy A wedtug
ENS54-20);

— obiekty, w ktdrych hoduje si¢ zwierzgta, magazyny itp.

Dobor techniki wykrywania pozaru - wyzwanie
dla projektantéw i instalatorow

Dobry projekt systemu detekcji pozaru jest czesto kompromi-
sem — zagrozenia musza by¢ szybko wykrywane, ale zarazem
trzeba ograniczy¢ ryzyko wystepowania fatszywych alarmow.

Szczegolnie trudne jest projektowanie systemdow dla obiek-
téw zabytkowych. Podlegaja one specjalnej ochronie konser-
watorskiej i bardzo czesto trudno jest zarazem zachowac pier-
wotng architekture w nienaruszonym stanie i jednocze$nie
wlasciwie zabezpieczy¢ je przed pozarem.

Rys. 1. Przykladowe zastosowanie czujki zasysajgcej —
sterownia

Zastosowanie technologii FAAST umozliwilo za-
bezpieczenie bezcennych eksponatéw w obiektach
muzealnych otaczajacych kompleks Hagia Sophia
w Stambule. Dzigki poprowadzeniu instalacji w spo-

sob niewidoczny dla zwiedzajacych zapewniono pet-
ne bezpieczenstwo obiektu zgodnie z wymaganiami zar6wno
strazy pozarnej, jak i konserwatora zabytkow.

Sebastian Nowak

Bernard Sokot

Ultrak Security Systems Sp. z o.0.
Lubieszyn 8, 72-002 Dotuje
tel.: +48 91 485 40 60-69
e-mail: info.pl@adiglobal.com
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Niewidoczny system ochrony
obwodowe] Nnowe| generacd|

Karolina Zasada

Urzgdzenia do ochrony obwodowej
obiektéw sg coraz lepsze, jednak
wsrdd ,nowosci” pojawiaja sie

tez urzadzenia, w przypadku
ktérych nowoscia jest tylko logotyp
i nazwa, natomiast cata reszta

jest powieleniem dobrze znanych

i dawno stosowanych schematéw

Fot. 1. System Omnitrax
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ST LA

—

ak zatem testowane sg systemy ochrony, zanim trafig na
J rynek? — Odwiedzilismy centrum badawczo-rozwojowe
firmy Senstar, ktora od blisko trzydziestu lat chroni tysigce
obiektow w ponad osiemdziesigciu krajach. Jesienig 2006 roku
firma wprowadzita na rynek Omnitrax — nowej generacji sys-
tem przeznaczony do wykrywania wtargniec intruzow. Jego
elementem jest zakopywany kabel koncentryczny z niepetnym
ekranowaniem, wytwarzajgcy przestrzenng strefe detekcji.
System ten ma dotychczas niespotykane cechy i zalety. Fir-
ma Senstar wprowadzila rewolucyjne zmiany technologiczne,
ktore mogg wyznaczyc¢ nowy trend — méwi Mariusz Popenda,
wlasciciel firmy ZBAR.
Prace badawcze i testy systemu Omnitrax przed jego wielka
Swiatowa premiera i wdrozeniem do seryjnej produkeji trwa-
1y ponad pig¢ lat. Wykazano miedzy innymi duza skutecznosé

wykrywania intruzéw — ponad 99% w przypadku osdb waza-
cych wiecej niz 35 kilogramodw.

Bezsporna innowacyjno$¢ systemu Omnitrax polega na
tym, ze system ten monitoruje i niezaleznie analizuje stan
kazdego pojedynczego odcinka kabla sensorycznego, lo-
kalizujac obecno$¢ intruza z doktadnoscia do jednego me-
tra. Dzigki temu nie ma licznych ograniczen systeméw po-
przednich generacji. Pojedynczy zestaw zabezpiecza odcinek
o dlugodci do o§miuset metrow. Istnieje mozliwo$¢ progra-
mowania i tworzenia wielu dowolnych stref detekcji, ktore
sa niezaleznie diagnozowane i raportowane, bez wzglgdu na
fizyczne rozmieszczenie sensordw. Istnieje rowniez niespoty-
kana w innych systemach mozliwo$¢ kalibracji czutosci z do-
ktadnoScia do jednego metra, ktéra umozliwia kompensacje
zmian powodowanych ulozeniem kabla sensorycznego w roz-
nych podiozach, na réznej gtebokosci (np. pod-
foze piaszczyste moze przechodzi¢ w gliniaste,
gleba moze przechodzi¢ w asfalt itd.). Dzieki
temu mozemy swobodnie programowac wraz-
liwo$¢ wybranych odcinkéw sensora, a takze
ich czasowa lub stata dezaktywacje.

Kable sensoryczne w systemie Omnitrax moga
stuzy¢ do zasilania i przesytania danych. Nie ma
konieczno$ci uktadania dodatkowego okablo-
wania pomiedzy sterownikami stref. Sygnaly
alarmowe moga by¢ odbierane bezpoSrednio
z przekaznikdw sterownika lub przesylane cy-
frowo kablami sensorycznymi. Strefy detekcji
mozna dowolnie, wirtualnie rekonfigurowaé
bez koniecznosci fizycznego przeinstalowywania
urzadzen.

Kable sensoryczne Omnitrax moga by¢ in-
stalowane w wigkszoSci naturalnych gleb, pod

betonem, asfaltem, podlozem utwardzonym
za pomoca kruszywa albo kostki brukowej etc.
Pole detekcji jest tym silniejsze i wigksze, im
1zejsza jest nawierzchnia, na przykltad w lek-
kich glebach piaszczystych, asfalcie czy beto-
nie. W cigzkim podlozu, takim jak choéby czar-
noziem lub glina, pole elektromagnetyczne
jest ostabione. Omnitrax umozliwia precyzyjna
kalibracje¢ czutosci i niwelacje réznic poprzez
ustawienie odmiennych wartoSci progowych

dla kazdego metrowego odcinka aktywnego
kabla. Dzieki temu system moze dziata¢ po-
prawnie niezaleznie od rodzaju podtoza. Ka-
ble sensoryczne mozemy ukladaé¢ dowolnie,
z zachowaniem okreS§lonych zasad instalacji,
rowniez pomiedzy drzewami.

Wszelkie przeszkody w miejscu przebiegu
kabli sensorycznych moga zmniejszac skutecz-
no$¢ detekeji, dlatego producent precyzyjnie
okreslit zasady dotyczace zachowania dopusz-
czalnych odlegtoéci pomigdzy przeszkodami
a kablami sensorycznymi.

System Omnitrax zapewnia ochron¢ prze-
ciwprzepigciowa na kablach sensorycznych i na
wszystkich dodatkowych wejéciach i wyjsciach.
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Fot. 2. MoZliwosc¢ ufozZenia kabla sensorycznego pomiedzy drzewami

Jest odporny na zaki6cenia powodowane przez zjawiska atmos-
feryczne i nie reaguje na obecno$¢ zwierzat.

Instalacja kabli sensorycznych Omnitrax jest tania, latwa
i szybka. Nie wymaga uzycia ci¢zkiego sprzetu ani rozle-
glych wykopow. Wystarczy rowek o szerokoS$ci 10 cm i gle-
bokosci okoto 20 cm (w zaleznoSci od rodzaju podloza),
ktdéry w ciggu kilku godzin mozna wykopacé rgcznie badz za
pomoca matej koparki i zaggszczarki gruntu. Réznice gle-
bokosci, na jakiej w danym miejscu bedzie znajdowal si¢

FCP 401

modut do sterowania
wentylacja pozarowa:

» mozliwos¢ podiaczenia
ze wszystkimi centralami typu RZN,
» zapewnienie bezpiecznego
i fagodnego rozruchu wentylatoréw,
» kontrola stanu pracy zasilania
wentylatora,
» zabezpieczenie przeciazeniowe
i zZwarciowe,
» nadzorowana linia potaczenia
modutu FCP z centrala RZN.

Szczegoty u Przedstawicieli

Handlowych w Oddziatach

urobek po
wykopaniu rowka

PN

poziom
gruntu

23 cm

Rys. 1. Wymiary rowka na kabel

kabel, zostang skompensowane poprzez regulacj¢ ustawien
progowych.

System Omnitrax w niewidoczny sposob dostarcza precy-
zyjnych informacji dotyczacych wtargnigcia intruza na chro-
niony obszar. Kazda ze stref detekcji mozna skonfigurowaé
tak, aby idealnie pasowata do naszych wymagan i informo-
wala o wystapieniu konkretnych sytuacji. W razie zagroze-
nia system powiadomi nas cichym albo glo$nym alarmem,
komunikatem lub wykona inna, uprzednio zaprogramowana
czynnos¢.

System Omnitrax charakteryzuje si¢ diuga zywotnoScia
i bezawaryjnoScia. Testy wykazaly, ze wymiana uszkodzonego
bloku elektroniki oraz zaprogramowanie, uruchomienie i ska-
librowanie systemu zajmuje nie wig¢cej niz 30 minut. Koszty
serwisowania nie sg wysokie.

Karolina Zasada
ZBAR

DH=

AT e TR p——

ODDYMIANIE]

D+H Polska Sp. z 0.0. ul. Polanowicka 54, 51-180 Wroclaw, tel. 71/ 323 52 50, fax 71/ 323 52 40, dh-polska@dh-partner.com, www.dhpolska.pl
Posiadamy Oddzialy Handlowe w Gdarisku, kodzi, Poznaniu, Stargardzie Szczeciriskim, Warszawie i Zabrzu
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OBWODOWA OBIEKTOW

kamery laserowe
kamery termowizyjne

hybrydowe kamery termowizyjne » tworzenie wirtualnego ogrodzenia

w technologii laserowej » Zliczanie ludzi/pojazdow

systemy transmisji Swiattowodowe;j « detekcja znikniecia/pojawienia sie obiektu
rejestratory: DVR, NVR, hybrydowe » klasyfikacja obiektow

(DVR/NVR), mobilne DVR + detekcja sabotazu kamery

kamery IP i analogowe » rozbudowana detekgcja ruchu
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Srodki bezpieczerstwa fizycznego
W ochronie informagci nigjawnych (cz. 3)

Artur Bogusz
Marek Blim

W ramach podsumowania cyklu

artykutdw chcemy, odnoszac sie

do ostatnich krokdéw postepowania
— kwintesencji uproszczonego
algorytmu przedstawionego

w czesci pierwszej — nie tylko
pokazad problemy i putapki
spowodowane bezrefleksyjna
oceng bazujgcg na tabelaryzowaniu
zagrozen (z pominigciem

korelacji stosowanych rozwigzan
ochronnych — organizacyjnych,
fizycznych, technicznych), ale
przede wszystkim odnies¢ sie do
praktyki, czyli przewidywanych
postaci planu dziatar\ na rzecz
fizycznego zabezpieczenia
informacji nigjawnych — praktycznie
dostosowanego do potrzeb

i zwigzanego z akceptowalnymi

kosztami
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1. Zasady doboru srodkow bezpieczenstwa
fizycznego

W ramach algorytmu post¢powania przedstawionego w pierwszej
czgdcei artykutu, po przeprowadzonej analizie zasobow, zagrozen
oraz sposobOw i obszardw przetwarzania informacji niejawnych
(czgé¢ druga) dochodzimy obecnie do kwestii doboru skutecz-
nych §rodkdw bezpieczenstwa fizycznego, czyli proby okreSlenia,
gdzie, czym i jak mamy chroni¢ informacje niejawne, aby — spel-
niajac wymogi rozporzadzenia' — zachowac umiar i rozsadek.

Gdzie?

Informacje niejawne chronimy w nakazanych rozporzadzeniem
strefach ochronnych na terenie wlasnej jednostki or-
ganizacyjnej, czyli na obszarze bgdacym aktualnie do
naszej dyspozycji i pod naszym zarzadem (nie musi
to by¢ wiasnos¢ fizyczna, wystarczy najem i uprawnie-
nie do uzytkowania), umozliwiajacym nam swobodny
dobor i zastosowanie zalecanych (wskazanych lub wy-
maganych) srodkéw ochrony fizycznej i technicznej
oraz dzialania personelu bezpieczenstwa.

Czym?

Informacje niejawne chronimy barierami fizycznymi
oraz technicznymi (nadzorowanymi przez uprawnio-
ny i przeszkolony personel) przede wszystkim przed
nieuprawnionym dostgpem, ale takze przed zaborem
oraz zniszczeniem (celowym lub przypadkowym). Ba-
riery fizyczne maja charakter Srodkow ochrony bezpo-
Sredniej (trezor, pomieszczenie wzmocnione, sejf lub
szafa na dokumenty) lub poSredniej (Sciany, stropy,
drzwi, okna, ogrodzenia, bramy). Bariery technicz-
ne maja charakter pomocniczy — wspieraja realizacje
procedur bezpieczefistwa (system kontroli dostepu,
system sygnalizacji wtamania i napadu, system dozoru
wizyjnego) lub stanowig czesci detekeyjno-informacyj-
ne organizacyjnych rozwigzan systemowych stuzacych
do nadzoru (np. SMA - stanowisko monitorowania
alarméw; LCN - lokalne centrum nadzorcze lub ACO
— alarmowe centrum odbiorcze).

Jak?

Informacje niejawne mozemy skutecznie chronic,
przede wszystkim nie dopuszczajac do zaistnienia
incydentdw zagrazajacych ich atrybutom bezpie-
czefistwa (poufno$¢, integralno$¢, dostepnosc)
oraz ograniczajagc do minimum wszelkie nieko-
rzystne skutki zdarzen przypadkowych (niezalez-
nie od ich zrédetl). Za podstawowe nalezy uznaé
przemyslane rozwigzania organizacyjne majace na
celu bezpieczenstwo informacji niejawnych w jed-
nostce organizacyjnej widzianej jako calo$¢, z jej
rdzeniem (informacjami niejawnymi wymagajacy-
mi szczegdlnej ochrony), wykorzystujace wszystkie
dostepne $srodki fizycznej ochrony.

1) Rozporzgdzenie Rady Ministrow z dnia 29 maja
2012 r. w sprawie srodkow bezpieczenstwa fizycz-
nego stosowanych do zabezpieczenia informacji
niejawnych (Dz. U. z 19 czerwca 2012 r., poz. 683).

Z naszej praktyki (w zakresie doboru i oceny Srodkow fizycz-
nej ochrony informacji niejawnych wynika, ze na ogdt, dla os6b
planujacych ten dobdr nie ma najmniejszego znaczenia faktycz-
na ochrona takich informacji. Zazwyczaj probuje si¢ tylko spet-
ni¢ wymagania kontrolujacych stuzb (ABW/SKW)?, aby dana
jednostka organizacyjna otrzymata potrzebne uprawnienia (na
danym poziomie zdolnosci do ochrony informacji niejawnych).

1.1. Zasada generalna — najstabsze ogniwo

Dobierajac poszczegdlne Srodki bezpieczenstwa fizycznego,
musimy pamietaé, ze o wyniku decyduje element o najnizszej
odporno$ci. Putapka moze by¢ w tym przypadku element, kto-
ry nie zostal wzigty pod uwage w zapisie tabelarycznym przy-
wolanym w rozporzadzeniu — np. dostgpne z zewnatrz kanaly
wentylacji grawitacyjnej umozliwiajace intruzowi podglad lub
podstuch pomieszczenia, przechodzace przez to pomieszczenie
przewody instalacji wodociagowej, cieplnej lub energetycznej
umozliwiajace przestuchy akustyczne czy tez podstuch sygnalow
szkodliwej, ujawniajacej emisji elektromagnetycznej itp.

1.2. Fatszywe alarmy — korelacja sprzetowa

W przypadku SKD, SSWiN, CCTYV, systeméw ppoz. i automa-
tyki budynkowej coraz bardziej popularne staja si¢ rozwigza-
nia oparte na wykorzystaniu magistral TCP/IP, dlatego poja-
wia si¢ problem kompatybilnosci elektromagnetycznej EMC
(electromagnetic compatibility) i wzajemnego zaklGcania sie
sygnatow i transmisji danych. Wymagania normy europejskiej
EN 50130-4 rozstrzygaja kwesti¢ odpornosci czujek alarmowych
(w zakresie 80 MHz-2,7 GHz) na wszelkiego rodzaju sygnaly
zewnetrzne (np. pochodzace z Wi-Fi i telefonéw komdrkowych
wykorzystujacych pasma wysokich czestotliwosci), ale pozostaje
do rozpatrzenia juz istniejacy uktad pofaczen kablowych i radio-
wych w samym obiekcie Wielokrotnie spotykali§my si¢ z tym, ze
nowi wykonawcy nie uwzgledniali zajetosci lokalnego spektrum
EMF (juz wykorzystywanych pasm czgstotliwosci), rozbudowu-
jac system ochrony technicznej lub dobudowujac kolejny — stad
falszywe alarmy, konieczno$¢ obnizania pozioméw sygnaldow
lub przektadania tras taczy alarmowych.

1.3. Wspotpraca w ochronie — korelacja systemowa

Wielos$¢ systemow technicznego wsparcia ochrony i bezpie-
czenstwa moze znacznie podwyzszy¢ ogélny poziom bezpie-
czehstwa. Mowimy tu o iloczynie poszczegdlnych potencjatow
ochronnych, a nie tylko ich prostym sumowaniu. Warunkiem
jest umieszczenie wszystkich urzadzen monitorujacych we
wspolnym pomieszczeniu LCN (lokalnym centrum nadzoru)
i bezposrednia wspdlpraca operatorska (przyktadowo — wyko-
rzystanie kamery CCTV do podgladu pomieszczenia i ustale-
nia przyczyny alarmu czujki pozarowej pozwolito, w tym kon-
kretnym przypadku, zlokalizowaé zrédto dymu - tlgcy si¢ kosz,
szybko zareagowaé oraz uniknaé ewakuacji kilkupigtrowego
biurowca). Niezbedne szkolenia personelu LCN/SMA oraz
przemyslane scenariusze dzialafi ochronnych i kryzysowych
wyraznie podwyzszaja poziom ochrony obiektu.

2) ,Rozporzgdzenie Prezesa Rady Ministrow z dnia 27 kwietnia
2011 r. w sprawie przygotowania i przeprowadzania kontroli
stanu zabezpieczenia informacji niejawnych” (Dz. U. z 2011 r,,
nr 93, poz. 541).
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Dlugoletnia praktyka audytorska autoréw jednoznacznie
wskazuje na to, ze systemy zabezpieczen dzialaja coraz gorzej
w miar¢ uplywu czasu. Mozna powiedzie¢, ze system zabez-
pieczenn dziala poprawnie w poczatkowej fazie (planowanie-
projektowanie-uruchomienie). Nastepnie przychodzi czas
przygotowania do audytu, czyli okres, w ktorym system jest nad-
miernie kontrolowany i sprawdzany (wiele os6b chce si¢ po pro-
stu wykazac). Na koficu nastaje okres normalnego uzytkowania.
W wiekszoSci przypadkéw po roku od momentu wdrozenia sys-
tem nie dziala prawidfowo. Jezeli system juz na poczatku nie
spetnial wszystkich swoich zadaf, to po pewnym czasie moze
by¢ zupetnie nieskuteczny. Nie méwimy o jego sprawnosci tech-
nicznej, ktora jest uwarunkowana sprawnoscia poszczeg6lnych
elementdw sktadowych, ale wtadnie o skutecznoSci i utrzymaniu
odpowiedniej funkcjonalnoSci ochronnej (zaleznej od tego, czy
byt wykorzystywany poprawnie od poczatku eksploatacji).

2. Tabelaryzacja rozwigzan ochronnych - putapy

i putapki

Przedstawiona w drugiej czedci zalacznika do rozporzadze-
nia RM tabela punktowa podstawowych wymagan dotycza-
cych bezpieczenstwa fizycznego w sposob enumeratywny okre-
§la obowigzkowe i dodatkowe kategorie ochrony, adekwatnie
(zdaniem jej autoréw) do wskazanego poziomu zagrozen.

Wskazanie czastkowych Srodkéw bezpieczenstwa nalezacych
do réznych kategorii oraz odwolywanie si¢ do norm czy tez wy-
magan normatywnych wydaje si¢ zrozumiate, ale jest tylko mocno
uproszczonym trybem postepowania, a mianowicie jedynie obli-
czaniem wplywu wskazanych i uzytych §srodkow bezpieczenistwa fi-
zycznego danej kategorii ochronnej na podstawie opisu zawartego
w zalacznikach. Obowigzuje wskazany w tabeli (cz. IT) wymagany
przez ustawodawce poziom zagrozen (niski, Sredni, wysoki) — ade-
kwatnie do pofaczonych obowiazkowych kategorii (patrz — suma
K1+K2+K3 oraz K4+K5) w przypadku najwyzszej klauzuli tajno-
§ci informacji przetwarzanych w jednostce organizacyjne;.

Putapy wymagan sg zatem oczywiste, a gdzie sa putapki? Tkwig
one w niepozornych indeksach podtabelowych, ktore wyraznie
wplywaja na okreslenie kategorii w stosunku do r6znych klauzul.

Przypomnijmy zatem znaczenie poszczeg6lnych kategorii, wpro-
wadzonych w rozporzadzeniu jako obowigzkowe do stosowania:

1) K1 - szafy do przechowywania informacji niejawnych.
Techniczne zabezpieczenia/Srodki nalezace do tej
kategorii to odpowiednia konstrukcja samych szaf oraz
zamontowanych w nich zamkow.

2) K2 — pomieszczenia. Do kategorii tej naleza pomieszczenia,
w ktorych informacje niejawne przechowywane sa w szafach
opisanych w kategorii K1, i nie dotyczy to pomieszczen
wzmocnionych, o ktérych mowa w § 5 ust. 3 rozporzadzenia®.
O zaklasyfikowaniu pomieszczenia do danego typu kategorii
decyduje jego najstabszy element (np. Sciana, podtoga, strop,
drzwi, okna) oraz zamek do drzwi pomieszczenia.

3) K3 - budynki. O zaklasyfikowaniu budynku do danej
kategorii §rodka bezpieczefistwa w zwigzku z poziomem
jego technicznego zabezpieczenia decyduje jego najstab-
szy element zewnetrzny.

3) §5 ust. 3 cytowanego rozporzgdzenia dopuszcza przechowywanie do-
kumentow niejawnych jako bezposrednio dostepnych — poza szafami
i sejfami — w odpowiednio wzmocnionym pomieszczeniu w strefie.

4) K4 - kontrola dostepu, w tym (jako Srodki zabezpie-
czenia techniczne) elektroniczny, automatyczny system
kontroli dostgpu pracownikdw oraz system organizacyjny
do kontroli i nadzoru nad interesantami.

5) K5 - personel bezpieczenstwa i systemy sygnalizacji
wlamania i napadu, w tym personel wlasny i zewnetrz-
ny (outsourcing ustug) oraz system SSWiN spelniajacy
okres§lone wymagania normatywne.

Ponadto ustawodawca wprowadza kategori¢ uzupeiniajaca

do obowiazkowych:

6) K6 - granice — ogrodzenie obiektu, wraz z systemami do
dozoru nad nim (kontrolowane punkty wejscia/wyjscia,
nadzorowanie naruszenia stanu ogrodzenia), o§wietlenie
i dozor wizyjny.

K1-KS5 to kategorie gléwne, a K6 to kategoria dodatkowa.

2.1. Wymagania zwigzane z klauzulg ,$cisle tajne”

Dla obowiazkowej sumy ocen kategorii K1+K2+K3 dopuszcza
si¢ fakt (indeksacja ,,*”), ze tylko jedna z warto$ci moze by¢ row-
na 0 (zero punktow), ale co to oznacza? Oto nasza interpretacja:

— K1=0 — nie ma szaf i sejféw, za to mamy wzmocnione
pomieszczenie (K2) lub wrecz trezor bankowy* w solid-
nym budynku (K3);

— K2=0 - nie ma pomieszczenia, natomiast odpowiednie
sejfy lub szafy (K1) sa ulokowane we wzmocnionym
budynku lub bunkrze (K3);

—K3=0 - nie ma budynku, informacje s przechowywane
w odpowiednich sejfach lub szafach (K1) ulokowanych
we wzmocnionym ruchomym pomieszczeniu (K2) lub
kontenerze, dodatkowo nadzorowanym i zabezpieczonym
w przypadku jego polowego wykorzystywania; ewentual-
nie samo pomieszczenie (K2) jest czg$cig ruchome;j jed-
nostki wojska (okret, pociag pancerny, latajace SD itp.).

Dla obowiazkowej sumy ocen kategorii K4+KS indeksacja ,,**”
,wymaga”, zeby zadna z wartosci nie byta mniejsza niz 2 (dwa
punkty), co oznacza ze:

—K4>2, czyli praktycznie jest to (K4=K4S1+K4S2 - patrz
zalacznik II do rozporzadzenia) funkcjonowanie systemu
kontroli dostgpu nadzorowanego przez personel bezpieczen-
stwa (K4S1=2 punkty dla typu 2) oraz mozliwos¢ pomini¢cia
kwestii systemu identyfikacji wtasnych pracownikéw i intere-
santow z zewnatrz (K4S2=0, co jest logicznym absurdem);

—K5>2, czyli minimum to system ochronny, realizujacy
nadzorowanie patrolowania obszaru chronionego (przez
pracownikow z zewnatrz lub personel wiasny).

Putapki bezposrednio przyjetej tabelaryzacji i wprowadzo-
nej punktacji sa tu oczywiste — decyduje bowiem szczegdtowe
okreflenie potencjalnych zagrozen, dokiadna analiza ryzyka
i wskazanie wszystkich dodatkowych §rodkéw bezpieczefistwa
fizycznego, bo te podstawowe (wykazane juz w poszczegolnych
kategoriach) moga okazac si¢ niewystarczajace nawet dla przy-
jetego weze$niej niskiego poziomu zagrozen (20 punktow).

2.2. Wymagania zwigzane z klauzulg ,tajne”

Wymagana minimalna suma punktéw dla kategorii K1+K2+K3
wymusza odpowiednie sktadowe Srodki bezpieczefistwa dla

4) Norma PN-EN 1143-1:2005 — , pomieszczenia monolityczne
skarbcowe, skarbce pow. IX kl. odpornosci”.
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wskazanych kategorii (szafy, pomieszczenia, budynki), a ponadto
indeksacja ,,***” dla obowiazkowych kategorii K4+KS5 wyklucza
mozliwos¢ przyjmowania wartosci 0 (zero punktdw) przez dowol-
ng z kategorii sktadajacych si¢ na t¢ sume, co oznacza ze:

—K4=2, jezeli K4=K4S51+K4S2, czyli teoretycznie

oznacza to istnienie i poprawne funkcjonowanie systemu
kontroli dostepu nadzorowanego przez personel zaj-
mujacy si¢ bezpieczenstwem (K4S1=2, bo K4S1=1 jest
dopuszczone tylko w przypadku klauzuli ,,poufne”) oraz
mozliwo$¢ braku systemu przepustowego (K452=0), co
W rzeczywistosci jest absurdem, skoro nie jest wymagana
identyfikacja wlasnego personelu (zatem w oparciu o co
funkcjonuje system kontroli dostepu — K4S1?);

- K5=1, jezeli KS=K5S1+K5S82, czyli teoretycznie oznacza

to istnienie i poprawne funkcjonowanie (K5S1=1 punkt
w przypadku §rodka typu 1 dzialalnosci osob — straznikow
pracujacych sporadycznie jako personel zajmujacy si¢
bezpieczenstwem lub poprawnie funkcjonujacego systemu
SA3 (K5S2=1 punkt w przypadku $rodka typu 1).

Putapka jest — w tym przyktadzie — konieczno$¢ przekonania ty-
powego ,,oszczednego KJO” (czytaj: skapego i nie rozumiejacego
istoty fizycznej ochrony informacji niejawnych kierownika jednost-
ki organizacyjnej) przez pelnomocnika do spraw ochrony informa-
cji niejawnych, ze myslenie ,,punktowo-tabelowe” przyczynia si¢ do
stwarzania dodatkowych zagrozen. Zwlaszcza wowczas, gdy decy-
duje on, Ze minimum 16 punktéw dla poziomu niskiego przy klau-
zuli ,tajne” uzyska dzigki dodatkowemu wzmocnieniu ogrodzenia
i punktéw dostepu, poprawieniu o$wietlenia i skorzystaniu z ustug
dozoru wizyjnego najtanszej firmy zewnetrznej (K6=5 pkt), ktora
deleguje straznikdw nieuprawnionych do wstgpu na teren obiektu.

2.3. Wymagania w przypadku klauzuli ,poufne”

Podobnie jak w przypadkach wyzszych klauzul sa tu okres§lone
kategorie wymagane (K1-K5) i dodatkowa (K6), ale trzeba
zwrdci€¢ uwage na mozliwo$¢ obnizenia do wartosci jednego
punktu ocen poszczegdlnych Srodkéw bezpieczenstwa w ka-
tegoriach K1-K2 (warto§¢ punktowa kategorii jest iloczynem
ocen czynnikow sktadowych) oraz pominigcia poszczegdlnych
Srodkéw bezpieczenistwa kategorii K4-K5 (warto$¢ punktowa
kategorii jest suma ocen czynnikow sktadowych), co przy stosun-
kowo niskich oczekiwaniach adekwatnie do poziomu zagrozenia
— niskiego albo $redniego, albo wysokiego — warto$¢ wymagana
to 11 albo 14, albo 16 punktdw) widoczny jest zwiazek z uprosz-
czonym sposobem oceniania i brakiem wnikliwej analizy rzeczy-
wistego potencjatu posiadanych Srodkéw bezpieczenstwa.
Przyktadowa pulapka moze by¢ punktowa ocena drzwi jako
Srodka bezpieczenistwa technicznego fizycznej ochrony. Dlacze-
go? Poniewaz drzwi do pomieszczenia wzmocnionego, objetego
kontrola dostepu, powinny zapewnia¢ wzmocnione blokowa-
nie w obu osiach (x i y) poprzez opory przyzawiasowe i mieé
wzmocnione rygle zamka giéwnego potaczone z blokada preto-
wa ,,g0ra-dot” zabezpieczona dodatkowo zamkiem szyfrowym.
W przypadku drzwi do pomieszczenia kancelarii tajnej wejScie
w godzinach pracy powinno by¢ w ukladzie Sluzy kontrolnej
(mozliwos¢ obstugi przez zworg i wideodomofon), a po godzi-
nach — objete systemem kontroli dostgpu i zabezpieczone me-
chanicznie. W przypadku doboru drzwi do pomieszczenia, w kto-
rym przechowuje si¢ materialy niejawne, powinno si¢ bra¢ pod
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uwage najwyzszy wskazany stopieni niejawnosci (klauzula) i ilo§é
tych materiatow. Takze w przypadku drzwi do erygowanego na
podstawie odrebnych przepiséw’ archiwum niejawnego odgrywa
role najwyzszy stopien niejawnosci i ilo§¢ archiwizowanych infor-
macji, a takze sposob ich przygotowania i przechowywania.
Nalezy podkresli¢, ze caly czas odnosimy si¢ do wymagan
narzuconych w przypadku klauzuli ,,poufne” lub réwnowaz-
nych wobec niej klauzul sojuszniczych lub uktadowych®, zatem
wszystkie te kwestie moga by¢ ktopotliwe i mie¢ rozne implikacje
w przypadku zbytniego uproszczenia oceny. Jako rzeczoznawcy
i praktycy zachgecamy do zapoznania si¢ nie tylko z normami cy-
wilnymi z tego zakresu, ale takze z normami obronnymi’ oraz
podpisanymi przez RP porozumieniami z NATO (np. z Umowg
miedzy Stronami Traktatu Polnocnoatlantyckiego o ochronie in-
formacji8, AD 70-1. Dyrektywa bezpieczefistwa ACE).

2.4. Wymagania w przypadku klauzuli ,zastrzezone”

Kategoriami wymaganymi sg K1-K3. Pozostate (K4-K6) sa trakto-
wane jako dodatkowe, ale nie wolno zapominac o tym, ze ustawo-
dawca w tresci §9 rozporzadzenia narzuca kierownikowi jednostki
organizacyjnej nie tylko obowiazek zatwierdzenia planu ochrony,
ale takze obowiazek odniesienia si¢ w nim do wskazanych rozwia-
zaf organizacyjnych i technicznych (na pulapie minimalnym), co
wymusza ich stosowanie w stopniu i trybie podstawowym’. Roz-
proszenie miejsc, w ktorych przechowywane sa dokumenty z klau-
zula ,,zastrzezone”, w zwigzku z brakiem obowiazku posiadania
kancelarii tajnej zagraza bezpieczefistwu tych dokumentow.

5) Uprawnienia do wydania ,Aktu utworzenia oddziatu Archiwum
Panistwowego” posiada Naczelny Dyrektor Archiwdw Paristwo-
wych — niezaleznie od klauzuli archiwizowanych dokumentdw.

6) Agencja Bezpieczeristwa Wewnetrznego, ,,Wytyczne w sprawie
postepowania z informacjami niefawnymi miedzynarodowymi”,
Warszawa, 31 grudnia 2010 r.

7) ,Norma Obronna NO-04-A004 Obiekty wojskowe. Systemy alar-
mowe. Czesci: 1-9”, Decyzja Nr 169/MON z dnia 10 maja 2010 r.

8) ,Umowa migdzy Stronami Traktatu Potnocnoatlantyckiego
o ochronie informacji sporzgdzona w Brukseli dnia 6 marca
1997 r.” (Dz. U. 2000 r., nr 64, poz. 740).

9) Czesc Il zatgcznika do rozporzgdzenia — , Klasyfikacja Srodkow
bezpieczenstwa fizycznego”.

Stosowanie znanych
technicznych rozwiazan
zadan standardowych
(normy, ew. zalecenia
stowazyszenniowe

Istniejacy stan rzeczy,
poznany teoretycznie
(potwierdzony naukowo
eksperymentami oraz
Znanymi rozwigzaniami

Zatozone
cele koncowe

lub branzowe) prototypowymi
Projekt planu Zdolnos’cll
Dobre § gotowos¢
i bezpieczenistwa .
idee logistyki

informaciji .
) do wdrozenia
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organizacji/korporacji

Sity i $rodki wdrozeniowe
(ludzie i finanse)

Rys. 1. Wspotzaleznosci systemowe budowy projektu planu bez-
pieczenstwa informacji

Wedtug nas wprowadzenie obowigzkowej tabelaryzacji i dodat-
kowych kategorii ochrony jest skuteczne, ale bardzo trudne do
praktycznej realizacji. Skad pelnomocnik do spraw ochrony ma
wiedzied, ze wybrane czy posiadane zabezpieczenia spetniajg wy-
mogi okreslone w stosowne;j tabeli? Ustawodawca nie okreslil, czy
ocena jest w tym przypadku arbitralna i nalezy do pelnomocnika
do spraw ochrony, czy jednak bedzie podlegala jakiej$ weryfikacji
dodatkowej, np. dokonywanej przez audytorow ABW. W praktyce
dobor zabezpieczen fizycznych jest weryfikowany i oceniany kaz-
dorazowo podczas audytu systemu ochrony informacji niejawnych
jednostki organizacyjnej. Kazde wybrane zabezpieczenie jest wery-
fikowane oraz oceniane przez audytoréw zewnetrznych.

W tym miejscu nasuwa si¢ jeszcze jedna watpliwos¢. W jaki
sposob i z wykorzystaniem jakiego narzedzia kierownik jed-
nostki organizacyjnej, ktéry decyduje o zastosowaniu fizycz-
nych zabezpieczen i przeznacza na nie odpowiednie §rodki fi-
nansowe, ma sprawdzic, czy zostaly one prawidtowo dobrane?
To trudne pytanie, ktore pozostawiamy bez odpowiedzi.

Putapka jest w tym przypadku koniecznos¢ umiejetnego (akcepto-
walnego dla ABW/SKW) wytlumaczenia si¢ przez KJO z przyjetych
zatozen, pominigtych zabezpieczefi i wprowadzonych ograniczen
organizacyjno-uzytkowych, zapisanych w zatwierdzonym planie.

3. Plan ochrony informacji niejawnych

Zgodnie z §9 rozporzadzenia wszystkie dziatania na rzecz zabezpie-
czenia (nie tylko fizycznego) informacji maja by¢ przewidziane w za-
twierdzonym przez KJO planie ochrony informacji niejawnych.

3.1. Systemowe podejscie do projektu planu ochro-
ny informacji

Rysunek 1 jest graficznym odwzorowaniem systemowego podejscia
do problemu bezpieczenstwa informacji. Czynniki wplywajace na
bezpieczenstwo informacji w konstrukcji tego planu sa nastgpujace:

— w obszarze dalszego otoczenia systemowego dla plano-

wanych dziataf istnieje:

— znajomo$¢ istniejacego stanu rzeczy oraz przydatnych,
juz sprawdzonych nowych rozwigzan teoretycznych
(eksperymenty naukowe),

— znajomo$¢ zastosowanych rozwigzan standardowych,

— obowigzujace przepisy prawa i zobowigzania wspOlne
(sojusznicze, uktadowe, kontraktowe),

— status organizacyjny i prawny jednostki organizacyjnej,

—wyniki analizy zagrozen oraz zebrane oceny poten-
cjalnego ryzyka i rzeczywistego stanu bezpieczenistwa
jednostki organizacyjnej,

—w obszarze blizszego otoczenia systemowego dla plano-

wanych dziafan:

— zalozone cele konicowe,

—znajomo$¢ ,,dobrych praktyk” normatywnych/branzowych,

—zdolnos¢ i gotowoS¢ personelu jednostki organizacyj-
nej do zastosowania niezbednych Srodkoéw bezpieczen-
stwa oraz ich zabezpieczenie logistyczne,

—zgromadzone sily (fachowy personel) i srodki (techni-
ka, systemy, finanse).

Warunki zabezpieczenia posiadanych i przetwarzanych
zasobow informacji niejawnych na wymaganym poziomie sa
podane w tabeli w cz. II zatacznika rozporzadzenia Rady Mi-
nistrow (Dz. U. z 2012 1, poz. 683).
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Sugerujemy zapoznanie si¢ z Kodeksem zarzqdzania bezpieczeristwem informacji
bazujacym na brytyjskiej normie BS 7799-1:1997 i dostepnym obecnie jako polska
norma PN — ISO/IEC 17799:2007, ktora jest polskim tlumaczeniem normy ISO/
IEC 17799:2005 (ed. 2), tozsamym z obowiazujacym mi¢dzynarodowym wydaniem
normy ISO/IEC 27002:2005. Niektore z zawartych w tym kodeksie/tej normie zale-
cen zostaly przeniesione do omawianego zalacznika rozporzadzenia jako wymogi,
niestety bez podania materialéw Zrédtowych.

3.2. Ustawowe podejécie do planu ochrony informaciji

Opublikowane w Dzienniku Ustaw RP z 19 czerwca 2012 roku pod poz. 683 rozpo-
rzadzenie Rady Ministréw z dnia 29 maja 2012 r ma moc prawna obowiazku usta-
wowego w zakresie i czasie podanym w jego tresci. Swiadomos¢é tego faktu powinny
mie¢ wszystkie osoby pelniace funkcje kierownika jednostki organizacyjnej (KJO'?)
— odpowiedzialnego za ochrong informacji niejawnych (zorganizowanie jej i zapew-
nienie jej funkcjonowania) w posiadanych/przetwarzanych/archiwizowanych zasobach
informacyjnych. Jest to zgodne z wymogiem przedstawionym w art.14 ust. 1 ustawy
o ochronie informacji niejawnych. Przypominamy, ze pelnomocnik ds. ochrony infor-
macji niejawnych odpowiada za przestrzeganie przepisow i procedur (wymog art. 14
ust. 2 ustawy) w ramach uprawnien przyznanych mu przez KJO.

Aby unikna¢ wszelkich nieporozumien przytaczamy odpowiedni fragment tekstu:

§ 9. 1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony informacji nie-

jawnych, ktory zawiera:

1) opis stref ochronnych, pomieszczeri lub obszarow, o ktorych mowa w § 7 ust. 4,

w tym okreslenie ich granic i wprowadzonego systemu kontroli dostepu;
2) procedury zarzqdzania uprawnieniami do wejscia, wyjscia i przebywania w stre-
fach ochronnych;
3) opis zastosowanych srodkow bezpieczeristwa fizycznego uwzgledniajgcy certyfikaty, o kto-
rych mowa w art. 46 pkt 4 ustawy, oraz poswiadczenia, o ktorych mowa w § 4 ust. 6;
4) procedury bezpieczeristwa dla strefy ochronnej I, strefy ochronnej II oraz specjal-
nej strefy ochronnej, okreslajgce w szczegolnosci:
a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie,
b) sposob sprawowania nadzoru przez osoby uprawnione w przypadku przebywania
w strefie oséb nieposiadajgcych stalego upowaznienia do wstgpu oraz sposob za-
bezpieczania przetwarzanych informacji niejawnych przed mozliwosciq nieupraw-
nionego dostepu tych osob,
¢) w przypadku specjalnej strefy ochronnej, sposob akceptacji umieszczania linii ko-
munikacyjnych, telefonow, innych urzqdzeri komunikacyjnych, sprzetu elektrycz-
nego lub elektronicznego, znajdujgcych sie w strefie;
5) procedury zarzqdzania kluczami i kodami dostepu do szaf, pomieszczer lub ob-
szarow, w ktorych sq przetwarzane informacje niejawne;
6) procedury reagowania 0sob odpowiedzialnych za ochrong informacji niejawnych
oraz personelu bezpieczeristwa w przypadku zagrozenia utratq lub ujawnieniem
informacji niejawnych;
7) plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie wy-
stgpienia sytuacji szczegolnych, w tym wprowadzenia stanow nadzwyczajnych, w celu
zapobiezenia utracie poufnosci, integralnosci lub dostgpnosci informacji niejawnych.
2. W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych plan,
o ktorym mowa w ust. 1, moze zawierac dodatkowe elementy.

Jak wynika z cytowanej tresci, jest tu duzo wigcej kwestii niz w zataczniku do rozporza-
dzenia. Znacznie doktadniej opisana jest organizacja (plany awaryjne, scenariusze sytuacji
kryzysowych, stany nadzwyczajne), o czym wspominaliSmy juz w poprzednim artykule.

4. Podsumowanie

Poruszajac w cyklu artykutéw kwestie bezpieczenstwa informacji w sposob dogtebny
(analiza ryzyka w czeSci drugiej), ale zarazem nieco przewrotny (pulapy i putapki),

10) funkcja KJO — kierownik jednostki organizacyjnej wedfug art. 2 ust. 14 ustawy o ochro-
nie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2010 r., nr 182, poz. 1228).
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OCHRONA INFORMACII

TSM - zintegrowane zarzadzanie bezpieczeristwem organizacji
Zintegrowane zarzadzanie Zarzadzanie Zarzadzanie
bezpieczenistwem informacji ochrona fizyczna, bezpieczerstwem
osobowym
TISM TSM-BCP
zarzadzanie Politykg | zarzadzanie Polityka,
Bezpieczenstwa Ciagtosci Dziatania
Informacji
1. Jakie informacje 1. O jakie procesy 1. Jakie lokalizacje | 1. Jakich ludzi
chronimy? dbamy? chronimy? potrzebujemy?
2. Przed czym 2. Jakie zaktocenia | 2. Czego sig 2. Czego od nich
chronimy? przewidujemy? obawiamy? wymagamy?
3. Jak chronimy zasoby i procesy?
Metodyka Najlepsze praktyki Najlepsze praktyki
Lesotal TSM-BCP branzowe branzowe

Rys. 2. Zintegrowane zarzgdzanie bezpieczeristwem (mat. szkole-
niowe ENSI, 2004 r.)

chcemy przede wszystkim zwrdci¢ uwage na indywidualnosé
kazdej jednostki organizacyjnej, w ktérej konieczna jest ochro-
na informacji. Wszystko jest inne — lokalizacja, personel, roz-
wigzania organizacyjne, oddziatywania otoczenia.

Tak naprawde to sami decydenci (KJO) w danej jednostce or-
ganizacyjnej musza zdecydowac, czy nalezy wprowadzi¢ zmiany,
a jesli tak, to jakie i kiedy nalezy to uczyni¢ aby zapewni¢ odpo-
wiedni poziom ochrony wszystkich (nie tylko niejawnych) zaso-
bow informacyjnych. Przed podjeciem decyzji nalezy zapoznaé
si¢ z obowigzujacymi dokumentami ustawowymi oraz zalecany-
mi normami, ale takze skorzysta¢ z istniejacych rozwiazan open
source opracowanych w polskim European Network Security
Institute (www.ensi.net), dostgpnych na zasadach licencji GNU.
Opracowane i wdrozone w ramach zintegrowanego zarzadzania
bezpieczenstwem TSM (Total Security Management) poszczeg6l-
ne metodyki (TISM i TSM-BCP) sa wysoce uzytecznymi i wielo-
krotnie sprawdzonymi w polskim §rodowisku biznesowym narze-
dziami doskonalacymi zarzadzanie bezpieczefistwem.

Omawiane w naszym cyklu rozporzadzenie'' nakazuje oraz wy-
maga, a rozsadek i mozliwoSci osobowo-finansowe (rézne dla kaz-
dej jednostki organizacyjnej) podpowiadaja, konieczno$¢ przepro-
wadzenia dokladnej analizy planowanych dziataf, gdyz ta formalna,
punktowo-tabelowa moze nie wystarczy¢. Wszyscy decydenci (KJO)
i pelnomocnicy do spraw ochrony powinni wzig¢ to pod uwagg.

Kazdy petnomocnik do spraw ochrony, a tym bardziej kazdy
kierownik przedsigbiorstwa (KJO) powinien dobrze przemy-
§le¢ zastosowanie danego zabezpieczenia, gdyz — po pierwsze —
kosztuje, po drugie — moze by¢ nieskuteczne, po trzecie — moze
nie zosta¢ zaakceptowane przez audytoréw zewngtrznych.

Artur Bogusz
Marek Blim
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TECHNOLOGIA TYWOTNDSC: WYDANDSC: DSICZEDNDSE NISKIE
LED SMD T1LAT +20% ENERGII Koszry

GEKO PELNA GAMA OSWIETLACZY LED

Linia GEKO reaguie na wymagania doskonatego o$wietlenia
zapewniajacego  wyrazny obraz CCTV w warunkach nocnych.
Zastosowalismy w urzadzeniach najwyzszej jakosci komponenty, a ich
innowacyjna architekture zaprojektowalismy ze szczegdlng starannoscia.
Dlatego mozemy dac petna gwarancje na optymalne osiagi, wysoka
wydajnosc, maksymalng trwatosc oraz niskie koszty naszych oswietlaczy.



AXis wprowadza troywmiarowe wizualizacje swoich
Kamer do oprogramowania Autodesk Rewvit

Agata Majkucinska

Innowacyjne wizualizacje kamer

z serii Axis Camera Families

dla oprogramowania Autodesk
Revit zawierajg tréjwymiarowe
modele kamer umozliwiajgce
ocene ich wygladu i pola
widzenia w realnych warunkach
eksploatacyjnych. Tréjwymiarowe
modele zostaty zaprojektowane

z mysla o projektantach systemow
bezpieczenstwa, ktdrzy mogg
tworzy¢ takie systemy juz na
etapie projektowania budynkéw,
Z uzyciem pakietu Autodesk Revit
3D CAD

Fot. 1. Wizualizacje Axis Camera Families do pro-
gramu Autodesk Revit tworzg trojwymiarowe
modele, dzieki ktorym mozna sprawdzic,
jak kamera bedzie prezentowac sie na tle

wystroju budynku oraz jakie bedzie
jej pole widzenia
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xis Communications, §wiatowy lider w dziedzinie sie-

ciowych wizyjnych systeméw dozorowych, wprowadza
na rynek wydajne narzedzie dla projektantdw systemow za-
bezpieczajacych. Modele kamer z serii Axis Camera Families
zawieraja szczeg6lowe metadane wykorzystywane w procesie
modelowania budynkéw — Building Information Modelling
(BIM). Tréjwymiarowe modele umozliwia projektantom sys-
temOw zabezpieczajacych takze wizualizacj¢ pola widzenia
kamer, dzieki czemu mozna optymalnie zaplanowaé rozmiesz-

czenie poszczegllnych sktadnikdw systemu dozorowego.

— Dobor zabezpieczer elektronicznych powinien byc integralng
czescig procesu projektowania wszystkich nowych budynkow —
wyja$nia Peter Friberg, dyrektor Dziatu Systemoéw i Instalacji
w firmie Axis Communications. — By uzyskac mozliwie najlepszy
poziom bezpieczeristwa i wyeliminowac¢ martwe pola, ktdre mogq
stanowic potencjalne Zrodla zagrozen, systemy zabezpieczajgce
powinny byc¢ projektowane w tym samym czasie co inne istotne
media, takie jak instalacje elektryczne czy hydrauliczne.

Majac do dyspozycji nowe, tréjwymiarowe modele kamer
z serii Axis Camera Families, projektanci systeméw zabez-
pieczajacych moga wskazywac rozmieszczenie sieciowych ka-
mer Axis bezpoSrednio na planach budynkéw sporzadzonych
w oprogramowaniu CAD oraz modelowa¢ pola widzenia tych
kamer. Dzigki oprogramowaniu mozna sprawdzi¢, jak kamera
bedzie prezentowac si¢ na tle wystroju budynku, oraz okreslic,
gdzie znajda si¢ obszary zastaniane przez kolumny czy §cianki
dziatowe, co umozliwia wyeliminowanie martwych po6l. Ozna-
cza to, ze systemy zabezpieczajace mozna teraz projektowac na
etapie projektowania budynkéw, gdyz niezbedne do tego na-
rzedzia s zintegrowane z tym samym pakietem oprogramowa-
nia, ktory jest wykorzystywany do tworzenia pozostatych czesci
budynkoéw. Uzytkownicy systemoéw CAD moga takze uzyskaé
informacje projektowe dotyczace kazdej z kamer, takie jak
oznaczenie typu i modelu, pobdér mocy, rozdzielczo$¢ obrazu,
typ i rodzaj akcesoriow stuzacych do mocowania.

- Uzywalismy wizualizacji kamer z serii Axis Camera Families pod-
czas projektowania systemow CCTV dla naszych klientow. Rzeczy-
wiste, trojwymiarowe modele kamer daly nam mozliwos¢ symulacji
realnych warunkow panujgcych w budynku, wykrycia niedociggnie¢
projektowych oraz przeszkod mechanicznych, a takze unikniecia kon-
fliktow pomigdzy systemem dozoru wizyjnego a innymi systemami in-
stalowanymi w tym samym budynku, takimi jak instalacje elektryczne
i hydrauliczne. Dzigki temu uniknelismy bleddw podczas doboru pola
widzenia kamer. Wizualizacje Axis Camera Families sq bardzo przy-
datne takze dla naszych klientow, ktorzy moga zobaczy¢, jak bedzie
wyglgdat ich dom po zakoriczeniu wszystkich prac budowlanych i in-
stalacyjnych. Ponadto otrzymujemy dane dotyczqce rozroznialnosci
szczegolow, mierzonej liczbg pikseli na jednostce dlugosci obserwo-
wanej sceny. Pozwala to na uzyskanie rozdzielczosci i jakosci rejestro-
wanych obrazéw, ktora odpowiada oczekiwaniom naszych klientéw
— powiedziat Todd Kotlaba, Project Manager w TLC Engineering
for Architecture, ktdry pobrat pierwotne wersje wizualizacji kamer
z serii Axis Camera Families.

Zgodnie z koncepcja procesu Building Information Mo-
deling informacje o wszystkich sktadnikach budynku, np.
o ukfadzie $cian, polozeniu drzwi, rozmieszczeniu elementow
instalacji hydraulicznej, zostaja umieszczone w bazie danych
oprogramowania CAD i daja pelny obraz kazdego szczegotu
konstrukcyjnego budynku. Ta sama baza danych jest wykorzy-
stywana nie tylko podczas projektowania i wznoszenia budyn-
ku, lecz takze w calym okresie jego eksploatacji, co utatwia
zarzadzanie obiektem i jego konserwacje.

Wizualizacje z serii Axis Camera Families do oprogramo-
wania Autodesk Revit sg bezplatnie dostgpne dla wszystkich
partneréw firmy Axis. Obecnie przedstawiaja one wiekszos§¢
kamer sieciowych firmy Axis i sg na biezaco uaktualniane.

Agata Majkuciriska
Axis Communications
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KOsty ponoszone przez posiadacza
Wizyjnedo systemu dozorowedo

Peter Ainsworth

»Niemadrze jest pfacic¢ zbyt duzo,
lecz rownie niemadrze jest ptacic
zbyt mato. Gdy ptacisz zbyt duzo,
tracisz pewng sume pieniedzy,
to wszystko. Gdy ptacisz zbyt
mato, czasami tracisz wszystko,
gdyz przedmiot, ktory nabytes,
nie jest w stanie petni¢ swoich
funkcji. Zgodnie z prawami
obowigzujgcymi w biznesie nie
mozna zyskac¢ duzo, gdy ptaci
sie mato. Po prostu nie jest to
mozliwe. Jesli wchodzisz w uktad
z osobg oferujgca najnizszg cene,
bedziesz musiat przewidzie¢
pewne dodatkowe wydatki na
pokrycie kosztéw ryzyka, a to
oznacza, ze masz wystarczajgco
duzo pieniedzy, by zaptacic¢ za
cos lepszego.” — John Ruskin —
dziewietnastowieczny publicysta

i poeta
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Nie mozna narzeka¢ na brak konkurujacych ze soba
producentéw wizyjnych systemdéw dozorowych, kto-
rzy staraja si¢ oferowac swoje wyroby po mozliwie niskich
cenach. Konkurencyjno$¢ stanowi site napedowa dla rynku,
na ktérym pojawiaja si¢ coraz nowsze i coraz doskonalsze
urzadzenia o funkcjach, ktdrych pojawienia si¢ jeszcze kilka
lat temu nie mogliémy przewidzie¢. Ta sama sila powoduje
obnizanie cen, dzigki ktéremu nabywcy moga oczekiwac szyb-
kiego zwrotu kosztow zwigzanych z wdrazaniem wizyjnych sys-
temow dozorowych.

Jednakze w obecnej, trudnej sytuacji ekonomicznej mamy
do czynienia z konieczno$cia ograniczania wydatkow i czgsto
zwrot kosztow inwestycji (ROI) zwigzanych z systemami bez-
pieczefistwa staje si¢ natychmiastowym lub krotkotermino-
wym celem ekonomicznym, a nie jest rozpatrywany jako diu-
goterminowy proces zwrotu catkowitych kosztéw posiadania

ANVMOYOSNOCS INAALYIY VMOIOZOA VIZIMITAL

systemu dozorowego, rozktadajgcych si¢ na dlugie lata jego
eksploatacji.

Przy obliczaniu catkowitego kosztu systemu nalezy uwzgled-
ni¢ zarébwno koszty jednorazowe, zwigzane z jego zapro-
jektowaniem, kupnem urzadzen i ich instalacja, jak i koszty
zwigzane z eksploatacja i konserwacja, oplaty za ustugi tele-
komunikacyjne, a takze koszty zwiazane z jego ewentualng
rozbudowa. Gdy wezmie si¢ pod uwage wszystkie te czynniki,
okazuje sie, ze opcja, ktora wydawala si¢ najtansza, wcale nie
jest optacalna. Najtansza kamera moze doskonale prezento-
wac si¢ w ulotce reklamowej, z pozoru moze idealnie spetnia¢
wymagania inwestora, jednak podczas eksploatacji okaze sig,
ze trzeba ja wymienié na inng znacznie wcze$niej niz zaktada-
no, a kamera drozsza zaledwie o kilkadziesiat ztotych mogtaby
okazacd si¢ znacznie trwalsza.

Jak dowiodly badania przeprowadzone przez niezalezne
firmy badawcze, Samsung jest w Europie postrzegany jako
jedna z trzech najlepszych firm produkujacych sprzet zabez-
pieczajacy. Do niedawna Samsung byl utozsamiany z tech-
nologig analogowg, jednak obecnie ma w swojej ofercie wie-
le rozwigzan sieciowych. Wszystkie te produkty sa bardzo
konkurencyjne cenowo, maja zapewniong dobra obstuge
gwarancyjna i — co najwazniejsze — zostaly zaprojektowane
z uwzglednieniem potencjalnych przysztych potrzeb uzyt-
kownikéw. Z tego powodu Samsung nie obawia si¢ konku-
rencji ze strony producentdéw tafiszych urzadzen, ktérych
dostgpnos¢ stanowi ogromng pokuse dla projektantéw, in-

7 stalatorow i uzytkownikow koncowych.
77 Tak wiec niniejszy artykul stanowi obiektywny opis aktualnej
sytuacji rynkowej, za$ jego celem jest uwypuklenie kluczowych

s NETWORE POWER
ALAR

SAMSUNG

Fot. 1. Cyfrowy rejestrator wizyjny Samsung SRD-1673D wykorzystujgcy technologie 960H
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czynnikdw, ktére powinny by¢ brane pod uwage podczas oceny
diugoterminowych korzysci wynikajacych z wdrozenia wizyj-
nych systeméw dozorowych.

Uczelnia Manchester Metropolitan University moze sta-
nowi¢ doskonaly przyktad tego, w jaki sposdb organizacja
publiczna dokonata wtasciwej oceny sytuacji w celu zagwa-
rantowania maksymalnych korzysci, zar6wno natychmiasto-
wych, jak i dlugoterminowych, wynikajacych z zainstalowa-
nia wizyjnego systemu dozorowego. Nowa Szkota Biznesu,
otwarta na tej uczelni we wrzesniu 2012 r., miesci si¢ w bu-
dynku, ktorego rozwigzania architektoniczne kosztowaly
75 milionéw funtéw, zlokalizowanym na terenie kampusu
University All Saints. 4000 studentéw i 1000 doktorantow
moze korzysta¢ z nowoczesnych rozwigzan, ktére w nim za-
stosowano, co wptywa na komfort studiéw i poziom badan
naukowych prowadzonych we wszystkich dziedzinach bizne-
su i zarzadzania.

— Pomieszczenia dydaktyczne i sale wykladowe w nowej
Szkole Biznesu sq wyposazone w najnowszy sieciowy sprzet
audiowizualny — powiedzial Mark Shutt, Security Manager
w Manchester Metropolitan University. — W zwigzku z tym
musimy podjgc wysitki w celu wykrycia potencjalnych zlodziei,
mogqgcych pokusi¢ sie o kradziez cennego sprzetu, w ktdry
zainwestowalismy w celu zapewnienia mozliwie najlepszych
warunkéw do nauki. Oprdcz kosztow zwigzanych z wymiang
przedmiotow, ktdre moglyby zosta¢ skradzione lub uszkodzo-
ne, mamy do czynienia z nieuniknionymi kosztami zwigzanymi
z przerwami w procesie nauczania. Zamierzamy rowniez pro-
wadzic¢ polityke zerowej tolerancji w odniesieniu do zachowa#ri
antyspolecznych.

W nowych budynkach zainstalowano kamery koputko-
we firmy Samsung, w tym 95 stalopozycyjnych kamer typu
SNV-3080 i 15 szybkoobrotowych kamer typu SNP-3301
z obiektywami zmiennoogniskowymi, zapewniajacymi trzy-
dziestokrotne optyczne powigkszenie obrazu. Pozwala to
operatorom systemu na doktadng obserwacj¢ obiektow lub
ludzi przebywajacych w znacznej odlegltosci od kamer. Oba
z wymienionych modeli maja funkcje automatycznej zmia-
ny trybu pracy — z dziennego na nocny i odwrotnie — oraz
funkcje rozszerzania zakresu dynamiki obrazu (WDR).
Dzigki temu kamery moga pracowa¢ w miejscach, w ktérych
o$wietlenie jest zmienne lub bardzo kontrastowe. Ponadto
oba modele kamer moga wytwarzac wiele stru-
mieni wizyjnych z odpowiednio dobra-
na metoda kompresji obrazu,
w tym MJPEG, MPEG-4
i H.264, co umozliwia
transmisj¢ ~ obra-
zo6w do rdéznych
lokalizacji jedno-
czesnie, z poklat-
kowoscia docho-
dzaca do 25 ramek
na sekundg i ze zro6zni-
cowang jakoScia i rozdziel-

Fot. 2. Kompaktowa, pfaska kamera sieciowa
LiteNet o rozdzielczosci 1,3 megapiksela

czoécig. Dzigki temu obrazy z kamer moga by¢ obserwo-
wane przez wielu autoryzowanych uzytkownikow systemu.
Przyktadowo — pracownicy stuzb ochrony uczelni moga
obserwowac¢ obrazy z kamer w pomieszczeniach kontrol-
nych i jednocze$nie te same obrazy moga by¢ rejestrowa-
ne w celach dowodowych przez urzadzenia umieszczone
w innym miejscu. Te same obrazy moga by¢ takze rejestro-
wane na lokalnych kartach pamieci SD i, jeSli to jest wy-
magane, wysylane poczta elektroniczng i przegladane na
urzadzeniach przeno$nych, takich jak smartfony. Obrazy
ze wszystkich 110 kamer sg przesylane do pomieszczenia
pracownikéw ochrony uczelni, mieszczacego si¢ w budyn-
ku Manchester Metropolitan University Cambridge South
Hall. Pracujacy w tym pomieszczeniu operatorzy systemu
moga przegladaé biezace obrazy lub analizowac te, ktére
zostaly zarejestrowane podczas incydentdw, w czym po-
mocne jest oprogramowanie firmy Samsung umozliwiaja-
ce odtwarzanie materiatu archiwalnego na jednym z sze-
Sciu monitorow.

Co na temat tego systemu maja do powiedzenia jego projek-
tanci? — Wystuchalismy uwag wielu osob, a takze prowadzilismy
wlasne badania, gdyz chcielismy stworzyc¢ system dozoru wizyj-
nego, ktory nie tylko spelnialby dzisiejsze wymagania, lecz takze
maoglby by¢ unowoczesniony i rozbudowany w przysztosci. Nie
mielismy nieograniczonego budzetu, dlatego poczgtkowo kusil
nas pomyst zbudowania tradycyjnego systemu analogowego. Nie
mielismy jednak wqtpliwosci, ze system sieciowy jest najlepszym
rozwigzaniem ze wzgledu na jego elastycznosc, ktora bedzie po-
trzebna, jezeli zmieniq si¢ wymagania uzytkownikow. Zwrocili-
smy uwage na wiasciwy dobor kamer. Doszlismy do wniosku, ze
mozemy zaufac firmie Samsung i ich kamerom szybkoobroto-
wym, ktore zapewniajq najlepszq z mozliwych proporcje miedzy
Jakoscig a ceng.

Co nalezy wzia¢ pod uwage, jesli planuje si¢ zastosowanie
wizyjnego systemu dozorowego? Oto kilka sugestii:

1) Podczas doboru sprzetu nie nalezy polegac jedynie
na ulotkach reklamowych. Nalezy zadac¢ od insta-
latoréw pisemnych zapewnien, ze zaoferowane
kamery, rejestratory wizyjne i inne urzadzenia beda
spetnia¢ konkretne wymagania danego uzytkownika
koncowego.

2) Nalezy sprawdzi¢, czy producent sprzetu Swiadczy

darmowe ustugi projektowe. Mimo iz projektant czy
instalator moze mie¢ bardzo dobrych doradcow,
to wlasnie przedstawiciel producenta wie
najlepiej, ktore kamery i inne skfadniki
systemu beda najbardziej odpowiednie.
3) Nalezy sprawdzi¢, jak dtugo beda
trwaly prace zwiazane z instalacja i uru-
chomieniem systemu. Oprocz kosztow
zwigzanych z robocizng nalezy braé
pod uwage straty zwigzane z utrud-
nieniami w dzialalno$ci wtasnego
przedsigbiorstwa.
4) Nalezy sprawdzi¢, czy producent
okreslit przyblizony czas bezawaryj-
nej pracy oferowanych urzadzen. Ma to
szczegblne znaczenie w przypadku urzadzen
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Fot. 3. Wandaloodporna kamera koputkowa Samsung SNV-7082

zawierajacych czeSci ruchome, takich jak kamery
szybkoobrotowe.

5) Nalezy oszacowaé koszty zwigzane z konserwacja zain-

stalowanych urzadzef w calym przewidywanym okresie
ich eksploatacji.

6) Nalezy sprawdzi¢, czy dostepne sa aktualizacje opro-

gramowania dla uzytkowanych urzadzen. Przyktadowo
— kamery najnowszej generacji maja oprogramowanie
fabryczne, ktére moze by¢ uaktualniane zawsze wtedy,
gdy na rynku pojawia si¢ nowe opcje czy funkcje
uzytkowe.

7) Nalezy sprawdzié, czy oferowane urzadzenia sa i beda

kompatybilne z pozostatymi skfadnikami
systemu.

8) Nalezy sprawdzié, czy producent il
oferuje darmowe oprogramowanie
stuzace do zarzadzania systemem
dozoru wizyjnego. Jedli nie, to nalezy
sprawdzic, jakie sa koszty nabycia
licencji i wdrozenia takiego oprogramowania.

9) Nalezy sprawdzié, czy producent zadbat o kompatybil-

nos¢ swoich kamer, rejestratoréw wizyjnych i innych
urzadzen z platformami oferowanymi przez wiodace,
niezalezne firmy tworzace oprogramowanie systemowe.
Jest to bardzo wazne, gdyz zgodno$¢ z powszechnie
uzywanym oprogramowaniem moze mie¢ duzy wplyw

na koszt eksploatacji i mozliwos$¢ rozbudowy systemu

w przysztosci, gdy wymagania wobec niego ulegna
zmianie. Mimo iz wiodacy producenci sprzgtu, tacy jak
Samsung, moga zapewni¢ wszystkie elementy niezbedne
do zbudowania kompletnego systemu, trzeba mie¢ moz-
liwos¢ zastosowania sprzgtu pochodzacego od innych do-
stawcow. Tworcy oprogramowania VMS, tacy jak Axxon,
Aimetis, Digifort, Griffid, Ipronet, Exacq, Genetec, ISS,
Milestone, Mirasys, ONssi i Seetec mogg ofero- —
wac otwarte platformy programowe utatwiajace
integracj¢ urzadzen i systemdw pochodzacych od
ro6znych producentéw. Oczywicie funkcje progra-
mow oferowanych przez r6znych dostawcdw nie
beda identyczne, lecz niezaleznie od doboru plat-

formy programowej mozna oczekiwa¢ poprawnej ——

obstugi kamer i rejestratoréw wizyjnych pochodzacych
od réznych producentdw, a takze mozliwosci integracji
z innymi urzgdzeniami i systemami, takimi jak anali-
zatory treSci obrazow, systemy kontroli dostgpu oraz
urzadzenia przeno$ne.

10) Nalezy sprawdzic, jakie sa przyblizone koszty energii
zuzywanej przez system dozorowy oraz przez jego
poszczegodlne sktadniki. Dane dotyczace zuzycia energii
moga by¢ bardzo zaskakujace dla uzytkownikdw. Na
szczescie wiekszo$¢ wspodlczesnych kamer sieciowych
korzysta z zasilania metoda PoE i odznacza si¢ niskim
zuzyciem energii.

11) Nalezy sprawdzi¢, czy zaproponowane kamery moga
pracowac w zmieniajacych si¢ warunkach o$wietlenio-
wych. Jedli nie, nalezy przeanalizowac koszty instalacji
i eksploatacji dodatkowego oswietlenia.

12) Jedli gtownym celem inwestora jest podwyzszenie
poziomu bezpieczenstwa w danym obiekcie, nalezy
wyjasnic, czy system ma stuzy¢ jedynie do weryfikacji
przebiegu zaistnialych incydentéw, czy tez ma dostar-
cza¢ materiatu dowodowego, ktory mozna wykorzystac
w sadzie.

13) Ze wzgledu na to, ze w chwili obecnej wiekszos¢ wizyj-
nych systeméw dozorowych wykorzystuje technologie
sieciowy, juz na etapie projektu nalezy dowiedziec sig,
jakie beda koszty eksploatacji sieci IP i koszty jej ewen-

tualnej rozbudowy.

Fot. 4. Modutowy system rejestratorow wizyjnych Samsung

14) Nalezy podac wszystkie wymagania w pisemnej umo-
wie, ktora ma okre§laé, czego przyszly uzytkownik
oczekuje od systemu, z jakimi warunkami §rodowi-
skowymi nalezy si¢ liczy¢ podczas jego eksploatacji,
czy planowane jest rozbudowanie go w przysztosci
itd. Istnienie takiego dokumentu umozliwi unikniecie
wielu nieporozumien na wszystkich etapach realizacji
inwestycji.

Peter Ainsworth
Samsung Techwin Europe

Peter Ainsworth jest zatrudniony w firmie Samsung
Techwin Europe jako Senior Product Manager od sierpnia
2009 r. Przedtem przez trzynaScie lat pracowal w firmie
Norbain, w ktorej przez ostatnich osiem lat petnit funkcje
Vista Product Managera.
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NioN
By widzieC wiece)

Pawet Piekut
Radomir Debek

Systemy dozoru wizyjnego sa
coraz czesciej postrzegane jako
réwnie wazne jak dzwiekowe
systemy ostrzegawcze

czy systemy sygnalizaciji
pozarowej. W dobie walki

0 coraz wyzsza liczbe pikseli
oferowanych przez wspétczesne
przetworniki zapomniano

o tym, co jest w systemie

dozorowym najwazniejsze,

czyli o uzytecznosci obrazu
dla operatora. Nieco mniejsze
znaczenie ma tutaj obraz
biezacy — najwazniejsze jest
wykorzystanie odtwarzanego

materiatu
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irma Bosch Security Systems wprowadzila na rynek nowa

kamere Dinion HD 1080p HDR (High Dynamic Range)
charakteryzujaca si¢ szerokim zakresem dynamiki, dzieki cze-
mu uzyskuje si¢ dobra rozrdznialno$¢ szczegdtow zaréwno na
jasnych, jak i ciemnych obszarach obrazu. Dzieki adaptacyj-
nemu przetwarzaniu obrazu mozna stosowa¢ kamery Dinion
HD 1080p HDR w bardzo trudnych warunkach oSwietlenio-
wych. W celu uzyskania szerokiego zakresu dynamiki obrazu
wykorzystana zostata znana juz z kamer Dinion 2X technolo-
gia podwdjnej ekspozycji. Proces tworzenia pojedynczej ramki
obrazu jest podzielony na dwa etapy mieszczace si¢ w oknach
czasowych 20 ms. Ztozenie obrazéw sktadowych umozliwia
uzyskanie obrazu wynikowego odznaczajacego si¢ dobrg roz-
roznialnoScig szczegdiéw zar6wno w mocno o$wietlonych, jak
i w zacienionych czeSciach. Na uwage zastuguje rowniez funk-
cja automatycznej ekspozycji (1AE), ktdra umozliwia Sledze-
nie poruszajacych si¢ obiektow nawet na bardzo jasnym albo
bardzo ciemnym tle.

Nowa kamera Dinion HDR dostepna jest takze w wersji
z IVA (Intelligent Video Analysis). Ten model kamery doko-
nuje analizy treSci obrazu i dostarcza informacji niezbednych
do wygenerowania zréznicowanych alarméw. Technologia
IVA umozliwia realizacj¢ dodatkowych funkcji, takich jak
wykrywanie ruchu, gromadzenia si¢ tlumu, przekrocze-
nia wirtualnego ogrodzenia, wykrywanie pozostawionych
lub usunigtych obiektéw. W oprogramowaniu uktadowym
w wersji 5.50 wprowadzono wiele zmian majacych zwiazek
z dziataniem IVA. Administratorzy systemow docenig nowa,
znacznie prostszg procedure kalibracji kamer i przystosowy-
wania ich do pracy w danych warunkach eksploatacyjnych.
Najnowsza wersja oprogramowania pozwala tez na zliczanie
0sOb przebywajacych w miejscach detekcji zdefiniowanych
przez uzytkownika.

Dzieki inteligentnym funkcjom mozliwe jest znacznie ogra-
niczenie wymagan dotyczacych pasma sieciowego oraz iloSci
pamieci masowej potrzebnej do przechowywania materiatu ar-
chiwalnego. Algorytm dynamicznej redukcji szumdéw (iDNR)
skutecznie usuwa szumy z obrazu, dzigki czemu wzrasta po-
ziom kompresji strumienia wizyjnego. Kamera w inteligentny
sposob dostosowuje jako$¢ obrazu do dostgpnego pasma sie-
ciowego.

Nowe oprogramowanie ukiadowe umozliwia roéwniez
wskazywanie obszarOw obrazu, ktdre wymagaja szczegolnej
uwagi. Obszary te mozna powigkszaé, odseparowywac i prze-
syla¢ osobnymi strumieniami wizyjnymi, dzigki czemu mozna
obserwowacé jednocze$nie calg scen¢ i osiem wybranych ob-
szarow.

Poprawiono takze parametry sieciowe — administrator sys-
temu ma do dyspozycjiwiele narzedzi pozwalajacych na dosto-
sowanie systemu do potrzeb klienta §wiadomego dost¢pnych
technologii IT. Zarzadzanie ruchem w sieciach wspdtdzielo-
nych wymagalo dotychczas stosowania specjalnych znaczni-
koéw w nagtowkach pakietow TCP/IP w ramach konkretnego
VLAN. Obecnie ustuga QoS (Quality-of-Service) jest do-
stepna w oprogramowaniu ukfadowym, co upraszcza konfi-
guracje systemu. Transmisja obrazéw w formacie HTMLvS
upraszcza sposob wysytania danych do urzadzen mobilnych
oraz do urzadzen, w ktorych ze wzgleddw bezpieczefistwa nie
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powinno si¢ uruchamiac sterownikow ActiveX. Implementa-
cja technologii ABR (Adaptive Bit Rate) pozwala na skutecz-
na optymalizacje strumienia wizyjnego, ktérym przesylane sa
obrazy przeznaczone do podgladu na zywo lub materialy ar-
chiwalne. Nalezy wspomnie¢ o zgodnos$ci kamer Dinion HD
1080p HDR ze specyfikacja Profile-S ONVIF (Open Network
Video Interface Forum).

Kamera jest wyposazona w intuicyjny interfejs uzyt-
kownika, ktory ufatwia szybka konfiguracje. Kreator
automatycznego ustawienia ostro$ci umozliwia instalato-
rowi precyzyjng regulacje ostroSci kamer w realnych wa-
runkach roboczych oraz korekt¢ ustawienia w przypad-
ku zmiany trybu pracy kamer z dziennego na nocny albo
odwrotnie. Wszystkie funkcje kamer Dinion HD 1080p
HDR mozna skonfigurowaé za poSrednictwem przegla-
darki internetowe;j.

Kamery Dinion HD 1080p HDR mogg wytwarzaé cztery
strumienie wizyjne. Trzy z nich to strumienie skompresowane
metoda H.264 (strumient HD 1080p30, strumien o obnizonej
rozdzielczosci i strumieft HD, ktéry zawiera tylko ramki re-
ferencyjne), natomiast czwarty strumien jest skompresowany
metoda M-JPEG. Zastosowanie czterech strumieni umozliwia
wyswietlanie obrazu, rejestrowanie go w optymalnych warun-
kach oraz integracje z urzadzeniami wizyjnymi innych produ-
centow.

Kamery Dinion HD 1080p HDR wspoétpracuja z syste-
mem zarzadzania zapisem BVRM (Bosch Video Recording
Manager), ktory przydziela przestrzen z macierzy iSCSI
w sposOb dynamiczny, a jednocze$nie zapewnia awaryjne

WISE 2013 to branzowe, profesjonalne targi, gdzie
zaprezentowane zostang najnowsze swiatowe trendy
i produkty w dziedzinie zabezpieczen | poprawy bez-
pieczenstwa, a wystawcy | odwiedzajacy beda mieli
szanse na zapoznanie sie z oferta polskich | miedzy-
narodowych producentdw oraz nawiazanie wartoscio-
wych kontaktow biznesowych.

' ~ WISE
L™

L - IIE SECURED.

\a LENTEWENC @ GROUP PLC

przelaczenie w przypadku uszkodzenia jednej z macierzy.
Kamery Dinion HD 1080p HDR moga zapisywac strumie-
nie wizyjne bezposrednio na macierzach iSCSI, bez wyko-
rzystania jakiegokolwiek oprogramowania zarzadzajacego.
W trybie alarmowym strumienie wizyjne moga by¢ zapisy-
wane na kartach pamigci MicroSD umieszczonych w ka-
merach. Wykorzystanie kart umozliwia wtaczenie funkcji
automatycznego zapisu w trybie ANR. Jezeli ktoras z ka-
mer utraci polaczenie sieciowe z docelowym urzadzeniem
rejestrujacym, np. macierza SCSI, zacznie zapisywac stru-
mien wizyjny na lokalnej karcie pamieci. Po przywroceniu
polaczenia sieciowego zarejestrowany material zostanie au-
tomatycznie przeniesiony na macierze dyskowe.

Obrazy wytwarzane przez kamery Dinion HD 1080p HDR
mozna oglada¢, korzystajac z przegladarki internetowej, opro-
gramowania Bosch Video Management System oraz bezptat-
nego oprogramowania Bosch Video Client obstugujacego
szesnas$cie kamer IP. Oprogramowanie BVC ma niezwykle
przyjazny interfejs uzytkownika, ktéry juz w kilka chwil po
instalacji moze by¢ uzyty do zarzadzania systemem zawierajg-
cym nawet 128 kamer. Obsluga takich funkcji jak podglad ob-
razu na zywo, odtwarzanie materiatu archiwalnego i eksport
materiatu jest bardzo prosta.

Pawet Piekut
Radomir Debek
Bosch Security Systems
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SPOTKAJMY SIE

Formularze zgtoszeniowe oraz dodatkowe informacje
dostepne sg na stronie internetowej:

wise.lentewenc.com
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Profesjonalne rozwigzanie dla systeméw zabezpieczen

Stacjonarne kamery IP 5 Mpx

Rozdzielczos¢ 5 Mpx

A fotograficzna jakosc¢ obrazu

Kamera Kamera IP 5 Mpx Full HD
standardowej rozdzielczosci marki NOVUS®

Praca w trybie
czterostrumieniowym

e
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Obiektyw typu,rybie oko”
poziomyllt(¥adzér,1ia¥biektywu: 180°

Ninovusie of [N e # (&) &ifucse

Oprogramowanie NMS (Novus Management System) i-
do monitoringu wizyjnego IP w komplecie!

Matryca CMOS, 1/2.5" = 5 megapikseli (2592x1944) = Szeroki zakres dynamiki (WDR) = Wydtuzony czas ekspozycji (DSS) = Cyfrowa redukcja szumu (DNR)
5 stref prywatnosci = Kompresja H.264 lub M-JPEG = Predkos¢ przetwarzania do 25 kl/s (HD 1080p) = Praca w trybie czterostrumieniowym
Funkcje przed-alarmu i po-alarmu = Nagrywanie wideo w formacie AVl = Funkcja harmonogramu = Sprzetowa detekcja ruchu = Obstuga kart SD/SDHC

NVIP-5DN5001C-1P NVIP-5DN2021D/IR-2P
Mechaniczny filtr podczerwieni Mechaniczny filtr podczerwieni Dwukierunkowa transmisja audio
Czutos¢: 0.02 Ix/F=1.2 Whbudowany o$wietlacz podczerwieni Whbudowany mikrofon i gto$nik
Dwukierunkowa transmisja audio Czutosé: 0 Ix, IR wi. Zasilanie: 12 VDC/24 VAC/PoE
Montaz obiektywu: C/CS Obiektyw typu,rybie oko’, f=1.05 mm
Zasilanie: 12 VDC/PoE Poziomy kat widzenia obiektywu: 180°

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl



/00acz Wece)
Nowe kamery IP marki NOVUS

Patryk Ganko

Sercem analogowego systemu monitoringu wizyjnego byt
rejestrator cyfrowy. Gtéwnie on decydowat o ostateczne;
jakosci zapisywanego obrazu, zaleznej od typu procesora
DSP (cyfrowej obrdbki sygnatu) i tym samym algorytmu
kompresiji oraz wybranej przez administratora rozdzielczosci
i jakosci obrazu. W telewizji IP ta odpowiedzialnos¢ za
jakos¢ obrazu zostata przeniesiona na peryferie systemu,
czyli do kamer. Oprogramowanie odpowiedzialne za
przechwytywanie strumieni wizyjnych zapisuje surowy
strumien bezposrednio na twardym dysku jednostki
serwerowej lub wyswietla w oknie wizyjnym za pomoca
procesora graficznego. Bardzo rzadko stosowana jest
rekompresja takiego sygnatu, np. w celu zmniejszenia
uzytecznej przeptywnosci i przesytania go w sieciach
komadrkowych do urzgdzen mobilnych. Wynika

to z mozliwosci wspdiczesnych kamer IP, ktdrych
specjalistyczne procesory potrafig generowac réwnoczesnie
cztery strumienie wizyjne o réznych parametrach. Moga
by¢ one wykorzystane do zapisu (przy maksymalnej

rozdzielczosci i jakosci), podgladu petnoekranowego

(z maksymalng czestotliwoscig odswiezania), podgladu

w podziale (z maksymalng czestotliwoscig odswiezania

i rozdzielczoscig D1) oraz retransmisji do urzgdzen
mobilnych (w niskiej rozdzielczosci i z niskg czestotliwoscig
odswiezania). W zwigzku z powyzszym ninigjszy artykut
poswiece charakterystyce nowych modeli kamer IP
kompatybilnych z aplikacjg NMS (Novus Management
System) obstugujaca systemy monitoringu wizyjnego IP.
Temat wart jest omdwienia rowniez ze wzgledu na

réznorodnosé typdw wprowadzanych kamer i stosowanych

rozwigzar technologicznych

54 2/2013 ZABEZPIECZENIA



Kamera koputkowa NVIP-5DN2021D/IR-2P

Wsrdd instalator6w kamera jest nazywana rybim okiem
(ang. fish-eye). Nazwe te zawdzigcza mozliwosci dookolnej
obserwacji dzieki zastosowanemu obiektywowi o dtugosci
ogniskowej f=1,05 mm. Kamera $wietnie nadaje si¢ do mo-
nitorowania duzych zamknigtych pomieszczen, holi, recepcji
etc. Jedna centralnie umieszczona kamera moze monitoro-
wac calg przestrzen pomieszczenia. Wysoka jako$¢ genero-
wanego strumienia i zwigzana z nia zdolnos$¢ do rozpoznawa-
nia szczegdtow wynika z rozdzielczo$ci zastosowanej matrycy

Fot. 1. Kamera koputkowa NVIP-5DN2021D/IR-2P

CMOS (5 megapikseli) o rozmiarze 1/2,5" i progresywnego
skanowania. Nalezy pamig¢taé, ze ze wzgledu na brak mozli-
wosci ustawienia pola widzenia (stala ogniskowa) catkowita
rozdzielczo$¢ przetwornika rozkiada si¢ na duzy obszar. Sa
cztery tryby wySwietlania strumienia wizyjnego: rybie oko,
standardowy, podwojna panorama oraz quad. Dla trybow
tych dostepna jest funkcja cyfrowego PTZ umozliwiajaca
przemieszczanie powigkszonego fragmentu obrazu, podob-
nie jak w typowych kamerach PTZ.

O dostepnych w aplikacji NMS trybach wyswietlania oraz
sposobach odtwarzania powyzszego strumienia napisz¢ w ko-
lejnym numerze Zabezpieczen.

Kompaktowa kamera NVIP-5DN5001C-1P

Jest to druga z serii kamer o rozdzielczosci przetwornika
CMOS 5 megapikseli, wytwarzajaca obraz w formacie 4:3 —
kamera klasyczna o funkcjach zblizonych do funkcji kamery
Full HD NVIP-2DN5001C-1P przedstawianej juz na famach
tego czasopisma. Kamera jest przeznaczona do pracy w trud-
nych warunkach o$wietleniowych. W trybie czarno-biatym,
bez funkcji wydtuzonej migawki jej czutos¢ wynosi 0,02 Ix.
W najwyzszej dostepnej rozdzielczoSci 2592%x 1944 kamera
generuje do 10 obrazéw na sekunde, a w pozostatych roz-
dzielczoS$ciach, takze w rozdzielczo$ci FullHD, kamera ge-
neruje 25 obrazéw na sekunde¢ na zywo. Nowa godna uwa-
gi funkcja jest ROI (Region of Interest). Dzigki niej mozna
zaznaczy¢ fragment obrazu, ktdry bedzie nastgpnie powigk-
szony/rozciggniety i utozsamiony z wybranym strumieniem.
Kamery maja tryb automatyki ekspozycji z automatycznie re-
gulowanym czasem otwarcia migawki i ustawianym przez ad-
ministratora progiem. Umozliwia to uzyskanie klarownego
obrazu szybko przemieszczajacych si¢ obiektéw w trudnych
warunkach o$wietleniowych. W menu sabotaz mozna ustalié
reakcje kamery na jej zastonigcie lub zaslepienie.

Fot. 2. Tryb podwdjnej panoramy
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m NOVUS

Fot. 3. Kompaktowa kamera NVIP-5DN5001C-1P

Wandaloodporna kamera NVIP-3DN4010H/IRH-1P

Jest to druga w ofercie 3-megapikselowa kamera marki NOVUS
wytwarzajaca obraz o proporcjach 4:3. Maksymalna dostep-
na rozdzielczo$¢ strumienia wizyjnego wynosi 2048Xx1536 przy
czestotliwosci od§wiezania 15 obrazéw na sekunde, niezaleznej
od rozdzielczo$ci. Wbudowany asferyczny obiektyw o zmiennej
ogniskowej, regulowanej w zakresie od 3 do 10 mm, zapewnia po-
ziomy kat widzenia w zakresie 28°~90°. Promiennik podczerwie-
ni ma zasigg do 40 m. Kamera pracuje w trybie trdjstrumienio-
wym. Istnieje mozliwo$¢ definiowania kompresji, rozdzielczosci,
predkodci i jakoSci niezaleznie dla kazdego strumienia.

Do montazu Sciennego kamery stosowany jest uchwyt
z puszka przytaczeniowa w podstawie, ktora stuzy do instalacji
zasilacza i realizacji polaczen kablowych. Puszka przylacze-
niowa i podstawa kopuly montazowej sa zamocowane na za-
wiasach, co umozliwia fatwy montaz kabli i akcesoriow.

Kompaktowa kamera motor-zoom
NVIP-2DN5018CZ-2P

W przypadku wielu obiektow wazna jest mozliwoS¢ obserwacji
szerokiego planu i przyblizenia jego centralnej czesci. Typowym
przyktadem jest monitorowanie bramy wjazdowej z przyblizeniem
fragmentu centralnego w momencie wjezdzania samochodu. Wy-
korzystywanie do tego kamery obrotowej jest rozwigzaniem nieeko-
nomicznym. Nalezy uzy¢ kamery ze zdalnie regulowang ogniskowa
obiektywu. Opisywany model ma obiektyw, w ktorym ogniskowa
mozna zmieni¢ 18-krotnie, w zakresie od 4,7 do 84,6 mm. Wbu-
dowany przetwornik CMOS o rozdzielczosci 1920x 1080 generuje
strumien wizyjny z maksymalng predkoScia 25 obrazéw na sekun-
de. Kamera moze pracowac w trybie czterostrumieniowym. Istnieje
mozliwo$¢ definiowania kompresji, rozdzielczosci, predkoSci i jako-
§ci niezaleznie dla kazdego strumienia. Dodatkowo, do celow serwi-
sowych oraz w celu integracji z istniejacymi systemami analogowy-
mi, kamera zostata wyposazona w analogowe wyjscie BNC. Pobiera
6 W mocy i moze by¢ zasilana przez zewnetrzny zasilacz 24 Vac lub
12 Vpc a takze przez gniazdo sieciowe RJ45, z wykorzystaniem tech-
nologii POE. W celu utatwienia operatorowi pracy z kamera oraz
zautomatyzowania procesu obserwacji kamera ma funkcje presetu
oraz sekwencji. Preset umozliwia ustawianie oraz zapisywanie pew-
nych zaprogramowanych ujec, a sekwencja — wybranie serii cyklicz-
nie zmieniajacych si¢ uje¢ o okreSlonym czasie trwania.

Fot. 4. Wandaloodporna kamera NVIP-3DN4010H/IRH-1P
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Fot. 5. Kompaktowa kamera motor-zoom NVIP-2DN5018CZ-2P

W poprzednim numerze Zabezpieczeri scharakteryzowatem sys-
tem sieciowego monitoringu wizyjnego ipGO. Zwracalem uwage
na jego hermetyczno$¢ i autonomicznos$¢. W takim systemie nadal
moga pracowac¢ jedynie urzadzenia z rodziny ipGO, jednak wszyst-
kie kamery sa teraz zgodne z systemem NMS w wersji 1.25. Ka-
mery NVIP-2C2001D-P/GO oraz NVIP-2C5005CZ-P/GO zostaly
opisane w poprzednim artykule. Ponizej chciatbym scharakteryzo-
wac trzy nowe modele kamer z rodziny ipGO.

Kamery ipGO: NVIP-2DN2001D/IR-2P/GO (koputko-
wa), NVIP-2DN4001V/IR-2P/GO (wandaloodporna),
NVIP-2DN3001H/IRH-2P/GO (w obudowie)

Kamery sa potocznie okreS§lane mianem Full HD. Generu-
ja dwa niezalezne strumienie o czestotliwosci 25 obrazéw na
sekundg, w rozdzielczosci 1920x1080 (obraz ma proporcje
16:9). Wyposazono je w obiektyw z mozliwoscia trzykrotnej
zmiany ogniskowej (w zakresie 3-9 mm) oraz z automatyczna
regulacja przystony i ostro$ci. Regulacja ogniskowej jest czaso-
chtonna i w powyzszych kamerach stuzy jedynie do ustawienia
pola widzenia, a nie do ciaglej pracy jak w przypadku modelu
NVIP-2DN5018CZ-2P. Kamery maja wbudowany odsuwany
mechanicznie filtr podczerwieni. Ponadto zostaly wyposazone
w 18 lub 40 diod LED o maksymalnym zasiegu, odpowiednio,
10 m i 30 m oraz kacie $wiecenia 38°. Model wandaloodpor-
ny jest umieszczony w obudowie i charakteryzuje si¢ stopniem
szczelnosci IP66. Dzigki zastosowaniu grzatki zakres tempera-
tur, w ktdrych dziata, wynosi -40°C~50°.

Wszystkie opisane powyzej kamery maja wbudowane prze-
tworniki o rozdzielczosciach co najmniej 2 Mpx. Ze wzgledow
ekonomicznych wielu inwestoréw oczekuje réwniez tanich
kamer o nizszych rozdzielczo§ciach: D1, 1 Mpx czy 1.3 Mpx.
Jest to racjonalne oczekiwanie, zwlaszcza ze nie wszystkie ob-
szary obiektu wymagaja obserwacji przez kamery o wysokiej
rozdzielczosci. Co wiecej, urzadzenia IP umozliwiaja réwno-
czesne stosowanie wielu strumieni wizyjnych o réznej jakosci.
W przysztosci mozna oczekiwaé wprowadzenia na rynek kamer
o wspomnianych rozdzielczosciach D1, 1 Mpx czy 1.3 Mpx.

Patryk Gariko
AAT Holding
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Fot. 6. Kamery ipGO: NVIP-2DN2001D/IR-2P/GO (koputkowa),
NVIP-2DN4001V/IR-2P/GO (wandaloodporna),
NVIP-2DN3001H/IRH-2P/GO (w obudowie)
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Profesjonalne rozwigzanie dla systeméw zabezpieczen

Stacjonarne kamery IP Full HD

Doskonata jakos$¢ obrazu, duza funkcjonalnos¢!

rull HD

mze
v

Kamera Kamera IP Full HD
standardowej rozdzielczosci marki NOVUS®

Pracaw trybie
czterostrumieniowym

Bardzo wysoka czutos¢

poréwnywalna z czutoscig kamer analogowych

:» 3 h N

S -
Ty ra IP Full HD
megal marki NOVUS®

ALNET
Compatible

.mNOVUSIP ™ u\l Compatible ¥ [©)]

Oprogramowanie NMS (Novus Management System)
do monitoringu wizyjnego IP w komplecie! Q

NVIP-2DN5018CZ-2P

Matryca CMOS, 1/2.7" = 2 megapiksele (1920x1080) = Wydtuzony czas ekspozycji (DSS) NVIP-2DN5001-1P

5 stref prywatnosci ® Kompresja H.264, M-JPEG ® Predkos$¢ przetwarzania do 30 kl/s (HD 1080p) Mechaniczny filtr podczerwieni

Praca w trybie czterostrumieniowym = Funkcje przed-alarmu i po-alarmu Czuto$¢: 0.02 Ix/F=1.2

Nagrywanie wideo w formacie AVl = Funkcja harmonogramu Dwukierunkowa transmisja audio

Detekgcja ruchu = Obstuga kart SD/SDHC NVIP-2DN4001V/IRH-2P Montaz obiektywu: CS
NVIP-2DN3001H/IR-2P Zasilanie: 12 VDC/PoE

Mechaniczny filtr podczerwieni
NVIP-2C2011D-P NVIP-2DN2001D-2P Wbudowany oswietlacz podczerwieni  NVIP-2DN5018CZ-2P

Elektroniczna funkcja dzie/noc Mechaniczny filtr podczerwieni Czutos¢: 0 Ix, IR wi. Mechaniczny filtr podczerwieni

Czuto$¢: 0.1 Ix/F=1.5 Czutos¢: 0.02 Ix/F=1.2 Dwukierunkowa transmisja audio Czuto$é: 0.02 Ix/F=1.2

Whbudowany mikrofon Dwukierunkowa transmisja audio Whbudowany obiektyw f=3-9 mm Dwukierunkowa transmisja audio

Whbudowany obiektyw f=4 mm Whbudowany obiektyw f=3-9 mm Klasa szczelnosci: IP 66 Obiektyw motor-zoom: x18, f=4.7-84.6 mm
Zasilanie: PoE Zasilanie: 12 VDC/24 VAC/PoE Zasilanie: 12 VDC/24 VAC/PoE Zasilanie: 12 VDC/24 VAC/PoE

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01

(" 1] e-mail: aat.warszawa@aat.pl, www.aat.pl



Optymalne rozwiazania

Przedsiebiorstwo
Ustug Specjalistycznych mvb

W nowoczesnych obiektach
wykorzystuje sie wiele urzadzen
dziatajgcych w ramach systemow.
Odpowiednie zaplanowanie
inwestyciji, dobry projekt, wiasciwy
dobdr urzgdzen, wspodtdziatanie
systemow i odpowiednie
zarzadzanie nimi sprawi, ze obiekt
bedzie nalezycie spetniat swoje

funkcije
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Dobry projekt kluczem do sukcesu
Aby dobrze zaprojektowac dany obiekt,
nalezy wzig¢ pod uwage przede wszyst-
kim jego funkcje, potrzeby przyszlych
uzytkownikow oraz mozliwos§¢ jego
ewentualnej rozbudowy. Wielko$¢ bu-
dynku, jego wyposazenie, instalacje oraz
systemy zabezpieczen muszg by¢ dosto-
sowane do jego funkcji. Szkolna sala
sportowa nie musi by¢ wyposazona tak
samo jak areny miedzynarodowych mi-
tyngéw. Z drugiej strony — przygotowu-
jac projekty szkolnych obiektéw, musi-
my pomySle¢ o ewentualnych zawodach
wyzszej rangi (ma to wplyw na rozmiary
boisk, zaplecze, zegary, mobilne trybu-
ny) i innych imprezach, ktdre moga si¢
w nich odbywaé (mozliwos¢ instalacji
dodatkowego oswietlenia, nagto$nienia,
sprzetu informatycznego). Trzeba by¢ na
to przygotowanym juz na etapie planowa-
nia. Btedne zalozenia projektowe moga
uniemozliwi¢ wiele rozwigzan, miedzy
innymi zastosowanie zintegrowanych
systemOw bezpieczefistwa czy sieci tele-
informatycznych. Uwzglednienie wszyst-
kich element6w projektu — architektury,
technologii budowlanych, wyposazenia,
automatyki, instalacji — jest jednym z wa-
runkdéw bezpiecznego i sprawnego funk-
cjonowania infrastruktury.

Ograniczenie kosztéw i maksy-
malizacja korzysci

Wazne jest zastosowanie mozliwie
najnowocze$niejszych urzadzeh oraz
najnowszych wersji
Wsrdd technologii zwigzanych z bezpie-

czefistwem najszybsze zmiany nastgpuja

oprogramowania.

w dziedzinie teleinformatyki. Okreslone
rozwigzania inzynieryjne (budownictwo,
wentylacja, ogrzewanie) sa stosowane
przez wiele lat, a nowinki i zmiany w sys-
temach bezpieczenstwa pojawiajg si¢ co
kilka miesiecy. Ta tendencja zdecydowa-
nie bedzie si¢ utrzymywac.

Jesli najbardziej zaawansowane tech-
nologie staja si¢ dostepne dla szerszego
grona odbiorcéw, koszty budowy i wy-
posazenia obiektu wyraznie maleja. To
oczywista korzyS¢ dla inwestora. Rachu-
nek ekonomiczny jest jednym z podsta-
wowych wyznacznikdéw zakresu i formy
inwestycji. Centrum rekreacyjne, plywal-
nia, hala sportowa czy wystawiennicza
musi na siebie zarabia¢. Nie chodzi tylko
o przedsiewzigcia czysto komercyjne, ale
rowniez o lokalne imprezy finansowane

przez gming, zwigzek sportowy lub wtadze oSwiatowe. O wa-
lorach uzytkowych, kosztach utrzymania i wyposazeniu my$li
kazdy wtasciciel i administrator...

Petna integracja — wieksze korzysci

W $wiadomosci wigkszosci uzytkownikéw sprzetu elektronicz-
nego siec teleinformatyczna to komputery, monitory, kamery,
ewentualnie telefony, czujniki i urzadzenia alarmowe. Jest to
jednak tylko czg¢§¢ urzadzen, ktdre funkcjonuja w obiekcie.

W inteligentnych budynkach w ramach jednego systemu
dziata klimatyzacja, wentylacja, oswietlenie, szeroko pojmo-
wana automatyka. Urzadzenia maja wspOlne okablowanie,
a do ich kontrolowania i zarzadzania nimi stuzy jedno opro-
gramowanie. Wiasnie to najpelniej oddaje ide¢ technologicz-
nej integracji.

Celem podstawowym jest wigc sprawna integracja urzadzen
elektrycznych, elektronicznych i mechanicznych oraz wszel-
kiego rodzaju instalacji. Powinny one by¢ jak najlepiej skomu-
nikowane, wydajne i fatwe w obstudze.

Optymalne rozwigzania

Bardzo wazne jest dostosowanie urzadzen do specyfiki dane-
go obiektu. Wybieramy optymalne rozwigzania, korzystajac
z wieloletnich doswiadczen w projektowaniu, wykonawstwie
i uzytkowaniu systeméw. Wspolpraca z wieloma firmami i ko-
operantami skutkuje znajomoS$cia branzy. Przywiazanie do
jednego dostawcy czy producenta moze znacznie utrudnic
realizacje projektu i zwigkszy¢ koszty. Optymalizacj¢ wydat-
koéw ulatwia réwniez odpowiednie zarzadzanie systemami,
wlasciwe ich skonfigurowanie i wykorzystywanie. Wazne jest
wybranie sprawnego integratora systemow, takich jak system
zarzadzania budynkiem, SAP, DSO, system gaszenia gazem
i wykrywania tlenku wegla, CCTV, KD, SSWiN, system telein-
formatyczny, multimedialny i inne. W obiekcie sportowym czy
rekreacyjnym warto wykorzysta¢ rowniez system ulatwiajacy
zarzadzanie, taki jak Sanator SPA lub Sanator ESOK. Uzyt-
kownicy tych dwoch systeméw moga korzystac z prostego, in-
tuicyjnego interfejsu odpornego na btedy obstugi. Oprogramo-
wanie to umozliwia wygodna rezerwacje biletow, prowadzenie
pelne;j statystyki oraz raportowanie wewngtrzne i zewngtrzne.
Wprowadzane dane sa kontrolowane i uzupelniane, a catos¢
wykorzystywana jest w tworzeniu statystyk oraz rozliczen fi-

nansowych, niezbg¢dnych do sprawnego zarzadzania baza re-
kreacyjna, zabiegowg czy tez hotelowa.

Fot. 1. Dozdr kotowrotdw przy wejsciach/wyjsciach
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Fot. 2. Monitorowanie pfyty stadionu

Powtorzmy to jeszcze raz: dobry projekt obiektu uwzglednia
mozliwo$¢ pozZniejszego wykorzystania nowszych rozwigzan
bez skomplikowanego przeksztalcania istniejacych struktur.
Architektura budynku, zastosowane materialy oraz techno-
logie powinny umozliwia¢ rozbudowe instalacji. Przyktadem
moze by¢ stadion miejski imienia Sebastiana Karpiniuka
w Kolobrzegu, ktéry zostal gruntownie zmodernizowany.
Firma mvb, jako partner giéwnego wykonawcy, odpowiada-

Fot. 3. Trybuny pod czujnym okiem kamer

fa za wykonanie wydzielonego systemu zasilania, infrastruk-
tury LAN, systemu naglo$nienia i wykorzystujacego kamery
IP systemu monitoringu wizyjnego catego obiektu. Wszystkie
wymienione systemy i technologie maja wplyw na bezpieczen-
stwo sportowcow, pracownikow i kibicow. Na terenie obiektu
zainstalowano system CCTV z kamerami IP firmy Axis, ktore
zapewniaja najwyzsza jako$¢ obrazu. Umozliwiaja one pod-
glad obrazu w czasie rzeczywistym, efektywny dozér w nocy
i zdalne zarzadzanie systemem. Monitorowane sa wszystkie
strefy stadionu, migdzy innymi bramki wejSciowe i kotowroty,
pozostate wejscia i wyjscia, ciagi komunikacyjne, pomieszcze-
nia socjalne, parkingi, plyta stadionu i trybuny. Najwazniejsza
funkcja systemu nadzoru na stadionie jest zwigkszenie bez-
pieczefistwa przebywajacych na nim oséb oraz umozliwienie
identyfikacji sprawcow wykroczen i aktow wandalizmu.

Przedsiebiorstwo Usfug Specjalistycznych mvb

Krakow, 17 Kwietgia
_Rewolucja w: e Il
— jak dziatacioy

Proponowane seminarium skierowane jest do dyrektorow wszystkich placowek, ktorych dziatalnosé oparta jest na szeroko pojetej kulturze S
Celem jest vaktualnienie wiedzy z zakresu nowelizacji przepisow o prowadzeniu dziatalnosd kulturalnej, podniesienie kwalifikacji w zarzgtdZamioy
finansowym, zamowien publicznych, prawa pracy oraz prawa autorskiego w instytucji kultury.

Konﬁﬁe\s
Ins Z‘}/K‘ Y24 C;., ..f-".
Ka/z‘ary

S
Kik

sponsoringu, fundraisingu, whnioskowania o granty | po

C Rl >
IturalnESERETEE)

Krakéw, 13 czerwca 2013 .
zgféki:waﬁia meéenatéw dla dziatan kulturalnych.

www.kongresinstytucjikultury.com.pl
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PTK5507 - dotykowa klawiatura serii POWER

* Nowoczesny design ¢ 7” dotykowy wyswietlacz o wysokiej rozdzielczosci (800 x 480) e Intuicyjne menu
¢ Mozliwos¢ personalizacji ekranu gtéwnego ¢ Wbudowany slot kart SD e Funkcja ramki elektronicznej

¢ Funkcja wirtualnej klawiatury e Diody LED sygnalizujgce stan systemu

e Kompatybilna z centralami PC1864, PC1832, PC1616

Z dotykowa klawiaturg PTK5507 obstuga systemu

alarmowego jest jeszcze prostsza. Intuicyjne ikony (=T . Dsc

! 2 aczony 9 11:16
menu oraz przesuwany ekran pozwalaja tatwo za- - : A K a7
rzgdzac systemem. Aby uruchomi¢ wybrang funkcje, ,

wystarczy jedno dotkniecie ekranu palcem!

Klawiatura jest elegancka ozdobg kazdego pomiesz-

czenia. Zintegrowana ramka elektroniczna umozli-

wia wyswietlanie na ekranie klawiatury zdjec¢ z karty ; ® ® O © ® .'
pamieci. \ . ‘ .
¥ '
Whytaczny dystrybutor produktéw DSC w Polsce: A
\" AAT Holding sp. z 0.0. 7
‘l A AW ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01

M e-mail: aat.warszawa@aat.pl, www.aat.pl



/Zmiany W obowigzujacych przepisach

dotyczacych ochrony danych osolbowych na podstawie
projekiu rozporzadzenia uninego

Monika Brzozowska
Agnieszka Dymek

W ostatnim czasie Komisja
Europejska zaplanowata szereg b ‘ > A

zmian dotyczacych regulacji

zwigzanych z ochrong danych

osobowych. Zmiany majg

ujednolici¢ zasady postugiwania \ *
sie danymi osobowymi '
\

w Unii Europejskiej oraz

poprawi¢ ochrone prywatnosci

uzytkownikéw Internetu. Regulacje
te nalezy traktowac przede

wszystkim jako odpowiedz \

na niezwykle szybki rozwdj '

technologiczny w ostatnich latach

oraz globalizacje
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bowiazujaca obecnie dyrektywa

95/46/WE z dnia 24 pazdziernika
1995 r., dotyczaca ochrony osdb fizycz-
nych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych
danych, ma zosta¢ zastapiona rozpo-
rzadzeniem Parlamentu Europejskiego
i Rady w sprawie ochrony osob fizycz-
nych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych
danych. Planowana zmiana przepisow ma
nastapi¢ w 2014 roku. Projekt rozporza-
dzenia wprowadza szereg zmian. Ponizej
przedstawione zostang jedynie najwaz-
niejsze nich.

Jedna z najistotniejszych zmian za-
wartych w projekcie rozporzadzenia jest
odpowiedzialnoSci, jaka
bedzie ponosi¢ administrator danych

zwigkszenie

w zwigzku z naruszeniem postanowien
dotyczacych ochrony danych osobowych.
Na mocy art. 79 projektu rozporzadzenia
kazdy organ nadzorczy bedzie upraw-
niony do nakladania sankcji admini-
stracyjnych. Sankcje te moga dotyczy¢
w szczegdlnoSci uchybien zwigzanych
z wyznaczeniem inspektora ochrony da-
nych i utrudnianiem mu wykonywania
jego zadan. W przypadku nieumyslnego
naruszenia beda udzielane jedynie pi-
semne ostrzezenia — gdy osoba fizyczna
przetwarza dane osobowe nie tylko w ce-
lach handlowych lub przetwarzanie da-
nych osobowych przez przedsigbiorstwo
lub organizacje zatrudniajaca mniej niz
250 0sdb ma jedynie charakter poboczny
w stosunku do gldéwnej dziatalnosci. Roz-
porzadzenie okresla wiele potencjalnych
naruszen, na skutek ktérych na admini-
stratora danych moga zosta¢ natozone
kary administracyjne. Projekt okresla trzy
rodzaje kar finansowych:

— maksymalnie 250000 euro, a w przy-
padku przedsigbiorstwa maksymal-
nie 0,5% jego rocznego Swiatowego
obrotu;

— maksymalnie 500000 euro, za$§

w przypadku przedsigbiorstwa
maksymalnie 1% jego rocznego
Swiatowego obrotu;

— maksymalnie 1000000 euro,

a w przypadku przedsigbiorstwa
maksymalnie 2% jego rocznego
Swiatowego obrotu.

Naktadanie kar bedzie wchodzito w za-
kres obowigzkdéw Generalnego Inspekto-
ra Ochrony Danych Osobowych. Zgod-
nie z projektem rozporzadzenia sankcja

administracyjna ma by¢ w kazdym indywidualnym przypadku
skuteczna, proporcjonalna oraz odstraszajaca.

Kolejna zmiana jest zwigzana z rozszerzeniem zakresu
obowigzkdw administratora danych. Bedzie on zobowigzany
miedzy innymi do poinformowania Generalnego Inspektora
Danych Osobowych o naruszeniu przepisow w ciagu doby od
momentu otrzymania informacji o naruszeniu. Administrator
bytby zatem zobowigzany do prowadzenia rejestru naruszen
zawierajacego informacje o incydentach zagrazajacych bez-
pieczenstwu danych osobowych. Tym samym nowe obowigzki
bedzie mie¢ réowniez Generalny Inspektor Danych Osobo-
wych, w ktorego gestii bedzie reagowanie na zgloszenia o na-
ruszeniach. Generalny Inspektor Danych Osobowych bedzie
mogt takze skontrolowa¢ administratora danych. Celem wpro-
wadzenia tej zmiany jest zobowigzanie administratoréw do jak
najwiekszego ograniczenia liczby naruszef zasad ochrony da-
nych osobowych.

Art. 35 ust. 1 projektu rozporzadzenia narzuca obowigzek
wyznaczenia inspektora ochrony danych osobowych. Owa re-
gulacja dotyczy administratorow zatrudniajacych wigcej niz
250 o0s6b lub bedacych podmiotem publicznym, a takze tych,
ktorych gldwna dziatalno$¢ polega na przetwarzaniu danych,
ktore ze wzgledu na swdj charakter, zakres lub cele wymaga
regularnego i systematycznego monitorowania podmiotow
danych. Jezeli administrator lub podmiot przetwarzajacy
jest organem lub podmiotem publicznym, inspektor ochrony
danych moze by¢ wyznaczony dla jednostek organizacyjnych
z uwzglednieniem struktury organizacyjnej danego podmio-
tu. Wyznaczenie inspektora ochrony danych nastepuje na
podstawie jego kwalifikacji zawodowych, specjalistycznej
wiedzy z zakresu prawa dotyczacego ochrony danych, prak-
tyki i zdolno$ci do wykonywania zadafn wynikajacych z wy-
mogdéw projektu rozporzadzenia. Zgodnie z art. 35 ust. 5
projektu rozporzadzenia niezbg¢dny poziom specjalistycznej
wiedzy ustalany jest w szczegllnoSci zgodnie z rodzajem
przetwarzania danych oraz wymagana ochrona danych oso-
bowych przetwarzanych przez administratora lub podmiot
przetwarzajacy.

Projekt wprowadza rozwiazanie nazywane punktem kom-
pleksowej obstugi. Zmiana jest zwigzana z podkreSleniem
roli siedziby administratora danych osobowych oraz przetwa-
rzajacego. Dziatalno§¢ organéw ochrony danych w pafstwie
cztonkowskim, w ktérym administrator danych osobowych ma
siedzibe, nie bedzie wykluczata wspdtudziatu organdéw ochro-
ny danych innych panstw cztonkowskich w podejmowaniu de-
cyzji. Nierzadko — na mocy obowiazujacych przepisow — ustu-
godawcy, ktorych dziatalno$¢ byla prowadzona na terytorium
kilku panstw cztonkowskich, musieli rejestrowaé swoje bazy
danych w kazdym z tych pafistw. Zgodnie z nowymi przepisami
wystarczy dokonaé zgloszenia jedynie w urzedzie tego kraju,
w ktorym znajduje si¢ gldwna siedziba danego ustugodawcy.

Nowoscia jest takze rezygnacja z obowiazku rejestracji
zbioru danych. W zamian za to konieczne bg¢dzie prowadze-
nie bardziej rozbudowanej dokumentacji, gdyz zgodnie z art.
28 rozporzadzenia administrator danych oraz przetwarzajacy
dane maja obowiazek przechowywac dokumentacje¢ dotyczaca
zbioru, ktéra musi by¢ ujawniona organowi ochrony danych
na jego zadanie. Na ustugodawcach i ustugobiorcach bedzie
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ciazyt obowigzek opracowania raportdw zawierajacych oceng
skutkéw przetwarzania danych oraz informacje o przewidywa-
nych §rodkach i gwarancjach majacych zapewni¢ ich ochrong.
W raportach nalezy réwniez wykazac¢ zgodnoS¢ zastosowanych
procedur z rozporzadzeniem.

Projekt rozporzadzenia przewiduje takze zmiany tzw. wiaza-
cych regut korporacyjnych (Binding Corporate Rules — BCRs)
dotyczacych przekazywania sobie danych osobowych przez
podmioty z réznych krajow nalezace do tej samej grupy kor-
poracyjne;j.

Projekt rozporzadzenia zawiera rowniez przepisy dotycza-
ce zgody osoby, ktérej dane maja by¢ przetwarzane. Chodzi
przede wszystkim o przetwarzanie tych danych, ktorych nie
mozna przetwarza¢ bez uzyskania zgody osoby, ktorej te dane
dotycza. Art. 8 mowi takze o zgodzie rodzica lub opiekuna
jako warunku dostepu dzieci do ustug o charakterze informa-
cyjnym. W rozporzadzeniu zostata okreslona takze zgoda jako
podstawa prawna profilowania i transferu danych oraz insty-
tucja odmowy zgody.

Na mocy projektu rozporzadzenia Komisja Europejska
bedzie mogta w wigkszym stopniu bezpos$rednio wplywac na
zasady ochrony danych osobowych w systemach krajowych,
wydajgc tzw. akty delegowane. Jako przykltad mozna tutaj
podaé¢ wprowadzenie ujednoliconego w catej UE formularza
stuzacego do komunikacji administratoréw i podmiotdw prze-
twarzajacych dane.

Projekt przewiduje takze wspOlna odpowiedzialno§¢ wo-
bec osoby, ktorej prawa zostaly naruszone, w razie istnienia
wielu administratoréw i podmiotéw przetwarzajacych, co ma

Kame

ATLINE

[Kompleksowe
zabezpieczanie obiekRtow

Firma ATLine sp.j. Stawomir Pruski
ul. Franciszkanska 125, 91-845 todz, tel. +48 422 313 849
fax +48 426 552 099, e-mail: info@atline.pl, handel@atline.pl

ogromny wplyw na poprawe¢ ochrony danych. Podmioty, kto-
rych dane sa chronione, b¢da zatem uprawnione do domaga-
nia si¢ petnego odszkodowania od kazdego z administratorow
lub podmiotdw przetwarzajacych dane, lub od wszystkich jed-
nocze$nie. Warto zwrdcié¢ uwage takze na to, ze organizacje
spofeczne, ktdrych statutowym celem jest ochrona danych
osobowych, beda mogly wystepowaé w postepowaniu sado-
wym w imieniu grupy poszkodowanych podmiotow.

W projekcie rozporzadzenia zawarte zostaly takze zapi-
sy dotyczace m.in. prawa do usuniecia danych (tzw. prawa
do bycia zapomnianym), przenoszenia danych, regulacje
zwigzane z profilowaniem oraz zapisy dotyczace zmiany
struktury dokumentacji zwiazanej z obowigzkiem infor-
macyjnym.

Skutkiem zastgpienia dyrektywy rozporzadzeniem bedzie
bezposrednie obowigzywanie przepisow dotyczacych ochrony
danych osobowych w krajach cztonkowskich Unii Europej-
skiej. Nie bedzie konieczno$ci wydawania aktow prawnych
wprowadzajacych je do prawa krajowego. Rozporzadzenie
wejdzie w zycie prawdopodobnie na poczatku 2015 r.

Monika Brzozowska

dyrektor Departamentu Danych Osobowych

w kancelarii Pasieka, Derlikowski, Brzozowska i Partnerzy,
ekspert Instytutu Sobieskiego

Agnieszka Dymek
aplikant adwokacki
w kancelarii Pasieka, Derlikowski, Brzozowska i Partnerzy

www.atline.pl
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—> przekazniki alarmu

i uszkodzenia

do 32 czujek punktowych
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—> zasilanie urzadzen

do 10 recznych ostrzegaczy zewnetrznych (24 V)
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* od 4 do 6 linii dozorowych
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czujki iskrobezpieczne * 5 lat gwarancji

- Polon-Alfa Spétka z ograniczong odpowiedzialnoscia Sp. k.

85-861 Bydgoszcz, ul. Glinki 155, www.polon-alfa.pl




KARTA KATALOGOWA

Depozytor na klucze systemowe SAIK LOCK

v. 1/ LOCK

Depozytor SAIK LOCK stuzy do bezpiecznego przechowywania, wydawania i przyjmowania kluczy. Kazdy klucz znajdujacy sig w szafce jest
chroniony i dostep do niego majg tylko uprawnione osoby.

Klucze deponowane sq w sposob uniemozliwiajacy podglad ich profiléw w trakcie przechowywania. W szafkach typu SAIK LOCK
istnieje mozliwo$¢ zastosowania systemow klucza generalnego dowolnego producenta. Jesli funkcjonuja one juz w przedsiebiorstwie, nie
ma potrzeby wymiany kluczy.

Wszystkie zdarzenia zachodzace w systemie sg przez niego rejestrowane z uwzglednieniem daty, czasu oraz danych uzytkownika
i umozliwiajg tworzenie szczegotowych raportow w oparciu o przyjete kryteria.

Szafka SAIK LOCK wyposazona jest w duzy cieklokrystaliczny wySwietlacz z panelem dotykowym. Umozliwia to wygodne korzystanie
z dodatkowych funkcji systemu - na przyktad wbudowanej Rejestracji Czasu Pracy — czy wy$wietlanie komunikatow od administratora.

Najwazniejsze cechy

* Pobranie klucza tylko przez osoby upowaznione * Mozliwos$¢ podgladu stanu szafki z poziomu przegladarki
« Zwrot klucza do dedykowanego otworu chronigcego profil kiucza internetowej
» Wielkos¢ depozytora dowolnie dostosowana do potrzeb klienta ~ » Mozliwo$¢ wyboru dowolnego koloru z palety RAL
 Duzy, kolorowy wyswietlacz LCD z panelem dotykowym * Mozliwo$¢ dowolnej rozbudowy systemu
« Standardowo montowany czytnik kart Mifare lub Unique » Wspotpracuje z depozytorami wyposazonymi w tzw. breloki
¢ Mozliwos¢ wspotpracy z dowolnym innym czytnikiem kart (typu SAIK KEY)
¢ Mozliwos¢ wspdtpracy z réznymi systemami kontroli doste- * Mozliwo$¢ wbudowania kamery nadzorujacej osoby korzy-
pu, alarmowymi lub ppoz. stajace z depozytora
* Wbudowane akumulatorowe zasilanie awaryjne  Podtaczenie szafek do sieci LAN
» Dotaczone oprogramowanie instalowane na dowolne;j liczbie » Whbudowana rejestracja czasu pracy (RCP)
komputerow pozwalajace na petng kontrole nad obiegiem * Mozliwos$¢ dostosowania depozytora do potrzeb klienta
Kluczy w firmie
Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘ﬁ_- Krakow, ul. Dukatéw 10 e-mail: kontakt@saik.pl
bt electronics 31-431 Krakow www.saik.pl, www.bte.pl
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SAIK SOFT - elektroniczny system wsparcia portiera

1| SOFT

System SAIK SOFT to rozwigzanie dla tych firm i instytuciji, ktdre potrzebujg tatwo i kompleksowo usprawni¢ organizacje obiegu kluczy
uzywanych przez pracownikow.

Osoby odpowiedzialne za wydawanie kluczy wyposazone sg w elektroniczny Rejestrator Portiera SAIK SOFT. Za pomocg tego urzadze-
nia kazde wydanie i zwrot klucza jest odnotowywane przez dotaczone oprogramowanie. Dzigki niemu zawsze istnieje mozliwos¢ kontroli
nad tym kto, kiedy i jaki klucz pobrat.

Co rownie istotne, pracownicy moga dostac tylko ten klucz, do ktérego majg uprawnienia i tylko w godzinach okre$lonych przez admini-
stratora. Takie rozwigzanie pozwala skroci¢ do niezbednego minimum czas potrzebny na pobranie i zwrot klucza, zachowujac jednoczesnie
obowigzujace standardy bezpieczenstwa.

System SAIK SOFT posiada takze whudowany moduf rejestraciji czasu pracy (RCP), dzieki temu kazde przytozenie przez pracownika
karty do czytnika moze okre$laé jego czas pracy. W ten sposob system SAIK SOFT mozna wykorzystywac dla wszystkich pracownikdw,
lub tylko dla wydzielonej ich czgsci.

Zastosowanie SAIK SOFT catkowicie eliminuje konieczno$¢ wypetniania i przechowywania dokumentow, takich jak np. ksigga ewidencii kluczy,
ksigzka wejSc-wyjsc, zeszyt wyjs¢ stuzbowych. Dzigki temu przewyzsza te rozwigzania funkcjonalnoscig i iloscia gromadzonych informacii.

Zaawansowane oprogramowanie, skfadajace sig z cze$ci administracyjnej, raportowej i alarmowej pozwala na dostosowanie systemu
do indywidualnych potrzeb Klienta. Typ rejestratora, liczba obstugiwanych kluczy oraz inne elementy systemu moga by¢ dowolnie dopa-
sowane do wymagan obiorcy.

Najwazniejsze cechy

« |dentyfikacja uzytkownikow w oparciu o osobiste karty * Archiwizacja wszystkich zdarzen zachodzacych w systemie
zblizeniowe » Wielostanowiskowe oprogramowanie systemowe

* Do kazdego klucza przypiety jest brelok, na kiorym pozwalajgce na przyjazne administrowanie systemem
zaszyfrowane sg informacje umozliwiajace identyfikacje klucza ¢ Gwarancja jakosci i prawidiowej pracy systemu — produkt

» Kazdy pracownik posiada przypisane do siebie klucze polski

« Elastycznie definiowane przedziaty czasowe dostepu do kluczy =~ e« Stata 24 h obstuga techniczna

¢ Akumulatorowe zasilanie awaryjne Rejestratora Portiera » Wbudowana rejestracja czasu pracy (RCP)

» tatwa wymiana kluczy, mozliwa do wykonania przez
administratora

Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘. = Krakow, ul. Dukatow 10 e-mail: kontakt@saik.pl
bt electronics 31-431 Krakow www.saik.pl, www.bte.pl
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KARTA KATALOGOWA

Monitor wideodomofonowy CDV-70P

-~

COMMAN

comMmMAxX

SmartHome & Security

Oferta firmy wzbogacita si¢ 0 nowy model monitora COMMAX CDV-70P. Monitor przeznaczony jest dla doméw jedno- i wielo-
rodzinnych oraz niewielkich blokow mieszkalnych. Posiada siedmiocalowy ekran o wysokiej rozdzielczosci z podSwietleniem
diodami LED oraz sensoryczne przyciski stuzace do obstugi systemu. Monitor moze wspotpracowaé z dwoma panelami ze-
wnetrznymi (obsfuga dwdch wejsc) lub z jednym panelem i dodatkowa kamerg CCTV (podglad wiekszego obszaru). Wewnatrz
lokalu mozliwa jest rozbudowa systemu o dodatkowe urzadzenia z serii CDV-xxx oraz unifony DP-4VHP petnigce rolg interkomu.
Monitor wspotpracuje z kazdg kamerg COMMAX w systemie czterozytowym i jest produkowany w dwoch wersjach zasilania:
230 VA(; lub 24 VDC-

Wtasciwosci

 Kolorowy monitor

* Wyswietlacz 7" Color TFT-LCD 16:9

« Standard sygnatu wizyjnego PAL/NTSC

¢ Dwa wejscia wizyjne

» Mozliwosc¢ podfaczenia dodatkowego monitora

» Wspotpraca z unifonami DP-4VHP

 Paging pomiedzy stacjami

« |Instalacja czteroprzewodowa + obwdd elektrozamka

« Wspotpraca z kamerami analogowymi, czteroprzewodowymi
* Zasilanie 230 V lub 24 V (wersja DC)

Dystrybucja: GDE Polska tel./faks 12 256 50 35, 256 50 25
& E D E Wiosan, ul. Swiatnicka 88 faks 12 270 56 96
FPOLSKA 3 031 Mogiany e-mail: biuro@gde.pl
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Kamera IXC-2050IR

CN3

TECHNOLOGY Inc.

IXC2050IR poszerza oferte kamer IP XNET firmy CNB o kamere kompaktowg. IXC2050IR to kamera all-in-one, czyli kamera,
obiektyw oraz pod$wietleniem w jednej obudowie przystosowanej do pracy na zewnatrz. Kamera ma rozdzielczo$¢ Full HD przy
czestotliwos$ci 25 kl./s i tworzy obraz o proporcjach 16:9 zapewniajacych szersze pole widzenia kamery, przetwornik CMOS jest
skanowany progresywnie, c0 zapewnia wyrazniejszy obraz obiektow ruchomych. Kamera wytwarza dwa niezalezne strumienie
wizyjne. Dodatkowg zaletg jest mozliwo$¢ zasilania kamery metoda PoE oraz obudowa zewnegtrzna o klasie szczelnosci IP66.
To idealna kamera do monitoringu firm i osiedli mieszkaniowych.

Wtasciwosci

« Kolorowa kamera z funkcjg dzief/noc

* Rozdzielczo$¢ Full HD 19201080 px @ 25 Kl./s

* Rozdzielczos¢ 1100 linii

« Wbudowany obiektyw f=4mm F1,8 DC Iris

* Pod$wietlenie w podczerwieni IR LED 850 nm o kacie promieniowania 45°

¢ Dwukierunkowa komunikacja gtosowa

« Analogowe wyjscie wizji PAL/NTSC

* Regulacje jasnosci oraz koloru, AGC, BLC, AWB, redukcja migotania, D/N, DSS
* Zasilanie 12 Vpc albo PoE IEEE 802.3af

Do kamery dotaczone sg bezptatne programy:
CMS (dwa monitory, 128 kanatow w tym 64 kamery IP E-mapa, petna zdalna obstuga kamer), Axxon Smart Start pozwalajacy
na nagrywanie obrazow z 16 kamer z mozliwo$cig analizy obrazu, a takze Digifort w wersji na 16 kamer.

Ponadto z naszej strony www.gde.p/ mozna pobra¢ nastepujace programy:

» Multi IP Installer, ktdry pozwala na zbiorcze, automatyczne, rbwnoczesne i szybkie zarzadzanie wieloma kamerami, za
pomoc3 jednego programu,

» program NVR CNB , kt6ry pozwala na nagrywanie obrazéw z 32 kamer bez limitu wielko$ci bazy danych.

Dystrybucja: GDE Polska tel./faks 12 256 50 35, 256 50 25

& E D E Wiosan, ul. Swiatnicka 88 faks 12 270 56 96

POLSKA 3 031 Mogiany e-mail: biuro@gde.pl
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KARTA KATALOGOWA

PS-15DR i PS-30DR
Moduly zasilajace do systemow kontroli dostepu
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PS-15DR i PS-30DR to zasilacze impulsowe wyposazone w zaawansowany system zabezpieczen oraz umozliwiajace podtaczenie
akumulatora awaryjnego. PS-30DR posiada ponadto zintegrowany uktad dozoru kontrolujacy i przekazujacy informacije o pracy urzadzenia.
Dedykowany jest w szczegdélno$ci do systemow, w ktorych wymagany jest zdalny badz lokalny dozér parametrow pracy zasilacza. Oba
moduty oferowane sg w obudowach z tworzywa sztucznego przystosowanych do montazu na szynie DIN 35 mm.

PS-15DR

 Napiecie zasilania: 230 Vye

 Napiecie wyjsciowe: 13.8 Vi (moze sig zmienia¢ w granicach od ~11.5V do 13.8V
w zaleznosci od aktualnego stanu natadowania akumulatora)

» Maksymalny prad wyjsciowy: 1.5 A

» Maksymalny (krotkotrwaty) prad wyjsciowy z dotaczonym akumulatorem: 2.5 A

 Zabezpieczenia: przecigzeniowe, przepigciowe, termiczne

» Wspdtpraca z akumulatorem otowiowo-kwasowym (typu SLA lub AGM) o napigciu
znamionowym 12 'V

PS-30DR

 Napiecie zasilania: 230 Ve

 Napiecie wyjsciowe: 13.8Vpe (moze sie zmienia¢ w granicach od ~11.5V do 13.8V
w zaleznosci od aktualnego stanu natadowania akumulatora)

¢ Maksymalny prad wyjsciowy: 3 A

» Maksymalny (krotkotrwaty) prad wyjsciowy z dotaczonym akumulatorem: 4 A

» Zabezpieczenia: przecigzeniowe, przepieciowe, termiczne

» Dozor parametrow: zanik napiecia sieciowego, przecigzenie czesci sieciowej zasilacza,
niski poziom napiecia akumulatora, uszkodzony lub odfgczony akumulator

* Standardy systemu dozoru: RACS (Roger), autonomiczny (na linach wyjsciowych typu OC)

« Wspdtpraca z akumulatorem otowiowo-kwasowym (typu SLA lub AGM) o napigciu
znamionowym 12 V

Producent: ® Roger Sp.j. tel. 55 272 0132, faks 55 272 0133
ro ger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http://www.roger.pl
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Centrala CPR32-NET
Centrala systemu kontroli dostepu RACS 4 z interfejsem IP/Ethernet

Centrala CPR32-NET stanowi kolejna, rozwojowg wersje oferowanej od kilku lat centrali kontroli dostepu typu CPR32-SE. Ten nowy produkt
realizuje wszystkie funkcje swojego poprzednika, a dodatkowo oferuje szereg nowych mozliwosci, z ktdrych najwazniejsze to mozliwosc
programowej integracji z centralami alarmowymi INTEGRA (wymagany jest interfejs INT-RS) oraz mozliwos¢ wspdtpracy z zamkami
mechatronicznymi serii SALLIS (firmy SALTQ). Zrealizowana w centrali CPR32-NET koncepcja integracii z centralami INTEGRA polega na
mozliwosci sterowania uzbrojeniem stref alarmowych, zaréwno z poziomu manipulatoréw systemu alarmowego jak i czytnikow systemu
kontroli dostepu. Ponadto system kontroli dostepu pobiera i wyswietla w swoim logu zdarzen pewne krytyczne zdarzenia pochodzace
z systemu alarmowego w wyniku czego operator systemu moze sig ograniczy¢ do monitorowania jednego wspolnego logu zdarzen. Nowa
centrala oferuje takze opcje zapisu zdarzen na wymiennej karcie pamigci FLASH co powoduije, ze zastosowanie odpowiednio duzej karty
pamigci moze w praktyce zabezpieczy¢ bufor zdarzen na kilka lat pracy systemu bez zagrozenia jego przepetnieniem. Komunikacja z nowg
centralg odbywa sie przez sie¢ LAN/WAN z wykorzystaniem standardu szyfrowania AES 128.

Charakterystyka

* Qbstuga systemu ztozonego z maks. 32 kontrolerow serii PR

« QOsiem wejs¢ parametrycznych

o Szes$¢ wyjsé tranzystorowych 15 Vie/1 A

 Dwa wyjscia przekaznikowe 30 V/1,5 A

* Zarzadzanie harmonogramami czasowymi i kalendarzami

» Whudowany interfejs komunikacyjny IP/Ethernet

 Szybka, szyfrowana transmisja danych pomiedzy centralg a komputerem zarzadzajgcym

« Wbudowany nieulotny bufor pamigci o pojemnosci 250 tys. zdarzen z mozliwo$cig
rozszerzenia o dodatkowg karte pamieci

* Realizacja funkciji globalnych (Strefy Alarmowe, Globalny Antipassback itd.)

* Integracja programowa z centralami alarmowymi Integra (firmy SATEL)

* Integracja programowa z zamkami mechatronicznymi Sallis (firmy SALTO)

o Zasilanie 18 Vg lub 12 Vi

» Wbudowany zasilacz impulsowy z wyjsciem 12 Vpe/1 A

* Aktualizacja oprogramowania wbudowanego (firmware)

tel. 55 272 0132, faks 55 272 0133

Producent: ® Roger Sp.j.
r o ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http://www.roger.pl
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SPIS TELEADRESOWY

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46

faks 22 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. 81 744 93 65/66

faks 81744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

| ALARM)
SYSTEM

ALARM SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. 91 433 92 66

faks 91 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarm

ALARMNET Borkiewicz Sp. J.
ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85

faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECHZ

POLSKA Sp.z oo

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40

faks 58 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

, ALKAM

SECURITY & CONTROLS

ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17, 862 34 19
faks 76 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

faks 22 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

/-

AGIS Fire & Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. 22 430 83 01

faks 22 430 83 02

e-mail: agisfs.pl@agisfs.com
www.agisfs.pl

NALLPOL

SECURITY SYSTEMS

ALPOL Sp. z 0.0.

ul. Scigaty 10

40-208 Katowice

tel. 32790 76 16

faks 32 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. 32 790 76 21

faks 32 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. 32 720 39 65

faks 32 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. 3279076 23

faks 32 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Paulinow 10, 67-200 Glogow
tel. 32 750 30 78

faks 32 750 30 69

e-mail: glogow@e-alpol.com.pl

ul. Sandomierska 105, 25-324 Kielce
tel. 32 720 39 82

faks 32 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachoniskiego 2a, 31-223 Krakow
tel. 32 790 76 46

faks 32790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Nowodworska 23, 59-200 Legnica
tel. 32 750 30 66

faks 32 750 30 67

e-mail: legnica@e-alpol.com.pl

ul. Grenadieréw 13, 20-331 Lublin
tel. 32 790 76 50

faks 32 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Senatorska 31, 93-192 todz
tel. 32 790 76 25

faks 32 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. T. Kutrzeby 16G/112, 61-719 Poznan
tel. 32 790 76 37

faks 61 826 63 36

e-mail: poznan@e-alpol.com.pl

ul. Mtodzianowska 75d, 26-600 Radom
tel. 32 750 30 33

faks 32 750 30 35

e-mail: radom@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. 32 790 76 43

faks 32 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. 32 790 76 30

faks 32 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Polna 134/136, 87-100 Torun
tel. 32 750 30 80

faks 32 750 30 73

e-mail: torun@e-alpol.com.pl

ul. Rzymowskiego 34, 02-697 Warszawa-Mokotow
tel. 32 790 76 34

faks 32 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. 32 790 76 33

faks 32 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Spétdzielcza 3, 87-800 Wioctawek
tel. 32 750 30 43

faks 32 750 30 45

e-mail: wloclawek@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. 32 790 76 27

faks 32 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ul. Dekoracyjna 3, 65-722 Zielona Gora
tel. 32 750 30 70

faks 32 750 30 71

e-mail: zielona@e-alpol.com.pl

ASSA ABLOY

ASSA ABLOY POLAND $Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54

faks 22 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl
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firma

ATLINE

FIRMA ATLine Sp. J.
Stawomir Pruski

ul. Franciszkanska 125
91-845 todz

tel. 42 23 13 849, 23 63 019
faks 42 655 20 99

e-mail: handel@atline.pl
www.atline.pl

(<) BOSCH

ROBERT BOSCH Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00

faks 22 715 41 05

e-mail: dominika.kolodziejska@pl.bosch.com
www.boschsecurity.pl

()
cansaT
CAMSAT

Gralak Przemystaw

ul. Ogrodowa 2a

86-050 Solec Kujawski

tel. 52 387 36 58

faks 52 387 54 66 wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

3¢] ELPRO |

DG ELPRO

Z. Durlak, K. Durlak, J. Golonka Sp. J.
ul. Wadowicka 6

30-415 Krakow

tel. 12 263 93 85-86

faks 12 263 93 85

e-mail: biuro@dgelpro.pl
www.dgelpro.pl

PW.H. BRABORK-LABORATORIUM $Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

U4

CBC (POLAND) Sp. z 0.0.
ul. Krasinskiego 41A
01-755 Warszawa

tel. 22 633 90 90

faks 22 633 90 60

e-mail: info@chcpoland.pl
www.cbcpoland.pl

o

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. 1241085 10

faks 12 410 85 11
e-mail: saik@saik.pl
www.saik.pl

bhicina

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 801 133 084

faks 22 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

oS

ommP

-/

CMA MONITORING

Spétka z ograniczona odpowiedzialnoscia Sp. k.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888

faks 22 546 0 619
e-mail: info@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. 32 388 0 950

faks 32 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. 71 340 0 209

faks 71 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakdéw
tel. 12 260 13 96

tel. kom. 665 380 677

faks 12 260 13 95

ul. Palacza 127, 60-279 Poznan
tel./faks 61 861 40 51

tel. kom. 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. 58 345 23 24

tel. kom. 693 694 339

e-mail: sopot@cma.com.pl

dyskam

DYSKAM-EKOTRADE Sp. z 0.0.
ul. Reymonta 22

30-059 Krakow

tel. 12 637 80 20

faks 12 637 80 20 wew. 23
e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

 JDYSKRET

DYSKRET POLSKA

Spotka z ograniczong odpowiedzialnoscia Sp. k.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00

faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

EBS Sp. z 0.0.

ul. B. Czecha 59
04-555 Warszawa
tel. 22 812 05 05
faks 22 812 62 12
e-mail: sales@ebs.pl
www.ebs.pl

)72

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel./faks 61 822 60 52
e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

URZADZENLIA ALARMOWE
TV, OMOFONY
OBUDOWY

i DELTA 2

Ei-Mon  HO

EL-MONT

ul. Wyzwolenia 15

44-200 Rybnik

tel. 32 423 07 28, 422 38 89
faks 32 423 07 29

e-mail: el-mont@el-mont.com
www.el-mont.com
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EI.PﬁOMH

SECURITY

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. 22 398 96 53

faks 22 398 96 54

e-mail: el[proma@elproma.pl
www.elproma.pl

GO

K A T

GEO-KAT Sp. z 0.0.

ul. Taneczna 7

02-829 Warszawa

tel. 22 877 08 80

faks 22 877 08 97

e-mail: info@geokat.com.pl
www.geokat.com.pl

Fureka

SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrzesnia

tel. 61 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

- EUROPEHN
CURITY
\‘ RADIN

PoLs®

EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.

Al. Jerozolimskie 133 lok. 13
02-304 Warszawa

tel./faks 22 115 71 50
e-mail: kontakt@estpolska.pl
www.estpolska.pl

& !CS

POLSKA

ICS POLSKA

ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38
faks 22 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

KOLEKTOR

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroficow Westerplatte 31
80-317 Gdansk

tel./faks 58 553 67 59

e-mail: info@kolektor.pl
www.kolektor.pl

factor
rity

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. 61 850 08 00

faks 61 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziat:

ul. Morelowa 11A, 65-434 Zielona Géra
tel. 68 452 03 00

tel./faks 68 452 03 01

e-mail: factor.zg@factor.pl

7 |INSAP

dwrsey P

INSAP $p. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 124114979

faks 12 411 94 74
e-mail: insap@insap.pl
www.insap.pl

M

MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pita

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

J INTERNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53

faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

miCReNix"

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Géra

tel. 7575578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

FESHA

FES Trading Sp. z 0.0.
ul. Schuberta 100
80-171 Gdansk

tel. 58 340 00 41 + 44
faks 58 340 00 45
e-mail: fes@fes.pl
www.fes.pl

|€ SYSTEMY ALARMOWE

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. 32 324 89 00

faks 32 324 89 01

e-mail: firma@kabe.pl

www.kabe.pl

NOVATEL

NOVATEL Sp. z 0.0.

ul. Turystyczna 1

43-155 Bierun

tel. 32 201 17 04

faks 32 201 1510

e-mail: novatel@novatel.pl
www.novatel.pl

G DE

POLSKA

GDE POLSKA

Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel. 12 256 50 25, 256 50 35
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl

KATON

ACCESS CONTACL & BECURITY ST3TEWS

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92

faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

JVC

The Perfect ExpElIenLe —

NUUXE — RADIOTON Sp. z o0.0.
ul. Olszanska 5

31-513 Krakow

tel. 12 393 58 00

faks 12 393 58 02

e-mail: cctv@jvepro.pl
www.jvepro.pl
WWW.nuuxe.com

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel./faks 71 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl
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OMC

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76

e-mail: sprzedaz@omec.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@omc.com.pl

ul. Rézyckiego 1c, 51-608 Wroctaw
tel./faks 71 347 91 91
e-mail: wroclaw@omc.com.pl

|EI POLON-ALFA

POLON-ALFA

Spoétka z ograniczona odpowiedzialnoscia Sp. k.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61

faks 52 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

POINTEL\

ATy Futrp e s

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. 52 371 81 16

faks 52 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

_
ProficcTv)

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

RETT-POL

...z naszg firma bez ryzyka

RETT-POL

Bogustaw Godlewski
ul. Podmiejska 21
01-498 Warszawa

tel. 22 632 72 22

faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

POL-I‘I‘AI.:O )
Od 1989 roku

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. 22 831 15 35

faks 22 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. 14 610 19 40

faks 14 610 19 50
e-mail: norbert@pulsar.pl
www.pulsar.pl

RISC®

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. 22 500 28 40

faks 22 500 28 41

e-mail: sales-pl@riscogroup.com
www.riscogroup.com

RaMaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks 22 676 77 37, 676 82 87
faks 22 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl

e re i tromifc |

ROPAM Elektronik s.c.

0s. Tysigclecia 6A/1

32-400 Myslenice

tel. 12 341 04 07

faks 12 272 39 71

e-mail: biuro@ropam.com.pl
www.ropam.com.pl
Www.ropam.eu

S

SAMSUNG TECHWIN EUROPE LTD.
Biuro w Polsce

ul. Marynarska 15

02-674 Warszawa

tel. 22 205 07 77

faks 22 205 07 63

e-mail: STEsecurity@samsung.com
www.samsungsecurity.com
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Satef’

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. 58 320 94 00
faks 58 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SAWEL

Systemy Bezpieczenstwa

ul. Lwowska 83

35-301 Rzeszow

tel./faks 17 857 80 60
e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SHOURAL

PT.H. SECURAL

Jacek Giersz

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. 32 291 86 17

faks 32 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

Schicider

SCHNEIDER ELECTRIC POLSKA Sp. z 0.0.
ul. ltzecka 24

02-135 Warszawa

tel. 22 313 24 15, 511 84 64

faks 22 313 24 10

e-mail: poland.helpdesk@schneider-electric.com

www.schneider-electric.com

Oddziaty:

ul. Arkonska 6 bud. A2
80-387 Gdansk

tel. 58 782 00 01

faks 58 782 00 04

ul. Muchoborska 18
54-424 Wroctaw
tel. 7171109 19
faks 71 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. 12 257 60 80

faks 12 257 60 81

/ML
SMA Sp. z 0.0.

ul. Rzymowskiego 30
02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76
e-mail: sma@sma.biz.pl
www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rézyckiego 1C, 51-608 Wroctaw
tel. 71 347 91 91

tel./faks 71 348 04 19

e-mail: sma@sma.wroclaw.pl

f

TAP- Systemy Alarmowe Sp. z 0.0.
0s. Armii Krajowej 125

61-381 Poznan

tel. 61 876 70 88

faks 61 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

(TECHNOKABEL) ®

facay | prawwcds

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. 22 516 97 97

faks 22 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

SEHRALK

$ ECOWNTET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44a

02-672 Warszawa

tel. 22 33 00 620+623

faks 22 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

CH Manhattan, Il pigtro

Al. Grunwaldzka 82, 80-244 Gdansk
tel./faks 58 767 70 10

e-mail: gdansk@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel. 61 833 31 53

faks 61 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

s P s electronics

SPS Electronics Sp. z 0.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. 22 518 31 50

faks 22 518 31 70

e-mail: warszawa@spselectronics.pl
www.spselectronics.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. 58 624 83 04

faks 58 668 59 20

e-mail: gdansk@spselectronics.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. 32 255 64 27

faks 32 255 64 52

e-mail: katowice@spselectronics.pl

ul. Polska 60, 60-595 Poznan

tel. 61 852 19 02

faks 61 825 09 03

e-mail: poznan@spselectronics.pl

ul. Grudziadzka 176, 87-100 Torun
tel. 56 653 99 43

faks 56 653 90 81

e-mail: torun@spselectronics.pl

pl. Gen. Wrablewskiego 3a, 50-413 Wroctaw
tel. 71 348 44 64

faks 71 348 36 35

e-mail: wroclaw@spselectronics.pl

AR
NICARD SA
N7 UNIC s

UNICARD S.A.

ul. tagiewnicka 54
30-417 Krakow

tel. 12398 99 19

faks 12 398 99 01
e-mail: biuro@unicard.pl

www.u |Cadp|

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Bfota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w?2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA $Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. 61 623 23 05

faks 61 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

SECURITY SOLUTION NETWORK $Sp. z 0.0.
ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62

e-mail: ssn@ssn.net.pl

www.ssn.net.pl

ZBAR PHU

Mariusz Popenda

ul. Krakowska 60

94-214 todz

tel. 42 611 12 97

faks 42 611 12 98
e-mail: zbar@zbar.com.pl
www.zbar.com.pl
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Nowa centrala alarmowa i klawiatura z serii POWER

PC1404 PC1404 RKZ
Centrala alarmowa 8-liniowa klawiatura LED
* Przeznaczona do stosowania ¢ Kompatybilna z centralami PC1404, PC1616, PC1832, PC1864
w mieszkaniach, sklepach, biurach itp. ® Nowoczesny wyglad
* 4 - 8 linii dozorowych * Podswietlone przyciski utatwiajace obstuge
* Do 4 klawiatur w systemie e 4 programowalne przyciski funkcyjne T
e Wbudowany dialer telefoniczny e Zacisk linii klawiaturowej ) &
® Obstuga do 4 numerdw telefonow * Podwadjne przyciski Pozar, Pomoc, Panika =
¢ 1 podsystem * Podwadjne zabezpieczenie antysabotazowe
* Rejestr 128 zdarzen przed otwarciem lub oderwaniem
® 39 koddéw uzytkownika od $ciany

e Elastyczna konfiguracja ® Obstuga 1 podsystemu

(49 (5) (@8
70 () )
Seria POWER to funkcjonalne i niezawodne rozwigzania, (=) (o) (B
dopasowane do indywidualnych potrzeb uzytkownikdéw.
Wszystkie urzadzenia w ramach serii sg ze sobg kompatybilne
i umozliwiajg dowolng konfiguracje systemu alarmowego.

Whytaczny dystrybutor produktéw DSC w Polsce:

\" . AAT Holding sp. z 0.0.
*’ ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01

e-mail: aat.warszawa@aat.pl, www.aat.pl



SPIS TELEADRESOWY

DZIALALNOSC

AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - TAK
AGIS Fire & Security - TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet - - TAK = -
Alarmtech Polska TAK TAK TAK — —
Alkam System TAK TAK - TAK -
Alpol - - TAK - TAK
ASSA ABLOY - - TAK - TAK
FIRMA ATLine - TAK TAK TAK -
BOSCH TAK - - - -
PW.H. Brabork - Laboratorium = TAK TAK TAK —
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK - TAK - -
CBC (Poland) TAK TAK TAK - TAK
CMA TAK - - TAK -
D-MAX - - TAK = -
DG Elpro - TAK TAK TAK -
Dyskam-Ekotrade TAK TAK - TAK -
Dyskret - TAK TAK TAK -
EBS TAK TAK TAK - -
El-Mont TAK - - TAK -
Elproma - TAK - TAK -
Eureka = TAK = TAK =
EST POLSKA - - TAK - TAK
Factor Polska - TAK TAK - TAK
FES - TAK TAK TAK TAK
GDE Polska - - TAK - TAK
GEOQ-KAT - TAK TAK TAK -
ICS POLSKA - TAK TAK - TAK
Insap - TAK TAK TAK TAK
Janex International = TAK TAK — TAK
KABE TAK TAK TAK TAK TAK
KATON - - TAK - TAK
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Kolektor - TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MicroMade TAK = = = =
Micronix - - TAK = -
Novatel TAK TAK TAK TAK TAK
Nuuxe — Radioton = TAK TAK TAK TAK
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - TAK
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK = = = =
ProfiCCTV - - TAK - -
Pulsar TAK - - - -
Ramar - TAK TAK TAK TAK
RETT-POL - TAK TAK TAK TAK
RISCO TAK - - - TAK
ROPAM Elektronik TAK - TAK - TAK
Samsung TAK - TAK - -
Satel TAK TAK - - TAK
Sawel - TAK TAK TAK TAK
Schneider Electric Buildings Polska TAK - TAK - -
Schrack Seconet Polska TAK TAK TAK - TAK
Secural TAK TAK TAK - TAK
SMA = TAK = TAK =
SPS Electronics - TAK TAK - TAK
SSN - - TAK - -
Tap — Systemy Alarmowe - - TAK - TAK
Technokabel TAK - - - -
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska = = TAK = TAK
ZBAR - TAK TAK TAK TAK
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SPIS TELEADRESOWY

KATEGORIE

AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, karty magnetyczne i zblizeniowe

AGIS Fire & Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK TAK - TAK - - -
Alarmnet = TAK TAK = = TAK = = =
Alarmtech Polska TAK = TAK - - = = - -
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK TAK TAK - - TAK
ASSA ABLOY - - TAK - - - - TAK -
FIRMA ATLine TAK - TAK - TAK TAK - TAK -
BOSCH TAK TAK TAK TAK - TAK - - TAK
PW.H. Brabork-Laboratorium TAK TAK = = = = = = TAK
bt electronics = = TAK = = TAK = TAK =
CAMSAT - TAK - - - - TAK - -
CBC (Poland) - TAK - - - - - - -
CMA TAK TAK - - - TAK TAK - -
D-MAX - TAK - - - - - - -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
Dyskam-Ekotrade TAK TAK - TAK - - TAK - -
Dyskret TAK TAK TAK TAK TAK TAK TAK TAK TAK
EBS transmitery GSM/GPRS/IP, systemy RFID i GPS, zabezpieczenia dla bankowosci, energetyki, produkcja OEM/ODM

El-Mont TAK TAK TAK - - TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eureka TAK TAK TAK TAK TAK TAK TAK - -
EST POLSKA TAK TAK TAK - TAK - TAK - -
Factor Polska TAK TAK TAK TAK TAK - - TAK TAK
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska - TAK TAK - - - - TAK -
GEO-KAT TAK TAK TAK TAK - TAK - - TAK
ICS POLSKA TAK TAK TAK TAK TAK TAK - - TAK
Insap TAK TAK TAK TAK - TAK TAK - TAK
Janex International TAK TAK TAK TAK TAK TAK = = TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
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KATON - TAK TAK - - TAK - - -
Kolektor TAK TAK TAK TAK TAK TAK - TAK TAK
Legrand Polska - - TAK - - - - - _
MicroMade = — TAK - - - = - -
Micronix TAK TAK TAK - - - - TAK -
Novatel - TAK TAK - - TAK TAK - TAK
Nuuxe — Radioton = TAK = TAK = = = - -
0BIS TAK TAK TAK TAK - - TAK TAK TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL = = = = = = = TAK =
Polon-Alfa = = = TAK — — — - -
ProfiCCTV TAK TAK TAK - - - TAK - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK TAK TAK - - - -
RETT-POL TAK TAK TAK TAK - - - - -
RISCO TAK - - - - - - - -
ROPAM Elektronik TAK TAK TAK - - TAK TAK - -
Samsung - TAK TAK - - - - - -
Satel TAK - TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK - - TAK
Schneider Electric Buildings Polska TAK TAK TAK - - TAK - - -
Schrack Seconet Polska - - - TAK - = - — _
Secural TAK TAK TAK TAK TAK TAK - TAK TAK
SMA TAK TAK TAK TAK TAK TAK TAK - TAK
SPS Electronics TAK TAK TAK TAK - - TAK - -
SSN = TAK TAK = = = = = =
Tap — Systemy Alarmowe TAK TAK TAK - - TAK - - -
Technokabel TAK TAK TAK TAK TAK TAK TAK TAK TAK
UNICARD TAK TAK TAK TAK - TAK - TAK -
w2 TAK - - TAK - - = = -
Vision Polska = = = TAK = = = - -
ZBAR TAK TAK TAK TAK TAK TAK TAK TAK TAK
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Tomasz Kaczmarczyk

ul. Putawska 359, 02-801 Warszawa
tel. 22 546 0 951, 953
faks 22 546 0 959
www.zabezpieczenia.com.pl

AAT Holding sp. z o.0.
ul. Putawska 431, 02-801 Warszawa
tel. 22 546 0 546
faks 22 546 0 501

Regis Sp. z 0.0.
ul. Napoleona 4, 05-230 Kobytka

z CIASOPSMO BEZPLATME  SSM: 15053418  DWUMSSIECD! vy 3013

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
1/3 strony, petny kolor 1900 zt
1/3 strony, czarno-biata 1000 zt
1/4 strony, petny kolor 1400 zt
1/4 strony, czarno-biata 800 zt
karta katalogowa, 1 strona 900 zt

Artykut sponsorowany:

Cena za strong artykufu sponsorowanego

w czasopis$mie to 1500 zt (forma graficzna
artykutu sponsorowanego podlega zasadom
jednolitym dla wszystkich materiatow
zamieszczonych w czasopismie)

Reklama na oktadkach:
pierwsza strona indywidualne negocjacje

druga strona 5000 zt
przedostatnia strona 5000 zt
ostatnia strona 5000 zt
Spis teleadresowy:

jednorazowy wpis 70zt

Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Podane ceny nie uwzgledniajq
podatku VAT (23%)

cata strona
(200 x 282 mm + 3mm spad)

1/2 strony
(170 x 125 mm)

1/2 strony 1/3 strony
(83 x 260 mm) (170 x 80 mm)
1/3 strony 1/4 strony
(54 x 260 mm) (83 x 125 mm)

Warunki techniczne przyjmowanych reklam dostepne sg na stronie internetowej
hitp://www.zabezpieczenia.com.pl
w dziale Reklama

AAT Holding 53,57,61,77 HSK Data 26
. ADI 27 MJ Training 60
At Bk vy lova v AR Axis Communications 84 Optex Security 31
D+H Polska 34 Polon-Alfa 65
DPK System 22 Roger 23
Euroalarm 1,4 Samsung Techwin Europe 83
Firma ATline 64 Satel 15
GDE Polska 19 Targi WISE 2013 52
Gunnebo 39 Videotec 43
HID 2 ZBAR 35

euroalarm
Authorised Professiosal Dealer IVC

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tre$¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart katalogowych redakcja nie
odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakcji zabroniony.
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Odwiedz: litenet.samsungsecurity.co.uk
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Kamery o rozdzielczosci 1,3 i 3 megapikseli zapewniaja bardzo dobry obraz w przystepnej cenie.
Zastosowane technologie: Transmisja wielostrumieniowa, funkcje Smart Codec i Progressive Scan —
wszystkie przyczyniajg sie do rejestrowania wyrazniejszych, ostrych obrazéw.

Kamery sieciowe LiteNet firmy Samsung sg przeznaczone do instalacji w systemach o dowolnej wielkosci.

Niedrogie rozwigzania megapikselowe juz dostepne
w sieci blisko Ciebie!

E STEsecurity@samsung.com Samsung Techwin Europe Ltd

W samsungsecurity.co.uk



Axis Communications' Academy

Teraz w
Polsce

Budowanie kompetencji w dziedzinie sieciowych

systemow wizyjnych

Liczba klientow i sukces Twojej firmy zaleza od
tego, czy dysponujesz najbardziej aktualng i
wszechstronng wiedza w branzy. Dzieki szkole-
niom w ramach Axis Communications' Academy
tatwiej by¢ o krok do przodu przed konkurencja
— wiedza z dziedziny sieciowych systemow
wizyjnych jest w zasiegu reki.

Akademia oferuje bogactwo informacji, ktore
umozliwiaja budowanie kompetencji w kazde;
czesci tancucha produktoéw — od interaktywnych
narzedzi do projektowania systemow, praktycz-
nych instrukeji ,krok po kroku" i specjalistycz-
nych seminariow internetowych po szkolenia

stacjonarne i programy certyfikacyjne. Te wiedze
przekazuja przeszkoleni specjalisci Axis. Jest ona
dostepna w kazdej chwili, w kazdym miejscu i w
ojczystym jezyku.

Gdy zrodtem Twojej wiedzy jest firma, ktora
opracowata pierwsze sieciowe systemy wizyjne
i nadal ustanawia branzowe standardy w zakre-
sie innowacji, Swiadomi klienci doceniajg Twoje
doswiadczenie co przynosi w konsekwencji
wymierne korzysci.

Przyjmij punkt widzenia Axis.
Badz zawsze o krok do przodu.
Odwiedz www.axis.com/academy

Axis Communications' Academy - globalne centrum wiedzy z dziedziny sieciowych

systemow wizyjnych

AXIS a

COMMUNICATIONS



