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Bosch wprowadza na rynek kamere
stworzong dla systemow konferencyjnych

Bosch Security Systems wprowadza na rynek nowa kamer¢

koputkowa HD Conference Dome, przeznaczona do pracy
w systemach konferencyjnych. Wzbogaca tez oprogramo-
wanie systemu konferencyjnego DCN o nowa funkcje, ktora
umozliwia jego pelng integracje¢ z ta kamera.

Nowe rozwiazanie firmy Bosch dla systeméw konferen-
cyjnych DCN pozwala na automatyczne sterowanie kamera
HD. Specjalna, dedykowang do tego celu wersjg kamery ko-
putkowej jest Conference Dome z wyjSciem wizyjnym w po-
staci interfejsu SDI (Serial Digital Interface).

Automatyczne sterowanie kamera zwigksza komfort pracy
uczestnikow konferencji. Pozwala im skupi¢ uwage na tema-
cie, a takze dokladnie zobaczy¢ zabierajaca glos osobe.

Kamera Conference Dome potaczona z systemem kon-
ferencyjnym DCN S§ledzi przebieg dyskusji i automatycznie
obraca si¢ w kierunku aktualnie przemawiajacej osoby. Wi-
zerunek osoby i jej nazwisko wySwietlajg si¢ na monitorach
lub ekranach projekcyjnych. Kamera zmienia ustawienie po
wciSnigciu przycisku mikrofonu na pulpicie konferencyjnym
uczestnika lub przewodniczacego konferencji.

Kamera Conference Dome pozwala uzyska¢ krystalicznie
czysty obraz. Jest urzadzeniem kompaktowym, niewymaga-
jacym chtodzenia i cichym, co umozliwia dyskretng prace.

Bezposr. inf. Katarzyna Staron
Robert Bosch

Bosch utatwia dobdr giosnikow

Bosch Security Systems zaktualizowal aplikacje LSP
Select, kiora pomaga w doborze glosnikow. Narzedzie jest
przeznaczone dla uzytkownikow IPhone’ow i iPadow.

/miany w ofercie firmy OPTEX

OPTEX Security wprowadza na rynek wiele nowych urza-
dzen zast¢pujacych dotychczas oferowane czujki ruchu do
zastosowan wewnatrz i na zewnatrz budynkéw oraz bariery
podczerwieni. Starsze produkty sa stopniowo wycofywane
z oferty i zastgpowane przez nowoczesne rozwigzania.
Czujki ruchu

— Czujki RX-40QZ/PT zostaly wycofane; zastapily je
czujki RXC-ST.

— Czujki CX-502/502AM zostaly wycofane; zastapily je
czujki serii OPTIMAL — OML-ST/AM (stopien 2 3
normy EN 50131). Wiosna 2013 r. ofert¢ uzupeinia
nowe czujki z antymaskingiem serii CDX (stopien 3
normy EN 50131): CDX-AM (PIR 15x15 m)

i CDX-NAM (kurtyna PIR 24 X2 m).

— Czujki dualne MX-40QZ/PT beda dostepne do konca
2013 r.; zastapia je czujki RXC-DT - czujke dualng
PIR+MW w identycznej obudowie jak RXC-ST.

Czujki ruchu do zastosowan na zewnatrz budynkéw

— Czujki VX-402/402R beda dostepne do konca 2013 r.;
zastapi je nowa seria czujek VX INFINITY, do ktorej
naleza czujki 2x PIR, czujki dualne, czujki z antyma-
skingiem oraz szeroka gama modeli zasilanych bateryj-
nie do zastosowania w systemach bezprzewodowych.
Nowe czujki VXI beda dostepne latem 2013 r.

Bariery podczerwieni

— Bariery AX-100PLUS/AX200PLUS zostaly wycofane;
zastgpily je modele AX-30/70/130TN i AX-100/200TE.

— Bariery AX-250/S00PLUS oraz AX-350/650TF beda
dostepne do konica 2013 r.; zastapia je urzadzenia serii
Smart Line: SL-200/350/650QN i SL-200/350/650QDP
— czterowigzkowe bariery podczerwieni o zasiggu
60 m, 100 m i 200 m z modulacja czestotliwosci wigzek
i czterema kanalami komunikacji (QDP). Beda one
dostepne latem 2013 r.

Czesci zamienne do wycofywanych z oferty czujek ze-
wnetrznych oraz barier podczerwieni, jak np. pokrywy przed-
nie, beda wciaz dostepne u dystrybutorow OPTEX.

Szczegblowe informacje na temat wyrobow znajduja si¢ na
stronie www.optex.com.pl.

Jacek Wojcik
OPTEX Security

&> ORTEX

Optymalny dobdr gtosnikéw jest zadaniem zlozonym, ponie-
waz instalator musi uwzglednic szereg aspektow, takich jak:
parametry akustyczne, sposOb montazu, kwestie zwigzane
z ochrong Srodowiska i wymaganymi certyfikatami, jak row-
niez dostepnos¢ akcesoriow.

Bosch oferuje rozwigzania speiniajace wymagania co do dowol-
nych projektow instalacji akustycznych w obiektach uzytecznoSci
publicznej. Zapewnia instalatorom mozliwos¢ wyboru urzadzenia
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Samsung ulepsza linie sieciowych kamer koputkowych Full HD

Samsung wprowadzit nowg serie 3-megapikselowych koputkowych kamer sieciowych

W modelach z serii 7002 Professional,
ktore sa ulepszonymi wersjami wezesniej-
szych megapikselowych kamer o wyso-
kiej rozdzielczosci marki Samsung wpro-
wadzono wiele innowacyjnych ulepszen
oraz nowych funkgji.

Wszystkie modele moga generowad
obrazy o zrdznicowanej rozdzielczo-
$ci, od 320x 180 do 2048x 1536, w tym
Full HD 1080p o proporcjach 16:9.
Zaawansowana funkcja Wide Dynamic
Range (WDR) gwarantuje doskonata
widocznos¢ wszystkich szczegbtoéw, na-
wet jesli kadr obejmuje zar6wno bardzo
jasne, jak i zaciemnione obszary. Nato-
miast technologia skanowania progre-
sywnego (Progressive Scan) eliminuje
rozmycia oraz pozwala na uzyskanie
ostrego obrazu ruchomych obiektow
i szybko jadacych pojazdow.

— Specyfikacje dla nowej serii 7002
Professional uwzgledniajg  wymagania
uzytkownikow, ktorzy od kamer wysokiej
rozdzielczosci oczekujg czegoS wigcej niz
obrazow o jakosci dowodowej. Ponadto
wychodzg one naprzeciw potrzebom in-
stalatorow — powiedziat Tim Biddulph,
IP product manager z Samsung Techwin
Europe. — Przykladowo funkcja Simple
Focus automatycznie ustawia ostros¢ ka-
mery. Aby uzyskac optyczne powigkszenie
obrazu, wystarczy wcisngc¢ przycisk znaj-
dujgcy sie z tylu urzqdzenia. To oczywiscie
skrdci czas instalacji. Jest jednak jeszcze
jedna zaleta tej inteligentnej funkcji: przy
zmianie trybu z kolorowego na czarno-
-bialy w ramach funkcji dzieri/noc Simple
Focus automatycznie optymalizuje usta-
wienie ostrosci obrazow.

Seria 7002 Professional jest kompa-
tybilna z wigkszoScia wiodacych progra-
mow stuzacych do zarzadzania materia-
fem wizyjnym (platformami VMS oraz
oprogramowaniem do scentralizowane-

z ponad 80 modeli glosnikow. Stworzyt tez
aplikacje LSP Select, pomocna przy dobo-
rze najodpowiedniejszego modelu. Zawie-
ra ona innowacyjne narze¢dzie Loudspeaker
Ceiling Tool, za pomoca ktorego mozna
oszacowac liczbe potrzebnych glosnikow
na podstawie wymiardw pomieszczenia
i poziomu ciS$nienia akustycznego.

go monitoringu firmy Samsung). Wsrdéd
pozostatych  funkcji  wspolnych dla
wszystkich modeli warto wymieni¢ de-
tekcje twarzy oraz detekcje dzwieku przy
wykorzystaniu mikrofonu zewnetrzne-
go. Kamery te wyposazono takze w sys-

tem inteligentnej analizy obrazu (IVA)

LiteNet, udostgpnionej na poczqgtku bie-
zgcego roku, jesteSmy w stanie zaofero-
wac klientom system nadzoru wizyjnego
o wysokiej rozdzielczosci dla kazdego
rodzaju projektu — powiedzial Tim Bid-
dulph. — Klienci mogg takze odnies¢
korzysci z faktu, ze obie serie sq kompa-

T
- SNMSUNG =

— z funkcjami detekcji ruchu, wykrywa-
nia pojawienia si¢ i zniknigcia obiektu,
wirtualnej zapory, detekcji przekrocze-
nia granicy chronionego obszaru — oraz
w funkcje wyzwalajaca alarm w razie na-
glej zmiany pola widzenia kamery.

Nowe kamery wytwarzaja wiele stru-
mieni wizyjnych przy wykorzystaniu me-
tod kompresji H.264 i MJPEG, dzigki
czemu moga rownocze$nie stuzy¢ do
monitoringu w czasie rzeczywistym,
monitoringu mobilnego, zapisu obra-
z6w o wysokiej jakosci lub efektywne-
go zapisu na kartach pamieci SD oraz
do notyfikacji za posrednictwem poczty
elektronicznej.

— Wraz z wprowadzeniem serii 7002
Professional oraz atrakcyjnych cenowo
kamer megapikselowych i HD z linii

Aplikacja, zaprojektowana pierwotnie dla
iPhone’ow, jest obecnie dostgpna w wersji
na tablety iPad. Interfejs uzytkownika dziata
w sposob intuicyjny, uwzglednia wymagania
klienta i nie wymaga zaawansowanej wiedzy
na temat danych technicznych gto$nikow.

Aplikacje LSP Select mozna pobraé
z portalu sklepu internetowego App Store.

tybilne z naszym najnowszym sieciowym
rejestratorem obrazu SRN-1000, ktory
zaprojektowano z myslg o ,,modular-
nym” podejsciu do procesu rejestracji
i archiwizacji obrazow.
Nowe modele w serii 7002 Professional:
— SNB-7002 - kamera stacjonarna
z wbudowanym mikrofonem,
— SND-7082 — kamera koputkowa,
— SND-7082F - koputkowa kamera
podtynkowa,
— SNV-7082 — koputkowa kamera
wandaloodporna,
— SNO-7082R - odporna na warunki
atmosferyczne kamera pracujaca
w podczerwieni.

Bezposr. inf. David Solomons
DRS Marketing

Wiecej informacji na jej temat jest do-
stepnych na specjalnej, dedykowanej
stronie: www.boschsecurity.com/Ispselect.
Mozna tam znalez¢ réwniez bezposred-
ni link do sklepu.

Bezposr. inf. Katarzyna Staron
Robert Bosch

ZABEZPIECZENIA 1/2013 5

ArDOVWIOLNI ~ VINIZIVAAM



WYDARZENIA - INFORMACIE

Bosch Security Systems poszerza mozliwosci
obserwacji w ciemnosciach

Calkowita ciemno$¢ i odlegtos¢ docho-
dzaca nawet do 100 metréw nie sa juz
przeszkoda w identyfikacji obiektow.
Bosch Security Systems zwickszyl zasieg
oSwietlenia w podczerwieni w super-
szybkich kamerach PTZ serii MIC 550.

Kamery serii MIC 550 z promiennika-
mi podczerwieni pozwalaja na obserwa-
cje terenu na odlegto$¢ dochodzaca do
150 metréw, i to w warunkach catkowitej
ciemnosci. Z kolei zasieg identyfikacji
obiektow wynosi juz nawet 100 metrow.

Kamery dualne PTZ o rozdzielczosci
550 linii maja zoom optyczny 36x lub
28x, dlatego zapewniaja znakomita czy-
telno$¢ obrazu, niezaleznie od odleglosci
obserwowanego obiektu. Bezposrednio
na glowicach kamer zamontowane s3
dwa trwale diodowe promienniki pod-
czerwieni emitujace $wiatto o dtugosci
fali 850 nm. Umozliwiaja one skuteczne
dotarcie $wiatla do miejsca, gdzie jest
ono potrzebne. Technologia filtra 3D
gwarantuje rownomierny rozklad oSwie-
tlenia pomiedzy pierwszym planem
a ttem oraz eliminacj¢ problemu po-
wszechnie wystepujacego w przypadku
konwencjonalnych promiennikéw pod-

czerwieni, czyli bialych plam
i niedoswietlenia. Techno-

logia ta pozwala na zacho-
wanie wysokiej jakoSci ob-
razu w kazdych warunkach
oswietleniowych.

Uzytkownicy kamer serii
MIC 550 moga $ledzi¢, analizo-
wac i wyszukiwac zdarzenia i sceny
zarejestrowane w dziefi oraz w nocy.
Pozwala im na to funkcja inteligent-
nej analizy obrazu (IVA), realizowana
przez kamer¢ polaczona z siecig IP.
Funkcja IVA umozliwia odpowiednie
zaprogramowanie kamery i wykrywa-
nie przez nig na przyktad obecnosci
0sOb niepozadanych w 10 wybranych
obszarach.

Kamery serii MIC 550 z promienni-
kami podczerwieni maja aluminiowg
obudowe z trwatg silikonowa wycie-
raczka oraz ostong¢ przeciwdeszczo-
wa. Ich konstrukcja jest odporna na
akty wandalizmu i korozje, dlatego
sprawdzaja si¢ nawet w trudnym §ro-
dowisku.

Kamery serii MIC 550 moga by¢ insta-
lowane w pozycji pionowej, odwroconej

Nowe kontrolery dostepu do systemu RACS 4

Oferta firmy ROGER zostala poszerzona o dwa nowe kontro-
lery dostgpu o oznaczeniach PR612 i PR622, zgodne stylistycz-
nie z liniag wzorniczg Radius. Obydwa urzadzenia naleza do za-
awansowanej serii kontroleréw (serii PRxx2) i funkcjonalnie
sa odpowiednikami rozpowszechnionego od wielu lat modelu
PR302. Kontrolery PR612 i PR622 moga funkcjonowacé jako
autonomiczne punkty kontroli dostepu lub jako elementy sys-
temu sieciowego RACS 4. Urzadzenia moga by¢ zintegrowane
z systemami telewizji dozorowej i centralami alarmowymi, jak
rOwniez z systemami rejestracji czasu pracy na ogélnych zasa-
dach osiggalnych w ramach systemu RACS 4.

Dane techniczne

— zasilanie 12 Vpc,

— trzy linie wejSciowe,

—wyjScie przekaznikowe 1.5 A/30 Vi,
— dwa wyjscia tranzystorowe,

—wbudowany czytnik kart zblizeniowych EM 125 kHz,

‘
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lub nachylonej pod katem 45 stopni, bez
koniecznosci stosowania specjalistycz-
nych zamocowan oraz bez ryzyka obni-
zenia stopnia ochrony IP.

Bezposr. inf. Katarzyna Staron
Robert Bosch

— zegar czasu rzeczywistego,
—wspolpraca z ekspanderami serii XM-2 i XM-8§,

— interfejs komunikacyjny RS485,

—mozliwo$¢ dwustronnej kontroli przejScia (wymagany

jest dodatkowy czytnik serii PRT),
— 4000 uzytkownikow,
— bufor 32 000 zdarzen,

— praca w warunkach zewnetrznych.

Wiecej informacji na stronie www.roger.pl.

Bezposr. inf. ROGER
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Samsung wprowadza bezlicencyjne oprogramowanie do sieciowego

nadzoru wizyjnego

Firma Samsung wprowadzita na rynek
oprogramowanie Samsung Security Ma-
nager — udostgpniang bez licencji platfor-
me stuzacg do zarzadzania systemami nad-
zoru wizyjnego. Zaprojektowano ja tak, aby
zapewnic klientom jak najwicksze korzySci
wynikajace z inwestycji w kamery sieciowe,
kodery, rejestratory DVR i NVR

Zastosowana w tym rozwigzaniu ar-
chitektura klient-serwer umozliwia
zainstalowanie do 1152 kamer w do-
wolnej liczbie budynkow lub obiektow
oraz centralne zarzadzanie tymi kame-
rami, podczas gdy zarejestrowane lub
wysSwietlane na zywo obrazy z kamer
moga by¢ obserwowane przez autory-
zowanych uzytkownikéw z dowolnego
miejsca w sieci.

— Rozwdj naszej oferty osiggngl taki
etap, ze mozemy zaproponowac klientom
kompletny, sieciowy system dozorowy od
jednego dostawcy — méwi Tim Biddulph,
IP Product Manager w Samsung Techwin
Europe. — Jest wigc niezwykle wazne, aby
funkcjonalnos¢ stworzonego przez nas
oprogramowania stuzgcego do zarzgdza-
nia systemami nadzoru wizyjnego umozli-
wiala klientom pelne wykorzystanie naszej
przelomowej technologii.

Jedna z najwazniejszych funkcji opro-
gramowania Samsung Security Manager
(SSM) jest graficzny interfejs uzytkow-
nika. Umozliwia on operatorowi wy-
bor konfiguracji wySwietlania najlepiej

dopasowanej do liczby kamer, ktdre
musi monitorowac jednocze$nie. Kazda
konfiguracja, w ktorej moga by¢ wyko-
rzystane roézne sposoby podziatu ekranu
o proporcjach 4:3 lub 16:9, moze zostac
nazwana i zapisana na przyszlos¢.
Mozna tez zaimportowaé mapy budyn-
kow lub obiektoéw i natozy€ na nie ikony
reprezentujace lokalizacje, w ktorych
zainstalowano kamery. Ikony mozna tak
skonfigurowac, aby byly wyr6zniane, gdy
pojawi si¢ zwigzany z nimi alarm. Dzig-
ki temu operator moze szybko wybierac

i monitorowac obrazy przekazywane na
zywo z kamery znajdujacej si¢ najblizej
incydentu, a jednocze$nie pozyskaé na-
granie tego, co mogto si¢ wydarzy¢ przed
wyzwoleniem alarmu. Przegladarka zda-
rzen dziatajagca w czasie rzeczywistym
obejmuje dziennik zdarzen, ktéry moze
zawiera¢ podglad jednego kanatu oraz
komentarze wprowadzane przez opera-
tora. Dziennik zdarzen sortowanych we-
diug numeru kamery lub typu zdarzenia
mozna wyeksportowac do formatu XLS
lub PDE a naste¢pnie uzy¢ jako dowodu
rzeczowego, jesli bedzie to konieczne.

Graficzny interfejs uzytkownika SSM
sprawia, ze rejestrowanie nowych urzg-
dzefi jest bardzo proste. Dodatkowo
oprogramowanie zapewnia kontrole
stanu systemu i umozliwia automatycz-
ne uaktualnianie dowolnego urzadzenia
firmy Samsung dostgpnego w sieci.

— SSM to doskonaly przyklad tego, ze fir-
ma Samsung skupia si¢ na tym, co wazne
dla naszych klientow — méwi Tim Biddulph.
— Rozwigzanie SSM zastgpi nasze oprogra-
mowanie Net-i Viewer. Jest udostepniane bez
licencji i zawiera przydatne funkcje, takie jak
pelne rejestrowanie aktywnosci, zwykle bedg-
ce czesciqg komercyjnego oprogramowania
do zarzqgdzania materiatami wizyjnymi.

Bezposr. inf. David Solomons
DRS Marketing

ZABEZPIECZENIA 1/2013 7

ArDOVWIOLNI ~ VINIZIVAAM



WYDARZENIA - INFORMACIE

WEODZIMIERZ KUCZKOWSKI

Wiodka pozegnaliSmy 10 stycznia 2013 roku
na Powazkach w Warszawie.

Odszedt od nas
w pierwszym dniu nowego roku. Wspo-

niespodziewanie,

minamy Go jako wspaniatego cztowie-
ka, przyjaciela wielu z nas, wybitnego
dziatacza naszego Stowarzyszenia.
Ostatni raz spotkaliSmy si¢ z nim na
IX Zjezdzie Sprawozdawczo-Wyborczym
16 listopada 2012 roku, kiedy to otwierat
zjazd jako przewodniczacy rady Stowa-
rzyszenia, a potem na sesji poswigconej
XX-leciu Stowarzyszenia wreczal diamen-
towe i ztote Honorowe Odznaki Stowarzy-
szenia ,,POLALARM” swoim kolegom.
Byt wybitnie zastuzony dla rozwo-

w Polsce oraz dla ruchu spoteczno-za-
wodowego. Uznanie dla Jego dziatal-
nosci potwierdzaly przyznane Mu przez
Stowarzyszenie nagrody Orta Rozwoju,
Zlotego Pioniera Rozwoju Technicznej
Ochrony w Polsce. Serdecznie Mu dzig-
kujemy za olbrzymi wktad pracy w dzia-
falno$¢ Stowarzyszenia, a zwlaszcza za:

— prowadzenie, od poczatku, ogol-
nopolskiego konkursu ,,Polski
Mistrz Techniki Alarmowej” — jako
przewodniczacy,

—wieloletnie cztonkostwo w Komisji
Specjalizacji Zawodowej Inzynie-
roéw i Technikow,

— kierowanie, od dwoch kadencji, rada

— wspoludzial w zorganizowaniu
Mazowieckiego Przedstawicielstwa
Stowarzyszenia i kierowanie nim
jako prezes zarzadu.

Za te rozlegla dziatalnos¢ w ,,POLA-
LARM” Wtodek otrzymal takze inne
wyroznienia, m. in. Zlota Honorowa
Odznake NOT, Zitota Honorowa Od-
znake KIG oraz — od prezydenta Polski
— Srebrny Krzyz Zastugi.

Nasz serdeczny Kolega i Przyjaciel
na zawsze pozostanie w naszej pamigci
i w naszych sercach jako wspaniata po-
sta¢, wzor godny nasladowania.

Czes$é Jego pamieci!

ju technicznej ochrony oséb i mienia

WLODZIMIERZ KUCZKOWSKI

nalezal do Stowarzyszenia ,,POLALARM”
od 1993 roku, byt rzeczoznawca.
W Stowarzyszeniu petnit funkcje:
— przewodniczacego komisji kon-
kursowej ,,Polski Mistrz Techniki
Alarmowej”,

— przewodniczacego rady Stowarzy-

szenia,
— prezesa zarzadu Mazowieckiego
Przedstawicielstwa ,,POLALARM”.

Stowarzyszenia jako przewodniczacy,

Bezposr. inf. POLALARM

Bosch wspiera projektantdw systemow sygnalizacji pozarowe

Eksperci Bosch Security Systems po raz kolejny wspdtorowadzili szkolenie CNBOP

Na poczatku listopada w Centrum Naukowo-Badawczym
Ochrony Przeciwpozarowej (CNBOP) odbyta si¢ kolejna edy-
cja szkolenia dla projektantow, instalatorow i konserwatorow
systemOw sygnalizacji pozarowej. Wzigto w niej udzial ponad
czterdziesci osob.

Szkolenia w tej formule s3 organizowane przez CNBOP
od okolo pieciu lat i kierowane do osob §wiadczacych ustugi
w obszarze zabezpieczen przeciwpozarowych. Szkolenie trwa
cztery dni i sktada sie z wyktadow, ktorych tematyka obejmuje
aspekty prawne, wytyczne projektowania, instalowania i kon-
serwacji systemOw oraz warsztatow praktycznych. Podczas
czedci praktycznej uczestnicy moga zobaczy¢, jak wyglada pro-
gramowanie centrali; chetni moga ja tez samodzielnie zapro-
gramowac. Szkolenie koficzy egzamin, a jego pozytywny wynik
uprawnia do otrzymania certyfikatu kwalifikacji.

Wsrod prowadzacych szkolenie byli eksperci ze Szkoly
Gl6éwnej Stuzby Pozarniczej, z Komendy Giéwnej Panstwowej
Strazy Pozarnej i z firmy Bosch.

— Na tegorocznym szkoleniu zaprezentowalismy jedno z narze-
dzi wspierajgcych projektantow w przygotowaniu projektow i wy-
cen — program Planning Tool. Uczestnicy mieli mozliwos¢ zapo-
znania si¢ z narzedziem rowniez na warsztatach praktycznych,
gdzie w ramach céwiczeri przygotowywali w grupach opis projektu,
wyceng, schemat blokowy, dzigki czemu mogli sami przekonac
sig, jakq role narzedzie to moze odegrac w ich codziennej pracy —
moéwi Monika Kolodziejezyk z Bosch Security Systems.

W tym roku, na Miedzynarodowych Targach Ochrony Pra-
cy, Pozarnictwa i Ratownictwa SAWO, CNBOP otrzymat Zto-
ty Medal SAWO w kategorii edukacji i prewencji za szkolenia
dla projektantdw, instalatoréw i konserwatoroéw systemow sy-
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Zdalny nadzor wizyjny HD tylko z Bosch Security Systems

Bosch wprowadza aplikacje Video Security na iPady

Bosch wprowadza nowy standard w wizyj-
nych systemach dozorowych HD. Obecnie,
dzigki wykorzystaniu aplikacji na iPady,
mozna obserwowaé obiekt z dowolnego
miejsca na kuli ziemskiej i o kazdej porze.

Nowa aplikacja — Video Security na
iPady — wykorzystuje technologie dy-
namicznego transkodowania (Dynamic
Transcoding Technology) i zapewnia do-
step do kamer wizyjnego systemu do-
zorowego nawet przy niskiej przepusto-
wosci Iacza internetowego. Dzigki temu
w kazdej chwili mozna sprawdzi¢, co
w okre§lonym momencie widzi kamera.

Aplikacja wspoétpracuje z dowolnymi
kamerami Bosch H.264 SD/HD. Pozwa-

la na sterowanie kamerami PTZ, zmiang
ich azymutu i nachylenia oraz przyblize-
nie i regulacj¢ ostrosci obrazu. Ma takze
funkcje¢ odtwarzania z intuicyjng obstuga
za pomocg pokretla szybkiego wyboru,
osig czasu ze zintegrowana listg alarmow
i podgladem w formie mi-[
niaturek obrazéw z kamer.
Obstuguje tez funkcje wyszu-
kiwania materiatow dowodo-
wych, dostgpna w technologii
inteligentnej analizy obra-
zu (IVA - Intelligent Video
Analysis), pozwalajaca nal—

wychwycenie obiektow przekraczajacych
zdefiniowane linie graniczne oraz wykry-

712 artoDivme JR (00 HD

gnalizacji pozarowej. Nagrode przyznat
Minister Pracy i Polityki Spoteczne;j.
Wspolpraca z firmami projektowymi
i indywidualnymi projektantami syste-
mow bezpieczenstwa nalezy do kluczo-

wych zadaf Bosch Security Systems.
Projektanci moga liczy¢ na szeroki za-
kres doradztwa technicznego, poczaw-
szy od etapu koncepcji, az do fazy wy-
konawczej projektu. Bosch od lat zwraca
R _J

43.BO5CH

*._"w

Y p-ﬂruﬁ

cie ruchu w okre$lonym obszarze i prze-
dziale czasowym. Umozliwia roéwniez
dalsze przetwarzanie zarejestrowanych
materialow poprzez przesylanie zrzutow
ekranowych e-mailem lub zapisywanie
ich w bibliotece zdj¢c, a takze ekspor-

Aplikacja Video Security rozszerza mozliwoSci naj-
nowszej linii transkoderéw Bosch VideoJet XTC lub
VideoJet X20/X40 XF z oprogramowaniem 5.60 lub
nowszym i jest dostgpna w sklepie App Store. Wig-
cej informacji na ten temat mozna znalez¢ na stronie
www.boschsecurity.com.

towanie nagran na serwery FTP lub do
serwisow typu Dropbox bazujacych na
technologii chmury.

Aby zapewni¢ najwyzszy standard
bezpieczenstwa, aplikacja jest chroniona
hastem dostepu oraz oferuje bezpieczne,
szyfrowane potaczenie SSL pomiedzy
nia a transkoderem.

— Dzigki wprowadzeniu funkcji zdalnej
obstugi Bosch pierwszy na rynku zapewnia
natychmiastowy dostep do wizyjnych sys-
temow dozorowych HD. Nowa aplikacja,
w polgczeniu z rozwigzaniami sprzgtowy-
mi, otwiera przed uzytkownikami niedo-
stepne do tej pory mozliwosci — zapew-
nia Radomir De¢bek, Product Manager
Bosch Security Systems.

Bezposr. inf. Katarzyna Staron
Robert Bosch

uwage na proces przekazywania wiedzy
projektantom i firmom partnerskim, tak
aby ufatwi¢ im wykorzystywanie najnow-
szych rozwigzan przy tworzeniu koncepcji
zabezpieczenia obiektow. Oprocz szkolen
i doradztwa technicznego Bosch oferuje
takze darmowy dostep do aktualnych ma-
terialow ufatwiajacych prace projektowe.
Wszystkim zainteresowanym projektan-
tom polecamy wizyt¢ na stronie interne-
towej www.boschsecuritysystems.pl, gdzie
znajduja si¢ przydatne narzedzia projek-
towe dla kazdej grupy produktow z oferty
firmy Bosch.

Bezposr. inf. Katarzyna Staron
Robert Bosch
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WYDARZENIA - INFORMACIE

Axis Partner Conference Polska

Jak wiadomo, sita przedsiebiorstwa zalezy w duzej mierze od
osiagania dobrych wynikéw sprzedazy. Axis Communications
jest producentem urzadzen do sieciowych systemow wizyj-
nych. Pozycja firmy zalezy od wielu czynnikéw, ale jednym
z wazniejszych jest dzialanie dobrze rozwinietej sieci lojalnych
Swiatowych partneréw. Nagroda dla tych najlepszych sa co-
roczne wyjazdy ,,motywacyjne”. Maja one zachecaé do dalszej
wytezonej pracy i do poprawy wynikow sprzedazy. Organizato-
rzy Axis Partner Conference Polska, tradycyjnie juz, wykonali
zadanie na szoOstke, dlatego spotkanie to zapewne zapadnie
w pamig¢ uczestnikow.

Na ,,wyprawe zycia” (te stowa styszatam wielokrotnie) wyje-
chalo o$miu przedstawicieli polskich firm oraz dwie przedsta-
wicielki prasy branzowej. Przed przejSciem do relacji opisz¢
w wielkim skrocie wydarzenia, ktore miaty miejsce, zanim do-
tarliSmy do celu naszej podrozy — do Jukkasjarvi k/Kiruny.

10 grudnia 2012 roku z lotniska Chopina w Warszawie udali-
Smy sie wraz Agatag Majkucinska, przedstawicielka firmy Axis

Fom
T ——
1'-&‘.
=
Y Awm
r & =
® .]
(]
-

(Key Account Manager Poland), do Kopenhagi, skad poje-
chaliSmy do Lund — mostem @resundsbron (najdiuzszym mo-
stem na §wiecie), gdzie znajduje si¢ siedziba firmy. Na miejscu
czekali na nas przedstawiciele Axisa. Po krdotkim powitaniu
wspolzalozyciel i czlonek zarzadu firmy Martin Gren, w asy-
Scie Petra Tosnera (Marketing Manager Region EE), Agaty
Majkucinskiej i Iriny Kélberg Ronning, wreczyt pamigtkowe
statuetki i dyplomy.

Przyznano nagrody w nastepujacych kategoriach:

—najbardziej lojalny partner w 2012 roku,

— innowacje w polskim sektorze edukacyjnym,

— najwiekszy projekt w 2012 roku,

— partner z najwi¢kszym potencjatem w 2012 roku,

— najbardziej innowacyjny projekt systemu monitoringu

miejskiego w 2012 roku,

—najlepsze wyniki ekonomiczne w 2012 roku.

Martin Gren przedstawil histori¢ i trendy technologicznego
rozwoju telewizji sieciowej. Przypomniat, ze gdy firma zaczynata
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swoja dziatalno$¢, krolowata telewizja analogowa.
Obecnie to IP zaczyna dominowac, a — jak stusznie
zauwazyl — firma Axis byta pierwsza i nadal moc-
no si¢ trzyma. Produkcja wiasnego procesora do
obrdbki obrazu daje Axisowi duza przewage nad
konkurencja (obecnie, wg IMS Research, Axis
zajmuje pierwsze miejsce na rynku kamer dozo-

rowych). Tanieja komponenty, takie jak pamigci

czy mikroprocesory. Generalnie jest tendencja do
tworzenia kamer wyposazonych w procesory o du-
zej mocy obliczeniowej 1 pojemnej pamieci, kto-
re realizuja zlozone funkcje alarmowe, np. funk-
cje wykrywania i identyfikacji obiektow. Axis ma
ambicje tworzy¢ nowe i niespotykane rzeczy. Jest
to mozliwe dzieki wdrazaniu nowych technologii
opracowywanych przez firme. Przyktadem moze
by¢ bardzo mata kamera o wysokiej rozdzielczoSci.
Bardzo silna strona Axisa sa kamery termowizyjne,

A

Firma Axis powstata w 1984 roku. Poczatkowo zatozyciele zajmowali si¢ ustu-
gami na szwedzkim rynku TT. We wezesnych latach 90. rozszerzyli swoja dzia-
falno$¢ i wprowadzili na rynek sieciowe serwery do drukarek umozliwiajace wy-
korzystanie protokotu TCP/IP w ebstudze drukarek w raczkujacych biurowych
sieciach LAN. Firma Axis stafa si¢ Swiatowym liderem w dziedzinie podtaczania
do sieci drukarek IBM, a nastepnie w dziedzinie wydruku peprzez siec.

Zatozenia przyjete w 1984 byly konsekwentnie przestrzegane i'— podob-
nie jak w przypadku’ drukarek — we wczesnych. latach 90. firma-statd si¢
Swiatowym liderem widziedzinie kamer sieciowych i‘serweréw do kamer
analogowych. Kiedy$ drukarki IBM mialy tylko standardowy. interfejs row-
nolegly, taki jak wiekszo$¢ drukarek na calym $wiecie. Pod koniec lat 80.
Axis wyprodukowal serwer do drukarki, ktory. umozliwial podtaczenie do-
wolnej drukarki do sieci, a w latach 90. wyprodukowat serwer do kamery
umozliwiajacy podiaczenie analogowej kamery do sieci. Mozha powiedzied,
ze w tamtym okresie (i jeszeze diugo pdzniej) nikt na Swiecie nie zajmowat
sie tym, wigc Axis rzeczywiscie byt liderem.i pionierem w tej dziedzinie.

W p6znych latach 90-firma prébowata.tworzy¢ sieciowe serwery do roz-
nych urzadzen, czyli szukac takich miejsc, w ktorych sa jakie§ urzadzenia
pracujace niezaleznie od siebie, ktore_mozna podiaczy¢ do sieci. Dzieki
temu pojawit si¢ pomyst podiaczania kamer do sieci. Rozwijajac koncepcje
Taczenia wszystkiego, czego si¢ tylko da, w sie¢ Axis wyprodukowat pierwsza
na.§wiecie kamere sieciowa AXIS 200. Bylo to niewatpliwie bardzo duze
osiagniecie, bo konkurencja w ogdle'si¢ tym nie zajmowata. Axis wyprzedzit
inne firmy co najmniej o kilka lat i mozna powiedzieé, ze wyznaczyl nowe
trendy. Pierwsza kamera zostala szybko udoskonalona. Postuzono si¢ wia-
snymi, opracowanymi specjalnie w tym celu uktadami scalonymi, wytwarza-
nymi w technologii ASIC. Przedstawiciele firmy Axis podkreslaja, ze drugim
czynnikiem, kt6ry zadecydowat o Swiatowym sukcesie, byfo utrzymanie raz
przyjetych zalozen detyczacych systemu dystrybucji produktow, co ich zda-
niem zrewolucjonizowato 6wczesny Swiatowy rynek CCTV.

Lata 1998-2002 to kierowanie si¢ przyjetymi zatozeniami, ktore umoz-
liwily konsekwentny rozw6j. Powstata kamera AXIS 2100, ktora zdomi-
nowala rynek na kolejne pieé lat. Po roku 2000.Axis odnotowal spadek
sprzedazy,serwerow do drukareki skoncentrowat sic na kamerach. Roz=
winigto sie¢ swiatowych biurfirmy6razpodjeto duze inwestycje.

W dziedzinie wizyjnych® systeméw" dozerowyeh zapoczatkowano. pro-
ces ‘stopniowego | zastepowanias systeriéw -analogowych cyftowymi, ktory
trwa nadal. Oprdacowdno programe rozwoju, ktory jest nadalirealizowany;
Poszczegblne etapy+to: 2004 —pierwsza kamera z zasilaniem PoE, 2004 ‘=
zastosowanie przetwornike EMOS w miejsce CCD, 2004 - zastosowanie
rozdzielczosci HDTV;-2008 — zastosowatiie kompresji H.264, 2008 = opra-
cowanie kamer HDTV zgodnych Z zalecéniami SMTPE ($wiatowego zrze-
szenia specjalistow z dziedziny telewizji), 2010 — wprowadzenie narynek sie™
ciowych kamer termowizyjnyeh, 2011 — wprowadzenie na rynek sieciowych
kamer termowizyjnych, 2011 — wprowadzenie nowych technologii popra-
wiajacych jakoS¢ obrazu (Lihgtfinder), 2011 i pozniej — skoncentrowanie si¢
na sprzecie pracujacymrzgodnie ze standardem HDTV (tylko Axis uzywa
okreslenia HDTV — konkurencja mowi o kamerach HD, Full HD etc.).

0Od 2010 roku firma Axis produkuje sprzet, ktory mozna stosowac wraz ze
zgodnymi ze Swiatewymi standardami rozwigzaniami innych producentow,
dzieki czemu otworzyla sic na caly Swiatowy rynek, a jej produkty znajdujg
bardzo wiele zastosowan w bardzo r6znych dziedzinach. Firma Axis postawita
na kontakt z klientami i stara si¢ ufatwiac im pracg — organizuje szkolenia,
prezentacje, warsztaty itp. Ustala potrzeby i stara sie wychodzi€ im naprzeciw
— nie probuje generowac popytu, ale raczej dostosowac si¢ niego.



ktore powoli zdobywaja rynek urzadzen termodetekcyjnych.

Axis tworzy prognozy i prowadzi badania rynku. Wynika z nich,
ze nawet w malych systemach dozorowych zaczyna si¢ stosowac
technologie sieciowa, a do 2016 roku zdecydowanie wzro$nie
sprzedaz kamer sieciowych. Axis promuje kamery HDTV. Kaz-
dy, kto ma w domu nowoczesny telewizor, bedzie mogl prze-
gladaé obrazy z kamer w standardzie HDTV. Zadowoleni beda
réwniez fachowcy z branzy.

Martin Gren oprowadzil nas po Axis Experience Center.
Nastepnie Petra Bennermark (Produkt Manager, Video) zapo-
znala nas z produktami i technologiami rozwijanymi przez fir-
me Axis. Przypomniata o produktach, ktore pojawily si¢ w roku
2012, oraz poinformowata o nowosciach, ktore majg ukazac

si¢ na poczatku 2013 roku. MieliSmy tez okazje zwiedzi¢ Axis
Configuration & Logistics Center. Naszym przewodnikiem
byt Johan Stjernfelt (Supervisor CLC1), ktéry poinformowat
nas o procesach jakoSciowych i sposobach eliminacji pomyiek
podczas produkcji i wysytki urzadzen do klientow. Petr Tosner
przedstawit plany marketingowe dla regionu EE, zaprezento-
wal biura w Pradze czeskiej i w Moskwie (przedstawil strukture
organizacyjng swojego biura), wskazal na jeszcze wigksze moz-
liwosci wspolpracy z polskimi partnerami, a takze ogtosit kon-
kurs case study (do wygrania jest pie¢ iPhone'ow 5).

Pierwszy wieczor spedziliSmy w restauracji Raddhuskéallaren.
Jest to jedna z najstarszych i najbardziej szanowanych restau-
racji, znana z nienagannej obstugi i wyjatkowej atmosfery.
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Serwuje si¢ tam pyszne dania kuchni szwedzkiej. Lokal mieSci si¢ W piwnicy ratusza
w Malmo. Wyjatkowa atmosfera i przedSwiateczny nastrdj udzielily si¢ wszystkim.
Nastepnego dnia — 11 grudnia — polecieliSmy do Kiruny — miasta w poinocnej Szwe-
cji, najwiekszego w krainie Laponii i najbardziej wysuni¢tego na péinoc kraju. Prosto
z lotniska, w specjalnie przygotowanej dla nas odziezy, na sankach ciggnietych przez psy,
udaliSmy si¢ do Jukkasjérvi (ok. 18 km od Kiruny) — laponskiej wioski lezacej 200 km od
kota podbiegunowego. Znajduje si¢ tam duma Szwecji — uznawany przez przewodnikow
z calego Swiata za wyjatkowa atrakcje turystyczng ICEHOTEL. Hotel ten jest zbudowa-
ny, a raczej budowany, z ogromnych bryl $niegu i lodu z zamarznigtej rzeki Torne (jedne;j
z najczystszych w Europie), ktére wiosng kazdego roku najzwyczajniej rozpuszczajg sie
i sptywaja do rzeki. Hotel jest budowany co roku na nowo i za kazdym razem przybiera
inny ksztalt, wyczarowywany przez artystow z catego Swiata. Kazdy pokdj jest inny, wy-
konywany przez innego artyste. We wnetrzach dominuje biel i bigkit. Sciany sa zdobione
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- rzezbieniami, chetnie wykorzystuje sie rozmaite instalacje Swietl-
ne, a w korytarzach sa galerie lodowych rzezb. Na terenie hotelu
jest tez Absolut ICEBAR, gdzie kolorowe drinki podawane sa
w szklankach wykonanych z lodu, a ich nazwy sa takie same jak

nazwy poszczeg6lnych pokoi hotelowych. Positki rowniez poda-
wane sa w lodowych naczyniach.

Mielismy okazje spedzi¢ noc w tym basniowym hotelu. Oczy-
wiscie byta mozliwos¢ wybrania noclegu w cieplym, ,,zwyktym”
hotelu, ale nikt z niej nie skorzystal. Wszyscy bylisSmy ciekawi
nocy na lodowym tozu, okrytym jedynie skérami reniferéw,
w temperaturze -5°C (temperatura na zewnatrz: -35°C). Do-
staliSmy $piwory termiczne, a rano podano nam goracy napdj
z boréwek. W tym roku byliSmy pierwszymi lokatorami tego
hotelu, ktdry byt jeszcze tworzony. Gdy wyjezdzaliSmy, otrzy-
maliSmy pamiatkowe certyfikaty potwierdzajace spgdzenie
W nim nocy.

Wspanialg atrakcja byta mozliwos¢ zobaczenia zorzy polar-
nej. Nasi koledzy, nie baczac na niska temperature i gieboki
$nieg, opuscili wioske i udali si¢ tam, gdzie byta najlepiej wi-
doczna. Udalo im si¢ zrobi¢ wiele ciekawych fotografii. Zo-
rza pokazafa si¢ chyba specjalnie dla nas, bo ani kilka tygodni
wczesniej, ani pdzniej nie byta widoczna.

Tizeciego dnia, 12 grudnia, Agata Majkucifiska podczas
krdtkiej konferencji przekazata nam najwazniejsze informa-
cje dotyczace dziatalnosci firmy Axis. Podkreslita raz jeszcze,
ze podstawa jest Swiatowa sie¢ partnerdw, duzy asortyment
oferowanych urzadzen, a takze Swiatowy zasi¢g. WypetniliSmy
specjalnie przygotowana ankiete, ktdra miata na celu zasig-
gniecie informacji dotyczacych migdzy innymi oczekiwan part-
nerdw firmy, zadowolenia klientow i oferty.

Zaraz po tym spotkaniu udaliSmy si¢ na przejazdzke po okoli-
cy. Do dyspozycji mieliSmy $niezne skutery. PrzejezdzaliSmy przez
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osniezony las 1 zamarznigta rzeke, wiec mieliSmy okazje podziwia¢
pickna okolice. Podczas kolacji moglismy podzieli€ si¢ wrazenia-
mi z pobytu w Szwecji. Wszyscy zgodnie stwierdzili, ze pomyst na
zorganizowanie wyjazdu w okolice kofa podbiegunowego byt strza-
fem w dziesiatke. MieliSmy okazje¢ ugruntowac lub uzupelnic swoja
wiedze dotyczaca oferty firmy Axis i dowiedzie¢ si¢ 0 jej planach na
przyszlosc, a forma spotkania byta wyjatkowo atrakcyjna.
Partnerzy firmy Axis cenia ja za produkty, ktdre wyzna-
czaja Swiatowe trendy, stabilno$¢, duza dynamike rozwo-
ju, wzorowa organizacje¢ pracy, konsekwencje w dzialaniu,
dbato$¢ o klienta, silne wsparcie techniczne oraz ciagte
edukowanie swoich klientow — na szkoleniach i warszta-
tach, poprzez udostepnianie materialow szkoleniowych,
samouczkOow i przewodnikoéw. Oprocz kamer i serwerow
sieciowych firma Axis produkuje wiele akcesoriow. Ponad-
to udostepnia bezplatny system AXIS Camera Companion,

ktory stuzy do zarzadzania materiatem wizyjnym i-znajduje
zastosowanie w matych instalacjach zawierajacych od kilku
do kilkunastu kamer, a takze bezplatne oprogramowanic
narzedziowe AXIS Camera Companion Buyers' Tool, do-
stepne dla wszystkich nabywcow kamer Axis. Oprogramo-
wanie to pozwala na latwy dobér liczby i rodzaju kamer
Axis niezbednych do budowy systemdéw dozorowych spel-
niajacych wymagania uzytkownikéw koncowych, a takze
umozliwia dobor sprzetu sieciowego i innych sktadnikow
niezbednych do zbudowania instalacji zawierajacych okre-
Slong liczbe kamer. Dla wielu klientow nie bez znaczenia
jest rowniez pochodzenie towaru — urzadzenia firmy Axis sa
produkowane w Szwecji.

Opracowata Teresa Karczmarzyk

Zapraszamy do obejrzenia fotorelacji www.zabezpieczenia.com.pl.
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Bezpieczenstwo na osiedlu to priorytet

System monitorowania wizyjinego z wykorzystaniem [P

Anna Twardowska | -"
Pawet Ruszczynski e

Rosnie w Polsce liczba osiedli
mieszkaniowych, na ktérych
instalowane sg systemy
monitoringu wizyjnego. Niektore
nowobudowane osiedla od razu
wyposazane sg w takie systemy.
Jest to dodatkowy czynnik
zachecajgcy potencjalnych
nabywcow do kupna lokali. Jesli
zamierzamy wyposazy¢ w taki
system osiedle juz istniejgce,

to musimy wczesniej zapoznac
sie z oczekiwaniami przysztych

uzytkownikow. Utatwi to

EEFRPRERFEOER

e

wybranie kamer i sposobu ich

bl

s iy

rozmieszczenia, a takze wybor

T
i
™

odpowiedniego rejestratora.

ymhan
-

Wykorzystanie technologii IP

s}

znacznie upraszcza instalacje
rozproszonego systemu
monitoringu, ktéry moze objac
swoim zasiegiem budynki znacznie
od siebie oddalone. O ile instalacja
na nowo wybudowanym osiedlu
nie sprawia wiekszych problemaow,
o tyle modernizacja istniejgcego
systemu monitoringu wymaga
przeprowadzania doktadnej analizy

jego funkcjonowania
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Firma Bestgo.pl otrzymala zlecenie
zainstalowania systemu monitoringu
wizyjnego na terenie osiedli mieszkanio-
wych dwoch spotdzielni: w Jelczu — La-
skowicach oraz we Wroctawiu. W Jelczu
— Laskowicach instalacja miala objac
zaroéwno kilkadziesiat juz istniejacych bu-
dynkow, jak i nowe osiedle z szeScioma
budynkami, natomiast we Wroctawiu byly
to dwa nowe osiedla obejmujace siedem
budynkdéw.

Glownym celem wdrozenia systemow
byto podwyzszenie poziomu bezpie-
czenstwa mieszkancow poprzez nad-
zorowanie wjazdoéw na teren osiedla,
placéw zabaw, parkingéw oraz miejsc
szczegOlnie narazonych na kradzieze
czy dewastacje mienia, a wigc obszarow
wymagajacych duzego zageszczenia ka-
mer — zaréwno obrotowych, jak i stacjo-
narnych.

Rozwigzanie

Na terenie osiedla spoidzielni w Jel-
czu-Laskowicach istnial juz wczesniej
zbudowany system monitoringu wyko-
rzystujacy transmisje radiowa. Uzyte
tam urzadzenia narzucaly ograniczenia,
takie jak spore opdzZnienia w transmisji
i stopklatki. Ponadto jako§¢ transmito-
wanego materialu byta zalezna od po-
gody. Postanowiono gruntownie zmie-
ni¢ infrastrukture i, za rada Bestgo.pl,
wykorzystaé¢ §wiattowodowa transmisje
sygnatu wizyjnego ze wszystkich kamer
bezposrednio do centrum monitoringu.
Rozwigzalo to wszystkie problemy z ja-
koSciag obrazu, a caly system monitorin-
gu znacznie zyskal na funkcjonalnoSci
i sprawnosci.

Urzadzenia umozliwiajace podglad
obrazéw w centrum monitorujacym oraz
archiwizacj¢ materialu wizyjnego zo-
staly zainstalowane w szafach typu rack
umieszczonych w profesjonalnych ser-
werowniach — z klimatyzacja i zasilaniem
awaryjnym.

Fot. 1. Kamera ACTi KCM-5111

Fot. 2. Rejestrator QNAP VioStor VS-8040U
Korzysci

Korzysci, jakie osiagnieto dzieki uruchomieniu systemu moni-
torujacego, maja wymiar spoleczny, przede wszystkim prewen-
cyjny. Ze zgromadzonego materialu wizyjnego bardzo czgsto
korzystaja stuzby mundurowe czy pracownicy administracji
spoltdzielni. Wielokrotnie udalo si¢ zidentyfikowaé sprawcow
zdarzef wladnie dzigki tym nagraniom.

Na obu osiedlach mieszkaniowych zastosowano kamery
firmy ACTi — w sumie 92 kamery IP. Wybrano trzy modele
kamer, w tym kamery szybkoobrotowe, kompaktowe kame-
ry 4-megapikselowe oraz kamery typu bullet o rozdzielczosci
1.3 Mpix. Kamery ACTi zostaly wybrane ze wzgledu na wy-
soka rozdzielczo$¢ i jako$¢ obrazu, duzy wybor modeli oraz
mozliwos¢ zasilania kamer metoda PoE. Dodatkowym atutem
tego rozwiagzania byto wspodtdziatanie kamer ACTi z r6znymi
systemami rejestracji obrazu, dzigki czemu inwestor miat bar-
dzo duzy wybdr dostepnych na rynku rejestratoréw. Ponadto
kamery ACTi sa objete trzyletnia gwarancja z mozliwoScia
przedtuzenia jej do oSmiu lat. Inwestor zdecydowal si¢ na
zastosowanie rejestratoréw firmy QNAP z procesorem Intel
Core 2 Duo 2.8 GHz ze wzgledu na ich niezawodng prace
i duza wydajnos¢. Rejestratory QNAP umozliwiaja rejestracje
obrazu o bardzo wysokiej rozdzielczosci (do 8 Mpx). W pro-
jekcie systemow monitoringu dla wymienionych osiedli zasto-
sowano modele 24- i 40-kanatowe umieszczone w obudowie
typu rack. Wybrano modele z oSmioma kieszeniami na dyski
SATA hot-swap. Rejestrator QNAP VioStor umozliwia dtu-
goterminowa rejestracj¢ obrazu o bardzo wysokiej rozdziel-
czosci. Mozliwos¢ zastosowania wybranej konfiguracji macie-
rzy RAID (RAID 0, RAID 1, RAID 5, RAID 5+, RAID 6,
JBOD, Single Disk) daje w efekcie wysoki poziom bezpieczen-
stwa przechowywanych danych. Wazna byla takze mozliwo$§¢
wykorzystania inteligentnej analizy obrazu.

Infrastruktura sieciowa

W systemie zastosowano nowe przetaczniki Cisco z serii Cata-
lyst, umozliwiajace tworzenie sieci szkieletowej o przepusto-
wosci 10 Gb/s, oraz zasilanie kamer metoda PoE.

Przetaczniki Cisco Catalyst obstuguja potaczenia glosowe,
wizyjne i polaczenia zwigzane z transmisja danych. Do ich
gldéwnych zalet naleza kompleksowe funkcje zwigzane z ko-
munikacjg, udoskonalone zabezpieczenia, fatwa konfiguracja
oraz wysoki stopien niezawodnoSci.

Wypowiedz instalatora

Istotnym wyr6znikiem naszej firmy jest jako$¢ ustug, ktora
przektada si¢ na zadowolenie naszych klientow . Aby nie zma-
gaé si¢ z awariami, inwestujemy w nowoczesne technologie
i markowy sprzet. Nasza kadra przechodzi gruntowne szkole-
nia. Technikg cyfrowej transmisji dzwigku i obrazu zajmujemy
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Fot. 3. Kamera ACTi ACM-1231

si¢ od 2007 roku. Nasza wiedza z zakresu budowy sieci i zasad
budowy system6w monitoringu wizyjnego znaczaco przyczyni-
fa si¢ do wzrostu sprzedazy tego rodzaju ustug. Mamy rozwia-
zania przeznaczone zaréwno do matych, jak i duzych instalacji,
a dodatkowo zapewniamy serwis na najwyzszym poziomie.
Obecnie realizujemy rownolegle kilka projektow na terenie
Dolnego Slaska i optymistycznie patrzymy w przysziosé tego
segmentu rynku.
Pawet Ruszczyriski
Bestgo.pl

Wypowiedz dystrybutora

Dzigki bogatemu asortymentowi oferowanych urzadzen stuza-
cych do budowy systemdw monitoringu wizyjnego klienci firmy
FEN maja mozliwo$¢ skomponowania odpowiednich dla nich
systemow IP z wykorzystaniem rozwiazan roznych producentow.

Doskonatym przyktadem jest polaczenie kamer IP firmy
ACTi z sieciowym rejestratorem QNAP. Dzieki dostepnemu dla
wszystkich zestawowi narze¢dzi programistycznych SDK (Software
Development Kit) kamery ACTi moga by¢ bardzo fatwo dodawa-
ne do systemdw rejestracji obrazu innych producentéw. Ponad-
to zar6wno rejestratory QNAP, jak i kamery ACTi sa zgodne ze
standardem ONVIE Spotdzielnie mieszkaniowe, ktére zdecy-
dowaly si¢ na zainstalowanie systemow monitoringu wizyjnego
z kamerami ACTI], sa bardzo zadowolone z osiagni¢tego rezulta-
tu. Co najwazniejsze, sieciowy system monitorujacy wielokrotnie
sprawdzit si¢ i umozliwil wykrycie sprawcow zdarzen zagrazajg-
cych bezpieczenstwu mieszkancow.

Zastosowanie kamer megapikselowych oraz kamer obroto-
wych PTZ sprawilo, iz do obserwacji calego obszaru osiedla
zastosowano trzykrotnie mniej kamer niz potrzeba w przypad-
ku systemOw analogowych proponowanych przez konkurencje.
Administracja budynkdéw, policja i straz miejska sa zadowolone
z wysokiej jakoSci rejestrowanego obrazu, dzigki ktorej identyfi-
kacja sprawcow wykroczen nie sprawia im problemow.

Anna Twardowska
Monitoring IP Business Unit Manager
Konsorcjum FEN
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STAM-2

System wspomagania stac)i monitorowania

Michat Konarski

Jedng z najwazniejszych funkcji
skutecznego systemu alarmowego
jest sprawne powiadamianie

o wykryciu zagrozenia. Gdy
bezpieczenstwo jest priorytetem,
niezbedna jest mozliwosc
efektywnego odbierania,
przetwarzania i wtasciwego
reagowania na informacje
przychodzace z systemow
alarmowych. Te dziatania
realizowane sg przez stacje
monitorowania, stanowigce centra
logistyczne firm swiadczacych
ustugi ochrony. Efektywna realizacja
zadan stacji monitorujgcej wymaga
odpowiedniej infrastruktury, w tym
specjalistycznego sprzetu oraz

oprogramowania
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myS§la o wsparciu stacji mo-
nitorowania alarméw firma
SATEL opracowata modularny sys-
tem STAM-2. Obejmuje on sprzet
niezbedny do odbierania informacji
z instalacji alarmowych oraz opro-
gramowanie umozliwiajace sprawne
przetwarzanie naplywajacych danych.
Dzigki modularnej budowie mozna
go latwo dopasowaé do biezacych
potrzeb i rozbudowaé w przysziosci,
w miar¢ powig¢kszania si¢ bazy obstu-
giwanych abonentow.

Rozwigzania sprzetowe

Baza systemu STAM-2 sa karty od-
biorcze umozliwiajace odbieranie
danych z systemow alarmowych za po-
moca roznych mediow i protokofow.

Karty telefoniczne to wieloformato-
we urzadzenia pozwalajace na odbie-
ranie i dekodowanie transmisji odbie-
ranych za poSrednictwem tradycyjnej
linii telefonicznej (PSTN). Do obstu-
giwanych formatow naleza rozmaite
warianty formatow impulsowych 4/2,
formaty DTME, takie jak Ademco
Express i ContactID, a takze format
modemowy SIA.

Karty ethernetowe umozliwiaja
zastosowanie lacznosci za posred-

nictwem TCP/IP w monitorowaniu

% °

z wykorzystaniem urzadzefi SATEL. Dzieki nim mozna
odbiera¢ informacje wysytane przez moduly nadajnikow
ETHM-1, ETHM-2 oraz nadajnikéw firmy SATEL wyko-
rzystujacych transmisj¢ GPRS. Dzigki zastosowaniu za-
awansowanej kontroli tacznoSci oraz szyfrowania transmi-
towanych danych taczno$¢ cyfrowa zapewnia duzo wigksza
niezawodno$¢ transmisji i integralno§¢ danych niz tor tele-
foniczny.

Uzupelnieniem kart odbiornikéw telefonicznych oraz
TCP/IP sa moduly GSM pelniace rol¢ odbiornikéw infor-
macji o zdarzeniach przesytanych jako wiadomosci SMS.
Ten tor transmisji jest wykorzystywany najczesciej jako za-
pasowy w przypadku nadajnikow korzystajacych z transmi-
sji GPRS, ewentualnie jako tor podstawowy w przypadku
instalacji o nizszym stopniu zabezpieczenia. Moduly GSM
umozliwiaja takze odbieranie danych transmitowanych
w technologii CSD, ktéra moze by¢ wykorzystywana przez
nadajniki GSM SATEL tam, gdzie niedost¢pne sa ustugi
GPRS.

W systemie STAM-2 moze funkcjonowaé réwnoczeSnie
wiele odbiornikdw, w zaleznosci od liczby obstugiwanych abo-
nentoéw oraz liczby fizycznych taczy (np. linii telefonicznych).
Ponadto kolejne odbiorniki moga by¢ instalowane w miare
rozbudowywania bazy klientéw stacji w celu zapewnienia do-
stepnosci taczy na odpowiednim poziomie.

Urzadzenia odbiorcze systemu STAM-2 s3 podiaczane do
centralnego serwera obstugujacego baz¢ danych abonentow
oraz zdarzef.. W zaleznoSci od wielkosci i potrzeb stacji moni-
torujacej dostepne sg rozne rozwiagzania.

W przypadku mniejszych stacji najlepszym rozwiaza-
niem jest STAM-IRS. Laczy on w przemystowej obudowie
19-calowa platforme-baze do instalacji kart odbiornikow

@ -

Maonitoring Manitering telefoniczny Monitoring GSM Weryfikacja
TCP/IP | GPRS 4/2, CID, S1A SMsICLIP wideo
STAM-VIEV
System zdalnego
sterowania

WLAN/GPRS LAN

o —_—
STAM-2 klient
Oprogramowanie pobwalajaos na pracg witlu operatonde
na wialy stanowiskach tworzgoych siet

Rys 1. Struktura systemu wspomagania stacji monitorowania STAM-2
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Fot. 1. Odbiornik stacji monitorowania z wbudowanym mikroser-
werem STAM-IRS

(do 14 odbiornikéw telefonicznych i Ethernet, do 3 mo-
dutéw GSM), mikroserwer Intel Atom z magazynem SSD
i wyswietlaczem TFT 7" oraz buforowy zasilacz do kart
odbiorczych i serwera. W przypadku STAM-IRS system
operacyjny oraz serwer STAM-2 s3 juz wstepnie zainstalo-
wane, co ogranicza do niezb¢dnego minimum kwalifikacje
potrzebne do uruchomienia stacji.

Jezeli potrzeby stacji przekraczaja mozliwoSci ofero-
wane przez energooszczedny serwer z procesorem Intel
Atom, rozwiazaniem moze by¢ zastosowanie platformy
STAM-BOX. Zawiera ona plyt¢ bazowa umozliwiajaca
instalacj¢ kart odbiorczych oraz wbudowany zasilacz bu-
forowy zapewniajacy nieprzerwane zasilanie odbiornikow.
Podobnie jak STAM-IRS, STAM-BOX ma 19-calowa obu-
dowe ulatwiajaca montaz w szafach ze sprzetem infra-
strukturalnym. W celu gromadzenia i przesylania danych
odbiorniki umieszczone w platformie STAM-BOX musza
zosta¢ przylaczone do zewnetrznego serwera, ktdrego pa-
rametry beda dopasowane do potrzeb zaleznych od liczby
abonentéw oraz stanowisk dyspozytorskich (stacji robo-
czych) korzystajacych z zasobow serwera.

Oprogramowanie

System STAM-2 wykorzystuje architekture klient-serwer.
Dane transmitowane réznymi torami trafiaja do centralnej
bazy danych zarzadzanej przez aplikacj¢ STAM-SERVER na
serwerze systemu STAM-2. Z tym serwerem lacza si¢ stacje
robocze dyspozytoréw, oferujac wizualizacje naplywajacych
danych oraz wspierajac logistyke obstugi zdarzen. Stacje robo-
cze tacza sie z serwerem przez sie€ lokalng, mozna tez wyko-
rzysta¢ w tym celu technologie tunelowania i zdalnego doste-
pu do zasobow serwera.
Oproécztypowychinformacjiozdarzeniach serwer STAM-2
potrafi réwniez odbieraé¢ i gromadzi¢ sekwencje obrazow
z systemoOw wizualnej weryfikacji alarméw VIVER, ktore
moga stanowi¢ doskonale uzupelnienie ogdlnej informacji
o wykrytym zagrozeniu. W przeciwienstwie do standardo-
wej funkcji zdalnego dostepu do rejestratoréw obrazu nie
ma konieczno$ci recznego wyszukiwania najwazniejszej
sekwencji w pamigci urzadzenia. W przypadku transmisji
z moduléw VIVER sekwencja obrazéw powiazana z danym
zdarzeniem alarmowym zostanie automatycznie przypisana
do tego zdarzenia na poziomie bazy danych. Dzieki temu
operator stacji moze zapoznac si¢ z materialem wizyjnym

Fot. 2. Obudowa z zasilaczem do kart stacji monitorujgcej
STAM-BOX

weryfikujacym zdarzenie bezpoSrednio podczas obslugi
tego zdarzenia.

Podstawowym Srodowiskiem pracy dyspozytorow jest apli-
kacja STAM-KLIENT pracujaca w systemie Windows. Umoz-
liwia ona tatwy i szybki dostgp do naplywajacych na biezaco
informacji o zdarzeniach, udostgpniajac narzedzia utatwia-
jace podejmowanie odpowiednich czynnos$ci w zaleznosci od
rodzaju zdarzenia. Ponadto konieczno$¢ podjecia wtasciwych
dziatan jest sygnalizowana przez pojawiajace si¢ okna.

Oprocz biezacej obslugi aplikacja kliencka umozliwia
sprawne filtrowanie zdarzen, tworzenie raportéw i zestawien
oraz prezentacj¢ danych w postaci tablic synoptycznych i wi-
zualnych map monitorowanych obiektow.

Duzym udogodnieniem dla dyspozytoréw, wprowadzonym
w systemie STAM-2, jest mechanizm wewnetrznej komuni-
kacji poprzez notatki. Notatki takie moga by¢ adresowane do
konkretnych uzytkownikow systemu lub rozglaszane. Mozna
rowniez okresli¢ czas ich waznoSci.

Ciekawym rozszerzeniem systemu STAM-2 jest system
zdalnego dostepu STAM-VIEW. Jego zadaniem jest udo-
stepnienie biezacych informacji o wybranych zdarzeniach
uzytkownikom spoza stacji — instalatorom, administrato-
rom systemdw alarmowych, a nawet uzytkownikom kofico-
wym. STAM-VIEW udostepnia tym uzytkownikom wiele
narzedzi utatwiajacych dostep — mechanizmy wyszukiwania,
filtrowania zdarzen czy komunikacji wewnetrznej. Dzigki
temu dyspozytorzy stacji monitorujacej nie musza udzielaé

Fot. 3. Wizualna weryfikacja alarmu z uzyciem modutu VIVER
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Fot. 4. System zdalnego podgladu zdarzeri STAM-VIEW

informacji o zdarzeniach przez telefon, wigc moga w wigk-
szym stopniu skoncentrowac si¢ na swoich podstawowych
obowigzkach.

Ze wzgledu na bezpieczefistwo dostepu do informacji za-
wartych w bazie danych, system STAM-VIEW powinien by¢
instalowany na dodatkowym serwerze, niezaleznym od gltow-
nego serwera STAM-2. W celu ulatwienia instalacji i konfigu-
racji STAM-VIEW jest dystrybuowany w postaci tatwej w uzy-
ciu wirtualnej maszyny.

Warto rowniez wspomnie¢ o systemie STAM-2 PRO, ktory
ma podstawowe funkcje stacji monitorujacej i umozliwia zdal-
ne zarzadzanie systemami alarmowymi INTEGRA wyposazo-
nymi w moduly ETHM-1. Mozna go wykorzysta¢ na przykiad
w ochronie placowek bankowych rozmieszczonych na terenie
catego kraju.

Firma SATEL oferuje szkolenia w zakresie instalowania,
uruchamiania i zarzadzania systemami STAM-2. Na szkole-
niach mozna zdoby¢ wiedz¢ niezbg¢dna do umiejetnego wyko-
rzystywania mozliwo$ci systemu i zapewnienia jego prawidto-
wego dzialania.

Michat Konarski
SATEL

Ochrona systeméw cyfrowego
2 wyhorzystaniem sieci Ethemet R145
10700, 00D Miby's.

Video IP Protector
Maopspc momioncwe Ly aw
Pagiom protekcii Uy Bnio-uziemionia =500V — 1V, €3
Znamionowy prpd wylodowcry b, linda-uziam, 204 — 10071 000us, C3

Chronions pory priswoddw 1-2,3-6,4-5,7-8
Typ zigc gniardo | wiyczka RJ45 [BFEC), sknonowone
Oiaderwa mittalown, lakisrowono, S0x40:30mm + 0,23 m

kbl 5TP ¢ wiyczkg RJ45, 0,11kg

Ochrong urzgdzen
w lachnologii Pok w sied
Ethernet B145 10100 Mb/'s.

AXON rro

Video IP Protector PoE

Tor sygnalowy = pary 1.2, 3-6

Mogpiecie znamsonowe Ly

Poriom prosekeli U linia-uziemienio

Framionoey prgd wyisdowory by Enig-uziam

Ter rosilanea - line 4, 5i 7, 8

Mapiscie znamssnowe Ly oo

Prod mnamioncwy |y A00mA,

Inamionowy prad wylsdowery iy Enio-uziem, A - B0, C2

Poziom protekeq L linio-usismisnia =100V - 1,2/50us, C2

Typ dgez pniazdo | wipczko P45 [BPEC), ekronowane

Obudowa mastolowa, lolderowana, S0ed0e30mm + 023 m
kablo 5TF 1 wiypczhg RJ45, 0,11kg

N
SH00V - ViV, C3
204 - 10/1000us, T3

Ochrono 4 urzgdzen w technologii PoE+
w sieci Ethornal R145
10/100/1000 Mb/s.

Video IP Protector 4 PoE+
Maopigcio znamignown Uy s
Mopigcie moksymalng Lk 1500
Prod aramicncwy b 600/

Poziom profekol U linlo-uziemienie =1000% - 1,250, C2

Zromicncwy prod wylsdowcry by Enig-uziem 2iA — B0, C2
Bodd karahiw 4
Typ griced gniceda BJ45 [EPBC], ckronowone
Obudowo matalown, lakisrowono, 16703 2mm, 0,4kg

Korty kotologowe tych oroz pozostalych wyrobdw wroz z roporfami
z badon w Instytucie Eqeznodci sq dostgpne na;

www.hsk.com.pl

H S K vk Dato L. Sp. £ 0.0, 30-198 Krokéew, ul. E Godlewikioge 22 25
(0 & T &) el +£8 12438 75 57, fox +48 17 537 OF B4, e-mail: infolithek com gl

Dane techniczne zgodne z normg: PH-EM &1443-21
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Niewidzialna ochrona domu

ATLine

Masz piekny dom, na ktory
pracowates latami? Chcesz,
zeby byt bezpieczny, ale nie

chcesz szpeci¢ posesji kamerami
i wysokimi ogrodzeniami?

Mozna sprawic, by posiadtosc
budzita zachwyt i jednoczesnie
byta chroniona przed intruzami.
Rozwigzaniem jest zastosowanie
niewidocznego, ukrytego pod

ziemig systemu ostrzegania
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Pif;kne domy od zawsze przyciagaja uwage zlodziei. Juz
w czasach zamierzchtych budowano olbrzymie mury
i kopano glebokie fosy, ktore mialy chroni¢ przed intruzami.
Mimo iz dzi§ technika umozliwia uzycie subtelniejszych §rod-
koéw, weiaz podstawowa forma ochrony sa wysokie ptoty, mury
czy ogrodzenia.

Samo ogradzanie jednak nie wystarczy. Chcemy wiedzie¢
0 obecnosci niepozadanych gosci, dlatego bardzo popularne sa
kamery na prywatnych posesjach, ale nadzor z uzyciem kamer
i wysokie mury sprawiaja, ze przytulny, stylowy dom zaczyna
przypominac wigzienie, a jego mieszkancy moga czué si¢ jak
bohaterowie filmu Skazani na Shawshank. Roznica polega na
tym, ze przebywaja w nim dobrowolnie. Pickny dom i ogréd
maja cieszy¢ oko, chcemy si¢ nimi chwali¢, a wysokie ogro-

dzenia eliminuja taki efekt. Spacer po ogrodzie obwieszonym
kamerami moze skojarzy¢ si¢ z przechadzka po spacerniaku.

Na szczgScie wspdlczesna technika jest coraz doskonalsza,
a rozwiazania, ktore maja chroni¢ nas przed obcymi, sa coraz
bardziej wyrafinowane — od dobrze znanych, takich jak zdal-
nie sterowana pilotem brama, dzigki ktorej mozemy wjechaé
na posesj¢ bez wysiadania z auta, po bardziej zaawansowane,
takie jak np. kamery termowizyjne. W najnowoczesniejszych
rezydencjach uzywa si¢ dzi§ zakopywanych w ziemi obwodo-
wych systemow ostrzegania.

W Polsce takie rozwigzania juz si¢ pojawily. Absolutna no-
woScia sa zdobywajace wielu zwolennikow zakopywane systemy
polaczonych sensoréw. Jak dziata taki system? Z wygladu przy-
pomina kabel z umieszczonymi co kilkadziesigt centymetrow

b XN 2

o
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KAMERY CCTV

TFA-101

=ABAXUD-=

KAMERY CCTV

12mm

%]jﬁPq . 3 . LED do 20m

DMR, BLC,
ATR

- DMR,
BLC, HLC, ATR, TDN

<

POLSK.A
Wiosan, ul. Swigtnicka 88, 32-031 Mogilany
tel. 12 256 50 25, 12 256 50 35
fax 12 270 56 96
biuro@gde.pl

czujnikami. Jego dziatanie opiera si¢ na wyczuwaniu zmian na-
cisku na podloze, a jego podstawowa zaleta jest niewidzialna
i niewykrywalna strefa detekcji, ktorg mozemy wyznaczy¢ zgod-
nie z naszymi potrzebami.

— Na glebokosci okolo 60 centymetréw pod ziemiq, co okolo
90 centymetrow umieszczane sq specjalne czujniki wykrywajg-
ce fale sejsmiczne generowane przez osobe idgcg po powierzchni
gruntu. Niewazne, czy powierzchnig te tworzy trawa, Zwir, asfalt czy
kostka brukowa. — wyja$nia Stawomir Pruski, wiadciciel firmy
ATLine, ktora ma w swojej ofercie system DEA Sisma CP.

Co istotne, konstrukcja, zastosowane czujniki oraz zaawanso-
wane funkcje analityczne ukfadéw przetwarzania gwarantuja duza
odporno$¢ na zmienne warunki klimatyczne. Niewazne, czy jest
bardzo zimno, czy panuje 35-stopniowy upat — ten system dziata
niezawodnie. Tym, co wyrdznia omawiane rozwiazanie i odroznia
je od innych obecnych na rynku, jest brak potrzeby konserwowania
czesci zakopywanych. Raz zakopany system nie musi by¢ wydoby-
wany z ziemi dzigki temu, ze jest to system modutow, ktére moz-
na niemal dowolnie faczy¢ i dzieli¢, a nie pojedynczy kabel. Strefe
wykrywania intruzow mozna wyznaczy¢ dowolnie, dopasowujac
ja do uksztattowania terenu. Mozna omina¢ przeszkody, takie jak
drzewa czy kepy krzewow. Zakopywane podzespoly nie zawieraja
zadnych aktywnych czedci elektronicznych, dzigki czemu sa nie-
wrazliwe na wszelkie awarie i uszkodzenia natury elektryczne;.

W momencie, gdy kto$ niepozadany wejdzie na pas detekcji,
ktory ma okoto péitora metra szerokosci, wlasciciel posesji zo-
stanie o tym powiadomiony. Kalibracj¢ i programowanie sys-
temu mozna przeprowadzi¢ na domowym komputerze. Proste
w obsludze oprogramowanie wySwietla w czasie rzeczywistym
przebiegi sygnaléw nadchodzacych z kazdego czujnika. Modut
przetwarzania jest wyposazony w pami¢¢ o duzej pojemnosci,
a wszystkie sygnaly nadchodzace z czujnikdw sg zapisywane
chronologicznie. Pamig¢ ta umozliwia uzytkownikom systemu
przeprowadzenie doktadnej analizy zarejestrowanych zdarzen
i ewentualnie okreSlenie przyczyny wywolania alarmu. System
detekcji potrafi tez rozr6zni¢ rdzne typy wtargniec i odfiltro-
wuje zakiOcenia jako Zrddia fatszywych alarmdw (np. zakioce-
nia wywolane przez niekorzystne warunki atmosferyczne).

Alarm moze by¢ sygnalizowany za pomoca powszechnie
stosowanych sygnalizatorow $wietlnych czy dzwigkowych,

Fot. 1. System skfada sie z czujnikow potfgczonych kablem, ktdre

reagujg na zmiany nacisku w obrebie niewidzialnej strefy
detekcji
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Fot. 2. Czujniki zakopane na gtebokosci ok. 60 cm pod ziemig
wykrywajg fale sejsmiczne generowane przez intruza na
powierzchni — niezaleznie od rodzaju wierzchniego podfo-
Za, po ktérym sig porusza

a informacja o alarmie przekazywana telefonicznie, za po-
Srednictwem SMS lub, w zalezno$ci od wyposazenia obiektu,
bezposrednio do programu zarzadzajacego lub przez e-mail.

Dzigki potaczeniu systemu z urzadzeniami mobilnymi wia-
Sciciel posesji moze zosta¢ powiadomiony o intruzie, bedac

UNNEBO

For a safer world

daleko od domu — na wczasach czy na wyjezdzie stuzbowym.
Wszystko zalezy od rytmu zycia domownikéw — opcja powia-
domienia powinna by¢ dostosowana do ich potrzeb.

Gdzie montowany jest system? — Zakopywane systemy ostrze-
gania najczesciej montujemy na podjazdach przed garazami. To
dodatkowo chroni stojgce w nich samochody. Czesto takze pod

oknami na parterze. W przeciwieristwie do krat system nie szpeci
| Dwugodzinna odpornosc ogniowa

o Dla nognikéw cyfrowych

okien, a spetnia podobng funkcje. Moze znajdowac sig tez w do-
wolnym miejscu ogrodu. Najlepiej zakopac go wzdluz ogrodzenia
— intruz moze dostac si¢ na teren posesji, ale zostanie natych-

miast wykryty i zlokalizowany. — méwi Stawomir Pruski. o Zamknigeie paniki

Jedyna wada niewidzialnej z zewnatrz ochrony jest brak odstra- b4 gy ol ici od 30 do 1281
szania potencjalnego zfodzieja, dlatego warto umiescic na plocie,

bramie lub furtce informacje o tym, ze dom jest pod ochrona. - Zamek kluczowy lub elektroniczny

= Wyposaienic w standardzie

ATLine

Gunnebo Polska Sp. z 0.0
62-800 Kalisz

ul. Piwonicka 4,

tel. + 48 62 768 55 70

fax + 48 62 768 55 71
www.gunnebo.pl

Fot. 3. Konstrukcja modutdw umozliwia niemal dowolne wyznacze-

nie strefy detekcji, niezaleznie od uksztaftowania terenu,
dzieki czemu system jest uniwersalnym rozwigzaniem dla

kazdej posesji
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Nowoczesny budynek bez Kluczy

Marek Adameczek
Agnieszka Filipowicz

Kontrola dostepu to niezbedny
podsystem kompleksowego
systemu zarzadzania budynkiem.
Ze wzgledu na bardzo wysokie

i ciggle rosngce wymogi
bezpieczenstwa obiektéw
sprawne zarzgdzanie kontrolg
dostepu w catym budynku

jest w dzisiejszych czasach
jednym z najwazniejszych

zadan systemow zabezpieczen.
Jednoczesnie istotnym problemem
stato sie zarzgdzanie kluczami
mechanicznymi w nowoczesnych
budynkach

Fot. 1. Okucie do drzwi szklanych
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Nawet najlepszy system, w kto-
rym wykorzystywane sg klu-
cze mechaniczne, ma wiele powaz-
nych wad — jest bardzo ucigzliwy,
a zarzadzanie nim jest kosztowne.
Klucz mozna fatwo skopiowac lub
zgubi, a efektem jest koniecznos¢
wymiany wkiadki i zastosowania
nowego klucza. Zamkniecia na
klucz mechaniczny nie spetniaja
wspolczesnych wymogow i stan-
dardow bezpieczenstwa. W Eu-
ropie Zachodniej juz od kilku lat
promowana jest idea budynkow
bez klucza mechanicznego. Do
zarzadzania dostgpem do wszyst-
kich pomieszczen w budynku stu-
73 elektroniczne okucia i wktad-
ki. Klucz mechaniczny zostat
calkowicie zastgpiony kluczem
elektronicznym w postaci karty
zblizeniowej, breloka itp.

Chociaz koncepcja zamka
sterowanego kartg zblizenio-
wa nie jest nowa, najnowsza
technologia SALTO Virtual
Network (SVN) jest rozwiaza-
niem nowatorskim, o niespo-
tykanych mozliwoSciach. Jej
zastosowanie, oprdcz zamiany
klucza mechanicznego na elek-
troniczny, wprowadza kontro-
le dostepu w $wiat technologii
bezprzewodowych.  Przynosi
to dodatkowe korzysci w po-
staci obnizenia kosztu i czasu
instalacji.

W systemie kontroli dostgpu
firmy SALTO Systems nie ma
dlatego kazda
zmiana w budynku, skutkujaca

okablowania,

nowa konfiguracja drzwi, jest bardzo prosta do przeprowa-
dzenia. Mozemy na przykiad z tatwoscig zamontowaé drzwi,
ktorych skrzydto wykonane jest z tafli szkla zamiast drew-
na, a takze podzieli¢ wicksze pomieszczenia na mniejsze,
zwigkszajac liczbe kontrolowanych przej$¢. Dostosowanie
okablowanego systemu do nowych wymagan bywa kosztow-
ne i czasochlonne. Niekiedy zmiana sposobu wykorzystywa-
nia obiektu i konieczno$¢ objecia kontrola dostepu nowych
pomieszczen spotyka sie z oporem konserwatora zabytkow.
Unikniemy tego typu problemoéw, stosujac nowoczesny sys-
tem bezprzewodowy.

Jak dziata technologia SVN?

Zamki pracuja w sieci wirtualnej (SVN) i sa potaczone z sys-
temem, jednak bez zastosowania kabli. Komunikacj¢ miedzy
wszystkimi urzadzeniami a serwerem centralnym zapewnia
inteligentny klucz, ktéry gwarantuje wszystkim uzytkowni-
kom dostep do pomieszczenn w budynku i zarazem stanowi
dwukierunkowy no$nik danych. Klucz ten moze mie¢ postac
karty zblizeniowej, breloka lub opaski na reke. Oczywiscie
jeden z czytnikéw musi by¢ podlaczony do budynkowe;j sieci
LAN, aby mozna bylo aktualizowa¢ dane na kartach uzyt-
kownikdéw za pomoca pulpitu administratora. Taki czytnik
on-line instaluje si¢ w miejscu, w ktorym musi bywaé kaz-
dy z uzytkownikéw. Moze to by¢ na przykiad kotowr6t obok
recepcji. Uzytkownicy, wykonujac swoje codzienne czynno-
Sci, otwieraja pomieszczenia za pomoca kart i dystrybuuja
niezbedne dane dotyczace uprawnien. Monitorowanie listy
zdarzen, zmiany praw dostepu, a nawet realizacja funkcji
diagnostycznych systemu sg wykonywane bez potrzeby fizycz-
nego zbierania informacji z czytnikow i bezprzewodowych
zamkow.

W prawidiowo zaprojektowanym systemie SVN praktycz-
nie nie istnieje ryzyko nieuprawnionego otwarcia drzwi. Lista
kart, ktore stracily waznos¢, jest aktualizowana przez czytnik
podtaczony do budynkowej sieci LAN i zapisywana przez nie-
go na wszystkich kartach w systemie, ktore mialy z nim stycz-
nos¢. Co wiecej, informacja o utraconych uprawnieniach jest
zapisywana takze w zamkach, ktore mialy styczno$¢ z karta, na
ktorej czytnik podiaczony do budynkowej sieci LAN zapisat

aktualna wersj¢ czarnej listy.

Fot. 2. Wkiadki elektroniczne GEO
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Fot. 3. Okucie z klawiaturg

System tgcznosci bezprzewodowej

Czasami zachodzi potrzeba zdalnego sterowania wszystkimi
lub niektérymi drzwiami w budynku w czasie rzeczywistym, na
przyklad awaryjnego otwarcia lub zablokowania drzwi w sytu-
acji zagrozenia zamachem terrorystycznym. Wtedy koniecz-
na jest natychmiastowa tacznos¢ z zamkiem, jaka daje kabel
lub polaczenie radiowe (bezprzewodowe). System SALTO
mozna uzupelni¢ o bramki bezprzewodowe. Umieszcza si¢ je
w punktach o dobrej ,,widocznoéci radiowej”, podobnie jak
punkty dostepowe Wi-Fi. Kazda z bramek nawiazuje tacznosé
w czasie rzeczywistym z zamkami w zasiegu kilkudziesieciu
metréw. Jedna bramka moze potaczy¢ si¢ z nawet kilkunasto-
ma zamkami wyposazonymi w modul radiowy. Dzi¢ki takiemu
rozwiazaniu operator uzyskuje catkowita kontrolg nad drzwia-

Fot. 4. Biocote — ochrona antybakteryjna

mi — m.in. sygnalizowany jest stan drzwi i naciSniecie klamki
wewnetrzne;.

Zamek do kazdych drzwi

Systemy SALTO mozna zastosowa¢ w praktycznie kazdym
miejscu wymagajacym kontroli dost¢pu. Zaréwno same zam-
ki, jak i funkcje oprogramowania mozna dobraé tak, aby jak
najlepiej odpowiadaly oczekiwaniom uzytkownikow.

Zamki moga mie¢ postaé oku¢ — podobnych do tych, jakie
mozemy spotka¢ w hotelach (ale bardziej wytrzymalych) — Iub
elektronicznych wktadek DIN z czytnikiem kart i uktadem steru-
jacym. Dostepne sa takze okucia do drzwi szklanych oraz wzmoc-
nione kfodki wykorzystywane w transporcie i magazynach.

Z myS$la o szatniach i szafkach na leki opracowano zamek
wyposazony w specjalne funkcje.

Majac na uwadze wymog zwigkszonej wytrzymatosci me-
chanicznej, opracowano zamki wzmocnione, ktore sprawdza
si¢ w budowlach infrastrukturalnych, takich jak elektrownie
czy zapory wodne. Otrzymaly one holenderski certyfikat od-
pornosci przeciwwlamaniowej SKG.

Specjalna powloka Biocote jest przeznaczona do zastosowa-
nia w szkotach, szpitalach, restauracjach oraz laboratoriach,
gdzie istnieje powazne ryzyko zakazenia bakteriologicznego.
Powloka antybakteryjna zapobiega rozprzestrzenianiu si¢
drobnoustrojow.

Nowoczesne rozwigzania dla sektora edukacyjnego obej-
muja integracje uczelnianej i kampusowej kontroli dostepu
z elektroniczna legitymacja studencka.

Urzadzenia bezprzewodowe, takie jak wirtualna sie¢ SVN,
z powodzeniem zast¢puja tradycyjna instalacje kablowa w kon-
troli dostgpu. Maja takie same funkcje w zakresie kontroli nad
przejsciem jak systemy kablowe, ale sa zdecydowanie prostsze
i tafisze w instalacji. Latwo$¢, z jaka wprowadza si¢ zmiany
do systemu, jest szczeg6lnie widoczna przy przebudowie po-
mieszczeh. Oszezedno$¢ czasu, pracy i materialow ma wyrazny
aspekt finansowy.

SALTO Systems to mioda, prezna firma o duzych osiagnie-
ciach. W okresie dwunastu lat jej istnienia na calym $wiecie
zainstalowano ponad 1,2 miliona wyprodukowanych przez
nig zamkow. Najwigksze instalacje moga obstugiwaé do 64000
uzytkownikow. Szacuje sig¢, ze technologia firmy SALTO po-
stuguje si¢ na co dzien na §wiecie ponad 10 milionéw uzytkow-
nikdw. Wyrazem zaangazowania si¢ firmy SALTO w dzialania
na polskim rynku jest nowo otwarte biuro przedstawicielskie
w Warszawie. Zainteresowani funkcjonowaniem Salto Vir-
tual Network oraz rozwigzaniami stworzonymi na potrzeby
bezprzewodowej kontroli dostgpu znajda tam profesjonalna
pomoc.

Marek Adameczek
Agnieszka Filipowicz

Salto Systems

Oddziat w Polsce

ul. Ostrobramska 101a, 04-041 Warszawa
e-mail: kontakt@saltosystems.com
www.saltosystems.pl
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Kamery o rozdzielczosci 1,3 | 3 megapikseli zapewniajg bardzo dobry obraz w przystepnej cenie.
Zastosowane technologie: Transmisja wielostrumieniowa, funkcje Smart Codec i Progressive Scan —

wszystkie przyczyniaja sie do rejestrowania wyraZniejszych, ostrych obrazdw.

Kamery sieciowe LiteMNet firmy Samsung sa przeznaczone do instalacji w systemach o dowolnej wielkosci.

Niedrogie rozwigzania megapikselowe juz dostepne
w sieci blisko Ciebie!

Samsung Techwin Europe Ltd

——

E STEsecurity@samsung.com
W samsungsecurity.co.uk
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Abloy Protec Clig

/dalnie programowany system zamknieC od Assa Abloy

Grzegorz Korzeniowski

Assa Abloy, globalny lider produkciji
kompleksowych systemow
zabezpieczen budynkow,
wprowadza wiele rewolucyjnych
rozwigzan podwyzszajgcych
standardy zabezpieczen
obiektow. Jednym z nich jest
Abloy Protec Clig.

Innowacyjny system zamknie¢
integrujgcy rozwigzania
mechaniczne i elektroniczne
znajduje szereg zastosowan

w obiektach wymagajgcych

specjalnych zabezpieczen
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Technologia Cliq + mecha-
niczny system Abloy Protec

Innowacyjno$¢ nowoczesnego roz-
wiazania Assa Abloy wynika z po-
taczenia technologii Cliq i mecha-
nicznego systemu Abloy Protec.
Technologia Cliq umozliwia insta-
lacje zaawansowanej elektroniki
w kluczach i wkiadkach. Dzigki
niej administrator systemu ma
m.in. mozliwo$¢ zdalnego nada-
wania lub odbierania uprawnien
poszczegdlnym uzytkownikom czy
Sledzenia dziennikow zdarzen.
Z kolei Abloy Protec to spelnia-
jace najbardziej rygorystyczne wy-
mogi tradycyjne mechaniczne ele-
menty wchodzace w skiad systemu
zabezpieczenn budynku - klucze,
wktadki, ktodki. To rewolucyjne
polaczenie jest gwarantem ela-
stycznoSci, funkcjonalnosci i bez-
pieczenstwa. Inteligentny, zdalnie
programowany system sprawdzi
si¢ wszedzie tam, gdzie konieczna
jest niezawodno$¢ i najwyzszy po-
ziom zabezpieczenia.

Abloy Protec Cliq moze by¢
czgScig idealnie dopasowanego
do potrzeb danego przedsigbior-
stwa systemu klucza generalnego
Dzigki takiemu systemowi kazdy
uzytkownik postuguje si¢ tylko

jednym kluczem, dzigki ktéremu moze dostaé si¢ do wielu po-
mieszczen (ich liczba moze by¢ nieograniczona), przy czym do
otwarcia drzwi potrzebne jest uprawnienie.

Elastycznosc¢ i bezpieczenstwo

W sktad systemu Abloy Protec Cliq wchodza klucze uzytkow-
nikoéw i klucze programujace (w tym gléwny klucz programu-
jacy), ktore sa identyfikatorem systemu wobec programatora
i oprogramowania. Dzigki nim mamy mozliwo$§¢ zaprogra-
mowania wkiadek oraz odczytu pamigci zdarzen. Do syste-
mu naleza takze wktadki/cylindry i ktodki oraz wspomniany
wyzej programator i oprogramowanie zawierajace baze da-
nych systemu.

Mnogos¢ elementéw nie oznacza skomplikowanego zarza-
dzania systemem. Jego administrator moze programowac sys-
tem w prosty sposob, np. tworzac grupy uzytkownikow o roz-
nych uprawnieniach mechanicznych i elektronicznych, a takze
tworzac strefy, do ktdrych dostep maja jedynie pojedyncze
osoby. Abloy Protec Cliq pozwala rowniez na stworzenie tzw.
czarnej listy, za pomoca ktorej koryguje si¢ ustawienia gru-
powe dla pojedynczych uzytkownikow. Istnieje prosty sposob
nadania, odebrania lub zmiany praw uzytkownikow systemu.
Z perspektywy zarzadcy obiektu czy wiasciciela firmy bardzo
istotna jest takze mozliwos¢ kontroli. We wchodzace w skiad
systemu klucze i cylindry wbudowane s3 dzienniki zdarzen.
Uzycie kazdego klucza uzytkownika powoduje zapis daty, go-
dziny i ID wktadki w pamigci klucza. W zalezno$ci od rodzaju
zapamigtuje on od 100 do 1800 ostatnich zdarzen. Dzigki temu
istnieje mozliwo$¢ §ledzenia, w jakim czasie i przez ktérego
uzytkownika klucz byt uzywany do otwierania poszczegdlnych
zamkéw. Mozemy zweryfikowaé réwniez informacje dotycza-
ce konkretnego cylindra. Wkladka ,,zapamigtuje” maksymal-
nie 1000 ostatnich zdarzefi, w tym 20 ostatnich prob dostepu
z wykorzystaniem nieautoryzowanych kluczy.

W systemie Abloy Protec Cliq baterie zasilajace umieszczo-
ne s3 jedynie w kluczach; nie ma potrzeby zasilania wkladek,
wiec nie jest potrzebne okablowanie. Ponadto bateria w kluczu
umozliwia zaprogramowanie funkcji czasowej. Elektroniczne
klucze moga by¢ ustawione jako aktywne na pewien czas, uza-
lezniony np. od harmonogramu pracy danego pracownika.

Rozwigzanie firmy Assa Abloy gwarantuje wysoki i nie-
zmienny poziom bezpieczefistwa. W razie zaginiecia klucza
nie musimy wymienia¢ wktadki czy przeprogramowywac sys-
temu. W prosty i szybki sposdob mozemy zmieni¢ uprawnienia

Fot. 1. Abloy Protec Cliq
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nadane zgubionemu elementowi. Co wiecej, uprawnienia do
dostepu moga by¢ nadawane i odbierane zdalnie. WtaSciciel
firmy czy zarzadca obiektu kieruje calym systemem za pomoca
laptopa. Moze na przyktad wydac klucze poszczegélnym pra-
cownikom pracujacym w terenie i uaktywnic je w ustalonym
czasie — zdalnie, w swoim biurze. Daje to mozliwo$¢ zarzadza-
nia duzym obszarem, w tym jednoczesnej kontroli kilku bu-
dynkdéw znacznie oddalonych od siebie.

Szereg korzysci

Abloy Protec Cliq oferuje szereg korzysci widocznych z per-
spektywy zarzadzania, funkcjonowania obiektu czy jego ad-
ministracji.

Wybdr Abloy Protec Cliq to rozwiazanie tafsze niz zakup
roznych urzadzen, ktore razem zabezpieczalyby obiekt w po-
dobny sposdb. Koszty instalacji i utrzymania systemu sg niskie
i mozna go dtugo uzytkowac.

Klucz Abloy Protec Cliq jest réwnie latwy w uzyciu jak
standardowy mechaniczny klucz. Montaz systemu jest fatwy,
poniewaz wkladka elektroniczna moze zosta¢ zamontowana
w drzwiach bez zmiany juz istniejacych okuc¢ i zamkow. Bate-
rie zasilajace znajduja si¢ w kluczach, wigc nie jest potrzebne
okablowanie.

Potaczenie rozwiazan mechanicznych i elektronicznych to
podwojne zabezpieczenie. Wplyw na bezpieczefistwo ma takze
petna kontrola kluczy oraz mozliwo$¢ szybkiej i prostej zmiany
uprawnien nadanych zagubionym elementom.

Abloy Protec Cliq umozliwia fatwa rozbudowe, programo-

wanie, dodawanie lub usuwanie kluczy, a takze zmiang¢ kom-

Obraz nie uznajacy k
kamery DINION | FLEXI

Kamery DINION i FLEXIDOME HD 1080p HDR firmy Bosch oferuja
szeroki zakres dynamiki i tacza w sobie inteligentne funkcje
z technologia adaptacyjnego przetwarzania sygnatu wizyjnego. Mozna
je stosowac w dzien | w nocy we wszelkich aplikacjach zwigzanych
z Zabezpieczeniem lub dozorem uzyskujac widocznosd szczegdtdw
w jasnych i ciemnych obszarach obrazu, www.boschsecurity.pl

binacji kodow cylindra. Cylindry Abloy Protec Cliq moga by¢
dopasowane do zastosowanych mechanicznych systemow za-
mknigc.

Obecnie zarzadzajacy obiektami miewaja problem z pogo-
dzeniem potrzeby pozostawienia budynku otwartym z koniecz-
noscia jego zabezpieczenia. Obiekty uzytecznoSci publicznej,
takie jak szpitale czy uniwersytety, z jednej strony powinny by¢
dostepne i otwarte do poéZnych godzin nocnych, z drugiej za$
musza by¢ nalezycie chronione. Abloy Protec Cliq umozliwia
dopasowanie systemu do konkretnego budynku. Administra-
tor obiektu uzytecznosci publicznej ma mozliwos¢ wydzielenia
specjalnych stref o r6znych poziomach dostepu, zapewnienia
nalezytego bezpieczenstwa sprzgtu i pracownikow, a takze
pelnej kontroli personelu.

Rozwiazanie firmy Assa Abloy doskonale sprawdzi si¢ takze
w miejscach, w ktorych poziom bezpieczenstwa musi by¢ nie-
przerwanie najwyzszy — moze je wykorzystaé na przyklad bran-
za wodociggowa, energetyczna czy wojsko. W ich przypadku
luki w systemie moga skutkowa¢ ogromnymi zniszczeniami,
stratami finansowymi, a nawet zagrozeniem dotyczacym du-
zych grup osob. Abloy Protec Cliq jest stworzony z mysla o bu-
dynkach, w ktorych system zabezpieczen musi by¢ niezawodny.
Ze wzgledu na trwalo$¢ i odpornos¢ jego elementow zastoso-
wanie go jest najlepszym rozwigzaniem réwniez w przypadku
trudnych warunkéw Srodowiskowych.

Grzegorz Korzeniowski
Assa Abloy

BOSCH

Technologia blizej nas
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kamery laserowe

kamery termowizyjne

hybrydowe kamery termowizyjne
w technologii laserowej

systemy transmisji swiattowodowej
rejestratory: DVR, NVR, hybrydowe
(DVR/NVR), mobilne DVR

kamery IP i analogowe

systemy scian wideo ,video wall"

1-214 £odz, Poland, Krakowska 60
45 426 111 298, Fax +48 426 111 297

Zhar@zbarcom.|

C— 'sm'r

s, KGR

NVR o 5 KONTROLA DOSTEPU

= pierwszy na swiecie system przedstawiajacy
sytuacje panujaca na obiekcie za pomoca jednego
serwera

* inteligentna analiza obrazu

« DVR - kamery analogowe

« NVR - kamery IP

« wspolna platforma operacyjna, ktora wyswietla
informacje przy uzyciu technologii Video Wall (do
40 monitorow)

« wspiera otwarte standardy producentow kamer

+ posiada m.in. ztacza: DVI, HD RGB, VGA, SDI,
Ethernet

= mozliwosc rownolegtej obstugi przez kilku
operatorow


http://zbar.com.pl/

Grundig CCTV

wylgcznie w ofercie C&C Partners Telecom

Konrad Staniewski

Z dniem 1 stycznia 2013 r.

firma C&C Partners Telecom,
jeden z najwiekszych w Polsce
dostawcow kompleksowych
rozwigzan w dziedzinie
telekomunikagiji, teleinformatyki

i zabezpieczen, rozszerzyta swoja
oferte o produkty Grundig CCTV.
Stafa sie rowniez wytacznym
dystrybutorem produktéw Grundig
CCTV w Polsce
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GRUNT 70
GRUNDIG

istoria firmy Grundig, niemieckiego po-
Htentata w dziedzinie elektroniki uzytko-
wej, sigga wczesnych lat powojennych, kiedy
to Max Grundig, sprzedawca urzadzen radio-
wych, dostrzegajac potrzebe rynku, rozpoczal
seryjna produkcje odbiornikow Heinzelmann,
ktore w krotkim czasie staly sie ,,bestsellerem”
na skale Swiatowa. Nastapit dynamiczny rozwoj
firmy, szybko przyszly kolejne sukcesy. Grun-

dig stal si¢ najwiekszym wytwdrca odbiornikow
radiowych w Europie. Juz w 1951 r. powstata
nowa fabryka, w ktérej wyprodukowano pierw-
szy telewizor.

Zgodnie z wtasng strategia Grundig miat staé
si¢ wielosystemowym dostawca urzadzen w sek-
torze wizyjnym. W 1984 r. firma rozpoczela pro-
dukcje magnetowidéw i innych urzadzen pracu-
jacych w systemie VHS, ktory z czasem stal si¢
wiodacym rozwigzaniem na rynku.

Obecnie Grundig posiada w swojej ofercie
takze rozwiazania CCTYV, obejmujace szeroka
game¢ konkretnych produktow. Tworzy rozwia-
zania dla technologii IP, HD-SDI oraz telewizji
analogowe;j.

Te zaawansowane systemy CCTV tworzone
przez firme¢ Grundig Iacza w sobie doskonatly
poziom techniczny i nowoczesno$¢ z wysokim
standardem wykonania, wyjatkowa funkcjonal-
no$cia i niezawodno$cia. Wykorzystuja najnow-
sze technologie, a ponadto zostaly opracowane
z myS$la o tatwej obstudze.

Kamery kompaktowe, koputkowe, tubo-
we i szybkoobrotowe moga stuzy¢ zaréwno
do nadzorowania wnetrz, jak i do obserwacji
obszaréw lezacych na zewnatrz chronionych
obiektow. Obraz przekazywany przez te kame-
ry odznacza si¢ najwyzsza jakoScia. Rejestracja
obrazéw w czasie rzeczywistym z mozliwoscig
ich podgladu na zywo uzupelnia zestaw podsta-
wowych funkcji, jakich wymaga si¢ od techno-
logii CCTV.

GRUNDIG

‘ Fot. 1. Rejestrator sieciowy NVR, model GRI-K1104A
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Fot. 2. Kamera HD-SDI koputkowa wandaloodporna z promienni-
kiem, model GCH-K0326V

Technologia IP

Rozwiazania CCTV IP firmy Grundig obejmuja bogata ofer-
te kamer kompaktowych, koputkowych i szybkoobrotowych
przeznaczonych zaréwno do zastosowan wewnetrznych, jak
i zewngetrznych. Uzupetnieniem oferty sa odpowiednie mode-
le rejestratordw pozwalajacych na automatyczna konfiguracje
systemu. Produkty te spetniaja wszystkie wymogi wynikajace
z norm dotyczacych telewizji dozorowe;.

Kamery firmy Grundig oferuja wysoka jako$¢ obrazu bez
wzgledu na szybko$¢ ruchu obserwowanych obiektow. Moz-
liwy jest wybor rozdzielczosci 720p HD lub 1080p Full HD
z rejestracja 25 kl./s w formacie 16:9. Dzieki zgodnosci ze
standardem ONVIF kamery Grundig zapewniaja wspOlpra-
ce z wigkszoscia systemow stuzacych do zarzadzania obrazem
(VMS - Video Management System).

Rejestratory Grundig IP — nowe standardy tech-
nologii nadzoru wizyjnego

Rejestratory sieciowe Grundig w odpowiednich wersjach ob-
stuguja 4, 8 i 16 kanatéw, umozliwiajac zapis w jakosci Full HD,
1080p, 25 kl./s na kazdym kanale zaréwno w trybie zapisu, jak
i odtwarzania.

Dzi¢ki wbudowanemu zaawansowanemu przelgczni-
kowi sieciowemu z funkcja PoE mozliwa jest nie tylko
bezposrednia komunikacja i zasilanie sieciowych kamer
Grundig, ale przede wszystkim ich automatyczna konfi-
guracja. Niezawodny system operacyjny Linux zapewnia
bezpieczny zapis danych. Dzigki intuicyjnemu interfejsowi
graficznemu proces instalacji oraz konfiguracji catego sie-
ciowego systemu dozorowego jest tak prosty jak w syste-
mach analogowych.

GRUNDIG

Fot. 3. Kamera HD-SDI szybkoobrotowa zewnetrzna, model
GCH-Ko274P

ﬁﬂunnm

Fot. 4. Kamera analogowa serii GCA-B1xxxB

Technologia HD-SDI

Grundig ma w swojej ofercie petny zakres urzadzen pracu-
jacych w standardzie HD-SDI. Technologia HD-SDI umoz-
liwia transmisj¢ nieskompresowanego sygnalu wizyjnego
poprzez kabel koncentryczny w czasie rzeczywistym, dzieki
czemu zachowana jest wysoka jako$¢ obrazu, znacznie lep-
sza od uzyskiwanej w technologii analogowej. Istotne jest
rowniez, ze wykorzystuje si¢ do tego nieskomplikowang in-
stalacje¢ kablowa.

Kamery pracujace w systemie HD-SDI sa taczone bezpo-
Srednio z rejestratorem DVR. Takie rozwiazanie umozliwia
transmisj¢ nieskompresowanego sygnalu wizyjnego o roz-
dzielczosci 2 Mpx w czasie rzeczywistym (25-30 kl./s), bez
jakichkolwiek opdznien. Obrazy ze wszystkich kamer pracu-
jacych w systemie moga by¢ rownocze$nie rejestrowane z roz-
dzielczoscig Full HD.

Grundig jest aktywnie dzialajacym partnerem HD CCTV
Alliance, wiele wnoszacym w rozw¢j technologii HD-SDI.
Prace dotycza zwigkszania odlegtosci transmisji oraz rozdziel-
czoSci obrazu, a takze mozliwoSci przesytu danych i zasilania
kamer poprzez kabel koncentryczny.

Kamery szybkoobrotowe PTZ w technologii
HD-SDI

Doskonalym rozwigzaniem uzupelniajagcym game produk-
tow HD-SDI jest kamera szybkoobrotowa, pozwalajaca na
rejestracje obrazu w jakosci Full HD 25-30 kl./s. 18-krotny
zoom optyczny oraz dodatkowe funkcje — takie jak: WDR,
funkcja dziefn/noc z mechanicznym filtrem IR oraz kompen-
sacja przeciwoswietlenia — pozwalaja na rejestracje obrazu
w réznych warunkach o$wietleniowych z zachowaniem do-
skonatej jakoSci.

Bogata oferta akcesoridow montazowych i transmisyjnych
ulatwia proces instalacji oraz konfiguracji calego systemu nad-
ZOTu Wizyjnego.

Fot. 5. Rejestrator DVR — 32-kanatowy model GDV-B8832A
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Technologia analogowa

Kamery analogowe firmy Grundig zostaty zaprojektowa-
ne i wyprodukowane zgodnie z obowigzujgcymi normami,
z zachowaniem wysokich standardéw jakoSciowych. Do-
bor odpowiednich komponentow, takich jak przetworniki,
procesory sygnalu DSP i obiektywy, zapewnia doskonala
jako§¢ obrazu.

Zastosowane funkcje, do ktorych naleza: WDR - rozszerzo-
ny zakres dynamiki, DNR - cyfrowa redukcja szumoéw oraz
inteligentna analiza obrazu, sprawiaja, ze rozwiazania firmy
Grundig idealnie spetniajg stawiane im wymagania. Wszystkie
kamery analogowe wykorzystuja najlepsze przetworniki obra-
zu oraz procesory sygnatowe DSP.

Dzigki rozdzielczoSci poziomej 700 TVL kamery Grundig
pracuja wyjatkowo dobrze przy niskim poziomie o$wietlenia
— przekazuja wyrazisty obraz. Aby sprostaé wysokim oczeki-
waniom uzytkownikéw, analogowa seria kamer wyroznia si¢
wieloma unikatowymi funkcjami.

Rejestratory DVR pozwalaja na obstuge zaréwno podsta-
wowych systemdw 8-kanatowych, jak i jednostek rejestruja-
cych 32 kanaly. Do cech dodatkowych mozna zaliczy¢ pred-
koS¢ nagrywania do 400 kl./s w rozdzielczo$ci D1 z kompresja
H.264 oraz mozliwo$¢ podiaczenia czterech monitoréw do
jednego urzadzenia.

Monitory

Grundig rozwija rowniez swoja oferte w zakresie ptaskich mo-
nitoréw przeznaczonych do systeméw CCTV. Profesjonalna
linia monitordw powstala dzigki wieloletniemu dos§wiadczeniu
firmy w projektowaniu i produkcji telewizordw przeznaczo-
nych dla konsumentéw indywidualnych.

Linia ptaskich monitoréw TFT wykorzystuje technolo-
gi¢ podswietlania LED, dzigki czemu odtwarzane obra-
zy cechuja si¢ wysokim kontrastem i wierng reprodukcja
barw.

Pods$wietlanie w technologii LED znaczaco rdzni si¢ od tra-
dycyjnego podswietlania CCFL. Zapewnia wickszg skale barw
i pozwala ukaza¢ szersze spektrum kolorow, lepiej odzwiercie-
dlajace realny obraz.

Polaczenie wymienionych funkcji wpltywa znaczaco na kon-
trast obrazu.

Fot. 6. Monitor LCD 23.6" z podswietleniem LED, model
GML-2430M

Fot. 7. Extender sygnatu ethernet po kablu koncentrycznym,
model GTI-F0022C

W swojej ofercie Grundig posiada monitory o wielkosci od
10 do 24 cali, umozliwiajace petng operacyjnos¢ 24/7 z zacho-
waniem niskiego poboru energii.

Transmisja i akcesoria uzupetniajgce

W sktad urzadzen stuzacych do transmisji obrazu i danych
wchodza extendery transmisji sygnatow wizyjnych oraz ada-
ptery zasilania PoE wraz z odpowiednimi konwerterami
i wzmacniaczami. Transmisja danych z wykorzystaniem tech-
nologii VDSL2 na odlegtos¢ od 200 do 1000 metréw nie na-
potyka juz zadnych przeszkdd, podobnie jak konwertowanie
medidw czy tez interfejsow z HD-SDI na HDMI, co umoz-
liwia bezposrednie podigczenie kamery do monitora. Wta-
Sciwie dobrane komponenty tordw transmisyjnych zapew-
niaja przekaz obrazu najwyzszej jakoSci nawet przy duzych
dystansach. Wszystkie urzadzenia sg zgodne ze §wiatowymi
standardami i normami.

Bogata oferta wlasnych komponentéw ulatwiajacych
proces montazu, takich jak uchwyty, obudowy oraz ada-
ptery, znaczaco wplywa na szybko$¢ i wygode instalacji
systemu. Wysoka jako$§¢ materialow uzytych do produkeji
akcesoriow zapewnia ich niezawodnos$¢ i estetyke na naj-
wyzszym poziomie. Rowniez oferta C&C Partners w za-
kresie kabli instalacyjnych koncentrycznych oraz skret-
kowych, obiektywow, zasilaczy i obudéw uzupetniajaca
liste akcesoriow firmy Grundig pozwala na przys$pieszenie
i usprawnienie procesu projektowania i instalowania kom-
pletnego systemu CCTV.

Dostarczamy produkty najwyzszej jakosci i w taki sposdb,
aby wspolpracujacy z nami Partnerzy mieli pewnos¢, ze wdra-
zany system nadzoru bezpieczefistwa bedzie zawsze niezawod-
nie spelniat swoje zadanie.

Konrad Staniewski

kierownik produktu Grundig CCTV
e-mail: k.staniewski@ccpartners.pl
www.ccpartners.pl
www.b2b-ccpartners.pl
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VWsoKIg] jakosc detekcja termowizyna,
P1/ 1 nadzor HOTV w jednym

Agata Majkucinska

Axis wprowadza na rynek

dualng kamere sieciowg PTZ
przeznaczong do zastosowan
specjalnych, umozliwiajgca
catodobowa obserwacje
dozorowanego terenu oraz
wykrywanie, rozpoznawanie

i identyfikacje zblizajgcych

sie obiektow. We wspdlnej
obudowie umieszczone sg

dwie kamery sieciowe — kamera
termowizyjna, pracujaca

w widmie gtebokiej podczerwieni,
umozliwiajgca wykrywanie
zblizajgcych sie obiektéw, oraz
kamera HDTV z obiektywem
zmiennoogniskowym, pracujaca
w widmie optycznym,
umozliwiajgca rozpoznawanie

i identyfikacje obiektow wykrytych

przez kamere termowizyjng

Fot. 1. AXIS Q87 — Detekcja termiczna i ka-
mera HDTV z opcjg PTZ w jednym
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xis Communications wprowadza na rynek seri¢ dualnych

kamer sieciowych AXIS Q87-E przeznaczonych do pracy
w trudnych warunkach klimatycznych, stanowiacych pod wzgle-
dem funkcjonalnym potaczenie klasycznych kamer PTZ z ka-
merami termowizyjnymi. Podstawowa zaleta wyrdzniajaca te
urzadzenia i odrozniajaca je od konkurencyjnych produktdw jest
integracja funkcji wykrywania obiektow za pomocg kamery termo-

wizyjnej z funkcja ich rozpoznawania i identyfikacji za pomoca ka-
mery optycznej o wysokiej rozdzielczoSci, wyposazonej w obiektyw
zmiennoogniskowy. Mozliwe jest takze zastosowanie o$wietlaczy

ustawienie w zakresie 360°;
warunkach klimatycznych;
w standardzie HDTV;

podczerwieni.

Podstawowe cechy kamer z serii AXIS Q87-E

— nieprzerwany obrdt wokot osi pionowej, dowolne
— klasa szczelnosci IP66, mozliwos$¢ pracy w dowolnych
—wysoka jako$¢ obrazu, praca w widmie optycznym

— obrazowanie termiczne, praca w widmie glebokiej

Fot. 2. AXIS 87-E z funkcjg PTZ wytwarza dwa strumienie wizyjne,
z kamery optycznej i z kamery termowizyjnej

pracujacych w widmie plytkiej podczerwieni, obracajacych si¢ wraz
z tymi kamerami, dzigki ktdrym kamera optyczna moze pelni¢
swoje funkcje w nocy lub w zlych warunkach o$wietleniowych.

Zespot wyzej wymienionych urzadzen stanowi zintegrowana
caloé¢ i jest umieszczony na uchylno-obrotowej glowicy przy-
stosowanej do pracy w trudnych warunkach klimatycznych. Juz
w marcu 2012 roku takie kamery zostaly zaprezentowane na
targach ISC West w Las Vegas, gdzie wzbudzily duze zaintere-
sowanie wsrdd projektantow i instalatorow.

Jak juz wspomniano, dualna kamera sieciowa AXIS Q87-E jest
umieszczona na glowicy uchylno-obrotowej, dzigki czemu oba jej
sktadniki, to znaczy zar6wno kamera termowizyjna, jak i klasyczna
kamera HDTYV, jednocze$nie zmieniaja swoje polozenie. Umoz-
liwia to prowadzenie obserwacji w dwoch réznych widmach, ter-
micznym i optycznym, co z kolei umozliwia wykorzystanie kamer
dualnych przez dwadziescia cztery godziny na dobe, niezaleznie od
warunkow o$wietleniowych i pogodowych. Dzigki temu kamery
dualne znajduja zastosowanie w obserwacji obszaréw o znaczeniu
krytycznym, takich jak nabrzeza portowe, granice wydzielonych te-
renéw przemystowych i wojskowych, granice panstw etc.

Do serii kamer AXIS Q87-E naleza dwa modele:

— AXIS Q8721-E, ktorej czes¢ optyczna pracuje w stan-
dardzie HDTV 1080i i jest wyposazona w obiektyw
zmiennoogniskowy o krotnosci x10, za$ czg$¢ termiczna
wytwarza obraz o rozdzielczoSci 384 X288 pikseli;

— AXIS Q8722-E, ktorej czes$¢ optyczna nie rdzni si¢ od
zastosowanej w modelu Q8721-E, za$ czes¢ termiczna
ma rozdzielczo§¢ VGA (640x480).

Fot. 3. AXIS Q87-E pozwala na wykrywanie, rozpoznawanie i iden-
tyfikacje obiektow z uzyciem pojedynczego urzgdzenia
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Detekcja, rozpoznawanie, identyfikacja

W kamerach z serii AXIS Q87-E wykorzystane zostaly naj-
nowsze osiagniecia technologiczne z dziedziny telewizji do-
zorowej oraz termowizji. Kazda ze zintegrowanych kamer
z serii AXIS Q87-E stanowi potaczenie nowoczesnej kame-
ry termowizyjnej z kamera pracujaca w widmie optycznym,
wyposazona w obiektyw zmiennoogniskowy o krotnosci x10,
przy czym ruchy obu tych kamer sa zsynchronizowane dzigki
umieszczeniu ich we wspolnej obudowie, na glowicy uchylno-
obrotowej. Zastosowana tu kamera termowizyjna najnowszej
generacji zapewnia skuteczne wykrywanie zblizajacych sie
obiektow w dowolnych warunkach o$wietleniowych i pogo-
dowych, nawet w zupelniej ciemnoSci, za$§ kamera pracujaca
w widmie optycznym umozliwia rozpoznawanie i identyfikacje
tych obiektow, takze noca, z wykorzystaniem zintegrowanych

rowych przeznaczonych do zastosowan specjalnych,
o znaczeniu krytycznym. Kamera termowizyjna po-
zwala na wykrywanie zblizajacych si¢ obiektow, zas
kamera HDTV umozliwia sprawdzenie, czy dana
osoba lub pojazd ma prawo przekraczac granice ob-
serwowanego obszaru. Umieszczenie kamery ter-
mowizyjnej i kamery optycznej na wspodlnej glowicy
uchylno-obrotowej pozwala na synchronizacje ob-
raz6w wytwarzanych przez te kamery i tym samym
umozliwia skuteczng ochrong granic panstwowych
oraz $cisty nadzor nad obiektami przemystowymi
i wojskowymi praktycznie w kazdych warunkach
o$wietleniowych i pogodowych. Zespolone kamery
termowizyjne i optyczne s3 tez uzytecznymi narzeg-
dziami dla os6b dbajacych o bezpieczenstwo pu-

oswietlaczy pracujacych w widmie plytkiej podczerwieni.
Oba modele sa podiaczane do sieci Ethernet i moga by¢ zasila-
ne za pomoca pojedynczego kabla, ktory moze by¢ wykorzystany
takze do zasilania catego zintegrowanego zespotu urzadzen.

bliczne w obiektach cywilnych.

— Oba modele kamer z serii AXIS Q87-E moga wy-
konywaé nieprzerwany ruch obrotowy wokot osi pionowej,
czyli moga przyjmowaé dowolne azymutalne ustawienie
w zakresie 360°, i moga by¢ pochylane wokot osi poziomej

Kompresja H.264 oraz wytwarzanie kilku strumie-
ni wizyjnych

Obie kamery, termowizyjna i optyczna, moga wytwarzac kilka
niezaleznych strumieni wizyjnych z kompresja H.264. Stru-
mienie wizyjne moga rdézni¢ si¢ rozdzielczo$cig, stopniem
kompresji i jako$cia obrazow w zaleznos$ci od pasma sieciowe-

w zakresie od +45° do —-20°. Mozna regulowac ich
potozenie z doktadno$cig do 0,02°. Obie kamery
maja klasg szczelnosci IP66 i moga pracowad w za-
kresie temperatur od -30°C do +45°C. Sg wyposa-
zone w gniazdo, w ktérym mozna umiesci¢ karte pa-
mieci SD/SDHC w celu lokalnego zapisu materiatu
wizyjnego.

go dostepnego podczas transmisji danych.

Wykrywanie obiektow przez kamere termowizyjna jest szczegdl-
nie istotne w nocy, gdy brakuje jakiegokolwiek oswietlenia obser-
wowanego terenu, oraz w bardzo zlych warunkach pogodowych.
Aby poprawi¢ skuteczno$¢ wykrywania obiektow w czesci termicz-
nej, mozna zastosowac jeden z czterech rodzajow obiektywow.

Z kolei pracujagca w widmie optycznym kamera HDTV
umozliwia rozpoznanie i identyfikacje wykrytych obiektow,
przy czym w nocy mozna skorzysta¢ z dodatkowych promien-
nikow podczerwieni o zasiggu dochodzacym do 100 metrow.

Praca w dowolnych warunkach klimatycznych

Dzi¢ki rozwijanemu przez firm¢ Axis programo-

wi Application Development Partner oraz wprowa-
dzeniu na rynek oprogramowania AXIS Camera Station,
planujac wykorzystanie dowolnej z sieciowych kamer dual-
nych z serii AXIS Q87-E, mozna skorzysta¢ z najwigkszej
dostepnej na $§wiecie przemystowej bazy oprogramowania
systemowego.

Kamery z serii AXIS Q87-E wspdtpracuja z oprogramowa-
niem dostepnym w ramach AXIS Camera Application Plat-
form, z czego moga skorzystac tworcy aplikacji w celu stworze-
nia nowych funkcji uzytkowych w swoich systemach.

Agata Majkucinska

Kamery z serii AXIS Q87-E zostaly zaprojektowane z mySla Axis Communications
o wykorzystaniu ich w systemach dozorowych o znaczeniu kry-
tycznym, instalowanych na zewnatrz budynkoéw, pracujgcych
w dowolnych warunkach klimatycznych. Z tego wzgledu obu- — —
dowy tych kamer maja klase szczelnosci IP66 i sa odporne na Latwa instalacja w warunkach terenowych

wplyw zanieczyszczen i strumieni wody o duzym ci$nieniu, na Aby utatwi¢ prace instalatorom i konserwato-

jakie mogg by¢ narazone w trudnych warunkach eksploatacyj- rom, firma Axis wprowadzila na rynek monitor
nych. Kamery z serii AXIS Q87-E moga pracowac w tempe- instalacyjny AXIS T8414. Jest to przenoSne,
raturze od =30 °C do +45 °C. Obie kamery skfadowe, termo-

wizyjna i optyczna, sa potaczone z przetgcznikiem sieciowym

zasilane bateriami urzadzenie, ktdére mozna
podtaczy¢ bezposrednio do kamery i wyswietlac
znajdujacym si¢ wewnatrz obudowy, dzieki czemu caly ten na nim obraz w miejscu instalacji. Dzieki temu
zespOt urzadzen laczy si¢ z siecig Ethernet za poSrednictwem regulacja kamery jest znacznie prostsza niz
pojedynczego kabla. w przypadku uzycia przeno$nego lub stacjonar-
— — nego komputera PC. Urzadzenie AXIS T8414
Jak stwierdzil Fredrik Nilsson,

Axis Communications, w chwili obecnej kamery z serii

jest fatwe w obstudze dzigki zastosowaniu ekra-
nu dotykowego.

dyrektor generalny

AXIS Q87-E stanowia najlepsze z dostgpnych na $wiato-
wym rynku rozwigzan z dziedziny wizyjnych systemow dozo-
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Axis Communications' Academy

Teraz w
Polsce

Budowanie kompetencji w dziedzinie sieciowych

systemow wizyjnych

Liczba klientow i sukces Twoje] firmy zaleza od
tego, czy dysponujesz najbardziej aktualng i
wszechstronng wiedzg w braniy. Dzieki szkole-
niom w ramach Axis Communications’ Academy
tatwiej by o krok do przodu przed konkurencja
— wiedza 2 dziedziny sieciowych systemow
wizyjnych jest w zasiegu reki.

Akademia oferuje bogactwo informacji, ktore
umozliwiajg budowanie kompetencji w kazdej
czesc fancucha produktdw — od interaktywnych
narzedzi do projektowania systemow, praktycz-
nych instrukeji Jkrok po kroku® i specjalistycz-
nych seminariow internetowych po szkolenia

stacjonarne | programy certyfikacyjne. Te wiedze
przekazuja przeszkoleni specjalisci Axis. Jest ona
dostepna w kazdej chwili, w kazdym migjscu i w
ojczystym jezyku.

Gdy Zrodtem Twojej wiedzy jest firma, ktora
apracowala pierwsze sieciowe systemy wizyjne
i nadal ustanawia branzowe standardy w zakre-
sie innowacji, Swiadomi klienci doceniajg Twoje
doSwiadczenie co przynosi w konsekwencji
wymierne korzysci.

Przyjmij punkt widzenia Axis.
Bad: zawsze o krok do przodu.
Odwiedz www.axis.comfacademy

Axis Communications' Academy - globalne centrum wiedzy z dziedziny sieciowych

systemdw wizyjnych

AXIS a

COMMUNICATIONS


http://www.axis.com/pl

Rozdzielczosc | czuose kamer 1P

System IP CCTV marki NOVUS dla liczami pieniedzy | punkiow kasowych

Patryk Ganko

Podczas wielokrotnych rozméw

z instalatorami na temat koncepcii
systemu telewizji dozorowej (CCTV)
w danym obiekcie prébowatem
poznac kryteria techniczne, ktérymi
kierowano sie przy wyborze kamer.
Najczesciej powtarzajgcymi sie
parametrami byly rozdzielczos¢
obrazu oraz czutos¢ kamer, czyli
ich zdolnos¢ do pracy w trudnych
warunkach oswietleniowych.
Pozostate parametry schodzity na
dalszy plan i pojawiaty sie tylko

w kontekscie szczegdtowych
wymagan inwestora lub istotnych

zapisow w specyfikacji zamowienia

s N N N

el N\f‘-

——
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‘ N Jeryfikacja pracy systemu nadzoru
wizyjnego w obiekcie wskazuje, ze
najczesciej stosowang konfiguracja sg usta-
wienia domyslne, co oznacza, ze wszystkie
zaawansowane funkcje nie sa traktowane
priorytetowo. Co wigcej, parametry rozdziel-
czosci i czutosci sg dla instalatora trudne do
zweryfikowania i wymagaja nie tylko duzego
doswiadczenia, ale takze solidnego zaplecza,
potrzebnych do oceny prawdziwosci danych
katalogowych w tym zakresie. Wtasnie dlate-
2o na tamach niniejszego artykutu chciatbym
poruszy¢ problem rozdzielczosci na przykta-
dzie kamer IP w czgsto stosowanym rozwig-
zaniu — urzadzeniu do rozpoznawania bank-
notéw w punktach kasowych oraz liczarniach
pienigdzy. Dodatkowo chcialbym odnie$¢ si¢
do drugiego parametru — czulosci kamer IP
w poréwnaniu z czufoscia powszechnie stoso-
wanych dotychczas kamer analogowych.

Rozpoznawanie banknotéw moze by¢ re-
alizowane na dwa sposoby:

— rozpoznawanie jedynie nominalnej

wartoSci banknotow,

— rozpoznawanie nominalnej wartosci
banknotdéw oraz odczytywanie znakow
alfanumerycznych na banknotach
(numer6w seryjnych).

Bez watpienia drugi sposob jest trud-
niejszy, ale niejako ,,po drodze” rozwigzuje
pierwszy wspomniany problem. W przy-
padku systemu analogowego w praktycz-
nych aplikacjach mozliwe byto tylko rozpo-
znawanie warto$ci banknotéw. Nie mozna
byto stworzy¢ systemu umozliwiajacego
odczyt numeréw seryjnych na banknotach
ze wzgledu na zbyt mata liczbe pikseli przy-
padajaca na odczytywany znak. Dopiero
wprowadzenie kamer IP o duzej rozdziel-
czoéci pozwolito rozpoznawa¢ numery se-
ryjne poszczeg6lnych banknotow.

Do rozpoznania znaku o szerokosci 2 mm
(standardowa, przyblizona szeroko$¢ znakow
umieszczanych na banknotach) wymaganych
jest minimum 6 pikseli matrycy. W przypad-
ku kamer NVIP-2DN5001C-1P (http:/www.
novuscctv.pliplnode/7615) z przetwornikiem
obrazu CMOS 2.0 Mpx o liczbie efektywnych
pikseli 1920 (H)x1080 (V) szeroko$¢ obser-
wowanego obszaru nie powinna przekracza¢
640 mm. Z proporcji obrazu 16:9, typowej dla
kamer Full HD, wynika, ze wysoko$¢ takiego
obszaru wyniesie zaledwie 360 mm. Obszar
o wymiarach 640x360 mm pokrywa si¢ ze
standardowym obszarem pracy liczarza lub
kasjera, w obrebie ktdrego operuje on bank-
notami. Aby zapewni¢ pelny oglad sytuacji
oraz ustali¢ kierunek przekazywania pieniedzy

do strefy rozpoznawania numerdéw seryjnych, mozna uzupetni¢
punkt kamerowy o dodatkowa kamere o szerszym polu widzenia,
ale juz bez mozliwosci rozpoznawania numerdw seryjnych.

Jeszcze lepsze rezultaty mozna osiagnaé, uzywajac kamer
o rozdzielczoSci 5 Mpx. Zastosowanie prototypowego modelu
o rozdzielczosci 2592 (H)x 1944 (V) daje wickszy obszar, na
ktérym rozpoznawane sg numery seryjne. Dostgpny obszar
ma 850 mm szerokos$ci oraz 640 mm wysokosci.

Dodatkowym utrudnieniem przy rozpoznawaniu numerow se-
ryjnych banknotéw 200-ztotowych jest zmienna wielkos$¢ znakow
alfanumerycznych widocznych na kazdym z tych banknotow.

Duza zaleta kamery NVIP-2DN5001C-1P jest duza po-
klatkowo$¢ wynoszaca 25 obrazow/s. Ma to ogromne znacze-
nie, poniewaz proces wymiany, przekazywania i przeliczania

| 3

Fot. 1. Rozpoznanie numerow seryjnych banknotow, obszar roz-
poznania: 640x360 mm, kamera NVIP-2DN5001C-1P

Fot. 2. Rozpoznanie numerow seryjnych banknotow, obszar roz-
poznania: 850640 mm, kamera 5 Mpx

Fot. 3. Pogorszenie jakosci obrazu i zdolnosci do rozpoznawania

numerdw w przypadku natezenia oswietlenia wynoszgcego
200 luksow
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banknotoéw cechuje si¢ duza dynamika. Konieczne jest wigc
tworzenie i rejestracja strumienia wizyjnego w trybie live.
Kamery o rozdzielczosci 5 Mpx nie spetniaja tego warunku,
gdyz podczas pracy przy najwyzszej rozdzielczosci wytwarza-
ja 10 obrazow/s. Prawdopodobienistwo odczytu numerdow se-
ryjnych bedzie w takich warunkach mniejsze niz w przypadku
zastosowania kamery Full HD.

Niebagatelny wplyw na poprawno$¢ odczytu ma odpowied-
nie nat¢zenie o$wietlenia na zadanym obszarze. Z przeprowa-
dzonych testow wynika, ze w przypadku poziomu o$wietlenia
przekraczajacego 600 luksow czas ekspozycji jest tak krotki, ze
obraz jest wystarczajaco ostry i ma odpowiedni kontrast. Przy
stabszym o§wietleniu kontrastowo$¢ maleje. Aby zapewnié
rozpoznanie numerdéw seryjnych banknotéw, nalezy zmniej-
szy¢ obszar rozpoznania poprzez zwigkszenie ogniskowej
obiektywu lub zmiang polozenia kamery.

Kolejnym czynnikiem, ktéry ma wplyw na skuteczno$c¢ roz-
poznania znakéw alfanumerycznych, jest odpowiedni dobor
obiektywu. Ze wzgledu na duzg rozdzielczos¢ wynikowego ob-
razu konieczne jest stosowanie precyzyjnie wykonanych obiek-
tywow. Nalezy wzig¢ pod uwage osiowo$¢ montazu obiektywu,
stabilno$¢ pierScienia mocujacego oraz rosnace aberracje
uktadu optycznego obiektywu na krancach pola widzenia. Ten
ostatni parametr nie jest podawany w standardowych specyfi-
kacjach obiektywdw, wigc — by go pozna¢ — nalezy zasiegnac
informacji bezpoS§rednio u producenta. Wazne jest tez dobra-
nie dtugosci ogniskowej tak, by maksymalnie ograniczy¢ prace
na krancach pola widzenia systemu optycznego.

Zamieszczone w artykule rysunki ilustrujgce problematy-
ke rozpoznawania znakéw alfanumerycznych sg dostepne na
stronie www.novuscctv.com. Zapoznanie si¢ z nimi umozliwia
adekwatna oceng jakoSci systemu optycznego. Oprocz rysun-
kow dostepne sa takze zdjecia z opisami i materiat filmowy od-
noszacy si¢ do watkéw poruszanych w artykule. Istnieje wiele
mitdw dotyczacych czuloéci kamer IP. Czuto$¢, czyli minimal-
ne o$wietlenie, jakie jest potrzebne, aby kamera wygenerowa-
fa uzyteczny obraz, jest tym parametrem kamery, ktory trud-
no wiarygodnie oceni¢. Wynika to z faktu, ze producenci nie
wyznaczyli standardowych metod pomiaru czutoSci przetwor-

nikoéw i podaja minimalne warto$ci o$wietlenia dla réznych
poziomoéw sygnatu wizyjnego i roznych czasdw ekspozycji.
Nie wiadomo takze, czy pomiary dotycza poziomu os$wietlenia
przetwornika czy poziomu os$wietlenia sceny obserwowanej
przez kamery z ukladem optycznym. Z tego powodu dane ka-
talogowe sa w zasadzie nieporéwnywalne.

W powszechnej opinii technologia przetwornikow obrazu
CMOS stosowana w kamerach megapikselowych ustepuje
pod wzgledem czutosci technologii CCD. Rzeczywiscie — tak
bylo w przypadku starszych generacji kamer z przetwornikami
CMOS, jednakze rozwoj technologii CMOS pozwolit zniwelo-
wac te roznice. Kamery Full HD marki NOVUS mozna z po-
wodzeniem stosowaé w trudnych warunkach o$wietleniowych
i zastgpowaé nimi stosowane dotychczas kamery analogowe
z przetwornikami CCD.

Pod linkiem http://www.novuscctv.pljplinode/9327 mozna zna-
lez¢ materialy filmowe poréwnujace czuto$¢ kamer analogowych
z czutoscig kamer Full HD i czutodcia standardowych kamer IP.
Cztery ww. kamery zostaly zainstalowane wewnatrz komory
z plynnie regulowanym poziomem o$wietlenia i obserwowaly
tablice testowa z przemieszczajacy si¢ strzatka. Testy przeprowa-
dzono przy réznych rodzajach oswietlenia (Swiatlo biafe i pod-
czerwone) oraz przy wiaczonej funkcji WDR. Zalaczone mate-
rialy jednoznacznie wskazuja na poréwnywalno$¢ technologii
CCD i CMOS pod wzgledem czufosci.

Zastosowanie kamer IP w systemach kasowych oraz w li-
czarniach pienigdzy pozwala na uniknig¢cie lub polubowne
rozwigzanie wielu spornych kwestii zaistnialych podczas ob-
stugi klientow. Wysoka rozdzielczo$¢ zapisywanego materiatu
pozwala na jednoznaczne rozstrzygnigcie watpliwych przypad-
koéw. Stosujac kamery IP, mozna zapewni¢ rozpoznawalno$é
banknotoéw na relatywnie duzym obszarze, ktéry obejmuje
calg przestrzen wokot punktu kasowego. Dodatkowo moni-
torowanie numerdw seryjnych banknotéw usprawnia proces
eliminowania fatszywych banknot6éw i pozwala na wykrywanie
miejsc wprowadzania ich do obiegu.

Patryk Gariko
AAT Holding

SAM DRUKUJ KARTY
I NALEPKI!

Kolorowa drukarka kart

AProntolLt

2380,0C
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Nowa centrala alarmowa i klawiatura z serii POWER
PC1404 PC1404 RKZ
Centrala alarmowa 8-liniowa klawiatura LED
* Przeznaczona do stosowania ¢ Kompatybilna z centralami PC1404, PC1616, PC1832, PC1864
w mieszkaniach, sklepach, biurach itp. ® Nowoczesny wyglad
* 4 - 8 linii dozorowych * Podswietlone przyciski utatwiajace obstuge
* Do 4 klawiatur w systemie ¢ 4 programowalne przyciski funkcyjne N
¢ Wbudowany dialer telefoniczny e Zacisk linii klawiaturowej a" L
® Obstuga do 4 numerdw telefonow * Podwadjne przyciski Pozar, Pomoc, Panika =
¢ 1 podsystem * Podwadjne zabezpieczenie antysabotazowe
e Rejestr 128 zdarzen przed otwarciem lub oderwaniem
® 39 koddéw uzytkownika od Sciany

* Elastyczna konfiguracja ® Obstuga 1 podsystemu

Seria POWER to funkcjonalne i niezawodne rozwigzania,
dopasowane do indywidualnych potrzeb uzytkownikéw.
WSszystkie urzagdzenia w ramach serii sg ze sobg kompatybilne
i umozliwiajg dowolng konfiguracje systemu alarmowego.

Wytaczny dystrybutor produktéw DSC w Polsce:

\" , AAT Holding sp. z 0.0.
*’ ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01

(o "o 1] e-mail: aat.warszawa@aat.pl, www.aat.pl
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Oprogramowanie F-Link
dla systemu JABLOTRON 100

Piotr Panek

Nowy system alarmowy marki
JABLOTRON tgczy w sobie rézne
rozwigzania stuzace zabezpieczeniu
obiektu, a dzieki wszechstronnym
mozliwosciom konfiguracyjnym
pozwala na realizacje funkciji
inteligentnego domu. Zanim jednak
uzytkownik bedzie mogt osiggnac
efekt koncowy instalacji, potrzebne
sg narzedzia umozliwiajgce jej
przygotowanie. Jednym z nich jest

oprogramowanie F-Link
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P odstawowym celem tworcow tego oprogramowania byla
jego prostota i intuicyjno$¢ obstugi. Obstuge oprogramo-
wania opracowano w sposob przypominajacy proces wykonywa-
nia i uruchamiania instalacji. Ustawien systemu dokonuje si¢ za
pomoca kolejnych zaktadek, przechodzac od ustawien podsta-
wowych do bardziej szczegdtowych, powigzanych z konkretnym
fragmentem pracy systemu. Przycisk Wiecej odstania zaawanso-
wane funkcje w kazdej z zaktadek. Dla kazdego fragmentu usta-
wien dostgpna jest pomoc w postaci wyskakujacej podpowiedzi.
Wspomniane zaktadki sa nastepujace:

- Podstawowe ustawienia

Tu okresla si¢ schemat systemu, liczbe urzadzen adresowalnych,
stref, uzytkownikoéw oraz wyjs¢ do sterowania automatyka bu-
dynkowa. Zadeklarowanie tych danych na poczatku utatwia
dalszg konfiguracje catosci. Jesli na przykiad
zadeklarujemy piecdziesiagt urzadzen adreso-
walnych i pig¢ stref, to w kolejnych oknach
programu pojawi si¢ tylko taka ich liczba.

W tej zaktadce nalezy wybra¢ sposdb zdalne-
go komunikowania si¢ z centrala systemu. Moz-
liwe jest wylaczenie tej funkcji, wiaczenie jej
tylko dla komunikacji poprzez program F-Link
oraz wiaczenie pelnej komunikacji przez serwer
firmy JABLOTRON. Ta ostatnia opcja wymaga
rejestracji na stronie www.jablonet.net, pozwala
na obstuge zdalng poprzez strong WWW i apli-
kacje mobilne dla wspolczesnych telefonow.

- Urzadzenia

W tej zakladce przypisuje si¢ adresy systemowe
urzadzeniom pracujacym w systemie. Zwykle na

pojedyncze urzadzenie przypada jeden adres.
Fabrycznie adres numer jeden jest przypisany do
centrali sterujacej. Po naciSnieciu przycisku Do-
daj otwiera si¢ niewielkie okno, w ktorym moz-
na zdefiniowac i zaadresowac nowe urzadzenie.
Dokonuje si¢ tego na dwa sposoby. Pierwszy
polega na wpisaniu indywidualnego numeru
urzadzenia. Drugi — na aktywowaniu sabotazu
dodawanego urzadzenia (rys. 2). W momencie
aktywacji sabotazu system automatycznie rozpo-
znaje typ urzadzenia (mozna wprowadzi¢ wlasny
opis). Dla wigkszej przejrzystosci przy numerach
adresow urzadzen bezprzewodowych pojawia

Rys. 2. Adresowanie urzgdzen

si¢ symbol anteny. Po zaadresowaniu urzadzefi mozna dokonywaé
indywidualnych ustawiefl nastaw dla kazdego z nich. Robi si¢ to
po naciSnieciu przycisku Ustawienia wewnetrzne, w wyniku czego
otwiera si¢ okno ustawien pojedynczego elementu. W przypadku
klawiatury mozna przypisa¢ funkcje segmentom sterujacym, okre-
§li¢, w jaki sposob bedzie ona informowaé uzytkownika o stanie
systemu, oraz dopasowac zakres jej pracy do wymogow instalacji
(rys. 3). Parametry znajdujace si¢ w tym oknie s3 odmienne dla
roéznych grup urzadzen, co ulatwia pracg osobie programujace;.
W starszych rozwigzaniach wiele funkgcji byto ustawianych za po-
moca fizycznego przelacznika na urzadzeniu, co ograniczalo moz-
liwoSci wyboru rodzajow pracy urzadzenia oraz wymagalo niejed-
nokrotnie wigkszego nakfadu pracy przy uruchamianiu systemu.
W tej zaktadce okre§la si¢ rowniez przydziat do strefy, opcje
pamieci alarmu, opcje nadzoru sygnalu radiowego oraz bloko-
wania pojedynczego elementu. Pokazywana jest tez informacja
o ewentualnych usterkach urzadzenia o konkretnym adresie.

- Strefy i Wyjscia programowalne

W tych zaktadkach definiowane sa strefy: ich nazwy oraz
funkcje. Kazda ze stref jest obstugiwana oddzielnie, z wy-
jatkiem zdefiniowanych jako zalezne (rys. 4). W takiej sy-
tuacji wlaczenie dozoru jednej strefy powoduje automa-
tyczne wlaczenie dozoru innych stref, zdefiniowanych jako
zalezne. Zazwyczaj pojedyncza strefa jest powiazana z seg-
mentem sterujagcym na klawiaturze. Zataczenie dozoru da-
nej strefy nast¢puje po przyci$nigciu czerwonego przycisku
na klawiaturze, a wylaczenie dozoru — zielonego przycisku.
Do wylgczenia dozoru konieczna jest autoryzacja za po-
mocg kodu lub karty RFID. Mozliwe jest zdefiniowanie
strefy wewnetrznej nocnej, obejmujacej jedynie te czgS¢
obiektu, ktora nalezy dozorowaé noca podczas przebywania
w nim domownikéw (np. okna, parter, piwnice). Ten rodzaj

T | T |-

Rys. 3. Ustawienia wewnetrzne klawiatury
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Rys. 4. Strefy zalezne

zalaczenia jest sygnalizowany kolorem pomaranczowym na
segmencie powigzanym z dang strefg. Mozna réwniez zde-
finiowaé zalgczanie i wylgczanie dozoru okreslonej strefy
(stref) wedlug zdefiniowanego harmonogramu czasowego.
Metoda ta ma zastosowanie do obiektow, w ktorych czas
ochrony jest sprecyzowany.

W przypadku wyj$¢ programowalnych nalezy okre§li¢ nazwe
kazdego z nich, typ i logike dziatania. Nastepnie, po naciSnig-
ciu przycisku Funkcje PG, okreSla si¢, kto bedzie mogt akty-
wowac dane wyjScie 1 w jaki sposob (np. przez klip, komen-
de lub SMS). Zataczenie wyjscia moze nastapi¢ po aktywacji
dowolnej czujki lub segmentu klawiatury albo po zdarzeniu
systemowym (rys. 5).

- Uzytkownicy i Powiadomienia uzytkownikéw
W pierwszej z tych zaktadek nalezy zdefiniowac wszystkich uzyt-
kownikéw systemu i wprowadzi¢ uzywane przez nich numery
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Rys. 8. Parametry

telefonéw. Wprowadzenie numeréw telefonow nie jest wpraw-
dzie obowiazkowe, ale umozliwia szybkie przestanie informacji
i zdalna komunikacj¢ (kazda z central JABLOTRON 100 jest
fabrycznie wyposazona w komunikator GSM). Osobom obstu-
gujacym system nalezy przydzieli¢ wiasciwe uprawnienia oraz
nada¢ mozliwo$¢ obstugi wybranych stref i wyjs¢ programo-
wych. Pracownicy serwisu maja dostep do wszystkich ustawien
systemu. Administratorzy mogg obstugiwaé system i nadawac
uprawnienia uzytkownikom. Uzytkownicy posiadaja uprawnie-
nia okreSlone przez administratorow i nie moga sami decydo-
wac o funkcjonalnosci swojego kodu (rys. 6).

W zakladce Powiadomienia uzytkownikéw wprowadza
si¢ precyzyjne ustawienia dotyczace raportow wysytanych
przez centralg alarmowg. Utatwieniem dla programujace-
go jest pogrupowanie raportéw w taki sposob, ze nie trze-
ba kazdego zdarzenia zaznacza¢ oddzielnie. W zaleznoSci
od potrzeb nalezy zaznaczy¢ powiadamia-

Rys. 5. Funkcje wyjsc¢ programowalnych

Jablokrane 100 Zakogovearsy jako: Ieatalater Servas W Trybis Seremcenym, octrona wylgnora.

] % e 3 . . . .
= e nie w formie SMS-a lub wiadomosSci gloso-
e iy rammm = S Rt wej. Mozna réwniez oddzielnie wybraé in-
R Buvme formowanie o wiaczeniach i wylaczeniach
Pl dozoru, przesylanie zdjeé z kamer sprze-
~ zonych z systemem oraz przesylanie infor-
—— macji dotyczacych technicznych aspektow
e i WY . . 12
Sl pracy systemu. Kazdy z uzytkownikéw
| | = otrzymuje raporty dotyczace tylko tych
[ com P ven J[ cete PE[ ver J| cesw [N wen ] stref i wyj$¢ programowalnych, ktdre zo-
— ;1"'—"'"'""'"’""‘ staly mu przypisane. W celu sprawdzenia
5 2 wlasciwej formy raportu nalezy uzy¢ przy-
C] L1 L= cisku Test (rys. 7).

Rys. 6. Uzytkownicy
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Rys. 7. Raporty Rys. 9. Diagnostyka
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- Parametry i Diagnostyka
W pierwszej zaktadce dokonuje sie ustawien dotyczacych pracy
centrali alarmowej. Z lewej strony okna pokazane sa najistotniej-
sze parametry. Niektdre z nich okredla si¢ globalnie (dla catego
systemu) i szczegdlowo dopasowuje do konkretnych urzadzen
o zadanych adresach. Dzigki temu instalator moze szybko wpro-
wadzi€ ustawienie, ktore jest dla niego najistotniejsze. Po prawe;j
stronie okna mozna okresli¢ czasy systemowe. W celu uproszcze-
nia nastaw zastosowano specjalne suwaki. Jezeli czujki instalowa-
ne sa w trudnym Srodowisku, mozna skorzysta¢ z opcji redukcji
falszywych alarméw. W tym celu wykorzystuje sie funkcje po-
wtornego naruszenia danej strefy lub potwierdzenia z innej strefy
alarmowej. W dolnej czeSci okna mozna rowniez wiaczy¢ auto-
matyczne dostosowanie ustawieni do normy EN50131 (rys. 8).
JABLOTRON 100 to system magistralowy, w ktorym wyste-
puje polaczenie dwoch tordw transmisji sygnatu. Pierwszym
z nich jest czterozylowa magistrala, a drugim — tor radiowy.
Przy maksymalnej liczbie urzadzen adresowalnych 120 oraz
nieograniczonej liczbie urzadzen bez adresu konieczne byto
zastosowanie pelnej kontroli wszystkich elementéw. Oprocz
znanego z poprzednich modeli system6éw analizatora widma
sygnalu radiowego dodano zaktadke Diagnostyka. Przez caly
czas sprawdzane sa parametry magistrali oraz sygnalu radio-
wego i komunikacji LAN/GSM. Kazda usterka lub niezgod-
no$¢ z wiasciwym stanem sa pokazywane na ekranie (rys. 9).

- Ustawienia komunikatorow

Kazda z central tej serii systemu JABLOTRON 100 posiada
wbudowany komunikator GSM, natomiast najwig¢ksza z nich jest

[ B gl chdie e (Rl
] Posom rygrabs GSM randy v Do do s ghicceii

L2}

Rys. 10. Ustawienia GSM

jeszcze wyposazona w taczno$¢ LAN. Oba komunikatory centrali
umozliwiaja petne raportowanie zdarzen oraz zdalng obstugg sys-
temu. Wybierajac komunikator GSM, mozna zobaczy¢ poziom
sygnatu sieci oraz okresli¢ parametry pracy dla tej komunikacji.
Do wazniejszych nalezg mozliwosci zapobiegania wysytaniu nad-
miernej liczby SMS-6w i wykonywaniu zbyt duzej liczby potaczen.
Instalator moze doktadnie okreSli¢, ile wiadomosci SMS moze
wysla¢ centrala w danym dniu i ile wykona¢ potaczen. Obydwa
komunikatory umozliwiaja rowniez wprowadzenie ustawien do-
tyczacych tacznoscei z systemem monitoringu (rys. 10).

Opisane powyzej zakladki sa elementami oprogramowania

F-Link dla systemo6w serii JABLOTRON 100. Artykut ten ma

na celu przyblizenie czytelnikom omawianego oprogramowa-

nia i pokazanie, jak za jego pomoca zaprogramowac centrale
nowego systemu.

Piotr Panek

JABLOTRON ALARMS

# tatwa obstuga
# automatyzacja zadan
P aplikacje dla smartfondw

# obstuga lokalna i www

www.jablotron.com

Bezpieczny, przyjazny, wygodny...

#» dwukierunkowa komunikacja radio i bus

» stala kontrola wszystKich elementow

BFLARLA,

ZALUEE

CALY DOM

PARTIR

PIWNICA

JABLOTRON
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Interkom dla kazdego!

Bezserwerowy system interkomowy Pulse

Adam Gregorczyk

Nie rzucamy bynajmniej
populistycznego hasta —
proponujemy ekonomiczny system
tacznosci i rozwigzania techniczne

do wspotczesnych systemow VolP
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ystem Pulse firmy STEN-
TOFON
jektowany jako rozwiazanie
bezserwerowe. Dzicki temu
inwestor nie musi kupowacd

zostal  zapro-

kosztownego serwera VoIP,
a konfigurowanie i programo-
wanie moze by¢ uproszczone,
gdyz mozna zbudowac system
juz z dwoch urzadzen firmy
Stentofon. Aktualnie mak-
symalna pojemno§¢ systemu
wynosi 16 urzadzen. W sys-
temie mozna zastosowac do-
wolne urzadzenia SIP innych
producentéow. Pulse dziata
z wykorzystaniem istniejgcej
infrastruktury IP. Elementy
podtacza si¢ bezposrednio do
gniazda RJ45 sieci Ethernet,
bez poSrednictwa jakichkol-
wiek bramek lub adapterdow.
Obstuga otwartych protoko-
16w, w tym SIP, HTTP i XML,
daje mozliwo$¢ latwej inte-
gracji i wspoélpracy z innymi
urzadzeniami telekomunika-
cyjnymi, takimi jak centrale
telefoniczne czy systemy bez-
pieczefistwa (CCTV lub KD).

Charakterystyka systemu

Konfiguracja  systemu jest
mozliwa do przeprowadzenia
za pomoca przegladarki inter-
netowej. STENTOFON Pulse
jest wyposazony w prosty i intu-
icyjny interfejs, ktorego uzycie
znacznie skraca czas instalacji
i uruchomienia. Podstawowa
konfiguracja moze trwaé kro-
cej niz dziesie¢ minut (czas za-
lezy od liczby stacji zainstalo-
wanych w systemie). Wszystko,
co nalezy zrobi¢, to uruchomié
oprogramowanie zarzadzajace
i na wybranej stacji gltownej
wprowadzi¢ nazwy pozosta-
fych stacji. System nie zawiera
centralnego serwera, dlatego
wszystkie stacje interkomowe
sa po prostu podlaczone do
sieci LAN i to juz wystarcza do
prowadzenia rozmow.
Wszystkie stacje  interko-
mowe STENTOFON IP maja
wbudowany serwer SIP i serwer
zarzadzajacy. Jedna ze stacji

Okablowanie kat. 5e Okablowanie kat. 5¢

Switch z funkcjg PoE

Biurkowa stacja
interkomowa

Zewnetrzny wandaloodporny
» . . panel interkomowy
Rys. 1. Przyktadowa minimalna konfiguracja

jest traktowana jako stacja gtowna i pelni rolg serwera SIP dla
innych interkomo6w pracujacych w tym systemie, a takze dla
telefonow i bramek IP. Nie ma centralnego serwera.

Interkomy sieciowe maja funkcje aktywnej redukcji hata-
su oraz zapewniaja transmisj¢ dzwieku o jakosci HD. Funk-
cja aktywnej redukcji hatasu jest zaimplementowana jako
algorytm programowy w stacjach IP firmy STENTOFON.
Wydajny procesor DSP znajdujacy si¢ w stacji analizuje
sygnal pobierany z mikrofonu i wyznacza poziom halasu
w tym sygnale. Procesor DSP bardzo efektywnie usuwa sy-
gnatl hatasu, pozostawiajac czysty sygnat mowy, nawet gdy
poziom tego sygnalu znajduje si¢ znacznie ponizej pozio-
mu otaczajacego hatasu. Ta funkcja decydujaco wplywa
na poprawe zrozumialo$ci rozmowy prowadzonej w wa-
runkach halasu miejskiego, przez interkomy parkingowe
czy interkomy stuzace do wzywania pomocy. Regulacja
progu zadziatania tej funkcji jest mozliwa w zakresie od
0 do 36 dB.

Aby osiagna¢ jakos¢ dzwieku HD, zaimplementowano sze-
rokopasmowy kodek dzwieku G.722, ktéry odwzorowuje ludz-
ki gtos w szerokim pasmie akustycznym, dzigki czemu mowa
jest duzo bardziej naturalna i zrozumiafa.

Protokot STENTOFON CColP (Critical Communi-
cation over IP) uwzglednia wszystkie potrzeby lacznosci
w sytuacjach krytycznych. W tym celu wykorzystywany jest
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Wiazd 3

Rys. 2. Przyktadowa instalacja na parkingu
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Rys. 3. Przyktadowa instalacja w przychodni lekarskiej lub matym szpitalu

Rys. 4. Przyktadowe urzgdzenia podfgczane do systemu

STENTOFON Pulse

protokdt VoIP zapewniajacy przesylanie dzwigku i danych.
Mechanizmy zabezpieczajace wbudowane w serwer Alpha-
Com XE zapewniaja wysoki poziom bezpieczefistwa trans-
misji dzwigku i danych w sieci IP. Do gtownych zabezpieczen
naleza ograniczenia dostepu przy zarzadzaniu systemem, od-
dzielny interfejs konfiguracyjny, wbudowany firewall, opcja
V-LAN (IEEE 802.1Q) oraz kontrola dostgpu do zasobow
sieci (IEEE 802.1X).

Kompatybilno§¢ i skalowalnos¢ systemu Pulse nie stwarza
ograniczef dla uzytkownika w przypadku, gdy ten zdecy-
duje o jego dalszej rozbudowie lub koniecznosci §cislejszej
integracji z systemami bezpieczenstwa. Wszystkie stacje 1P
firmy STENTOFON moga wspoipracowaé ze zintegrowa-
nym serwerem interkomowym AlphaCom. Kolejna mozli-
woscig rozbudowy systemu Pulse jest mozliwo$¢ instalacji
stacji na dowolnym serwerze SIP takich producentow jak
Cisco, Avaya AAstra, Asterisk.

Adam Gregorczyk
Novate/
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NoVus

Profesjonalne rozwiazanie dla systemoéw zabezpieczen

Nowe rejestratory cyfrowe z serii B

Ekonomiczna seria
rejestratorow

srednich i matych
obiektow

T

seria

no\us'

W serii B dostepne sa rejestratory 4, 8 i 16 kanatowe z kompresjg H.264 i predkoscia zapisu do 400 kl/s w rozdzielczosci D1. Najwyzsze modele umozliwiaja
wyswietlanie na monitorze gtéwnym obrazu w rozdzielczosci Full HD na wyjsciu HDMI. Rejestratory posiadaja maksymalnie 3 wyjscia monitorowe, obstu-
guja do 2 dyskéw wewnetrznych (facznie do 4 TB) oraz sa wyposazone w funkcje zapisu przedalarmowego do 30 sekund.

Podseria NDR-BA2000 Podseria NDR-BA4000

[mrrasid  Nemmasra Neeseae ]

NDR-BA2208 NDR-BA2416 NDR-BA4104 NDR-BA4208 NDR-BA4416
8 kanatéw wideo 16 kanatéw wideo 4 kanaty wideo 8 kanatéw wideo 16 kanatéw wideo
2 kanaty audio 4 kanaty audio 2 kanaly audio 4 kanaty audio 4 kanaty audio
Nagrywanie,real-time” @ CIF = Nagrywanie,real-time” @ CIF Nagrywanie,real-time”@D1 = Nagrywanie,real-time”@D1 = Nagrywanie,real-time”@ D1
VGA, BNC VGA, BNC VGA, BNC HDMI,VGA, BNC HDMI,VGA, BNC
1xSATA 1x SATA 1x SATA 2xSATA 2xSATA

Wytgczny dystrybutor produktéw NOVUS® w Polsce:

AAT Holding sp. z 0.0.

A A ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
(" 1 e-mail: aat.warszawa@aat.pl, www.aat.pl
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Nagrywanie 25 kl./s na kazdym
kanale w rozdzielczosci D1
NDR-BA4104, NDR-BA4208, NDR-BA4416

;'::;'M =)
! Full HD.

s T Wyswietlanie Full HD na wyjsciu HDMI

NDR-BA2416, NDR-BA4208, NDR-BA4416

=i

Podglad obrazu z kamer -
na telefonie komérkowym T

@& iPhone ﬁﬁ/ [@]

Latwe zarzadzanie rejestratorami dzieki oprogramowaniu CMS

Mozliwos¢ jednoczesnego potfaczenia z wieloma rejestratorami serii B
Mozliwos¢ potaczenia w trybie podgladu,,na zywo” do 64 kamer
Zdalna konfiguracja rejestratoréw, odtwarzanie nagran,

kopiowanie nagran

Modut zdalnego monitorowania zdarzer systemowych

(detekcja ruchu, aktywacja wejs¢ alarmowych,

utrata sygnatu wideo)

Dwukierunkowe potaczenie audio

Zdalna aktualizacja oprogramowania rejestratoréw

Wizualizacja obiektu (mapy)
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Srodki bezpieczeristwa fizycznego
W ochronie informaci nigjawnych (cz. 2)

Artur Bogusz
Marek Blim

W drugiej czesci cyklu autorzy,
odnoszac sie do dwu kolejnych
etapdw uproszczonego
algorytmu przedstawionego

w czesci pierwszej, chcg szerzej
pokazac problemy zwigzane
zardwno z oceng istotnosci
poszczegdlnych czynnikdw
sktadowych zasobu informacii
niejawnych, jak i wptywem na
nie roznorodnych (mozliwych do
zaistnienia) zagrozen, w Swietle
stosowanych rozwigzan
ochronnych (organizacyjnych,
fizycznych technicznych) oraz

przewidywanych postaci ryzyka
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‘ N Jskazane w omawianym rozporzadzeniu Rady Mini-

strOw' zagrozenia naturalne i awarie* oraz wynikaja-
ce z dzialan ludzkich — umySlnych lub przypadkowych — ne-
gatywne skutki® dla chronionego zasobu sa ujete wylacznie
w sposOb sygnalny. Ustawodawca, wskazujac okres§lone gru-
py czynnikow (postac informacji i jej klauzula, ich ilo§¢ oraz

1) ,Rozporzgdzenie RM z dnia 29 maja 2012r w sprawie Srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia in-
formacji niefawnych” (Dz. U. z dn. 19 czerwca 2012 r., poz. 683).

2) Ibidem, § 3 ust. 5 pkt 1.

3) Ibidem, § 3 ust. 5 pkt 2.

dostgpnos¢), pozostawia tutaj ,,wolne pole dla decydenta/

kierownika jednostki organizacyjnej (KJO wg uoin) funk-

cjonujacego w danych warunkach (patrz: zat. 1 poz. 7 tabeli

»Inne czynniki?”), a rozszerzona delegacje daje w uzupetnia-

jacym zapisie na str. 10:

*) Jesli kierownik jednostki organizacyjnej uzna, ze w jego jed-
nostce wystepujg inne niz wymienione w wierszach 1-6 tabeli
czynniki majgce wptyw na zagrozenie ujawnieniem lub utratg
informacji niejawnych, powinien je okreslic, stanowisko uza-
sadnic (informacje zamieszcza sie w rubryce "Uzasadnienie"),

a nastepnie dokonac oceny istotnosci tych czynnikdéw. Ocenie
podlegajg wszystkie inne czynniki facznie. Oznacza to, ze jesli
w jednostce wystepuje tylko jeden z wymienionych czynnikow,

nalezy go ocenic jako "bardzo istotny", "istotny" lub "matfo istot-
ny" dla zagrozenia ujawnieniem lub utratg informacji niejawnych.
Jesli w jednostce wystepujg dwa lub wigcej czynnikow z tej
grupy, nalezy oszacowac je fgcznie i ocenic wptyw tych czyn-
nikdw na ocene zagrozenia ujawnieniem lub utratg informacji
niejawnych. W sytuacji gdy np. jeden z "innych" czynnikow
zostat oceniony jako "bardzo istotny", a drugi jako "matfo istotny",
nalezy wskazac ocene o najwyzszym znaczeniu (w tym przypad-
ku ocena istotnosci "Innych czynnikow" zostataby wskazana na
poziomie "bardzo istotnym"). W sytuacji gdy kierownik jednostki
organizacyjnej uzna, ze w jego jednostce czynniki wymienione
w tabeli sg nieistotne lub ich wystepowanie jest mafo realne
(np. zagrozenie ze strony obcych stuzb specjalnych) czynnik 7.
powinien zostac oceniony jako "matfo istotny".

Jak wynika z powyzszego, nalezy do$¢ wnikliwie rozpatrzy¢
wszelkie spodziewane czynniki i mozliwe do zaistnienia za-
grozenia — ponoszac przy tym ryzyko niewlasciwego ocenienia
ich istotnoSci — decydujace o przyjetym do dalszych dziatan
kwalifikowanym poziomie zagrozen. Poniewaz ustawodawca
pozostawia t¢ sprawe bez dalszych wyjasnien, przyjrzyjmy si¢
temu zagadnieniu nieco szerzej.

Okreslenie zagrozen - czyli co wptywa na ryzyko
ujawnienia lub utraty informacji
Analizujac problem ujawnienia informacji objetych ochro-
na, czyli zakwalifikowanych jako wazne, trzeba wzia¢ pod
uwage zarOwno znaczenie samych informacji dla ich wia-
Sciciela i uzytkownika, jak i potencjalne negatywne (dla
niego i jego dziatan) konsekwencje rozszerzenia grona
0osob, ktére w wyniku ujawnienia nienaleznie posiada
chroniong wiedze.
Sama wiedza moze podlega¢ ochronie z r6znych wzgledow,
przyktadowo z tytulu interesow:
— pafstwowych:
— informacje niejawne wlasne (ogdlne, resortowe, naukowe),
— informacje niejawne powierzone (traktatowe, gospodarcze),
— informacje niejawne udostepnione (uktadowe, sojusznicze),
— biznesowych:
—informacje nieujawnione kontraktowe (zobowigzania
zalezne),
— informacje nieujawnione organizacyjno-produkcyjne,
— informacje nieujawnione techniczno-technologiczne,
— korporacji:
— informacje nieujawnione dotyczace planéw dziatania,
— informacje nieujawnione dotyczace zarzadzania kryzy-
sowego,
— informacje ukryte dotyczace stanu zasobow w sytu-
acjach nadzwyczajnych.
Zachowanie warunku konieczno$ci ochrony tej wiedzy jest
zalezne od oceny stanu informacji, czyli od ich przydatnosci
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i znaczenia uzytkowego. Takie podejScie (w dotychczasowej
praktyce) jest oczywiste; z zasady kazdy z wiaScicieli lub dys-
ponentow informacji jest w stanie zaakceptowac fakt ich kwa-
lifikowanego (pewnego) zniszczenia, ale raczej nie pogodzi
si¢ z ich potencjalnym przejeciem lub ujawnieniem osobom
trzecim. Ryzyko tego typu zdarzenia jest zbyt duze dla dalsze-
go poprawnego funkcjonowania instytucji (organizacji, firmy,
korporacji)...

Przepisy o ochronie informacji niejawnych w ogdle nie
dopuszczaja kwestii ujawnienia tychze informacji w samej
(obecnie do$¢ szerokiej) definicji przetwarzania informacji
niejawnych. Widac z nich jasno, ze ustawodawca (czyli auto-
rzy obowiazujacych dzi§ przepisow) nawet podSwiadomie nie
dopuszcza takiego postgpowania z informacja niejawna jak
jej ujawnienie. Dlaczego mielibySmy nie brac tego pod uwa-
ge? Skoro co$ chronimy, skoro mamy okreslaé, jak postgpo-
wad, aby co§ chroni¢, to musimy (przynajmniej powinnismy)
bra¢ pod uwage sposob postgpowania, ktory ma doprowadzi¢
do ujawnienia chronionej przez nas informacji. Inaczej algo-
rytm naszego postgpowania ,,ochronnego” bedzie niepelny,
bedzie zakladal zbyt optymistycznie, ze... to, przed czym si¢
chronimy, nigdy nie wystapi (!). Piszacy te stowa majg wra-
zenie, ze autorzy przepiséw dotyczacych ochrony informacji
niejawnych nie zaktadaja w swoich rozwazaniach mozliwosci
ich ujawnienia.

A co, jezeli wynika to tylko z braku wyobrazni co do zaist-
nienia takiej mozliwo§ci?

Postepowanie z ryzykiem w zakresie utraty lub ujaw-
nienia informaciji

Rozwiazania ochronne w obszarze ryzyk maja charakter gléw-
nie organizacyjny (tworzone sa procedury oraz instrukcje)
i stanowia podstawe do podjecia dziatan materialnych (uzycia
Srodkéw fizycznej i technicznej ochrony). Tworzenie proce-
dury postepowania z ryzykiem jest zawsze zwigzane z inwen-
taryzacja i ocena posiadanych aktywow informacyjnych, przy
czym nalezy podchodzi¢ do ich podatnosci i wyceny od strony
,hegatywnego interesariusza” (czyli konkurenta biznesowego,
intruza, agenta przemysfowego itp.), a nie od strony wlascicie-
la czy tez legalnego dysponenta zasobu. Nalezy pamigtac, ze

Krok 1. Okresl zasoby
informacii biznesowej
(INWENTARYZACJA)

Krok 2.
Ocen aktywa
Krok 3.
Ocen potencjalne

zagrozenia, podatnosci

Krok 4.
Ocen ryzyka
PROCEDURA

Krok 5.
L Przypisz wynik ryzykom —— POSTEPOWANIA
Z RYZYKIEM

Rys. 2. Algorytm budowy procedury postepowania z ryzykiem
w biznesie (za: dr A. Wéjcik, mat. e-Forum, Poznan 2011)

dobrze opracowana procedura postgpowania z ryzykiem nie
tylko minimalizuje zagrozenie ujawnienia lub przechwycenia
zasobu lub jego czedci, ale takze w znaczacym stopniu ograni-
cza uzyskiwanie informacji o sposobie postepowania z posia-
danymi chronionymi danymi.

Przykiad tworzenia procedury na potrzeby ochrony infor-
macji biznesowej obrazuje schemat postgpowania przedsta-
wiony na rys. or 2.

Postepowanie z ryzykiem w ochronie informacji
niejawnych

Bazujac na posiadanym doswiadczeniu zawodowym (jako
rzeczoznawcy STZOiMoZB, audytorzy i kontrolerzy sys-
temOw bezpieczenistwa), autorzy usilnie rekomenduja nie
tylko korzystanie z obowigzujacych zalecen i wytycznych
Stuzb (ABWY/SKW?) — oczywistych dla przypadkdéw, gdy
informacje posiadaja klauzule ,,poufne” lub wyzsza — ale
przede wszystkim zalecaja zapoznawanie si¢ z dobry-
mi praktykami wynikajacymi z dobrowolnych norm oraz
publikacji stowarzyszeniowych. Nie bez znaczenia dla
pozytywnych skutkow zastosowania jest zapoznanie si¢
z udostgpnionymi publicznie rozwigzaniami resortowymi
(patrz: wytyczne Ministra Obrony Narodowej® czy decy-
zje Ministra SprawiedliwoSci’) i przeniesienie do wlasnej
praktyki ochronnej stosownych (rozsadnie przemyslanych)

4) www.abw.gov.pl; wigcej: forum@abw.gov.pl.

5) www.skw.gov.pl; szczegoly: Zarzad Bezpieczeristwa Informacji
Niejawnych zbin@skw.gov.pl.

6) Decyzja Nr 362/MON z dnia 28 wrzesnia 2011 r. w sprawie
wprowadzenia do uzytku ,,Wytycznych Ministra Obrony Naro-
dowej w sprawie okreslenia zasad postepowania z materia-
tami zawierajgcymi informacje niejawne oznaczone klauzulg
»poufne« i »zastrzezone«” (Dziennik Urzedowy Ministra Obrony
Narodowej z 2011 r., Nr 20, poz. 302).

7) ,Szczegotowy sposob organizacji kancelarii tajnych, stosowa-
nia srodkéw ochrony fizycznej oraz obiegu informacji niejaw-
nych” (Dziennik Urzedowy Ministra Sprawiedliwosci z 2011 r.,
Nr 2, poz. 14).

Planuj
Zakres ISMS
Polityka ISMS
Podejscie do oceny ryzyka
Identyfikacja ryzyka
Oszacowanie ryzyka
Postepowanie z ryzykiem
Wybor celdw i punktow kontroli
Deklaracja stosowania
Aprobata kierownictwa

—

Implementacja udoskonalen
Dziatania korygujace
Wymiana doswiadczen
Wycigganie wnioskow
Informowanie i uzgadnianie
Weryfikacja udoskonalen

Dziataj

Plan postepowania z ryzykiem (RTP)
Implementacja RTP
Implementacja wymagan
Szkolenia i uSwiadamianie
Zarzadzanie dziataniami
Zarzadzanie zasobami
Zarzadzanie incydentami

Monitorowanie Sprawdzaj

Przeglady ISMS

Przeglady ryzyka szczatkowego
Audyty wewnetrzne ISMS
Przegladanie ISMS przez zarzad
Rejestracja zdarzen i dziatan

Wykonaj

Analiza ryzyka: przyktad niedoszacowanego elementu
procesowego w realizowanych systemowo dziataniach
ochronnych obiektowych oraz informacyjnych.

Rys. 3. Postepowanie z ryzykiem w cyklu P-D-C-A dla SZBI/ISMS
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elementdéw opisanych w nich rozwigzan organizacyjnych
oraz technicznych.

Proponujemy odwolanie si¢ do wieloletnich, sprawdzonych
w praktyce dziatan opartych na doskonaleniu jakoSci zarza-
dzania jako takiego, czyli do zastosowania we wiasnej ocenie
naszego, analizowanego systemu bezpieczenstwa ryzyka —
doswiadczen wynikajacych z cyklu Deminga (P-D-C-A, tzn.
Planuj-Wykonaj-Sprawdzaj-Dzialaj) oraz traktowania syste-
mowego wszystkich procesow w ramach SZBI/ISMS® (Syste-
mu Zarzadzania Bezpieczefistwem Informacji — Information
Security Management System).

Zmiana przepisow w zakresie doboru Srodkéw bezpie-
czenstwa fizycznego (do ktdrej to zmiany odnoszg si¢ nasze
rozwazania) wprowadzita kwesti¢ postepowania z ryzykiem
do jednego z podstawowych obowiazkéw osdb odpowiedzial-
nych za ochrong¢ informacji niejawnych. Dotychczas bowiem
osoby odpowiedzialne za ochrong informacji si¢gaty do od-
powiednich przepiséw ustawy czy rozporzadzenia, czytaly je
i wiedzialy, jak zabezpieczy¢ informacje niejawne. O zadnym
ryzyku nikt nie wspominal. Czy tego ryzyka nie byto? Czy
dotychczas nie zarzadzano ryzykiem w ochronie informacji
niejawnych?

Praktyka funkcjonowania zasad ochrony informacji nie-
jawnych w uwarunkowaniach prawnych , starej ustawy” po-
kazuje, ze tylko osoby, ktore dzigki swojemu doswiadczeniu
i umiejetnoSciom posiadaty odpowiednie rozeznanie spra-
wy, korzystaly z przedstawionego powyzej normatywnego
procesu postepowania z ryzykiem, mimo ze przepisy tego
nie wymagaly.

Postgpowanie z ryzykiem w ochronie informacji
biznesowych

Historia dzialan na rzecz biznesowego bezpieczenstwa in-
formacyjnego — w tym analizy ryzyka i sposobu postgpo-
wania z nim w ramach ogolnie rozumianego zarzadzania
— rozpoczela sie na poczatku lat 90. XX wieku w Wielkiej
Brytanii od prac biznesowych §rodowiska spoiek handlo-
wych i korporacji (w celu zmniejszenia strat i kosztow
transakcji platniczych z tytutu nieuprawnionego/fraudo-
wego dostepu do kont). Doprowadzito to do powstania

8) PN — ISO/IEC 27001:2007 Technika informatyczna. Techniki bez-
pieczenstwa. Systemy zarzgdzania bezpieczeristwem informacji.
Wymagania.

Zarzadzanie Ryzykiem

SN

Polityka bezpieczeristwa Analiza dziatan biznesowych

¥ ¥

Zarzadzanie ciagtoscig*
biznesu (BCM)

Procedury —  Szkolenie i Swiadomosc
} I Kleski
- H i zniszczenia
Podatnosci Biznes
l Reakcja

Badania i analizy

i
na incydent ~
/ ‘s\ Utrzymanie

Odtwarzanie i kontynuacja (DRP)

* Tytutem wyjasnienia — akronim BCM jest w literaturze anglojezycznej odczytywany dualnie, jako:
— Business Continuity Management (czyli ciagto$¢ biznesowa — 1-3 lata);
- Business Constancy Management (czyli trwato$¢ biznesowa — powyzej 5 lat).

Rys. 4. Zarzgdzanie ryzykiem w biznesie i jego interakcje

szeregu norm krajowych BS serii 7799°. Ich odzwiercie-
dleniem uzytkowym staly si¢ normy i poradniki w krajach
bylego dominium Korony Brytyjskiej (norma NS 27444
— Singapur, norma AS/NZS 4360 i HB 436 — Australia
i Nowa Zelandia), a dowodem przydatnos$ci bylo przejecie
na szybkiej ,Sciezce decyzyjnej” w ramach prac Komite-
tu ISO ustalefi krajowych UK i opublikowanie 15 grudnia
2000 r. normy miedzynarodowej ISO 17799:2000. Norma
ta byla pierwszym niejako ,.kodeksowym” zapisem poste-
powania zwigzanego z bezpieczenstwem informacji i jego
zagrozeniami w Swiecie biznesu.

Stosowane w procesach biznesowych rozwigzania do-
tyczace zarzadzania ryzykiem sa ciagle doskonalone;
alternatywa jest bowiem ponoszenie wysokich strat po-
wstajacych w efekcie materializacji pominietych lub zlek-
cewazonych zagrozen zamienionych w Zle oszacowane (na
0g61 niedoszacowane) i nieprzewidywalne koszty biezacej
dziatalnoS$ci firmy. Przyktadem instytucji biznesowych wy-
sokiego ryzyka sa banki — ale one moga stuzy¢ za wzorzec
w zakresie form i metod analizy zagrozen oraz sposobow
postgpowania z wystgpujacymi w nich réznorodnymi po-
staciami ryzyka'®.

Kwestie zwigzane z ryzykiem ujawnienia lub utraty infor-
macji biznesowej wystepuja w calym szeregu dokumentéw do-
tyczacych finansoéw, przedsigbiorczosci, swobody dziatalnosci
gospodarczej — wszedzie w polaczeniu z egzekucja formalna
(penalna, organizacyjng lub administracyjna) wobec zarOw-
no oso6b winnych samych zaniedban, jak i odpowiedzialnych
z tytulu nadzoru nad prawidlowoscia postepowania (patrz:
kodeksy: spotek handlowych, cywilny, karny; ustawy: o zwal-
czaniu nieuczciwej konkurencji, o ochronie baz danych, o do-
stepie do informacji publicznej, o prawie autorskim, prawo
wlasnoSci przemystowe;j i in.).

Postgpowanie z ryzykiem w biznesie jest tak oczywiste
jak sam fakt, ze biznes ,,nie wyjdzie”, jezeli nie weZmiemy
pod uwage okreslonych ryzyk. Dzi§ praktyka postgpowania
z ryzykiem w biznesie jest juz tak mocno zautomatyzowa-
na, ze nikt si¢ nad tym nie zastanawia. Po prostu wszyscy
robimy, co trzeba. Kazdy szanujacy si¢ zarzad podmiotu
gospodarczego wie, ze musi potrafi¢ zarzadza¢ odpowied-
nimi ryzykami dotyczacymi prowadzonego przez siebie
biznesu.

Dla kazdego biznesu informacja jest podstawa jego sku-
tecznosci w biezacym funkcjonowaniu. Bez informacji — albo
z informacja falszywa lub taka, ktora przenika do firmy bez
kontroli i nadzoru — trudno wyobrazi¢ sobie prowadzenie
efektywnego biznesu.

Jezeliby biznes nie kierowat si¢ w swoim codziennym funk-
cjonowaniu kwestiami szacowania ryzyk zwiazanych z ujaw-
nieniem informacji biznesowych, to tego biznesu by po prostu
nie byto. Takg wtasnie prosta metode weryfikacji w tym zakre-
sie pokazuje praktyka dnia codziennego.

9) Normy krajowe UK: BS 7799-1:1993; BS 7799-2:1996 i ich
kolejne edycje (wspdlna z 1998) oraz zmodyfikowane wydania
(BS7799-2:2005; BS 7799-3:2006).

10) Miedzynarodowe rekomendacje i ustalenia konferencji ,,Ba-
sel II”, rekomendacje i zalecenia polskiego nadzoru bankowego
(dawniej GINB, obecnie KNF).
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Alak hakeratwirusa
=

Blad cperatora
Awania hardware'u

Oprogra dr
Oprogramowania

Systemy  Budynek mﬁh: Region

Rys. 5. Schemat rodzaju i obszaru wystepowania zagrozen

Postepowanie z ryzykiem w ujeciu normatywnym

Z zalem nalezy stwierdzi¢, ze ustawodawca, wskazujac
w przedmiotowym dokumencie dualnos¢ charakteru zagrozen
(§ 3 ust. 5 pkt 11 2) i pozostawiajac KJO odpowiedzialnos¢ za
oceng istotno$ci poziomu poszczegélnych czynnikéw (patrz:
zal. 1 do rozporzadzenia), nie odniost si¢ w dokumencie do
istniejacych w tym wzgledzie dobrych praktyk z zakresu oce-
ny ryzyka, zapisanych i dostepnych pod postacia norm (patrz:
1ys. 6), przewodnikéw normatywnych'! oraz zalecen stowarzy-
szeniowych (np. materialy FERMA!? i COSO®).

Strategiczny charakter zarzadzania ryzykiem wynika nie tyle
z samych zagrozen, co z okolicznosci ich powstania i ujawnienia
sie (procesy biezace, dziatania kryzysowe oraz dzialania w sytu-
acjach nadzwyczajnych) pokazanych na schemacie (rys. 5).

Dla tak schematycznie przedstawionych obszaréw opraco-
wano caly szereg norm w réznych krajach, w Europie korzy-
stamy gtownie z brytyjskich (BS), ktore to doczekaly si¢ wersji
migdzynarodowych (ISO/IEC) oraz odniesien warunkowa-
nych sytuacyjne (takich jak ustugi I&CT czy zachowanie cia-
glodci dziatania), co prezentuje (po czgsci) rys. 6.

Warto pamigtac, ze elementy oceny ryzyka wynikajace z przy-
wolanych powyzej norm znalazly swoje odwzorowania w (nie
do konca jawnych) zaleceniach wydanych przez ABW/SKW

11) ISO Guide 73:2009 - , Zarzgdzanie ryzykiem — Stownictwo”
(niestety nie istnieje ttumaczenie PKN).

12) FERMA - Federation of European Risk Management Associa-
tions — europejska wizja standardu zarzgdzania ryzykiem (www.
ferma.eu/wp-content/uploads/2011/11/a-risk-management-
standard-polish-version.pdf).

13) COSO 2004:2009 — , Zarzgdzanie ryzykiem korporacyjnym —
zintegrowana struktura ramowa.”

1SO 22301:2012
B5 25999-2:2007
System zarzadzania ciagto$cia dziatania

: t

1SO 27001 1SO 20000-1
System zarzadzania System zarzadzania
bezpieczerstwem informacji ustugami IT

: !

1SO 31000:2009
Zarzadzanie ryzykiem — zasady analizy zagrozen i oceny ryzyka

Rys. 6. Zaleznosci norm w ocenie ryzyka

dla potrzeb bezpieczenstwa systemdw informatycznych, a wigc
poniekad... na wyzszym poziomie wtajemniczenia. I tutaj poja-
wiaja si¢ pewne niejasnosci i nieScistosci. Powstala wprawdzie
nowa ustawa, ktorej jeden z rozdzialéw traktuje o bezpieczen-
stwie informacji niejawnych w systemach teleinformatycznych;
ponadto opublikowano stosowne rozporzadzenie, ktdre regu-
luje bardziej szczegélowe kwestie dotyczace bezpieczenstwa
informacji niejawnych w systemach teleinformatycznych, ale
w tym miejscu koniec jednolitosci... gdyz wchodzimy na grunt
Zaleceri, wydanych zardwno przez ABW, jak i przez SKW.

Obie instytucje nie stworzyly wspolnych opracowan w zakresie
bezpieczenstwa informacji niejawnych w systemach teleinforma-
tycznych. W wyniku tego stanu uzytkownicy, administratorzy, in-
spektorzy i inne osoby, ktdre z takich czy innych powodéw maja
do czynienia z niejawnymi systemami teleinformatycznymi, musza
tkwié w ,,dwuswiecie” — ABW kontra SKW, SKW kontra ABW.

Taka sytuacja nie jest dobra i nie podnosi poziomu bezpieczen-
stwa informacji chronionych przetwarzanych we wspomnianych
niejawnych systemach teleinformatycznych. Dotyczy to takze
elementow fizycznej ochrony tych systemOw przedstawianych
w Zaleceniach. Tymczasem dobre praktyki pokazuja zagadnienie
W sposOb przystepny i uzyteczny. Nie sposdb orzec, dlaczego te
ogdllnie znane rozstrzygni¢cia normatywne i stowarzyszeniowe
nie zostaly przywolane w zalaczniku nr 1 do omawianego rozpo-
rzadzenia, zwlaszcza w §wietle Scislego odniesienia si¢ do szeregu
norm bezpieczenstwa technicznego (wyspecyfikowane w zal. nr 2
normy PN — EN), co uczynilo z dobrowolnych norm krajowych
obligatoryjne wymagania normatywne, niezbedne do dalszej oce-
ny stanu rzeczy w nakazanej do stosowania metodyce.

Atrybuty informacji a aspekty ochrony - czyli
jakimi sSrodkami dysponujemy

Rozpatrywany dokument jako podstawowe trzy atrybuty in-
formacji przywotuje poufnos¢, integralno$¢ oraz dostepnosé
(patrz: § 2 pkt 1-3 rozporzadzenia) z zagrazajacym im incy-
dentem bezpieczenstwa (patrz: § 2 pkt 4 rozporzadzenia).
Utrzymanie pozgdanego stanu informacji jest celem zasadni-
czym (patrz: § 3 ust. 1), przy czym ustawodawca okresla Srodki
i sposoby oraz dzialania (patrz: § 4 ust. 1 i dalsze) stuzace do
jego osiagniecia.

Omawiane w tekscie gtownym rozporzadzenia i w zalaczni-
kach Srodki bezpieczenstwa fizycznego stosuje si¢ we wszyst-
kich pomieszczeniach i obszarach, w ktdrych przetwarzane sa
informacje niejawne (IN). Przypomnijmy zatem, jakie czynno-
Sci obejmuje przetwarzanie; sg to:

—zapoznanie z IN (niezaleznie od postaci i nosnika),

— zapisanie IN (niezaleznie od no$nika),

—modyfikacja IN (tresci i postaci),

— przechowywanie IN (dorazne i archiwizacja),

—niszczenie IN (czeSciowa lub catkowita utylizacja informa-
cji/nosnikow).

Ocena kazdej z czynnoSci dotyczy rowniez miejsca, Sposo-
bu i systemu, w ktorym jest ona wykonywana (opis strefowa-
nia — patrz: § 5). Omawiany wczesniej wymagany nadzor nad
bezpieczefnstwem dla wymienionych czynnosci jest elementem
podstawowym dla okre§lenia parametrow i wytyczenia granic
stref ochronnych zaleznie od istniejacych rozwigzan budow-
lanych (trwatoSci Scian i apretury otworéw) oraz materialow
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i urzadzen technicznych systemu bezpieczenstwa obiektu.
Przyktad ochrony budynku przedstawia rys. 7.

W praktyce oznacza to, ze powinniSmy zbierac i analizo-
wac informacje z bliskiego otoczenia zewngtrznego obiektu
ktore znajduje si¢ poza naszym bezpoSrednim zarzadem i od-
dziatywaniem, ale przylega do granic naszej ochrony. Sama
ochrona winna mie¢ charakter proaktywny'. Do dyspozycji
mamy infrastruktur¢ budowlana, sprzet techniczny i system
organizacyjny.

Rola ochronna infrastruktury budowlanej

Bezpieczenstwo fizyczne obiektu zalezy w zasadzie od
trwatoSci jego infrastruktury budowlanej, czasami wspo-
maganej dodatkowymi elementami strukturalnymi (takimi
jak: wzmocnienia stropdw — podciagi i wylewki samono$ne;
wzmocnienia $cian — panele lub zabudowa w pomieszcze-
niach konstrukcji kabin ekranujacych). Zalezy ono takze
od odporno$ci mechanicznej zamontowanej w otworach
apretury (drzwi, okien, wyciaggéw/czerpni itp.). Konstruk-
cja obiektu z jednej strony pozwala na montaz instalacji
i systemdw ochronnych, z drugiej za$ zapewnia dostatecz-
nie duzg trwalo$¢ przegréd mechanicznych, aby czas ich
pokonania byt dluzszy od czasu potrzebnego na dotarcie
interweniujacych sit ochrony fizycznej. W przedmiotowym
rozporzadzeniu zostalo to ujete w opisie kategorii K2:

14) M. Blim, ,,Bezpieczenstwo obiektdw. Poradnik techniczny”,
TECHOM, Warszawa 2012.

Pomieszczenia. Na poczatku charakterystyki tego Srodka
bezpieczefistwa fizycznego zapisano, ze o zaklasyfikowa-
niu pomieszczenia do danego typu decyduje najstabszy
element (tj. Sciana, podioga, strop, drzwi, okna). Rozpo-
rzadzenie rozrdznia cztery typy pomieszczen ze wzgledu
na konstrukcje budowlana:

— pomieszczenie, ktdrego Sciany zostaly zbudowane ze
zbrojonego betonu o grubodci 15 cm lub materiatu o po-
dobnej wytrzymatosci,

— pomieszczenie, ktdrego Sciany zostaly zbudowane z cegly
lekkiej o grubosci 25 cm lub materiatu o podobnej wy-
trzymatoSci,

— pomieszczenie, ktdrego Sciany zostaly zbudowane z cegly
lekkiej o grubosci 15 cm lub materialu o podobnej wy-
trzymatosci albo ze sklejki oraz plyty gipsowej na ramie
wspierajacej,

— pomieszczenie, ktdrego Sciany zostaly zbudowane z cegly
lekkiej, gipsokartonu, drewna, plyt pilsniowych lub inne-
go materiatu o podobnej wytrzymaloSci.

Oczywiste jest, ze odpowiednio winna by¢ zachowana wytrzy-
mato$¢ oraz odpornos¢ poditdg i stropdw w tych pomieszczeniach.
Jezeli chodzi o otwory (drzwi i okna), to rozporzadzenie powotu-
je si¢ na klasy wynikajace odpowiednio z normy PN-EN 1627.

Rola ochronna infrastruktury alarmowej
Niezaleznie od wszelkich dyskusji i obiegowych opinii na
temat doskonaloSci system6w alarmowania i dozorowania

Cazyinik zdalny

A ane SIeuson

B Kontrola dostepu

B vozirwizyiny oy [ wykrywanie wiaman

Rys. 7. Elementy ochrony obiektu — centrum konferencyjno-hotelowego

(za: materialy z konferencji ,Systemy zarzgdzania bezpieczeristwem informacji w jednostkach realizujgcych zadania publiczne”,

Warszawa 2011)
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cegta lekka, karton-gips, drewno, ptyta pilsniowa
cegta lekka o grubosci 15 cm
cegta lekka o grubosci 25 cm

beton o grubosci 15 cm

Rys. 8. Wymagania budowlane dotyczgce pomieszczen stuzgcych
ochronie informacji niejawnych

technicznego®, trzeba pamietac, ze dostepu bronig bariery
mechaniczne i sily fizycznej ochrony, ktore to odpowiednio
szybko ostrzezone i powiadomione, s3 w stanie dotrze¢ na
miejsce incydentu oraz zatrzymac jego sprawce.

Dodatkowym elementem jest tu dualno$¢ funkcjonowania
infrastruktury alarmowej:

— W godzinach pracy zapewnia ona dostgp 0sob upraw-
nionych (SKD/RCP), ewentualnie przekazanie sygnatow
alarmu napadowego ze wskazaniem jego lokalizacji,
alarm i ewakuacje dorazng (pozarowa itp.) oraz nadzor
wizyjny wybranych elementéw obiektu (LCN — CCTV).

— Po godzinach pracy zapewnia ona trwala ochrong oraz
nadzdr wizyjny wybranych elementéw obiektu (LCN —
SSWN/CCTYV) z jednoczesnym dostgpem patroli dyzur-
nych i interwencyjnych bezposredniej ochrony fizyczne;j.

Nie wolno zapominad, ze ta infrastruktura alarmowa wyma-
ga zabudowanych trwale elementow antysabotazowych, wspol-
pracy operatorskiej w zakresie dozoru i przekazywania sygna-
16w o zaistnialych incydentach (w celu oceny stanu ochrony
i prawdopodobiefistwa falszywego alarmu) oraz regularnych
przegladow i konserwacji (wedtug norm obronnych minimum
raz na kwartal). Ma to na celu wyeliminowanie mozliwosci
zmanipulowania pracy urzadzen oraz oddziatywania na sprzet
roznych zmieniajacych sie czynnikow (takich jak starzenie si¢
czy zdarzenia eksploatacyjne).

Trzeba si¢ rOwniez przyjrzec, jak ustawodawca okreSla
wymagania co do kontroli dostepu w kategorii K4. Jako
podstawe doboru systemu kontroli dostepu podano w roz-
porzadzeniu klas¢ rozpoznawania i klas¢ dostepu wedtug
wymagan okreS§lonych w normie PN-EN 50133-1, co ozna-
cza, ze najwyzszy typ systemu kontroli dostgpu powinien
by¢ wykonany w klasie rozpoznania 3 oraz klasie dost¢gpu B.
Natomiast najnizszy typ systemu kontroli dostepu — prze-
widziany juz tylko do zabezpieczania obszaréw, w ktorych
przetwarzane sa informacje niejawne o klauzuli co najwy-
zej ,,poufne” — powinien posiada¢ klas¢ rozpoznania 1 oraz
klase dostepu B. Wymagania sa okreSlone jednoznacznie
i tatwe do sprawdzenia.

Trudniej jest o oceng, gdy chodzi o wymagania dotyczace
systemow sygnalizacji napadu i wlamania. Zapisano bowiem,
Ze system najwyzszego typu musi spefnia¢ wymagania okreSlo-

15) Sa to systemy wspoipracujgce z LCN — lokalnym centrum
nadzoru, SMA — stacjg monitorowania alarmdw, ewentualnie
ACO - alarmowg centralg odbiorczg, czyli odpowiednio: SKD
— system kontroli dostepu (czasami pofgczony z RCF, czyli
rejestracjg czasu pracy), SSWN - system sygnalizacji wtamania
i napadu, CCTV — system zamknietej petli dozoru wizyjnego
(Close Circle TV), zwanej czasami telewizjg dozorowa.

ne w stopniu 4 okreSlonym w normie PN-EN 50131-1; zapo-
mniano natomiast o problemie lokalizacji systemu w terenie
i jego rozlegloSci oraz dostgpnosci. Natomiast system najniz-
szego typu musi spelnia¢ wymagania dla stopnia 1 okreSlo-
nego w cytowanej normie — i jest to jedyne powiazanie, jakie
mozna znalez¢ w rozporzadzeniu w kwestii odniesienia si¢ do
dotychczas obowiazujacych klas systemow SA3 czy SA4. Jest
to adnotacja, ktdra moéwi, ze system spelniajacy wymagania
klasy SA3 okre§lone w PN-93/E-08390 mozna uznac za system
najnizszego typu okreSlonego w rozporzadzeniu, pod warun-
kiem spelnienia wymagan w zakresie ochrony i nadzoru (co
jest nieco trudnym zadaniem ze wzgledu na rozbieznosci obu
tych dokumentow).

Rola ochronna systemu organizacji bezpieczenstwa
Truizmem jest stwierdzenie, ze najlepiej zaprojektowany sys-
tem bezpieczenstwa jest martwy bez jego efektywnego wdro-
Zenia, czyli zrozumienia oraz stosowania ,,tu i teraz” przez
uzytkownikow — §wiadomych takiej potrzeby oraz znaczenia
systemu dla codziennej praktyki bezpieczefistwa.

Ustawodawca w omawianym rozporzadzeniu i jego zaltacz-
nikach narzuca szereg czynnosci i warto$ci progowych ocen
istniejacego stanu rzeczy, jak rowniez zaktada przydatnosé
i skuteczno$¢ uzytych Srodkow. Autorzy sa Swiadomi, ze
u podstaw tego dzialania lezy zalozony poziom wiedzy uzyt-
kownikéw na temat wymagah minimalnych i §Srodkoéw pod-
stawowych stosowanych w systemach ochrony bezpieczen-
stwa informacji niejawnych, ale... czy jest to wiedza dostepna
dla decydentdw, czy tez jedynie przekazana w ramach szko-
len ich pelnomocnikom ds. ochrony informacji niejawnych
(OIN)? Praktyka pokazuje wyraznie, ze brak §wiadomosci
co do rzeczywistych zagrozen oraz zapedy oszczednoSciowe
skutecznie paralizujg zamiary i niwecza nawet najlepsze pla-
ny pelnomocnikéw ds. OIN, opracowane z mySla o doskona-
leniu istniejacych systemow.

Analizowane przez nas przedmiotowe rozporzadzenie okre-
§la progowe wymagania dotyczace okres§lonych srodkéw bez-
pieczenstwa fizycznego, wskazujac odpowiednie normy i inne
przepisy prawa, zgodnie z ktorymi nalezy te wymagania okre-
§la¢. Nie precyzuje jednak, na podstawie jakich niezbednych
dokumentéw organizatorzy ochrony informacji niejawnych
w jednostce organizacyjnej maja dokonywac powyzszej wery-
fikacji.

System sygnalizacji wlamania i napadu, system kontroli do-
stepu, uwarunkowania stanu obiektu budowlanego czy inne
Srodki powinny by¢ wykonywane i odbierane w oparciu o sto-
sowne dokumentacje techniczne, w skiad ktorych powinny
wchodzi¢ okreslone dokumenty niezbedne w procesie akre-
dytacji pomieszczen stuzacych do przechowywania informacji
niejawnych. Postawmy zatem istotne pytanie: ,,Jakie dokumen-
ty powinien posiada¢ organizator systemu ochrony informacji
niejawnych, aby wykaza¢ w przypadku kontroli ABW/SKW, ze
w sposOb wlasciwy dokonal doboru §rodkéw bezpieczenstwa
fizycznego w pomieszczeniach stref ochronnych w swojej jed-
nostce organizacyjnej?”.

Niestety, prozno by szukaé w rozporzadzeniu odpowiedzi. Auto-
rzy niniejszego artykutu, korzystajac ze swojego duzego doswiad-
czenia w zakresie funkcjonowania systeméw ochrony informacji
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niejawnych, zdaja sobie doskonale sprawe, ze brak wskazania
odpowiednich dokumentéw z nazwy nie zwalnia organizatoréw
systemdw ochrony informacji niejawnych w swoich jednostkach
organizacyjnych od ich posiadania w sensie funkcjonalnym

Problem postrzegania waznoSci poszczeg6olnych informacji
(nie tylko tych stricte niejawnych, ale rowniez ich dotyczacych)
przez przelozonych lub decydentdéw oraz uzytkownikow be-
dzie omawiany w dalszej czesci cyklu.

Dostep do informacji, nosnikéw i systemoéw - kry-
teria strefowania
Przegladajac dotychczasowe dokumenty dotyczace fizycznej
ochrony informacji, spotykaliSmy si¢ z r6znymi nazwami stref
ograniczonego dost¢pu; byly to odpowiednio:

—wg dokumentu RS-100 i procedur WEU/UZE! strefy:

— strefa zlota — w ktorej mozliwy byt bezposredni dostep
do dokumentéw nawet o najwyzszej klauzuli (np. FTS
— Focal Top Secret; TSWEU - Top Secret WEU),

— strefa zielona — w ktorej przechowywane byly doku-
menty o r6znej klauzuli, ale bez mozliwosci bezposred-
niego zapoznania si¢ z ich treécig po wejsciu do strefy,

— strefa biala — (poprzedzajaca zielona), w ktorej przeby-
waly osoby upowaznione, natomiast osoby z zewnatrz
instytucji byly nadzorowane lub eskortowane w drodze
do personelu przyjmujacego;

16) WEU/UZE — Western European Union/Unia Zachodnioeuro-
pejska, ktorej RP byta obserwatorem od 16 stycznia 1991 r.,
a czfonkiem od 25 kwietnia 1999 r., do momentu jej rozwigza-
nia 31 grudnia 2005 r.

<
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—wg dokumentu AD 70-1 i procedur NATO/OTP'":

— obszar bezpieczeristwa klasy I — do ktorego wejscie jest
rownoznaczne z dostepem do znajdujacych si¢ tam
dokumentéw i informacji niejawnych,

— obszar bezpieczeristwa klasy II —w ktérym dokumenty
sa przechowywane w urzadzeniach ochronnych i jest
mozliwy dostep do nich,

— obszar bezpieczeristwa ogolnego/strefy administracyjne —
z kontrolowanym lub nadzorowanym dost¢pem os6b
i pojazddw, bedacy dla dwu poprzednich buforowa
strefa ochronna, pozwalajaca na dorazny nadzor ze
strony stuzb ochronnych,

— obszary bezpieczne technicznie (TSA) — przeznaczone
do niejawnych narad oraz prac kryptograficznych,
wyposazone w klasyfikowane bezpieczne urzadzenia
oraz chronione technicznie (TSCM) przed wszelkimi
przewidywalnymi formami podstuchu akustycznego
i elektronicznego;

—wedtug ,,starej ustawy RP” i wydanej do niej rozporza-
dzen oraz wytycznych:

— I strefa — do ktorej wejscie byto rownoznaczne z doste-
pem do znajdujacych si¢ w niej dokumentdw i infor-
macji niejawnych,

— 11 strefa — w ktorej w urzadzeniach ochronnych byly
przechowywane dokumenty i byl mozliwy dostep do
nich na okreslonych odrebnie zasadach,

17) NATO/OTP — North-Atlantic Treaty Organization/Organizacja
Traktatu Potnocnoatlantyckiego, ktorej RP jest cztonkiem od
12 marca 1999 r.

PROFESJONALNE PRODUKTY DO SYSTEMOW OCHRONY
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— strefa administracyjna — do ktdrej dostep byt nadzoro-
wany, a osoby trzecie byly odpowiednio traktowane
(eskorta, pokdj rozmow itp.).

Ustawodawca w § 5 rozporzadzenia porzadkuje te wszyst-
kie dotychczas uzywane okreslenia i na nowo definiuje strefy
fizycznej ochrony, aczac i ujednolicajac dotychczas uzywane
opisy poszczegdlnych obszaréw i pomieszczen chronionych.
Wydzielone zostaly nastepujace strefy:

— strefa ochronna I — obejmujaca pomieszczenie lub
obszar, w ktorym informacje niejawne o klauzuli ,,po-
ufne” lub wyzszej sa przetwarzane w taki sposdb, ze
wstep do tego pomieszczenia lub obszaru umozliwia
uzyskanie bezposredniego dostepu do tych informacji
(§ 5 ust. 1 pkt 1),

— strefa ochronna II — obejmujaca pomieszczenie lub
obszar, w ktorym informacje niejawne o klauzuli
»poufne” lub wyzszej sg przetwarzane w taki spo-
sob, ze wstep do tego pomieszczenia lub obszaru nie
umozliwia uzyskania bezposredniego dostepu do tych
informacji (§ 5 ust. 1 pkt 2),

—strefa ochronna III — obejmujaca pomieszczenie lub ob-
szar wymagajace wyraznego okreslenia granic, w obrebie
ktorych jest mozliwe kontrolowanie osob i pojazdow (§ 5
ust. 1 pkt 3),

—specjalna strefa ochronna — umiejscowiona w obrgbie
strefy ochronnej I lub strefy ochronnej II, chroniona
przed podstuchem, spetniajaca dodatkowe wymagania
bezpieczenistwa (§ 5 ust. 1 pkt 4).

Ponadto dopuszcza si¢ utworzenie w strefie ochronnej I lub

II pomieszczenia wzmocnionego, pozwalajacego na prze-
chowywanie informacji niejawnych poza szafami lub sejfami
z bezposrednim dost¢pem do nich.

Przedstawione kryteria strefowania i zwiazane z nimi wy-
magania organizacyjno-techniczne jednoznacznie porzadkuja
dotychczasowy ,wieloukladowy niefad” pod wzgledem opi-
su i nazw samych stref, ale dotyczy to informacji niejawnych
o klauzuli ,,poufne” lub wyzszej. Pozostawiono zatem w gestii
KJO zakres metod oraz dob6r §rodkéw dla informacji o klau-
zuli ,,zastrzezone” (w poszczegdlnych resortach funkcjonuja
w tym wzgledzie wyodrgbnione rozwiazania).

Czestym bledem, jaki spotyka sie przy probie okreSlenia
stref w danej jednostce organizacyjnej, jest proba dopasowy-
wania dotychczas obowigzujacych definicji stref bezpieczen-
stwa i strefy administracyjnej do obowiazujacych dzi§ definicji
stref ochronnych. Przy tak przyjetej metodyce postgpowania
wniosek moze by¢ tylko jeden: tego nie da si¢ zrobi¢, a nowe
definicje sa zle i nie pasuja do niczego. Nie da si¢ dopasowac
pojec stref bezpieczenstwa i stref ochronnych.

Proces strefowania w jednostce organizacyjnej nalezy roz-
pocza¢ od dokladnego przeczytania i przyswojenia definicji
zaproponowanych w rozporzadzeniu. Nast¢pnie nalezy roz-
wazyC potrzeby w zakresie koniecznosSci przetwarzania infor-
macji niejawnych okres§lonych klauzul w poszczeg6lnych ob-
szarach danej jednostki organizacyjnej. Wtedy tak naprawde
proces strefowania bedzie zakonczony. Teraz tylko trzeba
sprawdzi¢, czy w okreslonych uwarunkowaniach panujacych
w danej jednostce organizacyjnej wypetnia si¢ wszelkie wyma-
gania okreSlone w poszczeg6lnych definicjach.

Podsumowanie

Poprawno$¢ analizy wiasnej na rzecz wymaganej rozporzadze-
niem oceny istotnosci poziomdw zagrozen bedzie bardzo trud-
na do uzyskania bez uzupetnienia wiedzy decydentdw oraz ich
personelu (w tym pelnomocnikéw ds. OIN) o juz funkcjonuja-
ce rozwigzania normatywne z zakresu analizy zagrozen i oceny
ryzyka.

W ocenie i rozwazaniach dotyczacych podejmowanych
dziatah na pewno przydatna bedzie specyfikacja techniczna
ST 01 POLALARM, gromadzaca w jednym opracowaniu
kompendium wiedzy z zakresu systemdw alarmowych, a jed-
nocze$nie odwotujaca si¢ do poszczegdlnych norm i rozwia-
zan praktycznych. W specyfikacji znajduje si¢ szereg tabel
z danymi do wyboru i zastosowania, ale sa one poprzedzone
wprowadzeniami uzytkowymi, czego nie mozna powiedzie¢
0 omawianym rozporzadzeniu i jego zatacznikach.

Artur Bogusz
Marek Blim
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le roznych logindw | haset musisz
Zapamietac w pracy’”

Krzysztof Biatek

Obecnie trudno sobie

wyobrazi¢ zycie bez komputera.

Z wigkszosci programow czy stron
internetowych mozna korzystac
bez koniecznosci podawania
dodatkowych, znanych tylko
danemu uzytkownikowi danych.
Jesli jednak program lub strona
internetowa zawiera dane, ktore
powinny by¢ chronione, konieczne
jest wprowadzenie dodatkowych

zabezpieczen
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Najcze;éciej wymagane jest podanie
nazwy lub numeru uzytkownika
(bardzo czgsto bywa nim adres e-mail)
oraz hasta. Banki stosuja zazwyczaj do-
datkowe zabezpieczenia, ktorymi sa np.
jednorazowe hasio wystane na telefon
komoérkowy czy zmienne hasto wyswie-
tlane na tokenie. Podobne zasady auto-
ryzacji wystepuja w programach uzytko-
wych wykorzystywanych w firmach. Jesli
jest ich niewiele, uzytkownicy nie maja
problemu z zapamigtaniem logindw i ha-
set potrzebnych w réznych systemach.
Problem pojawia si¢ wowczas, gdy takich
programéw jest wiecej. Najczestszym
btedem jest stosowanie przez uzytkow-
nika tych samych hasel w roznych sys-
temach. Jest to o tyle niebezpieczne, ze
przechwycenie hasta do jednego systemu
moze umozliwi¢ dostep do innych. Jesz-
cze wigcej problemow wystepuje wtedy,
gdy system wymusza cykliczng zmiane
hasta — np. raz w miesigcu. Zgodnie z za-
fozeniem taki mechanizm dodatkowo
chroni system. Jesli jednak uzytkownik
w swej codziennej pracy korzysta z wie-
Iu systemOw wymagajacych odrebnej
autoryzacji, zdarza si¢, ze zapisuje so-
bie loginy i hasta w postaci jawnej, na
przykltad w notesie lub na karteczce
przechowywanej w poblizu komputera
(w szufladzie biurka, pod klawiatura)
Iub nawet przyklejonej do monitora, aby
ich nie zapomniec. Jest to rzeczywiScie
duze ufatwienie dla uzytkownika, ale
zarazem zagrozenie dla firmy. Niewielu
uzytkownikoéw zdaje sobie sprawe z tego,
iz bedzie odpowiadac za skutki wykorzy-
stania ich danych w systemie przez kogo$§
innego. Co zrobic, aby poprawi¢ komfort
pracy uzytkownikow systemow przy jed-
noczesnym zapewnieniu odpowiednio
wysokiego poziomu bezpieczenstwa?
W wigkszych firmach, posiadajacych
duza liczbe stanowisk pracy, najczesciej
wykorzystuje si¢ autoryzacje domenowa,
co oznacza, ze uzytkownik musi podac
unikalna par¢ danych: login i hasto, aby
moc korzystaé z systemow stuzbowych,
drukowa¢ dokumenty z wykorzystaniem
drukarek sieciowych czy korzysta¢ z In-
ternetu. Coraz czgSciej programy uzytko-
we w firmach sg aplikacjami webowymi
(czyli, mowiagc w uproszczeniu, korzysta
sie z nich, uzywajac przegladarek inter-
netowych) i w wiekszosci przypadkow
mozna w nich wykorzysta¢ autoryzacje
domenowa. Oznacza to, ze uzytkownik,

ktory przy uruchomieniu systemu dokonat autoryzacji w do-
menie (podat login i hasto domenowe), jest po uruchomieniu
programu uzytkowego automatycznie autoryzowany w danej
aplikacji — to system weryfikuje, czy uzytkownik podat wcze-
S$niej login i hastlo domenowe oraz czy jest uprawniony do
dostepu do aplikacji. Aplikacja zostaje uruchomiona, jeSli
dane sg prawidlowe. JeSli uzytkownik nie posiada uprawnien,
system poprosi o podanie innej pary danych autoryzacyjnych
lub nie uruchomi si¢. Co jednak, jesli w firmie nie stosuje
si¢ autoryzacji domenowej lub aplikacje uzytkowe nie moga
zostaé zintegrowane z domeng? Z pomoca przychodzi opro-
gramowanie typu SSO (ang. Single Sign-On) umozliwiajace
dostep do wielu systeméw po jednokrotnej autoryzacji. Jak
to dziata? Po pierwsze osoby odpowiedzialne za utrzymanie
systemow informatycznych firmy musza zainstalowaé tzw.
agenta SSO, czyli odpowiednie oprogramowanie na konkret-
nych stacjach komputerowych, na ktoérych ma by¢ mozliwos¢
jego wykorzystania. Nastepnie administrator (lub uzytkownik
posiadajacy takie umiejetnosci) musi okreSli¢, jakie systemy
ma obstugiwa¢ SSO i w jaki sposob automatycznie podawac
dane autoryzacyjne w konkretnych aplikacjach. Gdy operacje
te zostang wykonane i SSO zostanie wdrozone, uzytkownik,
chcac uruchomic aplikacje wymagajaca zalogowania, konfigu-
ruje agenta, podajac login i hasto dla kazdej aplikacji z osobna
(robi to tylko raz). Od tej chwili agent SSO przy uruchomieniu
dowolnej aplikacji wymagajacej autoryzacji zapyta tylko o jed-
no hasfo. Po jego poprawnym wpisaniu bedzie mozna urucha-
mia¢ rézne aplikacje, a agent bedzie podawac dane uwierzy-
telniajagce za uzytkownika. Warto pamietac, ze odpowiednie
skonfigurowanie SSO przez administratora moze umozliwi¢
rOwniez automatyczng, cykliczng zmiang hasta do danej apli-
kacji, jesli jest ona wymagana. Od momentu skonfigurowania
agenta SSO nie trzeba pamigta loginu i hasta do konkretne;j
aplikacji, a jedynie jeden login i hasto do SSO.

Po przeczytaniu niniejszego artykulu czytelnikowi moze na-
sunac si¢ pytanie: ,,Jak to mozliwe, ze SSO podnosi poziom bez-
pieczenstwa, skoro wystarczy przechwycenie loginu i hasta do
SSO, by uzyskaé dostep do wielu aplikacji przeznaczonych dla
konkretnego uzytkownika?”. Otéz SSO stosuje si¢ najczesciej
z dodatkowym, zewnetrznym elementem uwierzytelniajacym,
ktory uzytkownik musi posiadac. O ile login i hasto sa wytacznie
danymi, zewnetrzny element uwierzytelniajacy jest fizycznym
przedmiotem (najczesciej jest to karta z chipem, token podta-
czany do portu USB lub token wyswietlajacy zmienne hasta),
ktory uzytkownik musi posiada¢ przy sobie, wigc osobie nie-
uprawniongj jest o wiele trudniej niepostrzezenie wejs¢ w jego
posiadanie. Przy zastosowaniu takich zabezpieczen uruchomie-
nie systemu SSO — a jednocze$nie jednokrotne logowanie i tym
samym uzyskanie dostepu do wielu aplikacji — nastepuje po
podtaczeniu karty lub tokena do komputera i jednokrotnym po-
daniu hasta. Dzigki temu korzys¢ uzyskuje zarowno uzytkownik
(mozliwos¢ uzyskiwania dostepu do wielu roznych systeméw po
podaniu jednego hasta, bez koniecznosci zapamigtywania wielu
réznych danych), jak i firma stosujaca takie zabezpieczenia, po-
niewaz jednoczes$nie zabezpiecza si¢ dostep do aplikacji, a wiec
takze do waznych dla firmy danych.

Krzysztof Biatek
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Niemcy Juz wiedza,
jak lepiej doac o dane

Pawet Markowski

Niemiecki Instytut Normalizacyjny
opublikowat norme DIN 66399,
ktdra na rynku niemieckim

okresla wymogi dotyczace
urzgdzen i proceséw majgcych
zagwarantowac bezpieczne
niszczenie danych znajdujgcych
sie na réznego rodzaju nosnikach.
Nowa norma odnosi si¢ nie tylko
do dokumentdéw papierowych,

ale rowniez do mechanicznego
niszczenia nosnikow optycznych,
kart magnetycznych, pamieci flash,
tasm magnetycznych i dyskow

twardych
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Nowa niemiecka norma jest pierw-
szym tego typu rozwigzaniem na
Swiecie. Poprzednia norma DIN 32757
odnosila si¢ wytacznie do mechaniczne-
go niszczenia dokumentdw papierowych.
Szybki postep technologiczny sprawia, ze
z roku na rok coraz mniej informacji jest
przenoszonych na papier. Obecnie nawet
90% informacji jest przechowywanych
wylacznie w formie elektronicznej. Nowa
niemiecka norma jest zatem odpowiedzig
na powszechna w firmach i instytucjach
cyfryzacje.

W Polsce, zgodnie z ustawg o ochro-
nie danych osobowych z dnia 29 sierp-
nia 1997 r. (Dz. U. Nr 133, poz. 883),
wszystkie firmy oraz instytucje, ktdre
przechowuja w swojej bazie dane oso-
bowe, musza chroni¢ je przed wycie-
kiem. Korzystaja one m.in. z firewalli,
programow antywirusowych i haset
zabezpieczajacych. Nie mozna jednak
zapomina¢ o koniecznoSci niszczenia
elektronicznych  no$nikéw danych,
ktére sa wycofywane z uzytku, w spo-
sOb uniemozliwiajacy odzyskanie tych
danych.

Polskie prawo pozostawia firmom i in-
stytucjom swobod¢ wyboru metody nisz-
czenia nos$nikow, ale zastrzega, ze musi
to by¢ metoda gwarantujaca skuteczno$é
usunigcia zapisanych na nich informacji.
Jest o tym mowa w VI punkcie rozpo-
rzadzenia Ministra Spraw Wewngtrz-
nych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji
dotyczacej
nych osobowych oraz warunkow

przetwarzania da-

Fot. 1. MCUD, czyli Mobilne Centrum Utylizacji Danych, to mobil-
ne laboratorium najwyzszej klasy

Nowa niemiecka norma DIN 66399 wyr6znia sze$¢ ka-
tegorii no$nikéw danych, ktére musza by¢ odpowiednio
zniszczone w przypadku zaprzestania ich wykorzystywania.
Oprocz no$nikdw papierowych wymieniono plyty CD/DVD,
dyski twarde, karty z taSmg magnetyczna, karty pamigci,
karty chipowe. Nowa norma wprowadza tez dwie dodatko-
we klasy tajnosci — H-4 (dane ,,wysoce wrazliwe”, klasa po-
Srednia miedzy dotychczasowymi ,,poufnymi” i ,tajnymi”)
oraz H-7 (dane ,Scisle tajne”; konieczne jest dwukrotnie
wigksze rozdrobnienie no$nika niz dotychczas na analogicz-
nym poziomie). Lacznie norma moéwi o siedmiu réznych
poziomach tajnosci odnoszgcych si¢ do dokumentdéw ogol-
nych, wewnetrznych, danych wrazliwych i osobistych, wyso-
ce wrazliwych i osobistych, o fundamentalnej waznoSci dla
instytucji oraz wymagajacych nadzwyczajnych zabezpieczen
ochronnych, a takze SciSle tajnych. W zaleznosci od statu-
su danych no$niki maja by¢ mechanicznie rozdrabniane na
wiorki o okre$lonej wielkosci.

O technologii LiquiDATA

technicznych i organizacyjnych,
jakim  powinny odpowiadac
urzadzenia i systemy informa-
tyczne stuzace do przetwarzania
danych osobowych.

Wiekszos¢ aktualnie stosowa-
nych metod, w tym widrkowanie
mechaniczne, nie uniemozliwia
odczytania danych, a tylko mniej
lub bardziej utrudnia lub podwyz-
sza koszty ich odczytania, wigc
moze nie spelni¢ powyzszego wy-
mogu. Ustawa o ochronie danych

Technologia LiquiDATA jest udostepniana w tzw. Mobil-
nym Centrum Utylizacji Danych (MCUD), czyli w specjal-
nie przystosowanym samochodzie-laboratorium. Klient
moze zamOwi¢ ustuge i wskaza¢ dowolny adres, pod kto-
rym zostanie wykonana (na terenie catego kraju). Dzigki
temu wrazliwe dane mogg zosta¢ zniszczone bez koniecz-
noSci przewozenia ich na znaczne odlegltoSci i narazania
na mozliwo§¢ dostania si¢ w niepowolane re¢ce. Techno-
logia uzyskata pozytywna opini¢ ekspertéow z Krajowego
Stowarzyszenia Ochrony Informacji Niejawnych, Krajo-
wego Stowarzyszenia Bezpieczenstwa Teleinformatyczne-
go i Ochrony Informacji Niejawnych oraz Wojskowej Aka-
demii Techniczne;j.

osobowych okresla kary — nawet
pozbawienia wolnosci — dla osob, ktdre
umozliwily (chocéby nieumyslnie) dostep
do danych osobowych, wigc nieskuteczne
usunigcie danych lub nieskuteczne znisz-
czenie noS$nika danych moze skutkowaé
odpowiedzialno$cig karna.

To niezmiernie wazne, ze prawodawcy dostrzegaja ko-
nieczno$¢ zmian w przepisach ze wzgledu na rozwijajaca
si¢ technologi¢. Coraz wigcej danych przechowywanych jest
w formie innej niz papierowa i musza one zosta¢ w pewnym
momencie zniszczone. Niestety, nowa norma to nadal za
malo, poniewaz odnosi si¢ ona jedynie do mechanicznego
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bezpieczenistwo danych na talerzach dyskow twardych, ktore poddawane sg
chemicznemu procesowi niszczenia

niszczenia no$nikdw, pomijajac na przyktad chemiczne, i nie uwzglednia mozliwo-
Sci technologicznych w zakresie odzyskiwania danych z rozdrobnionych widrkow.
Jest jednak niewatpliwie krokiem we wtaSciwym kierunku.

Norma DIN 66399 powstawata przy wspotudziale firm produkujacych nisz-
czarki mechaniczne, dlatego odnosi si¢ jedynie do mechanicznego rozdrabnia-
nia no$nikéw i nie uwzglednia innych metod, nawet jesli s3 one skuteczniejsze.
Trzeba pamietaé, ze mozna odzyska¢ dane nawet z najmniejszego fragmentu
dysku twardego.

Najwyzsza, 7. klasa tajnosci wedltug normy DIN 66399 nakazuje, by no$nik
zostal rozdrobniony na widrki o wielkoSci nie przekraczajgcej S mm? O ile na
skrawku papieru o takiej wielkoSci zmieSci si¢ zaledwie kilka liter, to fragment
talerza dysku twardego o podobnych rozmiarach moze miesci¢ nawet setki me-
gabajtow danych. W przypadku danych szczegdlnie wrazliwych moze to mieé
niezwykle duze znaczenie dla ich wladciciela — czy to z sektora prywatnego,
czy publicznego. Jest to bardzo istotna wada tej normy, zwlaszcza, ze od kilku
lat nowoczesne laboratoria sa w stanie odzyska¢ dane z powierzchni znacznie
mniejszej niz 1 mm?.

Cho¢ w Polsce nie obowiazuje jeszcze krajowy odpowiednik niemieckiej
normy, to warto przypomnieé, ze liczne przepisy polskiego prawa nakazu-
ja skuteczne niszczenie danych. Przykladowo — zgodnie z rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z 24 kwietnia 2004 r. no$niki
informacji musza by¢ niszczone w sposdb uniemozliwiajacy odczytanie zawar-
tych na nich danych. Oznacza to, ze wszelkie metody niszczenia no$nikow,
ktore pozostawiaja mozliwo§¢ odzyskania danych, nie spelniaja wymogow
polskiego prawa.

Niemcy cenig porzadek i ten porzadek wida¢ rowniez w prawodawstwie i nor-
mach. Jego konsekwencja jest stworzenie nowej normy DIN 66399. Miejmy nadzie-
je, ze rowniez w Polsce odpowiednie instytucje dostrzega potrzebe okreslenia stan-
dardow skutecznego usuwania danych i opracujg stosowna norme, ktéra uwzgledni
postep technologiczny jeszcze bardziej niz norma niemiecka, jednak w tej chwili
mozemy jedynie powiedzie¢, ze to Niemcy maja normy, chociaz Polacy maja sku-
teczng technologie...

dr Pawet Markowski
BOSSG Data Security
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Bazy danych osobowych
Kuple/sprzedam

Monika Brzozowska

W obecnych czasach
przedsigbiorcom nie zawsze
opfaca sie samodzielnie tworzy¢
bazy danych osobowych. Czesto
wiec korzystajg z dostepnych

na rynku ofert sprzedazy baz
danych osobowych. Oczywiscie
w tym migjscu trzeba zadac
sobie pytanie, czy sprzedaz baz
danych osobowych w ogdle jest
legalna i dopuszczalna w Polsce.
Whrew pozorom odpowiedz na
powyzsze pytanie wcale nie jest
jednoznaczna. Zalezy bowiem czy
osoby, ktdrych dane znajduja sie

w bazie, wyrazity zgode na ich y
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le zacznijmy od poczatku. Za dane

osobowe uznaje si¢ wszystkie infor-
macje dotyczace zidentyfikowanej lub moz-
liwej do zidentyfikowania osoby fizycznej
(art. 6 ustawy o ochronie danych osobo-
wych!). Dzigki sieci internetowej coraz cze-
$ciej mowi si¢ o nowej formie danych oso-
bowych — tzw. danych cyfrowych. Cho¢ nie
jest to jednoznacznie okre$lone, GIODO
uwaza za dane osobowe np. adresy e-mail.
Wstrzymywatabym sie jednak od uznania,
ze kazdy adres e-mail jest dana osobowa
w rozumieniu ustawy. Im ogdlniejszy adres,
tym mniejsze prawdopodobiefistwo uzna-
nia go za dang osobowa. Przykladem moze
by¢ biuro@nazwafirmyXYZ.com. Trudno
wskazac tutaj tozsamos¢ osoby kryjacej si¢
pod danym adresem. Jesli wiec baza, ktora
zamierzamy kupi¢, bedzie si¢ sktadata z ad-
resOéw e-mail, ktore to adresy nie beda —na-
wet w sposob poSredni —wskazywaty na toz-
samos¢ 0sob, to nie mozemy mowi¢ w tym
przypadku o bazie danych osobowych.

W wigkszosci jednak przypadkow bazy
danych zawieraja zaréwno dane technicz-
no-organizacyjne (np. adres firmy, telefon
itp.), jak i dane kontaktowe 0sob fizycznych
(np. rzecznika prasowego firmy, wymie-
nionego z imienia i nazwiska, adres e-mail
roéwniez skiadajacy si¢ z imienia i nazwiska,
telefon, miejsce urzedowania itp.). Wtedy
faktycznie bedziemy mogli powiedzied, ze
w takiej bazie znajduja si¢ dane osobowe.

Jakie sa tego konsekwencje? Przede
bazy
(podmiot, od ktérego chcemy ja zaku-

wszystkim administrator takiej
pi¢) powinien spelnia¢ co najmniej jedna
z przestanek, ktére umozliwiaja prze-
twarzanie tego typu danych. Przestanki
te wymienione sg w art. 23 ust. 1 ustawy
o ochronie danych osobowych. Obalmy
mity — nie zawsze na przetwarzanie da-
nych osobowych potrzebna jest zgoda
osoby, ktorej dane sa przetwarzane. Dane
osobowe mozna przetwarzac rowniez bez
zgody osoby zainteresowanej, jesli:

— jest to niezbgdne do zrealizowania
uprawnienia lub spetnienia obowiaz-
ku wynikajacego z przepisu prawa;

— jest to konieczne do realizacji umo-
wy — osoba, ktdrej dane dotycza, jest
jej strong lub jest to niezbedne do
podjecia dziatan przed zawarciem
umowy na zadanie osoby, ktorej
dane dotycza;

1) Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, Dz. U.
Nr 133, poz. 883.

— jest niezbedne do wykonania okre$lonych prawem zadan
realizowanych dla dobra publicznego;

— jest to niezbedne do wypelnienia prawnie usprawiedli-
wionych celow realizowanych przez administratorow
danych albo odbiorcoéw danych, a przetwarzanie nie
narusza praw i wolnosci osoby, ktorej dane dotycza.

Zatem podmiot pragnacy sprzeda¢ dane powinien mieé
albo zgode kazdej osoby zainteresowanej, albo wykazaé, ze
przetwarzanie jest dopuszczalne jak w wymienionych wyzej
przypadkach.

Zalozmy, ze podmiot sprzedajacy baze danych posiada zgo-
dy lub moze si¢ wykazaé jedna ze wspomnianych przestanek.
Czy mozemy zakupic takg baz¢ danych osobowych?

Samo nabycie baz danych osobowych nie jest nielegalne,
warto jednak pamietac o kilku aspektach towarzyszacych tego
dzialania.

Kupno bazy danych osobowych bedzie traktowane jak prze-
twarzanie danych osobowych. W ustawie bowiem bardzo sze-
roko definiuje si¢ pojecie przetwarzania danych, za§ w orze-
czeniach sagdowych mozemy znalez¢ stwierdzenia: ,,nabycie
w drodze umowy jest takze sposobem uzyskiwania czy wydo-
stawania (danych), co prowadzi do konkluzji, iz zakup bazy
jest tozsamy z procesem ich zbierania i pozyskiwania”>.

Uwaga! Nabycie bazy danych osobowych to nie to samo, co
outsourcing ustug (czyli np. przekazanie naszej bazy danych
osobowych do biura rachunkowego, ktdre rozlicza nas i na-
szych pracownikow lub kontrahentdw). Takie przekazywanie
danych osobowych innemu podmiotowi, ktéry ma dla nas wy-
kona¢ ustuge, bazujac nich, jest nazywane w ustawie ,,powie-
rzeniem przetwarzania danych”. Strony zawieraja umowe, na
podstawie ktorej odbywa si¢ wlasnie owo przetwarzanie da-
nych osobowych przez podmiot zewnetrzny. Nie jest to jednak
sprzedaz bazy danych.

Wréémy do obrotu bazami danych. Z punktu widzenia pra-
wa najprostsza i najbardziej klarowna sytuacja jest taka, w kto-
rej podmiot sprzedajacy dane osobowe posiada zgody zardéw-
no na przetwarzanie tych danych, jak i na ich sprzedaz. Zgoda
taka moze przybrac¢ postac¢ o§wiadczenia woli, w ktorym osoba
zainteresowana zgadza si¢ na przetwarzanie i sprzedaz swoich
danych osobowych innym podmiotom lub osobom trzecim.
Jesli owe podmioty nie beda wymienione z nazwy, przyjmuje
sie, ze zgoda na sprzedaz danych osobowych jest uzalezniona
od tego, czy dane te beda przetwarzane w takim samym celu,
w jakim zostaly zebrane.

Mozliwe jest réwniez o$wiadczenie zawierajagce w swojej
treSci nazwy podmiotéw, ktérym dane moga by¢ (lub beda)
przekazane. Wowczas przekazanie danych podmiotom innym
niz wskazane w o$wiadczeniu bedzie oznaczalo wyjScie poza
uzyskana zgode osoby zainteresowanej (tj. osoby, ktorej dane
zostaly zebrane).

W przypadku posiadania zgody na sprzedaz danych osobo-
wych nie ma konieczno$ci, by podmiot sprzedajacy baze takich
danych zwracat si¢ do 0sob zainteresowanych o ponowne wy-
razenie zgody. Nawet mimo znacznego uplywu czasu od udzie-
lenia takiej zgody nie ma potrzeby, by uzyskiwac ja ponownie.
Zgoda moze by¢ bowiem w kazdym czasie odwolana.

2) Wyrok NSA z 13 lipca 2004 r, OSK 507/04, CBOSA.
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PORADY PRAWNE

Warto w tym miejscu wskazac, ze nabywca bazy danych oso-
bowych powinien wypelni¢ pewne obowigzki informacyjne.
Zgodnie z art. 25 ust. 1 ustawy w przypadku zbierania danych
osobowych nie od osoby, ktorej dane dotycza (czyli np. w przy-
padku zakupu bazy danych osobowych), administrator danych
jest zobowigzany poinformowac t¢ osobg, bezpoSrednio po
utrwaleniu zebranych danych, o:

1) adresie swojej siedziby i pelnej nazwie, a w przypadku
gdy administratorem danych jest osoba fizyczna — o miej-
scu swojego zamieszkania oraz imieniu i nazwisku;

2) celu i zakresie zbierania danych, a w szczegdlnosci o od-
biorcach lub kategoriach odbiorcoéw danych;

3) zrédle danych;

4) prawie wgladu do swoich danych oraz ich poprawiania;

5) prawie zadania zaprzestania przetwarzania danych
osobowych z uwagi na szczeg6lng sytuacje lub prawie
whniesienia sprzeciwu.

Problematyczna natomiast moze okazaé si¢ sytuacja, gdy
podmiot sprzedajacy bazy danych nie posiada zgody na sprze-
daz. Czy wiec taka sprzedaz bedzie legalna? Kwestia ta nie
zostala jednoznacznie rozstrzygnigta w doktrynie.

Wyobrazmy sobie, ze firma X zbiera dane osobowe w celach
marketingowych. Zbieranie takich danych w celu marketingu
bezposredniego wtasnych produktow lub ustug jest legalne na
podstawie art. 23 ust. 1 pkt 5 ustawy. Ale czy legalna jest dal-
sza sprzedaz tych danych osobowych?

Zdaniem niektorych ekspertow przepis art. 26 usta-
wy o ochronie danych osobowych uniemozliwia sprzedaz
bazy danych bez zgody osdb, ktérych dane dotycza. Zgod-
nie z tym przepisem administrator danych przetwarzajacy
je powinien ze szczegdlng starannoScia ochroni¢ interesy
0sOb, ktorych dane dotycza. W szczegdlnosci jest zobo-
wigzany zapewnié, aby dane te byly zbierane dla oznaczo-
nych, zgodnych z prawem celoéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami. Dlatego mozna
uznad, ze z tej zasady nalezy wyprowadzi¢ zakaz przetwa-
rzania tych danych dla tego samego celu, lecz przez innego
administratora®.

Wydaje si¢ jednak, ze mozliwa jest tez inna argumenta-
cja, tj. uznanie, ze dozwolona jest sprzedaz bazy danych
osobowych bez zgody osob, ktorych dane dotycza, a jedynie
z pOzniejszym poinformowaniem tych oséb o sprzedazy ich
danych osobowych (co stanowi zrealizowanie obowiazku in-
formacyjnego wskazanego w art. 25 ust. 1 ustawy o ochronie
danych osobowych).

Wyobrazmy sobie, ze nasza firma X zbiera dane osobowe
w celu marketingu bezpoS§redniego. Na mocy ustawy o ochro-
nie danych osobowych firma X, jako administrator, powinna
poinformowaé osobe zainteresowana o swoim adresie, celu
i zakresie przetwarzania danych osobowych itd. Administrator
danych osobowych informuje o tym osobeg, ktdorej dane osobo-
we s3 przetwarzane, i w tej sytuacji osoba ta ma prawo do:

1) pisemnego, umotywowanego zadania zaprzestania

przetwarzania jej danych ze wzgledu na jej szczegdlna
sytuacje (art. 32 ust. 1 pkt 7);

3) J. Barta, P Fajgielski, R. Markiewicz, "Ochrona danych osobo-
wych. Komentarz", LEX nr 106662.

2) wniesienia sprzeciwu wobec przetwarzania jej danych w przy-
padkach wymienionych w art. 23 ust. 1 pkt 4 i 5 ustawy,
gdy administrator danych zamierza je przetwarzac
w celach marketingowych lub wobec przekazywania jej
danych osobowych innemu administratorowi danych
(art. 32 ust. 1 pkt 8).

Wydaje si¢ wigc, ze wobec brzmienia art. 32 ust. 1 pkt 8 usta-
wy administrator danych (firma X) moze przekaza¢ baze danych
osobowych innemu administratorowi (firmie Y), jesli zostang
spetnione nastgpujace warunki:

1) osoba zainteresowana otrzyma wszystkie informacje
wskazane w art. 25 ust. 1 ustawy o ochronie danych
osobowych;

2) osoba zainteresowana nie wniesie sprzeciwu wobec prze-
kazywania danych;

3) nie zostanie zmieniony cel przetwarzania danych osobowych.

Trzeba podkresli¢, ze zdaniem GIODO firma marke-
tingowa, ktora kupita baz¢ danych od innego podmiotu,
powinna powiadomié¢ kazda osob¢ o tym, ze przetwarza
jej dane*. GIODO uznal rowniez, ze do sprzedazy danych
osobowych konieczna jest wyrazna zgoda osoby zaintere-
sowanej’.

Podsumowanie

Kwestie zwigzane z kupnem i sprzedaza baz danych nie sa
jednoznacznie uregulowane. Nabycie baz danych (w tym baz
danych osobowych) nie jest w Polsce zabronione i w obrocie
gospodarczym wystepuje coraz czescie;.

Nierozstrzygnigta kwestig jest mozliwos¢ sprzedazy bazy
danych osobowych (i nabycia jej) w sytuacji, gdy zbywca
(ani sila rzeczy nabywca) nie posiada zgody osoby zainte-
resowanej na przetwarzanie jej danych osobowych. Wydaje
si¢ jednak, ze przy spelnieniu odno$nych przestanek — jak
zbieranie danych zgodnie z prawem (przestanka legaliza-
cyjna), poinformowanie osdb zainteresowanych o adresie,
celach, odbiorcach danych itp., a takze przetwarzanie ich
w tym samym celu co zbywca — zbywca nie bedzie musiat
mie¢ zgody osoby zainteresowanej na sprzedaz jej danych
osobowych. Poglad ten moze jednak wyda¢ si¢ kontrower-
syjny.

Najkorzystniejszg — z punktu widzenia prawa — sytuacja jest
posiadanie zgody nie tylko na przetwarzanie danych osobo-
wych, ale rowniez na ich sprzedaz.

Monika Brzozowska (adwokat)

Autorka jest partnerem w kancelarii PDB LEGAL Pasieka,
Derlikowski, Brzozowska i Partnerzy, specjalistga w dziedzinie
ochrony dobr osobistych i danych osobowych, praw autor-
Skich oraz prawnych aspektow funkcjonowania cyberprze-
strzeni. Jest takze ekspertem Instytutu Sobieskiego.

4) Odpowiedz na pytanie ,,Czy firma marketingowa, ktora kupifa
baze danych osobowych od innego podmiotu, powinna powia-
domi¢ kazdg osobe o tym, ze przetwarza jej dane?”,
http://www.giodo.gov.pl/318/id_art/3355/j/pl/ [online].

5) Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony
Danych Osobowych w roku 2007, s. 45.
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Wysoce stabilny i niezawodny
bezprzewodowy system alarmowy

Oszczedzasz czas i pienigdze
dzieki szybkiej i bezproblemowej instalacii!

= Visonic

A Tyco International Company

Whylaczny dystrybutor produktdw Visonic w Polsce:

\" AAT Holding sp. z 0.0
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KARTA KATALOGOWA

Depozytor na klucze systemowe SAIK LOCK

| LOCK

Depozytor SAIK LOCK stuzy do bezpiecznego przechowywania, wydawania i przyjmowania kluczy. Kazdy klucz znajdujacy sie w szafce jest
chroniony i dostep do niego majg tylko uprawnione osoby.

Klucze deponowane sg w sposob uniemozliwiajacy podglad ich profiléw w trakcie przechowywania. W szafkach typu SAIK LOCK
istnieje mozliwo$¢ zastosowania systemow klucza generalnego dowolnego producenta. Jesli funkcjonuja one juz w przedsiebiorstwie, nie
ma potrzeby wymiany kluczy.

Wszystkie zdarzenia zachodzace w systemie sg przez niego rejestrowane z uwzglednieniem daty, czasu oraz danych uzytkownika
i umozliwiajg tworzenie szczegotowych raportow w oparciu o przyjete kryteria.

Szafka SAIK LOCK wyposazona jest w duzy ciektokrystaliczny wySwietlacz z panelem dotykowym. Umozliwia to wygodne korzystanie
z dodatkowych funkgji systemu - na przyktad wbudowanej Rejestraciji Czasu Pracy — czy wySwietlanie komunikatow od administratora.

Najwazniejsze cechy

 Pobranie klucza tylko przez osoby upowaznione * Mozliwos$¢ podgladu stanu szafki z poziomu przegladarki
* Zwrot klucza do dedykowanego otworu chronigcego profil klucza internetowej
» Wielko$¢ depozytora dowolnie dostosowana do potrzeb klienta < Mozliwo$¢ wyboru dowolnego koloru z palety RAL
 Duzy, kolorowy wyswietlacz LCD z panelem dotykowym * Mozliwos$¢ dowolnej rozbudowy systemu
 Standardowo montowany czytnik kart Mifare lub Unique » Wspotpracuje z depozytorami wyposazonymi w tzw. breloki
e Mozliwo$¢ wspotpracy z dowolnym innym czytnikiem kart (typu SAIK KEY)
* Mozliwos¢ wspotpracy z roznymi systemami kontroli doste- » Mozliwo$¢ wbudowania kamery nadzorujacej osoby korzy-
pu, alarmowymi lub ppoz. stajace z depozytora
* Whbudowane akumulatorowe zasilanie awaryjne  Podtgczenie szafek do sieci LAN
 Dotgczone oprogramowanie instalowane na dowolnej liczbie » Whbudowana rejestracja czasu pracy (RCP)
komputerow pozwalajace na petng kontrole nad obiegiem * Mozliwo$¢ dostosowania depozytora do potrzeb klienta
Kluczy w firmie
Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘ﬁi Krakow, ul. Dukatow 10 e-mail: kontakt@saik.pl
bt efectronics 31-431 Krakow www.saik.pl, www.bte.pl
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SAIK SOFT - elektroniczny system wsparcia portiera

System SAIK SOFT to rozwigzanie dla tych firm i instytuciji, ktdre potrzebujg tatwo i kompleksowo usprawni¢ organizacje obiegu kluczy
uzywanych przez pracownikow.

Osoby odpowiedzialne za wydawanie kluczy wyposazone sg w elektroniczny Rejestrator Portiera SAIK SOFT. Za pomocg tego urzadze-
nia kazde wydanie i zwrot klucza jest odnotowywane przez dotaczone oprogramowanie. Dzigki niemu zawsze istnieje mozliwos¢ kontroli
nad tym kto, kiedy i jaki klucz pobrat.

Co rownie istotne, pracownicy moga dostac tylko ten klucz, do ktérego majg uprawnienia i tylko w godzinach okre$lonych przez admini-
stratora. Takie rozwigzanie pozwala skroci¢ do niezbednego minimum czas potrzebny na pobranie i zwrot klucza, zachowujac jednoczesnie
obowigzujace standardy bezpieczenstwa.

System SAIK SOFT posiada takze wbudowany modut rejestraciji czasu pracy (RCP), dzigki temu kazde przytozenie przez pracownika
karty do czytnika moze okre$la¢ jego czas pracy. W ten sposob system SAIK SOFT mozna wykorzystywac dla wszystkich pracownikow,
lub tylko dla wydzielonej ich czgsci.

Zastosowanie SAIK SOFT catkowicie eliminuje konieczno$¢ wypeiniania i przechowywania dokumentow takich jak np. ksigga ewidencii kluczy,
ksigzka wejSc-wyjsc, zeszyt wyjs¢ stuzbowych. Dzigki temu przewyzsza te rozwigzania funkcjonalnoscig i ilosciag gromadzonych informacii.

Zaawansowane oprogramowanie, skfadajace sig z czeSci administracyjnej, raportowej i alarmowej pozwala na dostosowanie systemu
do indywidualnych potrzeb Klienta. Typ rejestratora, liczba obstugiwanych kluczy oraz inne elementy systemu moga by¢ dowolnie dopa-
sowane do wymagan obiorcy.

Najwazniejsze cechy

« |dentyfikacja uzytkownikow w oparciu 0 osobiste karty * Archiwizacja wszystkich zdarzen zachodzacych w systemie
zblizeniowe » Wielostanowiskowe oprogramowanie systemowe

Do kazdego klucza przypigty jest brelok, na ktorym pozwalajgce na przyjazne administrowanie systemem
zaszyfrowane sg informacje umozliwiajace identyfikacje klucza ¢ Gwarancja jakosci i prawidiowej pracy systemu — produkt

» Kazdy pracownik posiada przypisane do siebie klucze polski

* Elastycznie definiowane przedziaty czasowe dostepu do kluczy =~ e« Stata 24 h obstuga techniczna

¢ Akumulatorowe zasilanie awaryjne Rejestratora Portiera » Wbudowana rejestracja czasu pracy (RCP)

 tatwa wymiana kluczy, mozliwa do wykonania przez
administratora

Producent: bt electronics sp. z 0.0. tel. 12 429 36 16, faks 12 410 85 11
‘. k Krakow, ul. Dukatow 10 e-mail: kontakt@saik.pl
L9
bt efectronics 31-431 Krakow www.saik.pl, www.bte.pl
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KARTA KATALOGOWA

Kamera BFF-41F

CIN\ 3

TECHNOLOGY Inc.

Kamera BFF-41F jest nastepcg znanej i cenionej kamery BBB-31F. Cechg wyr6zniajgca jest zastosowanie procesora Effio-P, czyli
najbardziej zaawansowanego procesora DSP w rodzinie procesoréw Effio firmy Sony. Najwazniejsza cecha kamery jest WDR, czyli
poszerzony zakres dynamiki, ktory poprawia zdolno$¢ do obserwacji scen o duzym zréznicowaniu jasnosci.

W odrdznieniu od uproszczonych sposobow realizacji funkcji WDR wykorzystywanych w taiszych kamerach, w BBB-31F do reali-
zacji tej funkciji stosowany jest przetwornik Sony Double Scan z podwdjnym skanowaniem. W wyniku potaczenia procesora DSP Efio-P
oraz przetwornika Double Scan powstata kamera o wysokiej czutosci i bardzo wysokiej rozdzielczosci (700 TVL), wyrdzniajaca sie
bardzo dobrym odwzorowaniem kolorow i $wietng dynamika.

Kamera przeznaczona jest do zastosowan wymagajacych precyzyjnej regulacji parametrow, takich funkcji jak 3D DNR czy
BLC/WDR/Eclipsa i przede wszystkim do obserwaciji scen z jasnymi zrodtami $wiatta, np. drzwi wejsciowych do budynku czy
terenu zewnetrznego z silnymi punktowymi zrodtami swiatta.W przypadku wykorzystania pod$wietlenia w podczerwieni nalezy
pamigtac by zastosowac obiektyw z korekcjg w IR, gdyz w przeciwnym razie obraz bedzie rozmyty.

Zalety Wtasciwosci
 Przetwornik Double Scan * Bardzo wysoka rozdzielczo$¢ 700 TVL
» Poszerzona dynamika kamery WDR * Przetaczanie w tryb BW przy niskim poziomie oswietlenia

Cyfrowa stabilizacja DIS

Redukcja szumow 3D DNR, ktora w porownaniu ze stan-
dardowg redukcja DNR zapewnia zmniejszenie smuzen
przemieszczajacych sie obiektow

Funkcja DSS x512, zwigkszajaca czuto$¢é kamery podczas pra-
cy w trybie nocym, odsuwany mechanicznie filtr podczerwieni
Mozliwo$¢ pracy w dzien i w nocy

Mozliwo$¢ wspotpracy z reflektorami emitujgcymi promienio-
wanie podczerwone

BLC — czyli kompensacja tylnego o$wietlenia

Sterowanie przez port RS485 — protokot Pelco-D

Czutosc 0,1 Ix (kolor), 0,0003 Ix (kolor, DSS wt.),

0,01 Ix (B/W) 0,000007 Ix (B/W, DSS wt.)

0SD, regulacje jasnosci oraz koloru, AGC, WDR, Eclipsa,
BLC, AWB, 3D DNR, DIS, Flickerless, D/N, DZ — regulacja
przez 0SD

Detekcja ruchu, strefy prywatnosci, funkcja mirror w pionie

i poziomie oraz obrot obrazu, wyostrzanie obrazu, sterowanie
przez RS485 (Pelco-D)

Zasilanie 12 V¢

Dy

strybucja: & G D E

POLS KA

GDE Polska
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel./faks 12 256 50 35, 256 50 25
faks 12 270 56 96
e-mail: biuro@gde.pl
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Wideodomofonowy system wieloabonentowy serii ,,Gate View”

Le= e

ah
B

COMMAX

SmartHome & Security

System wieloabonentowy serii ,Gate View” przeznaczony jest zaréwno do instalacji w blokach mieszkalnych jak i na osiedlach doméw
jednorodzinnych. Kazdy lokator moze posiadac kilka odbiornikow wideodomofonych pozwalajacych na obstuge systemu z kilku migjsc.

Pofaczenia pomiedzy elementami systemu realizowane sg przy uzyciu kabla z parami skretnymi UTP Przy minimalnej konfiguracji
do prawidtowego funkcjonowania niezbedne sg jedynie panele zewnetrzne i odbiorniki (monitory). Dodatkowe elementy (wzmacniacze,
rozdzielacze) pozwalajg na rozbudowe systemu (kilka pionow, wigksza elastycznosc).

Zastosowanie w systemie powszechnie dostepnego kabla sieciowego, wykorzystywanego w technice komputerowej jako medium
transmisji sygnatow oraz separacja poszczegolinych sygnatow na oddzielne pary przewodu pozwala osobom instalujgcym system
w prosty sposob potaczy¢ wszystkie jego elementy oraz szybko zlokalizowac btedne potaczenia czy uszkodzenia.

Dzigki potgczeniu funkcjonalnos$ci monitoréw analogowych z urzadzeniami cyfrowymi system moze by¢ w prosty sposob rozbudo-
wany przez dodanie indywidualnych paneli wejsciowych lub dodatkowych kamer obserwacyjnych. Jezeli na terenie obiektu znajduije sie
pomieszczenie ochrony, moze ono by¢ rowniez wyposazone w stacje portierska umozliwiajaca kontakt ze wszystkimi uzytkownikami
oraz goscmi. Lokatorzy korzystajacy z paneli bramowych majg mozliwo$¢ otwarcia wejscia indywidualnymi kodami lub opcjonalnie
kartg zblizeniowa. Roznorodno$¢ monitoréw i paneli zewnetrznych pozwala dopasowac wyglad sprzetu do wymogow architektonicz-
nych projektowanych lub modernizowanych budynkow.

Dystrybucja: GDE Polska tel./faks 12 256 50 35, 256 50 25
‘ﬂ E D E - Wiosan, ul. Swigtnicka 88 faks 12 270 56 96
FPOLSRA 3 031 Mogilany e-mail: biuro@gde.pl
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KARTA KATALOGOWA

Centrala CPR32-NET
Centrala systemu kontroli dostepu RACS 4 z interfejsem IP/Ethernet

Centrala CPR32-NET stanowi kolejna, rozwojowg wersje oferowanej od kilku lat centrali kontroli dostepu typu CPR32-SE. Ten nowy produkt
realizuje wszystkie funkcje swojego poprzednika, a dodatkowo oferuje szereg nowych mozliwosci, z ktdrych najwazniejsze to mozliwosc
programowej integracji z centralami alarmowymi INTEGRA (wymagany jest interfejs INT-RS) oraz mozliwos¢ wspdipracy z zamkami
mechatronicznymi serii SALLIS (firmy SALTQ). Zrealizowana w centrali CPR32-NET koncepcja integracii z centralami INTEGRA polega na
mozliwosci sterowania uzbrojeniem stref alarmowych, zaréwno z poziomu manipulatoréw systemu alarmowego jak i czytnikow systemu
kontroli dostepu. Ponadto system kontroli dostepu pobiera i wyswietla w swoim logu zdarzen pewne krytyczne zdarzenia pochodzace
z systemu alarmowego w wyniku czego operator systemu moze sig ograniczy¢ do monitorowania jednego wspolnego logu zdarzen. Nowa
centrala oferuje takze opcje zapisu zdarzen na wymiennej karcie pamigci FLASH co powoduije, ze zastosowanie odpowiednio duzej karty
pamigci moze w praktyce zabezpieczy¢ bufor zdarzen na kilka lat pracy systemu bez zagrozenia jego przepetnieniem. Komunikacja z nowg
centralg odbywa sig przez sie¢ LAN/WAN z wykorzystaniem standardu szyfrowania AES 128.

Charakterystyka

* Qbstuga systemu ztozonego z maks. 32 kontrolerow serii PR

 (Osiem wejs¢ parametrycznych

e Szes$¢ wyjsc tranzystorowych 15 Vipe/1 A

 Dwa wyjscia przekaznikowe 30 V/1,5 A

e Zarzadzanie harmonogramami czasowymi i kalendarzami

» Whudowany interfejs komunikacyjny IP/Ethernet

 Szybka, szyfrowana transmisja danych pomiedzy centralg a komputerem zarzadzajgcym

« Wbudowany nieulotny bufor pamigci o pojemnosci 250 tys. zdarzen z mozliwo$cig
rozszerzenia o dodatkowg karte pamieci

* Realizacja funkciji globalnych (Strefy Alarmowe, Globalny Antipassback itd.)

* Integracja programowa z centralami alarmowymi Integra (firmy SATEL)

* Integracja programowa z zamkami mechatronicznymi Sallis (firmy SALTO)

e Zasilanie 18 Vg lub 12 Vi

e Wbudowany zasilacz impulsowy z wyjsciem 12 Vpe/1 A

* Aktualizacja oprogramowania wbudowanego (firmware)

Producent: ® Roger Sp.j. tel. 55 272 0132, faks 55 272 0133
r o ger Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. Pomorskie http://www.roger.pl
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PR612/PR622
Nowe kontrolery dostepu serii zaawansowanej

Kontrolery PR612 oraz PR622 firmy Roger sg nastgpcami popularnego kontrolera PR302. Oba urzadzenia posiadajg wbudowany czytnik
standardu EM 125 kHz, zegar czasu rzeczywistego oraz bufor pamieci do rejestracji zdarzen wystepujacych w systemie kontroli dostepu.
Kontrolery PR612 i PR622 moga by¢ stosowane jako autonomiczne punkty kontroli dostepu lub tworzy¢ sie¢ w ramach systemu kontroli
dostepu RACS 4 obejmujacego rdzne kontrolery pojedynczego przejscia.

Charakterystyka

* Jedno- lub dwustronna kontrola drzwi

» Mozliwos¢ dotaczenia czytnika serii PRT (Roger) w celu obustronnej kontroli przejscia

* Obstuga do 4000 uzytkownikow

* Bufor pamigci na 32000 zdarzen

e Zasilanie 12 Ve

* Trzy wejscia NO/NC

 Dwa wyjscia tranzystorowe 15 Vpe/1 A

 Wyjscie przekaznikowe 30 V/1,5 A

 Whudowana klawiatura numeryczna (tylko PR612)

* Wbudowany gtosnik

* (Ochrona antysabotazowa (tamper)

 Komunikacja przez RS485 z zastosowaniem dowolnej topologii magistrali komunikacyijnej
* Funkcije typu wejscie komisyjne, wejscie warunkowe, losowa kontrola uzytkownikow i inne
* Integracja z systemami alarmowymi, systemami rejestraciji czasu pracy oraz telewizjg dozorowq
* Tryby drzwi: normalny, zablokowane, odblokowane i warunkowo odblokowane

* Tryby identyfikacji: karta lub PIN, karta i PIN, tylko karta, tylko PIN

* Kontrola dostepu w windach (wymagany modut XM-8)

 Praca w warunkach zewngtrznych

- roger

Roger Sp.j.
Gosciszewo 59
82-400 Sztum, woj. Pomorskie

tel. 55 272 0132, faks 55 272 0133
e-mail: roger@roger.pl
http://www.roger.pl

ZABEZPIECZENIA 1/2013 83

VMOOOTVLIVI VLIV



SPIS TELEADRESOWY

€

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46

faks 22 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. 81 744 93 65/66

faks 81744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

/-GIS

Fire & Security

AGIS Fire & Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. 22 430 83 01

faks 22 430 83 02

e-mail: agisfs.pl@agisfs.com
www.agisfs.pl

ALARM
SYTSTEM

ALARM SYSTEM

ul. Kolumba 59

70-035 Szczecin

tel. 91 433 92 66

faks 91 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmnet

ALARMNET Borkiewicz Sp. J.
ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85

faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH-
—

POLEKA 5o 2on

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40

faks 58 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

_nESSLL
<

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

faks 22 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

Bl system @

Arslemy BaBedBiedneA

ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17, 862 34 19
faks 76 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

NALPOL

SECURITY SYSTEMS

ALPOL Sp. z 0.0.

ul. Scigaty 10

40-208 Katowice

tel. 32 790 76 16

faks 32 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. 32 790 76 21

faks 32 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. 32 720 39 65

faks 32 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. 3279076 23

faks 32 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Paulinéw 10, 67-200 Glogow
tel. 32 750 30 78

faks 32 750 30 69

e-mail: glogow@e-alpol.com.pl

ul. Sandomierska 105, 25-324 Kielce
tel. 32 720 39 82

faks 32 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. 32 790 76 46

faks 32 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Nowodworska 23, 59-200 Legnica
tel. 32 750 30 66

faks 32 750 30 67

e-mail: legnica@e-alpol.com.pl

ul. Grenadierow 13, 20-331 Lublin
tel. 32 790 76 50

faks 32 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Senatorska 31, 93-192 todz
tel. 32 790 76 25

faks 32 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. T. Kutrzeby 16G/112, 61-719 Poznan
tel. 32 790 76 37

faks 61 826 63 36

e-mail: poznan@e-alpol.com.pl

ul. Mtodzianowska 75d, 26-600 Radom
tel. 32 750 30 33

faks 32 750 30 35

e-mail: radom@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. 32790 76 43

faks 32 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. 32 790 76 30

faks 32 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Polna 134/136, 87-100 Torun
tel. 32 750 30 80

faks 32 750 30 73

e-mail: torun@e-alpol.com.pl

ul. Rzymowskiego 34, 02-697 Warszawa-Mokotow

tel. 32 790 76 34
faks 32 790 76 69
e-mail: warszawa@e-alpol.com.pl
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ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. 32 790 76 33

faks 32 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Spotdzielcza 3, 87-800 Wioctawek
tel. 32 750 30 43

faks 32 750 30 45

e-mail: wloclawek@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. 32 790 76 27

faks 32 790 76 67

e-mail: wroclaw@e-alpol.com.pl

ul. Dekoracyjna 3, 65-722 Zielona Géra
tel. 32 750 30 70

faks 32 750 30 71

e-mail: zielona@e-alpol.com.pl

&

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. 12410 85 10

faks 12 410 85 11
e-mail: saik@saik.pl
www.saik.pl

ASSA ABLOY

ASSA ABLOY POLAND $Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54

faks 22 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

“hemna

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 801 133 084

faks 22 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

[ ﬁ

FIRMA ATLine Sp. J.

ul. Franciszkanska 125

91-845 todz

tel. 42 23 13 849+851, 23 63 019
faks 42 655 20 99

e-mail: handel@atline.pl
www.atline.pl

(5)

[ ————

CAMSAT

Gralak Przemystaw

ul. Ogrodowa 2a

86-050 Solec Kujawski

tel. 52 387 36 58

faks 52 387 54 66 wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

Vo

ZmP

-/

CMA MONITORING

Spotka z ograniczong odpowiedzialnoscia Sp. k.
ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888

faks 22 546 0 619

e-mail: info@cma.com.pl

www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. 32 388 0 950

faks 32 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. 71 340 0 209

faks 71 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakéw
tel. 12 260 13 96

tel. kom. 665 380 677

faks 12 260 13 95

ul. Palacza 127, 60-279 Poznan
tel./faks 61 861 40 51

tel. kom. 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. 58 345 23 24

tel. kom. 693 694 339

e-mail: sopot@cma.com.pl

() BOSCH

ROBERT BOSCH $Sp. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00

faks 22 715 41 05

e-mail: dominika.kolodziejska@pl.bosch.com
www.boschsecurity.pl

PW.H. BRABORK-LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

U 4

L

CBC (POLAND) Sp. z 0.0.
ul. Krasinskiego 41A
01-755 Warszawa

tel. 22 633 90 90

faks 22 633 90 60

e-mail: info@chcpoland.pl
www.cbcpoland.pl

<>

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel./faks 61 822 60 52
e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

28 ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. 12 263 93 85

faks 12 263 93 86
e-mail: biuro@dgelpro.pl
www.dgelpro.pl
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SPIS TELEADRESOWY

DYSKAM-EKOTRADE Sp. z 0.0.
ul. Reymonta 22

30-059 Krakow

tel. 12 637 80 20

faks 12 637 80 20 wew. 23
e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

g
SECLRITY

PHU ELPROMA Sp. z 0.0.
ul. Syta 177

02-987 Warszawa

tel. 22 398 96 53

faks 22 398 96 54

e-mail: elproma@elproma.pl
www.elproma.pl

&G D E

GDE POLSKA

Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel. 12 256 50 25, 256 50 35
faks 12 270 56 96

e-mail: biuro@gde.pl
www.gde.pl

. JDYSKRET

DYSKRET POLSKA

Spotka z ograniczona odpowiedzialnoscia Sp. k.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00

faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

Eureka

SOFT: & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrze$nia

tel. 61 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

GO

K A T

GEO-KAT $p. z 0.0.

ul. Taneczna 7

02-829 Warszawa

tel. 22 877 08 80

faks 22 877 08 97

e-mail: info@geokat.com.pl
www.geokat.com.pl

EBS Sp. z 0.0.

ul. B. Czecha 59
04-555 Warszawa
tel. 22 812 05 05
faks 22 812 62 12
e-mail: sales@ebs.pl
www.ebs.pl

- '™ EUROPEAN
= SECURITY
\m ), TRADING

pousk®

EUROPEAN SECURITY TRADING POLSKA Sp. z 0.0.
Al. Jerozolimskie 133 lok. 13

02-304 Warszawa

tel./faks 22 115 71 50

e-mail: kontakt@estpolska.pl

www.estpolska.pl

’//ICS

POLSKA

ICS POLSKA

ul. Poleczki 82
02-822 Warszawa
tel. 22 646 11 38
faks 22 849 94 83
e-mail: biuro@ics.pl
www.ics.pl

== E:Ei‘mf:ﬂ'_

Ela-compil sp. z 0.0.
ul. Stoneczna 15A
60-286 Poznan

tel. 61 869 38 50
faks 61 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

EL-MONT

ul. Wyzwolenia 15

44-200 Rybnik

tel. 32 423 07 28, 422 38 89
faks 32 423 07 29

e-mail: el-mont@el-mont.com
www.el-mont.com

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. 61 850 08 00

faks 61 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziat:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. 68 452 03 00

tel./faks 68 452 03 01

e-mail: factor.zg@factor.pl

7 ]INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 124114979

faks 12 41194 74
e-mail: insap@insap.pl
www.insap.pl

FESs

FES Trading Sp. z 0.0.
ul. Schuberta 100
80-171 Gdansk

tel. 58 340 00 41 + 44
faks 58 340 00 45
e-mail: fes@fes.pl
www.fes.pl

JANEX

INTERMNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53

faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl
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KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. 32 324 89 00

faks 32 324 89 01

e-mail: firma@kabe.pl

www.kabe.pl

NOVATEL

NOVATEL Sp. z 0.0.

ul. Turystyczna 1

43-155 Bierun

tel. 32 201 17 04

faks 32 201 15 11

e-mail: novatel@novatel.pl
www.novatel.pl

KATON

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92

faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

JVC

The Pesfect Expesience '—

!

NUUXE — RADIOTON Sp. z 0.0.
ul. Olszanska 5

31-513 Krakow

tel. 12 393 58 00

faks 12 393 58 02

e-mail: cctv@jvepro.pl
www.jvepro.pl
WWW.nuuxe.com

POLITAL []

Ol 1585 roos

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. 22 831 15 35

faks 22 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

|EI POLON-ALFA

POLON-ALFA

Spotka z ograniczona odpowiedzialnoscia Sp. k.
ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61

faks 52 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

KOLEKTOR

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroficéw Westerplatte 31
80-317 Gdansk

tel./faks 58 553 67 59

e-mail: info@kolektor.pl

e
Oris

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel./faks 71 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

N

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

www.kolektor.pl
il ii Qii
MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks 67 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

micReNiX’

MICRONIX Sp. z 0.0.

ul. Spétdzielcza 10
58-500 Jelenia Gora

tel. 7575578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

OMC

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76

e-mail: sprzedaz@omec.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@omc.com.pl

ul. Rozyckiego 1c, 51-608 Wroctaw
tel./faks 71 347 91 91
e-mail: wroclaw@omc.com.pl

Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. 14 610 19 40

faks 14 610 19 50
e-mail: norbert@pulsar.pl
www.pulsar.pl

POINTEL

POINTEL Sp. z 0.0.

ul. Fordoniska 199
85-739 Bydgoszcz

tel. 52 371 81 16

faks 52 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

RamaR

RAMAR s.c.

ul. Modlinska 237

03-120 Warszawa

tel./faks 22 676 77 37, 676 82 87
faks 22 676 82 87

e-mail: ramar@ramar.com.pl
www.ramar.com.pl
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SPIS TELEADRESOWY

RETT-POL

w2 nasza Tima bex razykcs

RETT-POL

Bogustaw Godlewski
ul. Podmiejska 21
01-498 Warszawa

tel. 22 632 72 22

faks 22 833 09 07
e-mail: biuro@rettpol.pl
www.rettpol.pl

Satel®

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. 58 320 94 00
faks 58 320 94 01
e-mail: satel@satel.pl
www.satel.pl

RISC®@

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. 22 500 28 40

faks 22 500 28 41

e-mail: sales-pl@riscogroup.com
www.riscogroup.com

Ssawer:
SAWEL

Systemy Bezpieczenstwa

ul. Lwowska 83

35-301 Rzeszow

tel./faks 17 857 80 60
e-mail: sawel@sawel.com.pl
www.sawel.com.pl

SLEHRALDK

5 EC O N ET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Domaniewska 44a

02-672 Warszawa

tel. 22 33 00 620623

faks 22 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

CH Manhattan, Il pigtro

Al. Grunwaldzka 82, 80-244 Gdansk
tel./faks 58 767 70 10

e-mail: gdansk@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel. 61 833 31 53

faks 61 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

an fam b Erar v filc

ROPAM Elektronik s.c.

0s. Tysiaclecia 6A/1

32-400 Myslenice

tel. 12 341 04 07

faks 12 272 39 71

e-mail: biuro@ropam.com.pl
www.ropam.com.pl
www.ropam.eu

AN

SAMSUNG TECHWIN EUROPE LIMITED
Biuro w Polsce

ul. Postepu 15¢

02-676 Warszawa

tel. 22 20 50 777

faks 22 20 50 763

e-mail: STEsecurity@samsung.com
Www.samsungsecurity.com

Schneider

SCHNEIDER ELECTRIC POLSKA Sp. z 0.0.
ul. ltzecka 24

02-135 Warszawa

tel. 22 313 24 15, 511 84 64

faks 22 313 24 10

e-mail: poland.helpdesk@schneider-electric.com

www.schneider-electric.com

Oddziaty:

ul. Arkoriska 6 bud. A2
80-387 Gdansk

tel. 58 782 00 01

faks 58 782 00 04

ul. Muchoborska 18
54-424 Wroctaw
tel. 7171109 19
faks 71 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. 12 257 60 80

faks 12 257 60 81

SEGDRALL

PT.H. SECURAL

Jacek Giersz

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. 32 291 86 17

faks 32 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

SMA Sp. z 0.0.

ul. Rzymowskiego 30
02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76
e-mail: sma@sma.biz.pl
www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rozyckiego 1C, 51-608 Wroctaw
tel. 71 347 91 91

tel./faks 71 348 04 19

e-mail: sma@sma.wroclaw.pl
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SPS Electronics Sp. z o.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. 22 518 31 50

faks 22 518 31 70

e-mail: warszawa@spselectronics.pl
www.spselectronics.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. 58 624 83 04

faks 58 668 59 20

e-mail: gdansk@spselectronics.pl

ul. Kosciuszki 227, 40-600 Katowice
tel. 32 255 64 27

faks 32 255 64 52

e-mail: katowice@spselectronics.pl

ul. Polska 60, 60-595 Poznan

tel. 61 852 19 02

faks 61 825 09 03

e-mail: poznan@spselectronics.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. 56 653 99 43

faks 56 653 90 81

e-mail: torun@spselectronics.pl

pl. Gen. Wréblewskiego 3a, 50-413 Wroctaw
tel. 71 348 44 64

faks 71 348 36 35

e-mail: wroclaw@spselectronics.pl

=
—

TAP- Systemy Alarmowe Sp. z 0.0.
0s. Armii Krajowej 125

61-381 Poznan

tel. 61 876 70 88

faks 61 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. 22 843 83 95

faks 22 843 79 12

e-mail: tap5@tap.com.pl

i)

W2 Wiodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Biota

tel. 52 345 45 00

faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl

SECURITY SOLUTION NETWORK Sp. z 0.0.
ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62

e-mail: ssn@ssn.net.pl

www.ssn.net.pl

(TEcHNOKABEL)®

hanry 1 prvaraia

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. 22 516 97 97

faks 22 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

W

Vision Polska

VISION POLSKA $Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. 61 623 23 05

faks 61 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl

Py

y” UNICARD SA

UNICARD S.A.

ul. tagiewnicka 54
30-417 Krakow

tel. 12398 99 18

faks 12 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

ZBAR PHU

Mariusz Popenda

ul. Krakowska 60

94-214 £6dz

tel. 42 611 12 97

faks 42 611 12 98
e-mail: zbar@zbar.com.pl
www.zbar.com.pl
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SPIS TELEADRESOWY

DZIALALNOSC

AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - TAK
AGIS Fire & Security - TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet - - TAK = -
Alarmtech Polska TAK TAK TAK — —
Alkam System TAK TAK - TAK -
Alpol - - TAK - TAK
ASSA ABLOY - - TAK - TAK
FIRMA ATLine - TAK TAK TAK -
BOSCH TAK - - - -
PW.H. Brabork - Laboratorium = TAK TAK TAK —
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK - TAK - -
CBC (Poland) TAK TAK TAK - TAK
CMA TAK - - TAK -
D-MAX - - TAK = -
DG Elpro - TAK TAK TAK -
Dyskam-Ekotrade TAK TAK - TAK -
Dyskret - TAK TAK TAK -
EBS TAK TAK TAK - -
Ela-compil TAK - TAK - -
EI-Mont TAK - - TAK -
Elproma - TAK - TAK -
Eureka = TAK = TAK =
EST POLSKA - - TAK - TAK
Factor Polska = TAK TAK = TAK
FES - TAK TAK TAK TAK
GDE Polska - - TAK - TAK
GEO-KAT - TAK TAK TAK -
ICS POLSKA - - TAK - TAK
Insap - TAK TAK TAK TAK
Janex International = TAK TAK = TAK
KABE TAK TAK TAK TAK TAK
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KATON - - TAK - TAK
Kolektor - TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MicroMade TAK - - - -
Micronix - - TAK = -
Novatel TAK TAK TAK TAK TAK
Nuuxe — Radioton = TAK TAK TAK TAK
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - -
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK = = = =
ProfiCCTV - - TAK - -
Pulsar TAK - - - -
Ramar - TAK TAK TAK TAK
RETT-POL - TAK TAK TAK TAK
RISCO TAK - = - _
ROPAM Elektronik TAK - TAK - TAK
Samsung TAK - TAK - -
Satel TAK TAK - - TAK
Sawel - TAK TAK TAK TAK
Schneider Electric Buildings Polska TAK - TAK - -
Schrack Seconet Polska TAK TAK TAK - TAK
Secural TAK TAK TAK - TAK
SMA - TAK - TAK -
SPS Electronics - TAK TAK - TAK
SSN - - TAK - -
Tap - Systemy Alarmowe - - TAK - TAK
Technokabel TAK = = = =
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska = = TAK = TAK
ZBAR - TAK TAK TAK TAK
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SPIS TELEADRESOWY

KATEGORIE

AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

AGIS Fire & Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK TAK - TAK - - -
Alarmnet = TAK TAK = = TAK = = =
Alarmtech Polska TAK = TAK - - = = - -
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK TAK TAK - - TAK
ASSA ABLOY - - TAK - - - - TAK -
FIRMA ATLine TAK - TAK - TAK TAK - TAK -
BOSCH TAK TAK TAK TAK - TAK - - TAK
PW.H. Brabork-Laboratorium TAK TAK = = = = = = TAK
bt electronics = = TAK = = TAK = TAK =
CAMSAT - TAK - - - - TAK - -
CBC (Poland) - TAK - - - - - - -
CMA TAK TAK - - - TAK TAK - -
D-MAX - TAK - - - - - - -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
Dyskam-Ekotrade TAK TAK - TAK - - TAK - -
Dyskret TAK TAK TAK TAK TAK TAK TAK TAK TAK
EBS Transmitery IP/GSM/GPRS, systemy RFID, zabezpieczenia energetyka, bankowo$¢, produkcja OEM/ODM

Ela-compil - - - - - TAK - - _
El-Mont TAK TAK TAK - - TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eureka TAK TAK TAK TAK TAK TAK TAK - -
EST POLSKA TAK TAK TAK - TAK - TAK - -
Factor Polska TAK TAK TAK TAK TAK - - TAK TAK
FES TAK TAK TAK TAK TAK TAK - - TAK
GDE Polska - TAK TAK - - - - TAK -
GEO-KAT TAK TAK TAK TAK - TAK - - TAK
ICS POLSKA TAK TAK TAK TAK TAK - - - -
Insap TAK TAK TAK TAK - TAK TAK - TAK
Janex International TAK TAK TAK TAK TAK TAK = = TAK
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KABE TAK TAK TAK TAK TAK TAK - TAK TAK
KATON - TAK TAK - - TAK - - -
Kolektor TAK TAK TAK TAK TAK TAK - TAK TAK
Legrand Polska - - TAK - - - - - _
MicroMade = = TAK - - - = = -
Micronix TAK TAK TAK - - - - TAK -
Novatel = = = = = TAK = = TAK
Nuuxe — Radioton = TAK = TAK = = = - -
0BIS TAK TAK TAK TAK - - TAK TAK TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK TAK
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL = = = = = = = TAK =
Polon-Alfa - - - TAK - = - - —
ProfiCCTV TAK TAK TAK - - - TAK - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK TAK TAK - - - -
RETT-POL TAK TAK TAK TAK - - - - -
RISCO TAK - TAK - - TAK - - -
ROPAM Elektronik TAK TAK TAK - - TAK TAK - -
Samsung - TAK TAK - - - _ _ _
Satel TAK - TAK - - - TAK - -
Sawel TAK TAK TAK TAK TAK TAK - - TAK
Schneider Electric Buildings Polska TAK TAK TAK - - TAK - - -
Schrack Seconet Polska - - - TAK - = - - _
Secural TAK TAK TAK TAK TAK TAK - TAK TAK
SMA TAK TAK TAK TAK TAK TAK TAK TAK TAK
SPS Electronics TAK TAK TAK TAK - - TAK - -
SSN - TAK TAK - - = = _ -
Tap - Systemy Alarmowe TAK TAK TAK - - TAK - - -
Technokabel TAK TAK TAK TAK TAK TAK TAK TAK TAK
UNICARD TAK TAK TAK TAK - TAK - TAK -
w2 TAK - - TAK - - = = -
Vision Polska - - - TAK - = - - -
ZBAR TAK TAK TAK TAK TAK TAK TAK TAK TAK
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OD REDAKCII

ZNCEZRIECZENIN

dwumiesiecznik
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Stanistaw Banaszewski
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Ela Konka
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Marek Blim
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Tomasz Kaczmarczyk

ul. Putawska 359, 02-801 Warszawa
tel. 22 546 0 951, 953
faks 22 546 0 959
www.zabezpieczenia.com.pl

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa
tel. 22 546 0 546
faks 22 546 0 501

Regis Sp. z 0.0.
ul. Napoleona 4, 05-230 Kobytka

Z/NCEZRIECZENIN

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt

cata strona, czarno-biafa 2200 zt

1/2 strony, petny kolor 2700 zt

1/2 strony, czarno-biafa 1500 zt

1/3 strony, petny kolor 1900 zt

1/3 strony, czarno-biata 1000 zt

1/4 strony, petny kolor 1400 zt

1/4 strony, czarno-biata 800 zt cafa strona 1/2 strony
karta katalogowa, 1 strona 900zt (200 x 282 mm + 3mm spad) (170 x 125 mm)

Artykut sponsorowany:

Cena za strong artykufu sponsorowanego

w czasopismie to 1500 zt (forma graficzna
artykutu sponsorowanego podlega zasadom

jednolitym dla wszystkich materiatow

zamieszczonych w czasopismie)

Reklama na oktadkach:

pierwsza strona indywidualne negocjacje 1/2 strony 1/3 strony
druga strona 5000 zt (83 x 260 mm) (170 x 80 mm)
przedostatnia strona 5000 zt

ostatnia strona 5000 zt

Spis teleadresowy:

jednorazowy wpis 70zt

Redakcja przyjmuje zamowienia na
6 kolejnych emisji

Podane ceny nie uwzgledniaja 1/3 strony 1/4 strony
podatku VAT (23%) (54 x 260 mm) (83 %125 mm)

Warunki techniczne przyjmowanych reklam dostgpne sg na stronie internetowej
hitp://www.zabezpieczenia.com.pl
w dziale Reklama

AAT Holding 47,56, 77 Jablotron Alarms 51
ACSS ID Systems 46 MJ Training 18
ADI 19 Optex Security 65
Axis Communications 43 Polon-Alfa 67
Bosch Security Systems 34 Roger 73
C&C Partners Telecom 1 SALTO Systems 96
Euroalarm 72 Samsung Techwin Europe 3
GDE Polska 26 Satel 95
Gunnebo 27 Security Solution Network 55
HID 2 ZBAR 35
HSK Data 23

Redakcja nie zwraca materiatow nie zamowionych oraz zastrzega sobie prawo do skrétu i redakcyjnego opracowania
tekstow przyjetych do druku. Za tres¢ reklam, ogtoszen, tekstow sponsorowanych oraz kart katalogowych redakcja nie

odpowiada. Wszelkie prawa zastrzezone. Przedruk tekstow, zdjec i grafiki bez zgody redakcji zabroniony.
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Systemy alarmowe Satel

Niezawodna
komunikacja

NOWOSC

Wiecej informadji na:

www.satel.pl

Satel Sp. z 0.0,

Zadaniem modufu komunikacyjnego
GSM-5 jest zapewnienie dodatkowych
torow facznosci GSM/GPRS uzupelnia-
jacych komunikacje wykorzystujaca
tradycyjna linie telefoniczna.

Obstuga dwaoch kart 5IM pozwala podniesc
niezawodnosc 1gcznosci GSM dzieki unieza-
leznieniu sie od infrastruktury jednego ope-
ratora telekomunikacyjnego.

Modut GSM-5 pozwala realizowac powia-
damianie glosowe oraz SMS, jak rowniez
prowadzi¢ monitoring z wykorzystaniem
technologii GPRS i CSD. Niewatpliwym atu-
tem urzadzenia jest mozliwosc zdalnej kon-
figuracji oraz aktualizacji oprogramowania
Z uzyciem GPRS.

ul. Franciszka Schuberta 79, 80-172 Gdarnsk, tel.: (58) 320 94 00, fax: (58) 32094 01

e-mail: satel@satel.pl


http://www.satel.pl/

Poznaj zalety i mozliwosci
systemu SALTO

SALTO

INnspiredaccess

NOWY POZIOM KONTROLI DOSTEPU

- innowacyjnosé

- wirtualna sie¢ SVN
- kontrola dostepu w czasie rzeczywistym
- bezprzewodowa technologia Wireless

- wysokie standardy bezpieczeristwa

=k |
hezprzewndnwe okucia

R
vt

elektroniczne wkiadki

sieciowe czytniki inteligentne zamki
nascienne do szafek

- brak probleméw z kluczami
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- niskie koszty instalacji

- prosty montaz
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