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® SecurityNET — okablowanie dla bezpieczenstwa

WYDARZENIA - INFORMACIE

W odpowiedzi na potrzeby rynku C&C Partners wpro-
wadza spdjna platforme Swiattowodowego i miedzianego
okablowania strukturalnego, przeznaczong do potaczenia
systemow bezpieczefistwa. SecurityNET jest dedykowa-
na platforma integrujaca centrum zarzadzania, sygnali-
zacj¢ wlamania i napadu (SSWiN), komunikacje glosowa
(Interkomy oraz DECT), kontrole dostepu (KD) oraz do-
z6r wizyjny (CCTV).

Dla centrum zarzadzania oferujemy $wiattowodowe i miedzia-
ne gniazda przylaczeniowe, ktdre stanowia punkty dostgpu do
zasobow dla administratordw systemow bezpieczefistwa. Propo-
nujemy tez 19-calowe szafy dystrybucyjne, w ktorych — dzieki wy-
dajnemu systemowi chtodzenia oraz kontroli dostepu — bez zak16-
cen pracujg urzadzenia zarzadzajace systemami bezpieczenstwa.

System SSWiN bedzie dziala¢ bez zarzutu dzigki niezakl6-
conemu przepltywowi cyfrowych i analogowych sygnatow ste-
rujacych pomigdzy czujkami systemu bezpieczenstwa a gtow-
na centrala.

System komunikacji glosowej jest wyposazony w kable
skretkowe podwdjnie ekranowane, w powloce poliuretanowe;j
PUR. Gwarantuja one niezaktocone dzialanie stacji inter-
komowych w Srodowiskach, w ktorych wystepuja duze iloSci
zaktocen elektromagnetycznych i toksyczne substancje. Her-
metyczne obudowy dla stacji bazowych oraz zakonczenia taczy
Swiattowodowych i miedzianych zapewniaja niezawodne dzia-
fanie transmiteréw DECT na zewnatrz budynku.

Komunikacja glosowa:
Interkomy oraz DECT

Kontrola dostepu

Monitoring CCTV

Zielone kable instalacyjne SecurityNET zastosowane w sys-
temie KD wyr6zniaja si¢ sposrdd kabli standardowej sieci
LAN, co ogranicza niepowolane ingerencje w okablowanie.
Zewnetrzne kable $wiattowodowe oraz miedziane, do bez-
poSredniego zakopywania w ziemi, zapewniaja komunikacje
z terminalami w terenie.

W systemie dozorowym CCTV mozna wykorzysta¢ $wia-
tlowodowe kable przeznaczone do zastosowan zewnetrznych,
zapewniajace galwaniczne odizolowanie kamer zewng¢trznych
od urzadzen do rejestracji i analizy obrazu. Ztacza i kable mie-
dziane moga by¢ uzyte do transmisji wizji z kamer CCTV IP
oraz analogowych i gwarantuja niezawodne zasilanie urzadzen
poprzez PoE.

SecurityNET oferuje wiele dedykowanych komponentow
podwyzszajacych poziom niezawodnoSci i zwigkszajacych wy-
dajnos¢ potaczen w systemach bezpieczefistwa. Najwazniejsze
z nich to panele rozdzielcze 19" z gniazdami umozliwiajacy-
mi wyrdznienie doprowadzonych faczy, szafy 19" z kontrola
dostepu i systemem chlodzenia, wtyki RJ45 z unikatowym
kluczem oraz dedykowane kable §wiattowodowe i miedziane,
w tym podwdjnie ekranowane kable w powloce PUR.
SecurityNET to kompleksowy system okablowania o wysokiej
jakosci, ktory dzigki unikalnym rozwigzaniom podwyzsza po-
ziom niezawodnoS$ci Twojego systemu bezpieczenstwa.

Bezposr. inf. C&C Partners

System sygnalizacji
wilamaniainapadu Centrum zarzadzania
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Manipulator INT-KSG finalistg konkursu

Dobry Wzor 2011

Z przyjemnoscia informujemy, ze manipulator sensoryczny
INT-KSG firmy Satel zostat zakwalifikowany do finatu og6l-
nopolskiego konkursu Dobry Wzor 2011 na najlepiej zaprojek-
towany produkt i ustugi na polskim rynku.

Instytut Wzornictwa Przemystowego organizuje konkurs od
1993 roku. To jedyny w kraju niezalezny monitoring wzorniczy
rynku. Do konkursu Dobry Wzor zapraszani sa producenci, dys-
trybutorzy i dostawcy, ktorych produkty i ustugi zostaly reko-
mendowane przez ekspertdw instytutu. Zgodnie z zatozeniami
konkursu dobrym wzorem jest dobrze zaprojektowany produkt
lub ustuga, ktore uwzgledniaja zardwno uwarunkowania rynku,
cele biznesowe firmy, jak i charakter marki. Konkurs promuje
nowe, innowacyjne rozwiazania i technologie, ktore sa warto-
Sciowe dla uzytkownikow lub usprawniaja procesy produkcji.

Do tegorocznej XVIII edycji konkursu eksperci wytypowa-
li az 800 produktdéw oraz 80 ustug. JesteSmy dumni z tego, ze
produkt firmy Satel znalazt si¢ w finale wsrod kilkudziesieciu
polskich i zagranicznych produktdw i ustug z réznych dziedzin.

Powody, dla ktdrych eksperci z Instytutu Wzornictwa Prze-
mystowego zakwalifikowali nasz manipulator do finalu kon-
kursu Dobry Wzor, znalazly si¢ w specjalnej ekspertyzie. Oto
jej fragment:

»Manipulator sensoryczny INT-KSG dla centrali alarmowej
INTEGRA jest nowym produktem wprowadzonym na rynek
w 2010 r. Stanowi innowacyjny produkt w swojej klasie dzieki
mozliwosciom przystosowania do realizowania szeregu ztozonych

Kun 20 II'.II' 10 21%2
Parter |

| 2157

funkcji
obstuge

ulatwiajacych

elektronicz-
ng pomieszczen przez
uzytkownikow, w tym
osoby starsze. Dzieki
zaprojektowanej pro-
stej formie, duzemu

ekranowi umieszczo-
no wigksza ilo$¢ infor-
macji w poréwnaniu
do innych rozwiazan.
Pod$wietlenie i udzwickowienie klawiszy utatwia obstuge. Cztery
sygnaly alarmowe uruchamiane przez odrgbne przyciski gwaran-
tuja bezpieczenstwo. Forma prosta, starannie opracowane deta-
le, Swietna czytelno$¢ klawiatury. Neutralny wyraz pozwala na
harmonijne zastosowanie w réznego typu wnetrzach”.

Jak co roku finatowe produkty i ustugi zostana wyekspono-
wane na pokonkursowej wystawie w Instytucie Wzornictwa
Przemystowego, ktora potrwa od 22 wrze$nia do 22 listopada
(ul. Swigtojaniska 5/7, Warszawa). Wystawe rozpocznie uro-
czysta gala konkursowa, zaplanowana na 21 wrzes$nia 2011 r.
—rowniez w Instytucie Wzornictwa Przemystowego.

Bezposr. inf. Agnieszka Pitrus
SATEL

Mobilne aplikacije iPOLIS do iPhone’a
| Urzadzen z systemem operacyjnym Android

Samsung opracowal aplikacje umozliwiajaca zdalny podglad
»ha zywo” obrazu z kamer sieciowych iPOLIiS na ekranie
iPhone’a oraz urzadzen z systemem operacyjnym Android,
takich jak smartfon Samsung Galaxy S.

Bezplatna aplikacja iPOLiS MOBILE, ktora mozna pobra¢ na
platformach iTunes i Android Market, pozwala uzytkownikowi
kontrolowac funkcje panoramowania, wychylania i powickszania
(zoom) obrazu z najnowszych kamer sieciowych marki Samsung
poprzez prosty interfejs. Po zajmujacym mniej niz minute wprowa-
dzeniu ustawien uzytkownicy moga oglada¢ obraz wysytany z wy-
branej kamery za poSrednictwem sieci bezprzewodowej lub 3G.

Wszystkie kolejne kamery sieciowe iPOLiS marki Samsung
beda kompatybilne z ta aplikacja. Wsrod modeli kamer wypo-
sazonych w najnowszy firmware, tym samym kompatybilnych,
sa najnowsze kamery megapikselowe HD, w tym modele wy-
posazone w funkcje PTZ.

Aplikacja iPOLiS MOBILE umozliwia takze podglad obra-
zu ,,na zywo” oraz sterowanie PTZ kamerami analogowymi za
poSrednictwem rejestratoréow analogowych z serii SRD firmy
Samsung.

— Wprowadzenie aplikacji iPOLiS MOBILE to doskonaly
przyklad na to, Ze nasi projektanci poszukujg innowacyjnych spo-

sobow zapewnienia klientom maksymalnych korzysci z korzysta-
nia z rozwigzan firmy Samsung z zakresu nadzoru — powiedziat
Peter Ainsworth, Senior Product Manager firmy Samsung
Techwin Europe. — Istnieje wiele roznych mozliwosci znakomi-
tego wykorzystania tej aplikacji. Bez wqtpienia bedzie ona po-
mocna w praktyce, na przykiad w pracy menedzerow ds. bezpie-
czenistwa, ktdrzy nie przebywajq ciggle w jednym miejscu, a sq
odpowiedzialni za wiele lokalizacji jednoczesnie.

Bezposr. inf. David Solomons
DRS Marketing
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WYDARZENIA - INFORMACIE

Nowe statopozycyjne, termowizyjne
kamery IP firmy Bosch

Bosch wprowadza na rynek nowa lini¢ stalopozycyjnych, ter-
mowizyjnych kamer IP do zastosowan zewne¢trznych. Kamery
dziataja w absolutnej ciemnoSci i sa odporne na niesprzyja-
jace warunki pogodowe. Stanowia kompleksowe rozwigzanie
umozliwiajgce calodobowy monitoring dzigki termogramowi
o wyjatkowej jakosci i zaawansowanej, inteligentnej analizie
obrazu IVA (Intelligent Video Analysis). Oferuja najwyzsza ja-
ko$¢ obrazu niezaleznie od warunkéw o$wietleniowych. Dzia-
faja niezawodnie takze w przypadku silnego zadymienia lub
niekorzystnych warunkéw atmosferycznych, takich jak gesta
mgla czy opady $niegu, oraz w absolutnej ciemnoSci.

Zoptymalizowana pod katem termowizji technologia IVA
pomaga wykrywac obiekty i ostrzega pracownikdw ochrony
o podejrzanych dziataniach lub niebezpieczenstwach. Pomaga
takze w identyfikacji wzorcow zachowan, dzigki czemu opera-
torzy moga szybko ocenié, co dzieje si¢ w obserwowane;j scenie,
i podja¢ odpowiednie dziatania. Kamera jest przystosowana
do nadzorowania rozlegltych terenéw i wykrywania obiektow
z duzej odleglosci oraz — w przeciwienstwie do kamer konwen-
cjonalnych — pokazuje takze osoby ukrywajace si¢ w cieniu lub
kamuflujace si¢ w tle.

Nowe kamery termowizyjne z IVA maja szeroki zakres
funkcji, takich jak detekcja ruchu, §ledzenie trajektorii i wy-
krywanie osob niepozadanych. Cyfrowe przetwarzanie obrazu
poprawia jego jakos¢ i daje pracownikom ochrony wydajne
i skuteczne narzedzie stuzace do wykrywania niebezpiecznych
zdarzen oraz generowania alarméw. Zdarzenia sa pokazywa-
ne natychmiast, a dane mogg by¢ archiwizowane. Ich odszu-
kanie utatwia funkcja Forensic Search opracowana przez firme
Bosch. IVA wychwytuje wszystkie ruchome szczegoly w reje-
strowanych scenach, co umozliwia operatorom wyszukanie
kazdego zdarzenia — nawet jesli poczatkowo nie byto ono zde-
finiowane jako sytuacja alarmowa.

Kamery termowizyjne wykrywaja réznice temperatur rzedu

50 milikelwinéw lub mniejsze, dlatego tacza w sobie zalety dedy-
kowanego przetwarzania obrazu z redukcja szumow, aby zapew-
ni¢ wyrazng, bardzo doktadng konwersje obrazu termicznego na
widzialny i jego wySwietlanie. Kamery sa wyposazone w przetwor-
nik VOx (tlenek wanadu) FPA o rozdzielczosci 320x 240 pikseli.
Funkcja Tri-streaming umozliwia rownoczesne przesytanie dwoch
strumieni z kompresja H.264 oraz jednego strumienia z kompre-
sja JPEG. Dalsze zalety to: multicasting, streaming internetowy,
mozliwos¢ przesylania nagra do macierzy iSCSI oraz mozliwos¢
obstugi kamery za pomoca bezptatnego oprogramowania BVC.

Karta pamig¢ci micro SD umozliwia lokalng archiwizacje na-
gran. Zwigksza to niezawodnoS$¢ systemu, poniewaz pozwala
wykluczy¢ zakidcenia spowodowane bigdami sieciowymi pod-
czas transmisji obrazu do zewnetrznego rejestratora wizyjne-
go. Dzigki sterowaniu pan/tilt operator kamery moze jg szyb-
ko skierowa¢ w wybranym kierunku.

Do wyboru sg cztery obiektywy zapewniajace waski i szeroki
kat obserwacji. Kamery mogg mie¢ rdzne zastosowania. Moga
by¢ wykorzystywane zwlaszcza do nadzoru portéw, ruchu drogo-
wego, terenow przygranicznych, do zadan zwiazanych z bezpie-
czefistwem narodowym, do ochrony obwodowej rozlegtych tere-
ndéw oraz do nadzoru elektrowni i obiektow przemystowych.

Nowe kamery s3 zgodne ze standardem ONVIFE.

Bezposr. inf. Bosch Security Systems

GEMOS wykorzystuje cloud computing

Firmy ela-compil i 01 Partner stworzyly rozwiazanie, ktore
umozliwia systemowi GEMOS wykorzystanie architektury
cloud computing (czyli przetwarzania w chmurze). Zaleta
zwigzana z jego wykorzystaniem i jednocze$nie ogromng
korzyscia dla klienta jest zdecydowanie wyzszy poziom bez-
pieczenstwa niz np. w przypadku zastosowania serwerdw re-
dundantnych.

Wykorzystanie przez GEMOS architektury wysokodostep-
nej umozliwia m.in. znaczne wydluzenie bezawaryjnego cza-
su pracy, utworzenie dynamicznej struktury informatycznej,
usprawnienie konserwacji i uaktualniania sprzetu, reczne
i automatyczne przetaczanie serwerdw, konsolidacje obcigzen
na mniejszej liczbie serwerdw, wysoki poziom automatyzacji
zadafh w centrum danych, a takze ogranicza koszty zwiazane
z pracg, zasilaniem i konserwacja systemow.

Nowe rozwigzanie zabezpiecza uzytkownika przed przerwa-
miw pracy systemu GEMOS w przypadku awarii pojedynczego

serwera lub macierzy dyskowej. Jest to niezmiernie istotne ze
wzgledu na potrzebe zapewnienia permanentnej pracy sta-
nowisk obstugujacych systemy bezpieczenstwa i automatyki
budynkowej. W przypadku rozbudowy systemu, np. migracji
na nowe, bardziej wydajne serwery, zastosowana technologia
umozliwia dokonanie jej bez jakiejkolwiek przerwy w pracy
systemu. Zmniejsza si¢ rOwniez prawdopodobienstwo utraty
danych. Zalety takiego rozwigzania sg zatem znaczace. Daja
uzytkownikowi pewnos$¢, ze wszystkie procesy sa pod kontrola,
a praca systemow przebiega bez zaktocen.

Technologia przetwarzania w chmurze znajduje zastosowa-
nie w obiektach o szczegdlnym znaczeniu, takich jak np. zin-
tegrowane centra komunikacyjne, dworce kolejowe, porty lot-
nicze oraz wszystkie inne obiekty wymagajace podwyzszonego
poziomu bezpieczefistwa.

Bezposr. inf. ela-compil
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Czy jestes spokojny 0 bezpieczenistwo Twojej serwerowni?

Nikogo nie trzeba przekonywac, jak wazne dla firm, instytucji i or-
ganizacji s przechowywane dane, ich niezawodne i bezprzerwowe
przetwarzanie i analizowanie oraz jakim zagrozeniem dla nich jest
pozar, ktory niszczy no$niki i urzadzenia. Ale podobnym zagroze-
niem dla urzadzen i no$nikéw danych sg akcje gasnicze przepro-
wadzane z uzyciem tradycyjnych srodkéw, takich jak woda i piana
— spowodowane przez te Srodki uszkodzenia zaréwno no$nikow
danych, jak i urzadzen przynosza niepowetowane straty. Nie bez
znaczenia jest takze czas przerwy w dzialaniu tych urzadzen, be-
dacy efektem pozaru, akeji gasniczej i koniecznosci naprawy urza-
dzen i odtworzenia strat w danych. Rozwigzaniem pozwalajacym
na znaczne zmniejszenie strat, a czgsto ich catkowite uniknigcie,
jest zastosowanie instalacji gasniczych wykorzystujacych gazy obo-
jetne. Te instalacje nie tylko zapewniaja skuteczne i szybkie za-
dzialanie w najwczesniejszej fazie pozaru, ale réwniez, co bardzo
istotne, chronia nosniki danych i urzadzenia przed uszkodzenia-
mi, jakie moga by¢ spowodowane przez Srodki gasnicze.

Systemy gaszenia gazem stosowane sa przede wszystkim tam,
gdzie nie mozna uzy¢ tradycyjnych srodkow gasniczych ze wzgledu
na zagrozenie dla obiektdw i stuzb zwalczajacych pozar (w przy-
padku wszelkiego rodzaju urzadzen i rozdzielni elektrycznych
pod napieciem, obiektow zabytkowych itp.), a takze w obiektach
i pomieszczeniach, w przypadku ktdrych kluczowe znaczenie ma
ochrona cennych danych i zbioréw, warto$¢ materialna sprzgtu
izapewnienie cigglosci jego dziatania (w serwerowniach, centrach
przetwarzania danych, centralach telefonicznych i elektrycznych,
a takze w muzeach, archiwach czy laboratoriach).

Najczesciej stosowanymi gazowymi Srodkami ga$niczymi sg
mieszaniny gazow obojetnych, takie jak INERGEN (mieszanina
azotu i argonu z niewielkim dodatkiem dwutlenku wegla), oraz

Zestaw CDO06, produkowany przez firm¢ Camsat, stuzy do
zdalnego sterowania urzadzeniami wchodzacymi w sktad
uktadow automatyki za pomoca klawiatury lub specjalnego
nadajnika sterujacego. System wykorzystuje dwukierunkowy
interfejs transmisji szeregowej RS485, ktéry w polaczeniu
z modulami radiowymi CDO04 osigga zasieg 6 km i 14 km,
nawet przy niepelnej widzialnoSci optycznej anten. Pomimo
znacznych odleglosci sterowanie odbywa si¢ zawsze w czasie
rzeczywistym.

Odbiornikiem CD06-Rx mozna sterowa¢ za pomoca nadajni-
ka znajdujacego si¢ w zestawie, ale réwniez dowolnej klawiatury
z protokolem PELCO-D. Podobnie jak w przypadku wspolpracy
z kamerami PTZ, liczba odbiornikdw podiaczonych do jednej ma-
gistrali szeregowej jest ograniczona wylacznie liczba adresow ID.

Zar6wno nadajnik, jak i odbiornik sg wyposazone we wskaz-
niki LED, ktore sygnalizuja stany pracy oraz aktualne stany
wejs¢ 1 wyjs¢. Dodatkowo, dzigki zaawansowanym funkcjom
transmisji dwukierunkowej, nadajnik otrzymuje potwierdzenie
odbioru wystanych danych i zapala wskazniki odzwierciedla-
jace aktualny stan odbiornika. Gwarantuje to uzytkownikowi
stuprocentowa kontrole nad dzialaniem odbiornika. Urzadze-
nie wyposazono takze w pamie¢ EEPROM, dlatego mozliwe

gazy chemiczne FM200 i Novec 1230. Sposob dziatania tych
gazdw, szybkos¢ wyladowania ich do gaszonego pomieszcze-
nia, ich skuteczno$¢ gasnicza, ale i brak szkdd spowodowanych
dziataniem §rodka gasniczego oraz brak pozostalosci popozaro-
wych umozliwiajacy maksymalne skrocenie czasu przywrocenia
pelnej funkcjonalnoSci pomieszczen i urzadzen (lub niewielkie
pozostalosci) powoduje, Ze osoby zarzadzajace obiektami moga
by¢ spokojne o bezpieczenstwo zaréwno swoich obiektow, jak
i zbioréw, a takze o ochrone zycia i zdrowia przebywajacych
w danych pomieszczeniach osob. W warunkach przemysfowych
do gaszenia wykorzystuje si¢ rowniez dwutlenek wegla.

Rodzaj zastosowanych stalych gazowych instalacji gas$niczych
zalezy od gaszonego obiektu. Srodek gasniczy oraz rodzaj po-
szczegblnych komponentdw instalacji powinny zosta¢ dobrane
do rodzaju pomieszczenia, jego konstrukcji i gaszonych elemen-
toéw. Nalezy uwzgledni¢ sposdb zagospodarowania pomieszczen,
mozliwe do wytrzymania wzrosty ci$niei, wytrzymalo$¢ podiog
i stropow, wymagane stezenie Srodka gasniczego, czas wypelnie-
nia i wiele innych parametréw. Stad wniosek — nie istnieja gotowe
rozwiazania, kazdy z projektdw musi zosta¢ indywidualnie przy-
gotowany. W doborze i przy wdrazaniu odpowiednich rozwigzan
swoich klientow wspieraja konsultanci AGIS Fire&Security,
ktdrzy dzieki wieloletniemu uczestnictwu w realizacji projektow
o roznej skali w takich branzach jak I'T, telekomunikacja czy prze-
mysl posiadaja unikalng wiedzg, kompetencje i know how doty-
czace projektowania, instalowania, serwisowania i konserwacji
rozwigzan w zakresie ochrony przeciwpozarowe;.

Bezposr. inf. Karolina tokietek
AGIS Fire&Security

jest natychmiastowe odtworzenie ostatnich ustawien. Dzigki
temu praca systemu jest wysoce stabilna i przewidywalna.
Zestaw CDO06 moze by¢ wykorzystywany do zdalnego zala-
czania urzadzen o$wietleniowych oraz sterowania kamerami
z o$wietlaczami IR, a takze bramami przemystowymi i rogatka-
mi. Zestaw CD06 pozwala na zdalne przesylanie sygnaléw, mie-
dzy innymi z czujnikéw ruchu, tablic wskaZnikowych i wylaczni-
kow krancowych i moze stuzy¢ do powiadamiania droga radiowa
w systemach monitorowania standw central alarmowych i ppoz.,
automatyki lub sterowania maszynami przemystowymi. CD06
w polaczeniu z modemem radiowym CD04 moze pelni¢ funkcje
pilota radiowego do zdalnego sterowania o duzym zasiggu.
CDO06 jest urzadzeniem bardzo wszechstronnym i umozliwia
zdalne sterowanie dowolnymi urzadzeniami o znacznej mocy.

Bezposr. inf. Agnieszka Gralak
Camsat
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FM Analyzer

nowy moduf utatwiajacy zarzadzanie
bezpieczenstwem obiektow

Modul FM Analyzer to nowy element systemu GEMOS, ktory
dostarcza kompleksowych danych na temat stanu zintegrowa-
nych systemow i urzadzen zainstalowanych w budynku. Uta-
twia sprawne i skuteczne zarzadzanie bezpieczenstwem.

Raporty, ktére generuje FM Analyzer, pozwalaja na tatwe
wykrycie usterek newralgicznych punktéw w obiekcie, wszyst-
kich systemow i urzadzen, ktore zgtaszajg awarie. Szczegdtowe
informacje na temat rodzaju i lokalizacji wadliwie dziatajacych
urzadzen umozliwiaja wyeliminowanie Zrodet usterek i efek-
tywne zarzadzanie bezpieczenstwem. Dzigki temu mozliwe
jest szybkie przywrdcenie pelnego bezpieczenstwa w budynku
i utrzymanie go podczas dalszego uzytkowania. FM Analyzer
jest przydatny zaréwno na etapie rozruchu systeméw w budyn-
ku, jak i w ich p6Zniejszej eksploatacji.

FM Analyzer jest modulem systemu zarzadzania budyn-
kiem GEMOS i wykorzystuje zasoby jego bazy danych, w kto-
rej zgromadzone sa wszystkie informacje pochodzace ze
zintegrowanych systemow technicznych budynku. Jest to er-
gonomiczna i fatwa w obstudze aplikacja, dostosowywana do
indywidualnych potrzeb kazdego uzytkownika.

Firma Bosch Security Systems wprowadzila do sprzedazy ko-
lejna generacje cieszacych si¢ niestabngcym zainteresowaniem
odbiorcéw czujek ruchu serii Blue Line. Seri¢ Blue Line Gen 2
cechuje jeszcze wigksza skuteczno$¢ wykrywania i odpornosé
na falszywe alarmy. Sa tez tatwiejsze do zainstalowania. Czuj-
ki dostepne sa w wersji standardowej i odpornej na zwierzeta
domowe (pet-friendly). Znakomicie sprawdza si¢ w budynkach
mieszkalnych, obiektach handlowych i innych komercyjnych
zastosowaniach dozorowych.

W skiad serii Blue Line Gen 2 wchodza pasywne czujki pod-
czerwieni (PIR), czujki PIR Quad, a takze czujki TriTech bedace
efektem wykorzystania technologii mikrofalowej oraz podczer-
wieni, ktéra umozliwia dokfadniejsza analiz¢ wykrywanego ru-
chu. Wszystkie modele maja wymienng podstawg montazows,
co pozwala na szybka wymian¢ na detektory wykorzystujace
bardziej zaawansowana technike wykrywania w miejscach szcze-
golnie narazonych na generowanie falszywych alar-
moéw. W modelach odpornych na zwierzeta domo-
we mozna wylaczy¢ te funkeje, dzigki czemu jedna
czujka moze mie¢ wiele roznych zastosowar, nawet
jesli srodowisko jej pracy ulegnie modyfikacji.

Dzigki zastosowaniu samoblokujacej dwucze-
Sciowej obudowy, wbudowanej dwuosiowej pozio-
micy pecherzykowej oraz zespotu zaciskow w pod-
stawie montazowe;j instalacja czujki trwa dostownie
kilka sekund. Zespot zaciskdw zostat specjalnie za-
projektowany w taki sposob, by zapobiec ewentu-
alnym btedom przy okablowywaniu i koniecznoSci
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FM Analyzer przedstawia informacje gromadzone w bazach
systemu GEMOS w prosty i czytelny sposob, w postaci rapor-
tow zawierajacych tatwe do zinterpretowania wykresy kotowe
i stupkowe. Raporty przedstawiaja stan zintegrowanych sys-
temOw i urzadzen zainstalowanych w budynku. Modut umoz-
liwia rowniez eksport danych do innych aplikacji, np. Power
Point, Excel, i do formatu PDF.

FM Analyzer moze by¢ stosowany zaréwno w duzych, rozle-
glych obiektach przemystowych, galeriach handlowych, kampu-
sach akademickich, szpitalach, portach lotniczych, na dworcach
kolejowych, stadionach, w halach widowiskowo-sportowych,
obiektach bankowych, biurowcach, jak i w mniejszych budyn-
kach o przeznaczeniu biurowym czy mieszkalnym.

Bezposr. inf. ela-compil

positkowania si¢ pomocniczym przyrzadem serwisowym. Czuj-
ke mozna umiesci¢ na wysokosci od 2,3 do 2,7 m bez potrzeby
regulacji, co zapewnia objecie obserwacja monitorowanego ob-
szaru na odlegio$¢ do 12 m od urzadzenia.

Czujki ruchu Blue Line Gen 2 zapewniaja wigkszy i pozba-
wiony martwych punktdw obszar obserwacji (12x12 m od
Sciany do Sciany). Dzigki przetwarzaniu sygnatu FSP (First
Step Processing) czujki inteligentnie analizuja ruch celem
odrdznienia poruszajacych si¢ ludzi od innych Zrodet ruchu
i automatycznie dostosowuja czufo$¢ na podstawie wiasciwo-
Sci docierajacego do nich sygnalu (m.in. amplitudy, polaryza-
cji itp.). Tak zaawansowana technologia pozwala na zgodne
wygenerowanie warunku alarmowego przez oba detektory
czujki przed zalaczeniem przekaznika, co zapewnia natych-
miastowa reakcje na wlamanie bez fatszywych alarmow.

Liczne funkcje dodatkowe zapewniaja niezawodne dziala-
nie i funkcjonalno$¢ czujek. Hermetycznie za-
mkni¢ta komora optyczna chroni czujki przed
wplywem niekorzystnej cyrkulacji powietrza
i owadami, a funkcja odpornosci na zwierzgta
domowe pozwala na rozréznienie sygnaléw wy-
wolywanych przez ludzi i zwierzeta. Funkcja dy-
namicznej kompensacji temperatury umozliwia
dostosowanie czulo$ci do warunkéw termicz-

nych panujacych w pomieszczeniu w celu precy-
zyjnego wykrycia wlamywacza.

Bezposr. inf. Bosch Security Systems
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Samsung wprowadza na rynek nowe modele kamer
PTZ serii SGP z procesorami DSP W-V i SV-V

Do linii kamer SCP z gtowica PTZ Samsung dodaje modele
wzbogacone w innowacyjng, zaawansowana technologi¢ za-
stosowang w chipsetach DSP W-V oraz SV-V marki Samsung
Techwin.

Dziesi¢¢ nowych dzienno-nocnych modeli kamer koputko-
wych maja obiektywy zmiennoogniskowe o krotnosciach 27x,
33x lub 37x. Odpowiednie modele mozna zastosowaé zarOw-
no wewnatrz, jak i na zewnatrz pomieszczen, na parkingach,
w centrach handlowych, hurtowniach, lotniskach, w portach
i innych miejscach wymagajacych nadzoru.

Kamery z procesorem W-V generuja kolorowe obrazy
o znakomitej jakoSci i rozdzielczo$ci dochodzacej nawet do
600 linii TV. Procesor zostal wyposazony takze w funkcje
Super Dynamic Range (SSDR), ktéra automatycznie rozja-
$nia zaciemnione obszary obrazu, co pozwala operatorowi
dostrzec obiekty ukryte w cieniu. Inne technicznie zaawan-
sowane funkcje to kompensacja skutkow prze§wietlenia pew-
nych obszaréw (Highlight Compensation), ktéra neutralizuje
skutki nadmiernego o$wietlenia pewnych obszaréw kadru,
umozliwiajac operatorowi obserwacje uprzednio niewi-
docznych fragmentdw, a takze cyfrowa stabilizacja obrazu
(Digital Image Stabilisation — DIS), ktéra moze zniwelowac
efekty drgafh kamery spowodowanych silnym wiatrem lub wi-
bracjami konstrukcji wsporczej.

Chipset SV-V realizuje wszelkie zaawansowane funkcje
procesora W-V, w tym redukcj¢ szumow Samsung Super Noise
Reduction (SSNRIII), a ponadto wzbogaca kamery w funkcje
WDR oraz funkcj¢ skanowania progresywnego, co umozliwia
otrzymanie obrazu o niezwyklej jakoSci nawet w najtrudniej-
szych warunkach o$wietleniowych. Technologia skanowania
progresywnego pozwala na generowanie wysokiej jakoSci

obrazu obiektdw ruchomych, umozliwiajac — miedzy innymi
— odczyt tablic rejestracyjnych poruszajacych si¢ pojazdow bez
»efektu ducha”. Kolejna funkcja chipsetu SV-V jest inteligent-
na analiza obrazu (IVA), odpowiedzialna np. za takie funkcje,
jak detekcja pojawienia si¢/zniknigcia obiektu.

— Istnieje duza liczba powodow sklaniajgcych do wykorzysta-
nia kamer w nadzorze oraz rownie duza liczba roznych miejsc,
w ktorych te kamery mogq zostac fizycznie zainstalowane — mowi
Peter Ainsworth, Senior European Product Manager w Sam-
sung Techwin Europe. — Majgc to na uwadze, nasi projektanci
wykorzystali niezwykle popularne procesory W-Vi SV-V'w nowych
modelach kamer, z ktorych kazda speinia specyficzng, wyjgtkowg
funkcje, umozliwiajgc instalatorom oraz integratorom systemow
wybor gotowej do uzycia, doskonalej kamery kopulkowe;.

Dwa modele z tej linii — kamera koputkowa SCP-3370TH
(z procesorem SV-V) oraz kamera koputkowa SCP-2370TH
(z procesorem W-V) — zostaly wyposazone w funkcj¢ auto-
matycznego Sledzenia, ktéra pozwala im wykry¢ poruszajacy
si¢ obiekt oraz automatycznie podazac za nim bez interwencji
operatora, co sprawia, ze nadajg si¢ do ochrony perymetrycz-
nej oraz ochrony obiektow poza godzinami pracy.

Wszystkie dziesig¢ modeli z nowej linii SCP umozliwia
transmisj¢ zaro6wno wizyjna, jak i telemetryczna poprzez ka-
bel koncentryczny, umozliwiajac petny dostep do ustawien ka-
mery oraz funkcji pan-tilt-zoom za posrednictwem cyfrowych
rejestratorow wizji (DVR), na przykiad wybranych modeli
rejestratorow Samsung z serii SRD. Technologia ta ograni-
cza koszty dzigki redukcji kosztéw okablowania przy jedno-
czesnym zachowaniu elastyczno$ci rozwigzan umozliwiajace;j
szybka i tatwa rozbudowe istniejacych systemow.

Bezposr. inf. David Solomons
DRS Marketing
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Dwa najnowsze produkty marki Samsung, dodane do linii
wandaloodpornych kamer koputkowych, znajda zastosowanie
wszedzie tam, gdzie kamery sa narazone na akty wandalizmu
lub manipulacje.

Modele SCV-2081 oraz SCV-3081 to kamery koputkowe do
montazu powierzchniowego, dostosowane do réznorodnych
zastosowan wewnetrznych i zewnetrznych, takich jak moni-
toring biur, sklepow, parkingdw, szkol, szpitali, klatek scho-
dowych etc. Oba modele, ktére wyposazono we wzmocnione
obudowy aluminiowe, maja stopien szczelnosci IP66 i duza
odpornos¢ na préby celowego uszkodzenia.

Model SCV-2081 ma wbudowany obiektyw umozliwiajacy
regulacje ogniskowej w zakresie od 2,8 mm do 10 mm i jest
wyposazony w doceniany procesor DSP Samsung Techwin
W-V, dzigki czemu zapewnia doskonalej jakosci kolorowy
obraz w rozdzielczosci dochodzacej do 600 linii TV. Zestaw
zaawansowanych funkcji obejmuje redukcje szumoéw Samsung
Super Noise Reduction trzeciej generacji (SSNRIII) oraz opcje
sterowania za posrednictwem kabla koncentrycznego, ktora,
w przypadku zastosowania kompatybilnego rejestratora DVR
(np. dowolnego rejestratora Samsung z serii SRD), umozliwia
zdalng obstuge wielojezycznego menu OSD poszczegdlnych
kamer z poziomu pomieszczenia kontroli — bez konieczno$ci
instalowania dodatkowego okablowania do przesylania sygna-
16w telemetrycznych. Warto wspomnie¢ takze o funkcji Sam-
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sung Super Dynamic Range (SSDR), ktora powigksza stopien
kompensacji o$wietlenia tylnego i automatycznie poprawia
widoczno$¢ szczeg6idw w zaciemnionych obszarach kadru.
Umozliwia to dostrzezenie obiektéw ukrytych w cieniu.

Kamera SCV-3081 ma wbudowany obiektyw z mozliwoscia
regulacji ogniskowej w zakresie od 2,8 mm do11 mm i zostata
wyposazona w procesor DSP Samsung Techwin SV-V, ktory
dysponuje wszystkimi zaawansowanymi funkcjami chipsetu
W-V. Najwazniejsza nowosciag w przypadku procesora SV-V
jest inteligentna analiza obrazu (IVA), realizujaca na przyktad
funkcje detekcji pojawienia si¢ obiektu na zaznaczonym ob-
szarze lub jego zniknigcia z tego obszaru.

Bezposr. inf. David Solomons
DRS Marketing
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Samsung wprowadza na rynek nowg
1,3-megapikselowa kamere sieciowg PTZ
z 20-krotnym zoomem optycznym

Nowa, zgodna ze standardami ONVIF 1,3-megapikselowa
kamera sieciowa SNP-5200 firmy Samsung jest wyposazona
w obiektyw z 20-krotnym zoomem optycznym, glowice PTZ,
mechaniczny filtr podczerwieni i pracuje w trybach dzien/noc,
dlatego moze by¢ dostosowana do wielu roznych zadan.

— SNP-5200 to niezwykle uzupelnienie naszej linii 1,3-megapikse-
lowych kamer sieciowych iPOLiS — powiedzial Peter Ainsworth,
Senior Product Manager Europe w Samsung Techwin Europe.
— Mimo iz cena jest bardzo atrakcyjna, kamera ma wiele funkcji
i stanowi niewielkie obcigzenie dla sieci IE, dlatego moze byc zasto-
sowana jako czes¢ systemu nadzoru wizyjnego opartego na techno-
logii IP wszedzie tam, gdzie potrzebny jest punkt kamerowy z opcjq
PTZ odznaczajgcy si¢ wysokq rozdzielczoscig.

W kamerze SNP-5200 wykorzystany jest chipset WiseNet1
DSP marki Samsung, co pozwala uzytkownikom maksymalnie
wykorzysta¢ najnowszg technologi¢, w tym nie wymagajaca
licencji inteligentna analize¢ obrazu (IVA) oraz dwustrumie-
niowa kompresje H.264/MJPEG, ktora umozliwia réwnocze-
sna transmisj¢ — z roznymi predkosciami — obrazdw o rdznej
rozdzielczoSci do wielu odbiorcow.

Przy tak duzym wyborze metod kompresji oraz
rozdzielczo$ci okreslona liczba uprawnionych uzyt-
kownikow jest w stanie rownoczes$nie obserwowac
obiekt w czasie rzeczywistym, ze stanowiska zloka- e
lizowanego w jednym miejscu, rejestrowac obrazy
na urzadzeniach zlokalizowanych w innym miej-
scu i przegladaé obrazy w czasie rzeczywistym lub
juz po ich zarejestrowaniu z uzyciem smartfonu lub
iPhone’u z zainstalowang aplikacja iPOLIS firmy Sam-
sung. Ponadto zdj¢cia w formacie JPEG moga zosta¢ dota-

T

czone do alarmowej wiadomosci e-mail, a pre- i postalarmowe
obrazy moga by¢ przechowywane na karcie SD (czytnik kart
jest wbudowany w kamere). Co wigcej, ztacza Ethernet i BNC
oraz dodatkowy port telemetryczny umozliwiaja fatwe two-
rzenie hybrydowych systemdw bezpieczenstwa. Ziacze BNC
zapewnia takze tatwa konfiguracj¢ za pomoca standardowych
monitordw instalatorskich.

Wykorzystany w kamerach system inteligentnej analizy
obrazu IVA marki Samsung wykorzystuje wirtualng optycz-
ng barierg, kierunkowa detekcje wejScia na obszar i wyjscia
z obszaru, jak rowniez funkcj¢ wykrywania pojawienia si¢ albo
zniknigcia obiektu, ktéra analizuje jego ruch. IVA ma réwniez
funkcje monitorowania zmian pola widzenia kamery, ktdéra
uruchamia alarm, gdy na przyktad obiektyw kamery zostanie
umySlnie zabrudzony farba lub gdy pole widzenia kamery zo-
stanie bez autoryzacji zmienione.

Cztery programowalne strefy detekcji ruchu, osiem programo-
walnych stref prywatnoSci, dwukierunkowa transmisja dzwicku
oraz wykorzystanie PoE to tylko niektdre z funkeji SNP-5200.

Model SNP-5200H, ktdry jest wprowadzany rownoczes$nie
z SNP-5200, posiada te same funkcje, ale zostat wyposazony w obu-
dowe o stopniu szczelno§ci IP66, ktora jest odporna na ekstremalne
warunki pogodowe i temperature otoczenia od —50°C do +50°C.
Obydwa modele sa oferowane wraz z wieloma akcesoriami oraz

ﬁ uchwytami umozliwiajacymi montaz Scienny, stupowy, pod-
'| - -

okienny, podwieszany, narozny oraz sufitowy.
Dostepne u autoryzowanych dystrybutoréw produk-
tow Samsung kamery SNP-5200 i SNP-5200H sa ofero-
wane wraz z pelnym wsparciem serwisowym Samsung
Techwin Europe, takze w zakresie projektowania
systemu oraz bezplatnego wsparcia technicznego,
1 maja pelna, trzyletnia gwarancje.

Bezposr. inf. David Solomons
DRS Marketing

Samsung wprowadza nowe profesjonalne monitory panoramiczne Full HD i HD

Firma Samsung dotaczyla do swojej linii urzadzen SMT mo-
nitory TFT LCD o przekatnej ekranu 32" i 40", ktore sa przy-
jazne dla srodowiska.

Podobnie jak w przypadku dotychczas istniejacych modeli
17" 1 19", modele 32" SMT-3223 oraz 40" SMT-4023 zostaly
zaprojektowane specjalnie z mysla o profesjonalnych syste-
mach bezpieczenstwa. Z pewnoScig wzbudza zainteresowanie
instalatoréw chcacych zaoferowac swoim klientom rozwiaza-
nia konkurencyjne cenowo, lecz doskonate jakoSciowo oraz
pobierajace okoto 35% mniej energii w poréwnaniu z monito-
rami wcze$niejszej generacji.

SMT-4023 posiada matryce o rozdzielczosci 1920x 1080
(1080p Full HD), natomiast maksymalna rozdzielczo$¢
SMT-3223 to 1366 X768 (720p HD), co pozwala uzytkownikom
korzysta¢ z megapikselowych kamer HD i Full HD najnowszej
generacji, takich jak modele z chipsetami DSP WiseNetlI oraz
WiseNetlI firmy Samsung.

Oba monitory maja wbudowane glosniki, posiadaja wejscia
BNC, DVI oraz 2 x HDMI oraz odznaczaja si¢ krotkim cza-

sem odpowiedzi matrycy (tylko 8 ms). Wielojezyczny interfejs
ufatwia konfiguracje, a zestaw uchwytdéw dostarczany wraz
z monitorem umozliwia wiele wariantéw mocowania. Do mon-
tazu Sciennego, podwieszanego oraz pionowego sfuza uchwyty
w standardzie VESA mocowane z tytu monitordw. Dodatkowo
opcjonalna podstawa SBM-320ST pozwala na wygodne usta-
wianie monitor6éw na biurku Iub stole.

Bezposr. inf. David Solomons
DRS Marketing
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SAFESTAR

Nowe| generacji system monitorowania

?ﬂ‘--li -.#h%“u y E"!‘m-.

ﬂEi i

Krzysztof Ciesielski

Wielu uwaza, ze rozwigzania bazujgce na starych, sprawdzonych architekturach dziatajgcych jako

aplikacje DOS i Windows to najlepsze rozwigzania w przypadku systemow monitorowania alarméw, gdyz
charakteryzujg sie wzgledng stabilnoscig i niezawodnoscig i sg stosowane od lat. W ramach argumentaciji
mowi sie na przyktad, ze w wahadtowcach kosmicznych ,latajg” stare i dobre rozwigzania — sg sprawdzone
i dziafajg od wielu lat. Do niedawna trudno byto znalez¢ kontrargumenty... Era wahadtowcéw kosmicznych
przeszia jednak do historii. Niedawno odbyt sig ostatni lot wahadtowca Atlantis. Czasy si¢ zmieniaja

—w erze informaciji stawia sie na szybkos¢, efektywnos$g, elastycznosc i mobilnosé, czego stare technologie
nie sg w stanie zagwarantowa¢. Naturalng drogg dalszego rozwoju informatycznego sg aplikacje klasy

RIA (Rich Internet Application), ktére zaspokajajg nasze codzienne potrzeby w dziedzinie dostepu do

ustug (wykorzystuje sie je np. w e-bankowosci, e-administraciji, e-rozrywce, e-PIT-ach, e-firmach). Mam
przyjemnosc¢ zaprezentowac Panstwu SAFESTAR — nowej generaciji system do monitorowania alarméw,
ktérego jestem gtownym pomystodawca. Jest on dostepny przez Internet. System zbudowalismy catkowicie
od podstaw, z zastosowaniem najnowszych technologii informatycznych, w zespole programistow DMSI Sp.
z 0.0. pod kierownictwem Tomasza Fafary

14 5/2011 ZABEZPIECZENIA



SAFESTAR to nowoczesny i uniwersalny system do monito-
rowania sygnaldw alarmowych i technicznych, ktdry umozliwia
zarazem wykorzystanie informacji o potozeniu geograficznym,
przegladanie obrazéw z kamer, korzystanie ze zintegrowanych
polaczen telefonicznych oraz wszechstronna integracje z inny-
mi systemami zabezpieczen i automatyki.

P

Monitoring sygnatéw alarmowych

SAFESTAR to kompletne Srodowisko do monitorowania
alarmow z wykorzystaniem wszystkich najnowszych osiagnig¢
w dziedzinie monitoringu alarmowego, a takze wspolcze-
snej telekomunikacji (w tym Internetu). Dzigki Srodowisku
SAFESTAR mozna osiagna¢ dotychczas nie oferowane na
rynku monitoringu funkcje, takie jak wszechstronny dostep do
danych poprzez Internet, mozliwo$¢ podiaczenia praktycznie
kazdego typu nadajnika, kamer oraz pozycjoneréw GPS, a co
najwazniejsze — mozliwos$¢ udostgpnienia najnowszej techno-
logii kazdej agencji ochrony, ktdra zechce realizowaé ustugi
monitorowania bez ponoszenia kosztéw zakupu specjalistycz-
nego sprzetu.

Zaprojektowany do dziatania w chmurze

Jedynym warunkiem korzystania z systemu SAFESTAR
jest dostep do Internetu. System ten mozna uruchomic na
dowolnym komputerze z dowolnym systemem operacyj-
nym oraz na urzadzeniach mobilnych. W odréznieniu od
innych systemdw i rozwiazan stosowanych w monitorowa-
niu SAFESTAR zostal stworzony catkowicie od podstaw
w nowej technologii Jest to zbidr aplikacji uruchamianych
z wykorzystaniem przegladarek internetowych, co ozna-
cza, ze w pelni wykorzystuje wszystkie walory, jakie niesie
ze sobg nowoczesna telekomunikacja, a przede wszystkim
Internet.

aﬁ\

Bezpieczenstwo i niezawodnos¢

System zostal uruchomiony w $rodowisku Linux, ktdre jest
uwazane za jedno z najbardziej bezpiecznych, wydajnych i sta-
bilnych, a takze niewprowadzajacych zadnych dodatkowych
wymogow zwigzanych z jego uzytkowaniem, na przyktad okre-
Slonej przegladarki, dodatkowych apletow, okreslonych wersji
systemdOw operacyjnych, dodatkowych licencji itd. Technologia
informatyczna, na ktdrej system zostal oparty, jest powszech-
nie wykorzystywana, na przyktad w bankowosci internetowej,
co stanowi gwarancj¢ bezpieczenstwa i operatywnosci. Dostep
do systemu jest chroniony dzigki zastosowaniu 1024-bitowego
klucza kodujacego.

P N

i

Rozproszona infrastruktura

Uruchamiany w przegladarce internetowej interfejs uzytkow-
nika (analogiczny do tego, ktory jest wykorzystywany w ban-

kowosci internetowej) to nie wszystko. Sercem systemu jest
rozproszona infrastruktura serwerowa, ktéra zbiera i udo-
stepnia wszystkie sygnaly, poddaje je analizie i grupowaniu,
przygotowuje i generuje raporty oraz kontroluje harmonogra-
my. Serwery dzialaja w Srodowisku Linux i wykorzystuja bazy
danych typu SQL. Taka architektura systemu pozwala na jego
szybki rozwdj, a zmiany i aktualizacje wprowadzane sg w cza-
sie rzeczywistym, bez koniecznoSci przerywania pracy przez
uzytkownikow.

Dzialanie systemu jest oparte na kilku serwerach
umieszczonych w kilku centrach danych. Dzieki temu za-
pewniony jest najwyzszy stopief niezawodnoS$ci, czgsto
nieosiggalny nawet dla najwigkszych firm monitoruja-
cych. Klient nie musi si¢ martwi¢ o niezawodno$¢ i cia-
glo$¢ dzialania. Dostep do systemu jest mozliwy zawsze
i wszedzie, a uzytkownik moze zalogowac si¢ w dowolnym
miejscu na §wiecie, uzywajac tabletu lub laptopa z doste-
pem do Internetu.

AT,
=0
——
0> .

Autonomiczne konektory
Oprogramowanie
mi z moduléw komunikacyjnych, tzw. konektorow. Jest

to nowatorskie rozwiazanie, ktore powstalo po prawie

serweréow sktada si¢ miedzy inny-

dwoch latach badan, testow i udoskonalen na bazie ponad
10 000 monitorowanych obiektow. Dzigki konektorom do
systemu mozna przylaczy¢ kazdy typ nadajnika alarmo-
wego stosowanego w monitoringu — od najprostszych wy-
korzystujacych PSTN i SMS-y poprzez nadajniki w pojaz-
dach informujace o pozycji GPS, az po nadajniki TCP/IP.
W zwiazku z tym system nie wprowadza zadnych ogra-
niczen w zakresie wysylania, odbierania i gromadzenia
danych. Mozna monitorowa¢ praktycznie wszystko — po-
jedyncze sygnaly alarmowe, temperature, wilgotnos$¢
(z wykorzystaniem protokotéw Contact ID i SIA) czy tez
potozenie pojazdéw i 0s6b (mozna sprawdzac je na mapie
cyfrowej i przeglada¢ obrazy z kamer).

tatwa integracja

Konektory umozliwiaja praktycznie dowolng integracje
z kazdym systemem automatyki (takze z systemami zabez-
pieczen elektronicznych) oraz z kazda baza danych umiesz-
czong w innym systemie monitoringu i zabezpieczen elek-
tronicznych. Opracowana przez nas technologia jest bardzo
elastyczna. Ma zdolno$¢ ,,uczenia si¢” i mozna dostosowac
ja do roznych systemdw. Dzieki temu kazda integracja jest
fatwa do zrealizowania, a cato$¢ uzyskana w jej wyniku jest
stabilna i bezpieczna.

Lokalizacja obiektéow i monitoring GPS
Integralng cecha opisywanego systemu jest wykorzystywa-
nie informacji o polozeniu geograficznym i pokazywanie
go na mapach cyfrowych, a takze wykorzystanie informacji
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audiowizyjnych. Dzieki temu systemowi mozemy monitorowac
obiekty stacjonarne oraz obiekty bedace w ruchu, na przyktad
pojazdy.

Monitoring wizyjny

W zakresie audiowizyjnym system obstuguje wspdiczesne
protokoly kompresji obrazu, takie jak M-JPG, MPEG4,
H264, i moze wspdipracowaé z kazdym urzadzeniem, kto-
re wysyla obraz i dzwigk w takiej postaci. System nie wy-
maga instalowania dodatkowych moduléw pozwalajacych
na korzystanie z tych formatéw — sa one dostgpne w stan-
dardzie.

7%

== Komunikacja VolP

Lacznos¢ telefoniczna w stacji monitorowania alarméw to
podstawa skutecznego dziatania i obstugi klienta. Jeszcze do
niedawna instalowano centrale telefoniczne z liniami analo-
gowymi i podigczano kosztowne rejestratory rozméw. Uzyt-
kownik systemu SAFESTAR nie potrzebuje centrali telefo-
nicznej, aparatéw telefonicznych ani rejestratoréw rozmow.
Potaczenia sa wykonywane bezposrednio z aplikacji ope-
ratora i s3 od razu rejestrowane i przyporzadkowywane do
obslugiwanego zdarzenia. Numery telefonéw sa pobierane
bezposrednio z bazy danych i operator nie musi traci¢ czasu
na ich wprowadzanie.

SYGNALIZATOR

SAFESTAR catkowicie zmienia wyobrazenie o systemach
monitorowania. Jest to zwigzane przede wszystkim z do-
stepnoscia, szybko$cia dziatania i niezawodnoScia, a takze
zdolnoScig integracji z innymi urzadzeniami. Wigkszos¢
obecnie spotykanych probleméw dotyczacych ustug moni-
torowania praktycznie nie wystepuje w przypadku tego roz-
wigzania. Jest to efektem doboru wlaSciwej, nowoczesnej
technologii, ktéra niejako z definicji oferuje to, co w do-
tychczas stosowanych rozwiazaniach osiggane jest bardzo
duzym naktadem pracy.

Dla kogo jest SAFESTAR?

SAFESTAR zostal opracowany w taki sposob, aby spro-
staé oczekiwaniom jak najwigkszej grupy odbiorcow.
Moga wykorzysta¢ go zaré6wno mate, jak i duze firmy
ochrony. Systemu mozna uzywaé nawet do monitorowania
pojedynczych obiektéw. W kazdym przypadku wszystkie
jego funkcje sa dostepne. Nie trzeba ponosi¢ dodatkowych
oplat za jego uruchomienie i kupowa¢ specjalistycznego
sprzetu. Wystarczy mie¢ dostep do Internetu i uruchomié
przegladarke internetowa, by skorzysta¢ w pelni ze wszyst-
kich jego zalet.

Krzysztof Ciesielski
Prezes Zarzgdu
DMSI

Sygnalizator SG-Wgw:
« szeroki zakres zasilania 10- 32 VDC
« moiliwoid nagrywania dowolnych
komunikatdw glosowych
« odtwarzanie do szedciu sekwencji alarmowych
+ niezalezne programowanie sekwencji alarmowych
- odtwarzanie dowolnego diwieku w formacie *.wav
(o czasie trwania do 60s)
proste programowanie parametrow pracy
« darmowe oprogramowanie konfiguracyjne
odtwarzanie dzwigku po rampie
cyfrowa filtracja nagrania
« mozliwosd tworzenia sieci sygnalizatorow
« trzy tryby pracy
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RACS 4
System Kontroli Dostepu

« Do 250 podsystermadw w jednym systemie.

= Do 32 kontrolerdw dostepu w jednym podsystemie,
« Do 1000 kontrolerdw w catym systemie.

+ Bezplatne oprogramowanie do zarzadzania systemem KD. RCP Master PRG60ZLCD

NOAVIEVERIE
Kontroli Dostepu
| Rejestracji Czasu Pracy
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HD-SDI

w systemach telewizji dozorowe;
— Swiatetko w tunelu czy droga donikgd?

Andrzej Walczyk

TELEWIZJA DOZOROWA
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Od kilkunastu miesiecy w materiatach reklamowych wielu firm zajmujgcych sie telewizjg dozorowg pojawia
sie nowy motyw — HD CCTV lub HD-SDI. Oba te skroty niosg za sobg wiele niejasnosci. Okreslenie CCTV
jest jednoznacznie utozsamiane z telewizjg analogowa, zas HD oznacza telewizje o wysokiej rozdzielczosci.
Potgczenie obu tych termindw mogtoby sugerowac analogowg telewizje o wysokiej rozdzielczosci, gdyby nie
trzeci skrot, HD-SDI, ktory oznacza standard cyfrowej transmisji sygnatow wizyjnych na niewielkie odlegtosci,
wykorzystywany powszechnie w technice studyjnej. W to wszystko wkrada sie dos¢ agresywny marketing,
za$ przecietny projektant czy instalator systemoéw dozorowych jest catkowicie zdezorientowany. Sprobujmy

uporzgdkowac te pojecia

Podobnie jak kilkadziesiat lat temu w przypadku telewizji
dozorowej bazujacej na standardzie PAL, wspoiczesna te-
lewizja dozorowa o wysokiej rozdzielczoSci takze rozwineta
si¢ dzigki udoskonalaniu sprzetu konsumenckiego. Wpro-
wadzenie na rynek pierwszych telewizoréw pracujacych
w standardzie HD 720, a nastgpnie HD 1080 zwigkszyto za-
interesowanie producentéw kamer megapikselowych tymi
formatami obrazéw. Zagadnienia dotyczace podobiefstw
oraz réznic pomiedzy kamerami megapikselowymi a ka-
merami HD byly wielokrotnie omawiane na famach Zabez-
pieczeri i proponuje do nich nie wracaé. Przyjmijmy tylko,
ze symbolem HD bedziemy oznacza¢ obraz mieszczacy si¢
w rastrze 1080x 1920 pikseli.

Technologiczny rozw0j kamer przemystowych zbiegl si¢
w czasie z rozwojem i upowszechnieniem sieci IP, w tym tak-
ze Internetu. W momencie pojawienia si¢ pierwszych kamer
megapikselowych, a pdzniej kamer pracujacych w standardzie
HD, jedynym medium zdolnym do transmisji obrazow wy-
twarzanych przez te kamery byta sie¢ IP. Co prawda standard
transmisji HD-SDI juz wtedy istnial, jednak jego wykorzysta-
nie w telewizji dozorowej byto zbyt kosztowne. Kamery mega-
pikselowe i kamery pracujace w standardzie HD byly wypo-
sazone w interfejs Ethernet stuzacy do transmisji strumienia
wizyjnego o wysokiej rozdzielczosci oraz do dwukierunkowej
transmisji sygnalow sterujacych. Ponadto wigkszo$¢ kamer
megapikselowych posiadata gniazdo BNC, przez ktére mozna
bylo pobrac zespolony sygnat wizyjny w standardzie PAL prze-
znaczony do celdw serwisowych. Ten stan utrzymat si¢ do dnia
dzisiejszego i standardowe wyposazenie kamer sieciowych sta-
nowia dwa interfejsy — tacze Fast Ethernet na gniezdzie RJ-45
i wyjScie zespolonego sygnatu wizyjnego w standardzie PAL na
gniezdzie BNC.

W niektorych modelach kamer gniazdo BNC jest pomija-
ne jako mato przydatna pozostalo§¢ minionej epoki, gdyz do-
stepno$¢ analogowych monitoréw pozwalajacych na regulacje
kamer podczas ich instalacji jest coraz mniejsza, za to udosko-
nalone zostaly metody zdalnej regulacji kamer poprzez sie¢ IP.
Wiele wspoltczesnych, stacjonarnych kamer sieciowych umoz-
liwia regulacje ostroSci obrazu i zmiane ogniskowej obiektywu
z poziomu stacji roboczej stuzacej do obstugi systemu. Oczy-
wiscie tego typu funkcji nie ma w systemach wykorzystujacych
transmisj¢ metodg HD-SDI.

Z uplywem czasu, wraz z powi¢kszaniem sie oferty siecio-
wych kamer dozorowych wzrastala podaz innych urzadzen
niezbednych do budowy sieciowych systemdéw dozoru wizyjne-
g0, w tym rejestratorow, monitoréw, a takze oprogramowania

systemowego. Ze wzgledu na chfonny rynek i masowa produk-
cje tych urzadzen ich ceny spadly do relatywnie niskiego po-
ziomu i tendencja spadkowa nadal si¢ utrzymuje.

Wozrost popularno$ci rozwigzan sieciowych i rozwoj rynku
telewizji IP odbil si¢ niekorzystnie na kondycji rynku analo-
gowych systemoéw dozorowych, okreSlanych jako CCTV, kto-
ry zareagowal obnizka cen i zmiana strategii marketingowej,
w ramach ktorej eksponowane byly zalety tych systemdw, za$
korzysci wynikajace z przejscia na technologi¢ sieciowa byty
bagatelizowane. Wielu projektantow i instalatoréow systemow
dozorowych, przyzwyczajonych do dotychczasowych rozwia-
zan, wykazuje znaczna podatnos$¢ na tego typu argumentacje.
Przejscie na technologie sieciowa wymagaloby od nich zmiany
sposobu mySlenia, uzupelnienia wiedzy, a nawet poczynienia
pewnych inwestycji w urzadzenia i oprogramowanie. Wiasnie
dla takich osob przeznaczone sg systemy bazujace na techno-
logii HD-SDI.

Interfejs HD-SDI pojawit si¢ w nielicznych modelach ka-
mer megapikselowych dopiero w roku 2010. Jego wprowa-
dzenie nie stanowilo przetomu technologicznego, oznaczato
jedynie, ze jedna z wielu metod cyfrowej transmisji sygnatu
wizyjnego, stosowana dotychczas w sprzgcie studyjnym, zosta-
ta zastosowana w sprzecie dozorowym. Tymczasem w materia-
tach marketingowych date 2010 podaje si¢ jako punkt zwrotny
w rozwoju systeméw dozoru wizyjnego i dorabia si¢ do tego
jakas$ pokretna ideologie.

Miedzy archaicznymi analogowymi systemami dozoro-
wymi a z pozoru nowoczesnymi systemami HD-SDI zacho-
dza duze podobienstwa. Na przyktad w obu przypadkach
transmisja sygnalu wizyjnego przebiega jednokierunkowo,
poprzez kabel koncentryczny o impedancji falowej rownej
75 Q. Jednak oferujacy rozwigzania HD-SDI nie informu-
ja swoich klientow, ze wymagane jest uzycie specjalnego
kabla, umozliwiajacego uzyskanie przepustowoSci toru
transmisyjnego na poziomie 1,5 Gb/s, za$§ klasyczne ka-
ble koncentryczne, stosowane w telewizji analogowej, nie
spetniaja tych wymagan. Zgodnie z danymi pochodzacymi
z opisu standardu HD-SDI dtugo$¢ kabla koncentryczne-
go nie moze przekracza¢ 200 m (pod warunkiem, ze jest to
kabel odpowiedniego rodzaju), za$ transmisja na wicksze
odlegtoSci wymaga uzycia Swiattowodow oraz specjalnych
konwerterow o wysokiej przepustowosci. Tymczasem w ma-
terialach marketingowych chwalgcych transmisj¢ metoda
HD-SDI méwi si¢ 0 mozliwo$ci wykorzystania istniejacych
kabli koncentrycznych, zainstalowanych wiele lat temu wraz
z analogowym systemem dozorowym. W zasadzie takie
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dziatanie nalezatoby nazwaé §wiadomym wprowadzaniem
klientow w btad.

Zwolennicy systemOow dozorowych wykorzystujacych trans-
misje metodg HD-SDI chetnie zwracajg uwage na to, ze wie-
le firm zainteresowalo si¢ ta technologia i podaz urzadzeh
wkrotce wzro$nie. Jednak na tegorocznych targach IFSEC
w Birmingham zaden z liczacych si¢ producentdéw nie ofero-
wal tego typu rozwigzan.

Jak dotychczas asortyment dost¢pnych na rynku urza-
dzefi wykorzystujacych transmisje metoda HD-SDI jest
niewielki. Na przyktad nie sa oferowane zadne kamery
szybkoobrotowe tego typu, co oznacza, ze ruchome punkty
kamerowe musza by¢ budowane z osobnych elementow. To
z kolei oznacza, ze kamera, obiektyw, obudowa i mecha-
nizm napedowy muszg by¢ zakupione oddzielnie i dopaso-
wane do siebie przez instalatora. Takie rozwigzanie ma do§¢
istotne wady. Po pierwsze — nie jest mozliwa automatyczna
regulacja ostroSci, czyli auto-focus. Po drugie — podobnie
jak w analogowych systemach CCTYV, transmisja sygnalow
w torze HD-SDI jest jednokierunkowa, przez co wysytanie
jakichkolwiek danych sterujacych do kamery wymaga uzy-
cia osobnego nosnika.

W reklamach systeméw dozorowych, ktore wykorzystuja
transmisje metoda HD-SDI, eksponowana jest niska cena ka-
mer wynikajaca z braku konieczno$ci kompresji i kodowania
sygnalu wizyjnego w postaci umozliwiajacej jego transmisje
poprzez sie¢ TCP/IP. Tymczasem ta zaleta jest iluzoryczna,
gdyz rejestratory pozwalajace na zapis sygnaldow wizyjnych
transmitowanych metoda HD-SDI sg tak drogie, ze podczas
zakupu kamer do ceny kazdej z nich nalezy doliczy¢ kilka
tysiecy ztotych przeznaczonych na zakup odpowiedniego re-
jestratora. Koszt przyktadowego systemu wykorzystujacego
transmisj¢ metoda HD-SDI i zawierajacego zaledwie cztery
kamery przekracza kilkanaScie tysigcy zlotych, co czyni cala
inwestycje nieoplacalng. Za podobng cen¢ mozna kupi¢ wy-
sokiej jakosci sprzet sieciowy o zblizonych parametrach, ofe-
rujacy wyrafinowane funkcje sterujace, niedostgpne w stan-
dardzie HD-SDI.

Rozbudowa systeméw dozoru wizyjnego wykorzystuja-
cych transmisj¢ metoda HD-SDI jest utrudniona z powo-
du braku tanich urzadzen pozwalajacych na komutacje¢ sy-
gnatéw wizyjnych. W technice studyjnej takie urzadzenia
nazywaja si¢ ruterami wizyjnymi i stanowig odpowiednik
przetacznikow sekwencyjnych stosowanych w dawnych sys-
temach analogowych. Nie sa dostepne zadne krosownice
wizyjne, nie mowiac juz o dzielnikach obrazu. Wszystkie
funkcje zwigzane z obsluga systeméw dozorowych wyko-
rzystujacych transmisje metoda HD-SDI sa jak dotychczas
realizowane przez rejestratory.

Promujac metode¢ transmisji HD-SDI, czgsto podkreSla si¢
brak jakichkolwiek jej powiazan z sieciami IP. Jednak i to jest
pozorne, bo prdba transmisji obrazéw na wicksze odlegtosci
lub proba tworzenia wigkszych, zintegrowanych systemow ob-
stugujacych oddalone od siebie obiekty i tak koniczy si¢ prze-
kodowaniem sygnatu wizyjnego z postaci HD-SDI na postaé
sieciowa. Tak wigc ttumaczenie, ze projektant czy instalator
systemu nie musi dysponowac wiedza na temat sieci teleinfor-
matycznych nie ma pokrycia w rzeczywistosci.

Standard HD-SDI jest masowo stosowany przez roz-
glos$nie telewizyjne, do transmisji sygnalow wizyjnych
w obrebie studia, wozu transmisyjnego czy obszaru, na
ktorym zainstalowane sg kamery studyjne. Jednakze w tej
dziedzinie tez zachodza zmiany na lepsze i najnowsze
trendy wskazuja na rychle odejécie od transmisji sygna-
téw wizyjnych metoda HD-SDI i przejscie na technologi¢
TCP/IP z wykorzystaniem sieci Ethernet o przepustowosci
1 Gb/s. Juz obecnie wszystkie urzadzenia studyjne prze-
twarzaja sygnaly wizyjne zamienione na postaé sieciowa,
gdyz stwarza to mozliwosci fatwiejszej obrobki obrazow,
ich miksowania, przetaczania etc. Technologia HD-SDI
stuzy jedynie do transmisji sygnatow wizyjnych pomiedzy
urzadzeniami i jest raczej przeszkoda w ich rozwoju, a nie
motorem postgpu.

Jedyne realne zalety systemow analogowych, na jakie po-
woluja si¢ oferujacy rozwigzania wykorzystujace standard
HD-SDI, to znaczy brak zauwazalnych op6znien w transmi-
sji sygnalow wizyjnych, wysoka poklatkowo$c i ostro$¢ obrazu
wynikajaca z braku kompresji, nie moga stanowi¢ decyduja-
cego argumentu, gdyz te same cechy wykazuje prawidiowo
skonfigurowany system sieciowy. O zadnych zaletach nie
moze by¢ mowy w przypadku rejestracji nieskompresowa-
nego sygnatu wizyjnego. Jak fatwo obliczy¢, zaledwie kilku-
dniowe nagrania nieskompresowanych obrazéw pochodza-
cych z pojedynczych kamer o rozdzielczoSci HD prowadza
do powstania gigantycznych plikdw, ktorych przechowywanie
bedzie wigzato si¢ z duzymi kosztami. Poddanie tych obra-
z6w silnej kompresji, na przyklad metoda H.264, prowadzi
do zréwnania systemow wykorzystujacych transmisje metoda
HD-SDI z systemami sieciowymi, przez co cale przedsig-
wziecie staje si¢ bezcelowe.

Czesto podawanym przykladem zastosowania transmisji
metodg HD-SDI jest wykorzystanie jej w systemach obserwa-
cyjnych zainstalowanych w kasynach gry, gdzie ostros¢ i ptyn-
nos¢ obrazu telewizyjnego ma kluczowe znaczenie. Omawiane
rozwigzanie mogloby by¢ optacalne, gdyby chodzilo jedynie
0 obserwacje stotow gier, gdyz mozliwe byloby zastosowanie
tanich kamer o rozdzielczosci HD. Jednak w kasynach wyma-
gana jest rejestracja obrazoéw ze wszystkich kamer i przecho-
wywanie nagran przez dlugie miesigce w celach operacyjnych,
co w przypadku transmisji metoda HD-SDI wiaze si¢ z bu-
dowa poteznych macierzy dyskowych. Duzo skuteczniejszym
i tafnszym rozwigzaniem jest zastosowanie dobrze zaprojekto-
wanego systemu sieciowego, w ktérym nie wystapia zadne pro-
blemy ani z doborem sprzetu, ani z przechowywaniem plikow
z zakodowanymi obrazami.

Tak wiec pomyst wykorzystania standardu HD-SDI w tele-
wizyjnych systemach dozorowych nalezy uzna¢ za nietrafiony.
To droga donikad. Ocene metod marketingu odwolujacych si¢
do emocji i przyzwyczajen projektantéw i instalatoroéw syste-
moéw dozorowych, a nie do argumentéw o charakterze mery-
torycznym, pozostawiam czytelnikom.

Andrzej Walczyk
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Profesionalne  obiektywy mega pikselowe COMPUTAR R - (-;ﬂ ETTE
charakteryzujg sie wysoky jakosds wykonania oraz
innowacyjnoscia, pozrwalajacy na maksymalne wykorzystanie - | ::c.ﬂh,__,f:’::é; | B ]
moilivwosc kamer megapikselowych. i 17— 1

Prezentowane obiektywy s3 dedykowane do zastosowan z & y
kamerami CCTV wysokiej rozdzielczosc 3Mpix. > e |
i jakost wykonania pwarantujg idealne odwz
jak napwyisrej jakosci.

REJESTRATORY MARKI m

Rejestratory DRH-UTE H.264 to nowoczesne modele z serii
DIGIMASTER umoiiwiajgce nagrywanie obrazu video z4, 8 lub 16
kamer oraz rejestracie diwighu z 4 frodet audio.

Modele DRH-LITE zapewniajg nagrnywanie obrazu z szybkoscia do
400 klatek/sek. Wewngtrz urzgdzenia znajduje sie miejsce na
zamontowanie jednego dysku twardego SATA.

monrorymarkl CRJON.

TECHNOLOGY AS

Zastosowanie technologii LED w monitorach marki ORION
porwolifo na uzyskanie bardzo kompaktowej obudowy oraz
obrazu o wyjgtkowo rédwnomierne] jasnosd | wysokim
kontrascie.

Te profesjonalne monitory o duzej przekatnej matrycy 18.5" oraz
21.5" i rozdzielczosc Full HD (1920x1080 pikseli) charakteryzujq
sig wyjatkowo niewielks obudows oraz matg wags.

W catej gamie monitorow ORION s dostepne rdéne modele w
zaleinosc od rodzaju wejse | wyjsc: HDMI, DVI, VGA, BNC, Audio
oraz wejsicia przekainikowe do przelaczania irddia sygnatu. HDMI IN

CBC (Poland) Sp. z 0.0. ul. Krasinskiego 414, 01-755 Warszawa, tel. 22 633 90 90, fax. 22 633 90 60 www.cbcpoland.pl
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Autonomiczne systemy IP
firmy Panasonic

ARTYKUE SPONSOROWANY TELEWIZJIA DozoROWA [

Karol Fietkiewicz

W dziedzinie monitoringu wizyjnego od kilku lat mozna zaobserwowac wypieranie tradycyjnych
analogowych systemoéw dozorowych przez systemy IP. Na rynku od dtuzszego czasu funkcjonuijg
kamery z przetwornikami o liczbie pikseli przekraczajgcej 10 000 000. To ponad 20 razy wigcej niz
w przypadku obrazu w standardzie 4CIF. Systemy dozorowe wykorzystujgce technologie sieciowg
moga przekroczy¢ technologiczng bariere narzucang przez standard PAL, umozliwiajg analize
obrazu i mozna je tatwo rozbudowa¢ (dodatkowe urzadzenia rejestrujace, centra monitorowania)
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Podobnie jak przypadku starszych rozwiazan, systemy reje-
stracji obrazu mozna budowac dwojako.

Pierwsze rozwigzanie polega na zastosowaniu urzadzen
skonstruowanych na bazie komputeréw PC z odpowiednim
oprogramowaniem przeznaczonym do zapisu obrazu oraz,
ewentualnie, do jego analizy. System taki posiada niewatpliwe
zalety, do ktorych nalezy elastyczno$¢ w doborze oprogramo-
wania i sprzetu, szybko$¢ aktualizacji do nowszej wersji czy
elementy obstugi dobrze znane ze standardowych kompute-
row. Mozliwos¢ doboru oprogramowania i sprzgtu moze sta-
nowi¢ jednocze$nie duze utrudnienie. Podzespoty komputera,
nawet jeSli beda przeznaczone do zastosowan serwerowych,
moga dziata¢ nieprawidiowo w przypadku rejestracji obrazow
z kamer IP. Skuteczny w przypadku standardowych zastoso-
wail system operacyjny nie jest skonfigurowany i przetestowa-
ny w sposdb odpowiadajacy tym konkretnym rozwigzaniom.
Wykorzystane oprogramowanie moze nie byé w stu procen-
tach kompatybilne z podzespotami komputera. Wszystko to
powoduje trudnosci w stworzeniu platformy IP o duzej beza-
waryjnoSci i niezawodnosci dziatania.

Drugim rozwiazaniem jest zastosowanie urzadzen wspoi-
pracujacych z dedykowanym sprzetem producenta i dedy-
kowanym systemem operacyjnym bedacym jednocze$nie
oprogramowaniem rejestrujacym. Pozwala to producentowi
na optymalny dobo6r wszystkich komponentéw na podsta-
wie ich wydajnoSci i stabilnoSci. Autonomiczno$¢ takiego
rozwigzania w wielu przypadkach uniemozliwia lub utrud-
nia niepowolana lub nieodpowiedzialng ingerencje, ktora
moze spowodowac awari¢ systemu. Latwos¢ instalacji do-
datkowych urzadzen peryferyjnych, obstuga popularnych
kamer IP (implementacja ONVIF) oraz opcja aktualizacji
oprogramowania powoduje, ze owa pozorna ,,zamkni¢to$¢”
nie stanowi zadnych przeszkod. Takie urzadzenia nazywane
sa sieciowymi rejestratorami wizyjnymi (ang. Network Video
Recorder). W tym zakresie jednym z wiodacych producen-
tow jest firma Panasonic, posiadajaca w ofercie zaréwno
rézne modele rejestratordw sieciowych, jak réwniez duza
liczbe kamer IP.

Najnowszym 1 najbardziej zaawansowanym rejestratorem
jest model WJ-NV200. Jest to calkowicie autonomiczne urza-
dzenie pozwalajace na obsiuge poprzez monitor HD, mysz
i klawiature bez koniecznoSci instalowania osobnego oprogra-
mowania dostepowego na komputerze PC.

Jako jedno z nielicznych urzadzen dostepnych na rynku
model WJ-NV200 potrafi zapisywa¢ obraz z kamer IP kom-

Fot. 2. Rejestrator sieciowy WJ-ND400

presowany trzema roéznymi kodekami — MPEG4, MJPEG
oraz H.264. Do najbardziej innowacyjnych funkcji, dostep-
nych w przypadku wspdtpracy z kamerami IP firmy Pana-
sonic, nalezy zaliczy¢ detekcje twarzy (i rozpoznawanie na
podstawie wzorca znalezionego w bazie danych) oraz moz-
liwos¢ zapisywania obrazow na karcie SD umieszczonej we-
wnatrz kamery, dzieki czemu zapewniony jest dostep do na-
gran alarmowych w przypadku awarii sieci czy nawet samego
rejestratora. Funkcjg bardzo przydatng w trakcie instalacji
jest automatyczne wyszukiwanie kamer w sieci. Oczywiscie
rejestrator wyposazony jest rOwniez w szereg bardziej stan-
dardowych funkcji, takich jak wyszukiwanie odpowiednich
fragmentow materialu wizyjnego, wySwietlanie obrazow
zwiazanych z alarmami, wiele trybow pracy na podstawie
wezesniej ustalonego harmonogramu oraz mozliwo§¢ wyko-
rzystania wejs¢ i wyjs¢ alarmowych.

Urzadzeniem przeznaczonym do zapisu obrazu, ktore nie
ma rozbudowanych funkcji stuzacych do obstugi lokalnej, jest
WI-ND400. Podobnie jak WJ-NV200, model ND400 dyspo-
nuje trzema roéznymi rodzajami kodekéw — MPEG4, MJIPEG
oraz H.264 — i umozliwia obstuge az 64 kamer IP. Przechowy-
wanie obrazOow z tak wielu kamer wymaga zastosowania nosni-
koéw o duzej pojemnosci. Przyktadowo — jesli pojemnosc, jaka
dysponuje dziewig¢ dyskow twardych montowanych w urzg-
dzeniu WJ-ND400, okaze si¢ niewystarczajaca, mozna dofg-
czy¢ dodatkowo pie¢ macierzy dyskowych typu WJ-HDE400
pracujacych w systemie RAIDS lub RAID6. Zaréwno dyski
wykorzystywane w urzadzeniu WJ-ND400, jak i dyski pracu-
jace w macierzach WJ-HDE400 moga by¢ wyjmowane lub
wktadane w trybie HotPlug, czyli bez koniecznoSci wylgczania
rejestratora i przerywania zapisu. TrzydzieSci dwa wejScia alar-
mowe zamontowane na tylnym panelu obudowy petnig taka
samg role jak odpowiednie wejScia alarmowe umieszczone
w kamerach. Uzupelnienie stanowia wejScia/wyjScia specjal-
nego przeznaczenia, ktore sygnalizuja awarie (w tym awarie

kamery, dyskow twardych, sieci) lub uruchamiaja specjalne
tryby rejestracji i inne funkcje.

Fot. 1. Rejestrator sieciowy WJ-NV200
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ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

Do komunikacji ze §wiatem zewnetrznym stuza dwa ztacza
LAN o predkoéci 1 Gb/s. Jedno z nich jest domySlnie prze-
znaczone do pobierania strumieni danych z kamer IP, drugie
stuzy do podtaczenia rejestratora do sieci lokalnej, w ktorej
pracuja stacje robocze z oprogramowaniem zarzadzajacym
WV-ASM100/WV-ASM10. Rejestrator umozliwia dostgp
16 uzytkownikoéw jednocze$nie oraz zdefiniowanie réznych
praw dostepu. Oprocz identyfikacji uzytkownika na podsta-
wie identyfikatora i hasta istnieje takze opcja filtrowania ad-
resOw IP klientow.

Pozostate dwa modele, WJ-ND300A i WJ-ND200, sa mniej
rozbudowane niz WJ-ND400. Model WJ-ND300A obstuguje
32 kamery IP, a takze pozwala na powigkszenie pamigci dysko-
wej o macierz RAIDS. Model WJ-ND200 obstuguje 16 kamer
IP i umozliwia zdublowany zapis danych (RAID1).

W razie potrzeby wszystkie elementy sktadajace si¢ na
caly system mogg zostac potaczone i zarzadzane przez opro-
gramowanie VW-ASM10, ktérego mozliwosci sg znaczne.
Oprogramowanie potrafi obstuzy¢ do 3200 kamer w 100 re-
jestratorach i 256 kamer podtaczonych do koderéw IP. Mo-
del kamery i rejestratora jest rozpoznawany automatycznie.
System pozwala na utworzenie do 400 grup kamer konfigu-
rowanych przez uzytkownika i na wySwietlanie obrazéw po-
chodzacych z tych kamer na wielu monitorach. Oprogramo-
wanie umozliwia elastyczny dobor rodzaju i rozdzielczoSci
pobieranego strumienia wizyjnego w zaleznosci od trybu po-
dzialu ekran6w monitoréw. Mapy synoptyczne z aktywnymi
ikonami ulatwiaja podejmowanie wiasciwych dziatan zwiaza-
nych z zaobserwowanymi sytuacjami i odebranymi sygnatami

alarmowymi. Sa na nich umieszczone ikony symbolizujace
poszczegélne kamery — po ich kliknigciu wyswietlany jest
obraz z danej kamery z opcja aktywacji wyj$¢ alarmowych
(AUX). Pulpit WV-CU950 utatwia sterowanie samym pro-
gramem i ruchami kamer (PTZ). Program oferuje rozbudo-
wane zarzadzanie prawami uzytkownikow, w tym autoryzacje
uzytkownikow za pomoca hasta (aktualng przez okreslony
okres), wiele poziomoéw dostepu i r6zne mozliwosci podgla-
du i sterowania kamerami.

Bogaty asortyment autonomicznych rejestratoréw siecio-
wych obejmuje zaréwno proste urzadzenia, bedace cyfrowy-
mi odpowiednikami malych rejestratoréw analogowych, jak
rowniez rozbudowane ,,kombajny” obstugujace 64 kamery IP,
z mozliwoS$cia rozszerzenia pamie¢ci dyskowej do 54 napedow
w technologii RAID5/6 oraz uruchomienia funkcji rozpo-
znawania twarzy 1 innych zaawansowanych funkcji analizy
obrazu.

Wszystko to jest uzupetnione przez duzy wybdr kamer IP
— obrotowych z opcja dziefi/noc, w tym kamer megapikselo-
wych. W przypadku starszych, analogowych modeli nalezy za-
stosowaé koder przetwarzajacy sygnal analogowy i zapisujacy
go w formacie MJPEG, MPEG lub H.264, dzi¢gki czemu nie
ma konieczno$ci przebudowy catego systemu. Rodzaje i moz-
liwosci poszczegdlnych modeli kamer zostana szczegdlowo
zaprezentowane w odrebnym artykule.

Karol Fietkiewicz
SPS Electronics

SZKOLA ELEKTRONICZNYCH SYSTEMOW zABEZPIECZEN TECHOM W WARSZAWIE

Zaprasza na:

KURSY ZAWODOWE
.4) w zakresie:

| nowoese

INSTALACJI, KONSERWACJI | EKSPLOATACJI SYSTEMOW
ALARMOWYCH no STOPMIA ZABEIPIECZENIA 1-4 (KLASY SA-1 - SA-4)

PROJEKTOWANIA SYSTEMOW ALARMOWYCH DO STOPNIA ZABEZPIECZENIA 1-4
(KLASY SA-1 - SA-4) DLA OBIEKTOW CYWILNYCH | WOJSKOWYCH

SYSTEMOW TECHNICINEGO IABEZPIECZENIA OSOB I
| MIENIA ORAZ ZARZADIANIA BEZPIECZENSTWEM OBIEKTU

C PRAKTYCINE UMIEJETNOSCI Z ZAKRESU DIAGNOIOWANIA |
USIKODZEN ORAZ INSTALOWANIA ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN

Udzielamy autoryzacji zakladom instalacji alarmowych

INFORMACJA ORAZ PRZYJMOWANIE ZGLOSZEN:

Zespol ds. Szkolemw-fdawnrcfw techom@techom.c

www.techom.com
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UTC Fire & Security

Nowa Platforma

Advisor Advanced

Prosty wybor
bogatych mozliwosci!

+ Réizne tryby zazbrajania i rozbrajania
przy pomocy Karty illub kodu PIN

* Zazbrajanie po 3-krotnym uzyciu karty

+ Parametryzowane linie dozorowe do
obslugi czujek z ukladem wyknywania
maskowania (Anti-masking) i czujek
inercyinych

= Podziat na niezalezne obszary (4/8)
z moZliwoscia stosowania zazbrajania
czesciowego w kazdym z nich.

+ Bogaty wybér interfejséw komunika-
cyjnych i mozliwoseé sterowania oraz
raportowania przez komunikaty SMS

« Dostepne wersje z interfejsem IP
(Ethernet) na phycie

» Szeroki wybor czujek przewodowych
i bezprzewodowych oraz innych
urzgdzen peryferyjnych

UTC Fire & Security

A United Technologies Company

Cenlrala UTC Fire & Security Polska Sp. z 0.0.
ul. Sadowa 8

B0-771 GDANSK

tel.: (58) 301 38 31, (58) 760 64 80

fax: (58) 301 14 36
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Oddzial w Warszawie

Al. Standw Zjednoczonych 59
04-028 WARSZAWA

tel.: (22) 810 00 03

fax: (22) 810 10 55

Oddziat w Poznaniu
05, Na Murawie 11/2
61-655 POZNAN

tel.: (61) 821 35 66
tel.ffax: (61) 821 31 94


http://www.utcfssecurityproducts.pl/
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Bezpleczenstwo
dla jutrzejszego Swiata

James Smith

James Smith jest menedzerem odpowiedzialnym za marketing firmy Samsung Techwin na
terenie Europy. W niniejszym artykule James przedstawia w zarysie to, co juz udafo si¢ osiagng¢
w dziedzinie elektronicznych systeméw zabezpieczajgcych, i mowi o planach na przysztosé
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Czym dzi$ dysponujemy?

W dzisiejszym Swiecie systemOw zabezpieczen elektronicznych
kamery i urzadzenia stuzace do rejestracji obrazéw przecho-
dza metamorfozy, dzigki ktorym mozna tworzy¢ rozwiazania
tanie i wykorzystywaé je w projektach, na ktére przeznaczo-
no bardzo skromny budzet. Skomplikowane funkcje, takie
jak na przyklad inteligentna analiza treSci obrazow, niegdys
realizowana z uzyciem specjalistycznego oprogramowania
i oddzielnych urzadzen wartych wiele tysiecy funtéw, obecnie
moga by¢ bezplatnie realizowane przez kamery najnowszej ge-
neracji. Wspolczesne systemy kontroli dostepu takze oferuja
wiele uzytecznych funkcji. Mozna je wykorzysta¢ w niskobu-
dzetowych projektach zwiazanych z obstuga tysigcy przejsc.
Na rynku dostgpnych jest wiele czytnikow, ktére wykorzystu-
ja rézne technologie. Moga umozliwia¢ analiz¢ ksztattu linii
papilarnych czy realizowac funkcje zwiazane z kontrola czasu
pracy, wspoipracowac z klasycznymi kartami zblizeniowymi
lub zaawansowanymi technologicznie kartami wymagajacymi
potwierdzenia za pomoca kodu PIN. Biometryczna technolo-
gia pozwalajaca na analiz¢ ksztattu linii papilarnych rozwingta
si¢ na tyle, ze w czytnikach pracujacych samodzielnie moga
by¢ wzory tysigcy odciskow palcow, zas proces analizy przebie-
ga blyskawicznie.

CCTYV znaczy telewizja w obwodzie zamknigtym i przez
wiele lat znaczenie to bylo rzeczywiscie adekwatne do re-
alizowanych przez ten system funkcji, jednakze obecnie
mozliwe jest taczenie poszczegdlnych systemdw ze sobag
i tworzenie prywatnych sieci lub wykorzystanie Internetu do
zdalnej obserwacji obrazoéw, odtwarzania nagraf i sterowa-
nia urzadzeniami wchodzacymi w skiad systemow. Wszedzie
da si¢ zauwazy¢ wplyw postepu technologicznego na dziata-
nie sprzetu elektronicznego powszechnego uzytku. Trudno
si¢ dziwi¢, ze w zwigzku z tym postepem oczekujemy udo-
skonalania takze urzadzen specjalistycznych. W warunkach
domowych mozna automatycznie nagrywaé wybrane audycje
telewizyjne za pomocg domowych rejestratorow cyfrowych,
mozliwy jest odbidr strumieni wizyjnych pochodzacych z do-
mowych systemow dozorowych lub z Internetu za pomoca
laptop6éw, mozna pobierac i zapisywa¢ obrazy w systemach
sieciowych, nie mowiac juz o ogladaniu telewizji w standar-
dzie HD. Nikogo to nie dziwi. Nie powinno wigc dziwié, ze
w zakltadach pracy i organizacjach publicznych pojawiaja si¢
oczekiwania dotyczace wprowadzenia podobnych innowacji
do profesjonalnych systemow bezpieczenstwa, tak by uda-
remnialy one dzialania przestgpcow.

Dokad prowadzi postep technologiczny?

W chwili obecnej kamery dozorowe oraz inne urzadzenia sto-
sowane w elektronicznych systemach zabezpieczajacych reali-
zuja funkcje, ktorych zaledwie kilka lat temu nawet nie moz-
na bylo sobie wyobrazi€. Jako$¢ obrazu oraz funkcjonowanie
systemOw ulegly znacznej poprawie, jednakze poszczegdlne
urzadzenia nadal wykazuja pewne ograniczenia. Od tego i od
sposobu, w jaki urzadzenia te zostang wykorzystane, zalezeé
beda przyszie realne korzysci dla uzytkownikdw koncowych
w dziedzinie prewencji, wykrywania i zwalczania rozwijajacych
sie, coraz bardziej wyrafinowanych dzialan zwiazanych z prze-
stepczoscia zorganizowana i terroryzmem.

Rewolucja sieciowa

W zyciu codziennym jesteSmy coraz bardziej uzaleznieni od
technologii sieciowych. W zastosowaniach przemystowych
urzadzenia i systemy wykorzystujace sieci IP stajg si¢ standar-
dowym wyposazeniem ze wzgledu na ich realng zdolnos$¢ do
wspOlpracy i integracji z hostami wykorzystujagcymi w swym
dzialaniu inne technologie. Wiasnie ta elastyczno$¢ przeja-
wiajaca si¢ w mozliwoSci integracji oraz inteligencja systemow
zapewniaja realne korzySci w przysziosci.

W $wiecie jutra uzytkownicy beda czerpac korzysci wynika-
jace z licznych zalet systemow bezpieczenstwa opierajacych
swoje dziatanie na wykorzystaniu sieci IP, przy czym jedne
z istotniejszych zalet to mozliwo$¢ sterowania sprzetem i uzy-
skiwania dostgpu do materiatéw wizyjnych z dowolnego punk-
tu w sieci oraz mozliwo$¢ wykorzystania do tego celu smart-
fonow lub tabletow. Wielu liczacych si¢ producentéw, takich
jak Samsung, ma istotny udzial w programie rozwoju sprzetu
sieciowego stanowigcym odpowiedZ na zapotrzebowanie ryn-
ku zgtaszane w postaci informacji zwrotnej od instalatorow
i integratorOdw systemow. Zwazywszy na to, ze w przeszlosci
zmiany na rynku konsumenckim mialy istotny wplyw na roz-
woj technologiczny sprzetu wykorzystywanego w elektronicz-
nych systemach zabezpieczajacych, obecnie nalezy skupic
si¢ na wprowadzaniu funkcji zaspokajajacych potrzeby osdb
odpowiedzialnych za bezpieczenistwo pracownikow, majatku
oraz dorobku firm, a takze osob przebywajacych na ulicach
naszych miast.

Integracja stanowi takze czynnik umozliwiajacy spetnienie
tych wymagan uzytkownikdow, ktore dotycza mozliwie szybkie-
go zwrotu kosztow inwestycji poniesionych podczas wdrazania
rozwigzan podwyzszajacych poziom bezpieczenstwa. W przy-
szloSci mozliwa bedzie integracja wszystkich czesci sktadaja-
cych si¢ na system bezpieczenstwa, wlacznie z zabezpiecze-
niami antywlamaniowymi, sygnalizacja przeciwpozarowa,
systemami kontroli dostepu, zabezpieczeniami peryferyjnymi
i obwodowymi oraz systemami CCTYV, a takze wspolidziatanie
tego systemu z systemami automatyki budynkowej, a w dal-
szej konsekwencji mozliwos$¢ swobodnego doboru najlepszych
produktow petnigcych okre§lone role w systemach.

Rozwoj systemow wykorzystujacych sie¢ IP i pojawianie
si¢ nowych firm oferujacych otwarte platformy programo-
we, integrujace zarOwno sprzet, jak i systemy pochodzace
od réznych producentéw, zapewni tatwa integracje na po-
ziomie systemowym. Z historycznego punktu widzenia pro-
blem stanowita r6znorodno$¢ indywidualnych rozwigzan
oferowanych przez roéznych producentdw, opracowujacych
swoje unikatowe rozwiazania sprzgtowe, protokoty i interfej-
sy graficzne. Z biegiem czasu sytuacja poprawiala si¢ dzigki
takim organizacjom jak ONVIE obligujacym producentéw
do stosowania otwartej filozofii przy podejmowaniu decyzji
dotyczacych strategii rozwoju.

Dodatkowa warto$¢ wynikajgca z mozliwosci
wspotuzytkowania systemoéw

Mozliwo$¢ sterowania i monitorowania z dowolnego miejsca
w sieci z uzyciem zintegrowanych systemow zabezpieczajacych
pozwoli r6znym dziatom organizacji biznesowych na wspotuzyt-
kowanie systemdw. Mimo iz bezpieczenstwo nadal pozostanie
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podstawowym celem, ktory bedzie sktaniat firmy do inwesto-
wania w systemy zabezpieczajace, bedziemy mieli do czynienia
takze z innymi korzySciami, wynikajacymi z wdrazania najnow-
szych rozwigzah. Przyktadowo — zastosowanie systemow licza-
cych ludzi moze mie¢ pozytywny wplyw na dzialanie systemow
zabezpieczajacych. Systemy zabezpieczajace moga stuzy¢ nie tyl-
ko do ochrony przed przestgpczoscia, ale takze do stwierdzania
zgodnosSci zachowan pracownikdw z zasadami bezpieczefistwa
i higieny pracy, a takze do analizy tras, po jakich poruszaja si¢
klienci robigcy zakupy w obiektach handlowych. W takich mo-
mentach przychodzi na my$l znany film ,,Raport mniejszo$ci”
Stevena Spielberga, nalezacy do gatunku fantastyki naukowej,
ktorego akcja rozgrywa si¢ w 2054 roku. Gdy bohater kreowany
przez Toma Cruise’a przechadza si¢ po sklepie z odzieza meska,
jest rozpoznawany przez oprogramowanie analizujace wyglad
twarzy ludzkich, sprzezone z systemem CCTV stanowigcym
wyposazenie sklepu, i witany przez komunikaty stowne, ktére
zachecaja do przymierzenia marynarek pasujacych do spodni,
ktore kupit podczas poprzedniej wizyty w tym sklepie.

Obrazy stanowigce niezbite dowody

Dzigki znakomitej jakoSci obrazy z kamer megapikselowych
pracujacych w standardzie HD maja duza warto$¢ dowodo-
wa dla policji. Co wigcej, jakoS¢ ta sprawia, ze mozna wyko-
rzystac systemy zabezpieczajace w innych celach. Zdolno§¢
do tworzenia obrazéw o rozdzielczoS$ci wielokrotnie wyzszej
niz w przypadku kamer stosowanych dotychczas w systemach
CCTYV bez watpienia spowoduje, ze kamery megapikselowe
pracujace w standardzie HD stang si¢ w najblizszych latach
standardowym wyposazeniem systemOw zabezpieczajacych.
Podstawowym ograniczeniem s3 wymagania zwigzane z pa-
smem sieciowym, niezbednym podczas transmisji obrazow
o rozdzielczo$ci HD poprzez sie¢ IP. Pojemnos$¢ urzadzen re-
jestrujacych takze musi by¢ zwiekszona. Jesli jednak potrze-
ba jest matka wynalazkow, niewatpliwie w najblizszych latach
pojawia si¢ nowe metody kompresji obrazow, ktore rozwiaza
powyzsze problemy. Gdy to wreszcie nastapi, bedziemy za-
stanawiac sie, jak to bylo mozliwe, ze kiedy$ wystarczaly nam
obrazy pozbawione klarownoSci typowej dla standardu HD.
Alternatywnym rozwigzaniem jest technologia HD-SDI, kto-
ra umozliwia uzytkownikom systemoéw CCTV wyprobowanie
kamer megapikselowych. Ze wzgledu na to, ze przed trans-
misja sygnaly wizyjne w standardzie HD-SDI nie sa kompre-
sowane i pakietowane, nie wystgpujg zadne znieksztalcenia
obrazu ani przerwy w transmisji. Szczegdlnie istotny jest fakt,
ze technologia HD-SDI pozwala na transmisj¢ i rejestracje
obrazéw w standardzie Full HD (1080p) z wykorzystaniem
fragmentow istniejacego okablowania, co moze stanowi¢ do-
datkowe ulatwienie.

Skalowalne rozwigzania

W najblizszym czasie skuteczno$¢ dziatania wszystkich wspo-
mnianych systemOw wzro$nie na tyle, ze bedzie mozliwa re-
alizacja nawet najtrudniejszych zadan zwigzanych z bezpie-
czenstwem, przez co nasz §wiat stanie si¢ roOwniez bardziej
bezpieczny.

Dzieki przechwytywaniu i analizie obrazéw pochodzacych
z kamer zainstalowanych wzdtuz gléwnych drog, na obsza-

rach podmiejskich, w parkach i obiektach zwigzanych z trans-
portem publicznym nastapi podwyzszenie poziomu bezpie-
czefnstwa centralnych czeSci duzych aglomeracji miejskich.
Zdolno$¢ do jednoczesnej detekcji wielu wydarzen zacho-
dzacych rownolegle oraz zastosowanie inteligentnej analizy
tresci obrazow (IVA) pozwala na informowanie operatorow
systemoOw oraz stuzb ratowniczych o gromadzeniu si¢ ttumu,
podejrzanych zachowaniach osdb, niewtaSciwie zaparkowa-
nych samochodach itp. Prawidlowo zaprogramowany sys-
tem inteligentnej analizy treSci obrazéow (IVA) umozliwia
automatyczng inicjacje serii z gory przygotowanych dzialan
i procesdw pozwalajacych na mozliwie szybkie reagowanie
na incydenty lub zagrozenia. IVA moze by¢ wykorzystana
np. do wykrywania wypadkéw drogowych i automatycznego
wlaczania sygnalizacji ostrzegawczej wzdluz okre§lonego od-
cinka drogi, informujacej kierowcdw o zblizajacym si¢ nie-
bezpieczenstwie.

Mozna juz spotkac si¢ z projektami zastosowania automa-
tycznych, zrobotyzowanych straznikdw patrolujacych obszary
wymagajace wysokiego poziomu bezpieczenstwa lub obszary
szczegblnie podatne na dzialania przestgpcze. Te roboty, mo-
gace wykrywac i §ledzi¢ poruszajace si¢ obiekty, sa wyposazo-
ne w kamery termowizyjne oraz wysokoczule kamery o duzej
rozdzielczosci, zdolne do obserwacji obiektow znajdujacych sie
w odleglosci dochodzacej do trzech kilometréw. Zastosowanie
tego typu rozwigzan na obszarach, gdzie poziom zabezpiecze-
nia moze by¢ nizszy, jest tylko kwestig czasu, za$ uzycie kamer
megapikselowych pozwoli osobom zarzadzajacym systemami
zabezpieczajacymi na bardziej wiarygodne wykorzystanie ro-
botdw i wykorzystanie ich do czynnosci, ktére dotychczas byly
realizowane wylgcznie przez ludzi, co pozwoli na redukcje
kosztow zwiazanych z zapewnieniem bezpieczefistwa.

Na koniec mamy ,,Chmurke”, czyli Internet. Wyglada na to,
ze w przyszlo$ci nie bedzie dato si¢ unikna¢ wykorzystania tej
Swiatowej sieci w kontekscie bezpieczenstwa, gdyz umozliwia
ona zastosowanie uzasadnionych ekonomicznie i skutecz-
nych metod dostepu, sterowania i monitorowania z uzyciem
systemOw zabezpieczajacych za poSrednictwem niezaleznie
dziatajacych serwer6w, na ktorych moga by¢ wirtualnie prze-
chowywane zar6wno obrazy, jak i dane operacyjne. Oczywi-
Scie bedzie to wymagalo catkowitego zabezpieczenia samej
,Chmurki”, jednakze uzytkownicy placacy jedynie za te ustu-
gi, z ktorych korzystaja, zauwaza wyrazne korzySci finansowe,
usprawiedliwiajace konieczno$¢ poniesienia naktadéw inwe-
stycyjnych zwigzanych zardwno ze sprzetem, jak i oprogramo-
waniem, a nie tylko z urzadzeniami krancowymi, takimi jak
kamery.

Niezaleznie od tego, czy jeste$ wtadcicielem firmy zajmuja-
cej si¢ ochrong matego miasteczka, czy odpowiadasz za bez-
pieczenstwo w znacznie wigkszej skali, w ,,jutrzejszym Swiecie”
z pewnoscia odnotujesz udziat takich firm jak Samsung, ktore
konsekwentnie rozwijaja technologie i rozwigzania dajace Ci
stalg przewage w wyscigu z osobami usitujacymi Ci¢ zaatako-
wac lub okras¢.

James Smith
Samsung Techwin Europe
Ttumaczenie: Redakcja
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Aper IP

diugo oczekiwane systemy cyfrowe
telewizji dozorowej

Rafat Zielinski

Produkty marki APER pojawity sie na rynku telewizji dozorowej niemal 8 lat temu. W tym czasie
zdobyly zaufanie instalatorow i uplasowaty sie w czotéwce najchetniej wybieranych urzgdzen do
monitoringu wizyjnego. Od poczatku istnienia tych produktow rozwoj technologiczny przyczyniat
sie do ciggtego ich udoskonalania. Rozdzielczo$¢ kamer zostata zwiekszona niemal dwukrotnie,
a rejestratory, ktére poczatkowo miaty bardzo prostg konstrukcje, staty sie wielozadaniowymi
jednostkami pracujgcymi w sieci. Nadszedt wigc czas na kolejny krok, jakim niewatpliwie sg
systemy IP
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Przez wiele miesigcy uzyskanie peinej kompatybilno$ci kamer IP
marki APER z istniejacymi juz na rynku oprogramowaniami
rejestrujacymi bylo wyzwaniem. Ponadto producenci oprogra-
mowania duzo che¢tniej integrowali urzadzenia znanych marek
Swiatowych, np. SANYO, gdyz zapewniato to potencjalne zyski
ze sprzedazy na calym $wiecie. Integracja matej grupy modeli ka-
mer marki APER wymagala od programistow takiego samego
nakfadu pracy, a wigc byta mniej oplacalna. Rozwigzaniem pro-
blemu miato by¢ ujednolicenie obstugi kamer przez wprowadze-
nie standardowego protokotu ONVIE Dzieki niemu programisci
mieli przeprowadzi¢ zmudng integracj¢ tylko raz, a dodawanie
kolejnych kamer zgodnych z tym standardem sprowadzatoby si¢
tylko do dopisania ich na liScie obstugiwanych urzadzen i aktywo-
wania obstugiwanych funkcji. W praktyce okazalo si¢ jednak, ze
nie sposob objac jednym standardem tak szeroki zakres funkcji,
jakimi dysponuja obecnie kamery IP. Nalezy bowiem pamigtac,
ze oprocz obrazu i dzwigku standard musi uwzglednia¢ zmiang
ustawien kamery, takich jak regulacja przystony czy okreslenie
czasu ekspozycji, umozliwia¢ konfiguracje dodatkowych funkgiji,
takich jak BLC, WDR, HLC (kt6re w r6znych kamerach sa re-
alizowane w inny sposdb), zapis obrazow na kartach pamieci, ob-
stuge wejs¢ i wyjs¢ alarmowych, uwzglednia¢ wbudowane opcje
detekcji ruchu i wiele innych. Opisane trudnoSci sprawily, ze inte-
gracja kamer pochodzacych od réznych producentéw z oprogra-
mowaniem znanych dostawcow stata si¢ problematyczna. Z tego
powodu trwaja wlasnie prace nad wersja 2.0 tego standardu.

APER IP ma umozliwi¢ wyjscie z patowej sytuacji. Dzigki
bliskiej wspotpracy m.in. z firmg Alnet udato si¢ uzyskac peina
integracje wszystkich funkcji kamer bez oczekiwania na ukon-
czenie specyfikacji ONVIF 2.0. Dzigki atrakcyjnej cenie urza-
dzen i darmowemu oprogramowaniu klienckiemu NetStation
instalatorzy i projektanci beda mogli tworzy¢ duze i Srednie
systemy IP za stosunkowo nieduze pieniadze.

Kamery APER IP podzielone sa na dwie grupy. Modele z se-
rii 41xx maja rozdzielczo$¢ 1,3 Mpx (1280x1024), natomiast
modele serii 42xx uzyskujg maksymalna rozdzielczo$¢ 2 Mpx
(Full HD). W kazdej z grup mozna znalez¢ trzy podstawowe typy
obudoéw: klasyczng kompaktowa, wandaloodporng koputkowa
i tulejowa z promiennikiem podczerwieni. Wszystkie modele sa
zbudowane w oparciu o ten sam 5-megapikselowy przetwornik
CMOS w formacie 1/2,5". Dzigki zwickszonej powierzchni Swia-
tloczulej przetwornika obrazowego i funkcji dziefi/noc z mecha-
nicznie przesuwanym filtrem podczerwieni kazda z kamer, pomi-

Fot. 1. Oprogramowanie Alnet NetStation

Fot. 2. Mobilna wersja oprogramowania NetStation umoZliwia podglad
obrazdw z kamer APER IP na dowolnym telefonie komdrkowym

mo wysokiej rozdzielczosci, odznacza si¢ dobra czuloscia i dzigki
temu bardzo dobrze funkcjonuje w trudnych warunkach o$wie-
tleniowych. Z kolei modele z wbudowanym promiennikiem pod-
czerwieni moga pracowac przy catkowitym braku zewnegtrznych
zrddet $wiatla i nawet w nocy zapewnia wysokiej jakoSci obraz
o rozdzielczos$ci megapikselowej, pozbawiony szumow.

Podstawowa metoda kompresji w przypadku kamer z serii
APER 1P jest H.264. W tym trybie oferowane jest 25 kl./s we
wszystkich dostgpnych rozdzielczo$ciach. Klienci bardzo czgsto
wymagaja wlasnie jak najwyzszej rozdzielczoSci i jak najwigk-
szej plynnosci obrazu, zapominajac o fizycznych ograniczeniach
dzisiejszego sprzetu komputerowego. Wyswietlenie 16 obrazow
o rozdzielczoéci Full HD z predkoscig 25 kl./s jest dzi§ niemal
niemozliwe i to nawet w przypadku najpotezniejszych stacji ser-
werowych. Kazda z kamer generuje jednak dodatkowo drugi stru-
mien wizyjny o nizszej rozdzielczoci, ktory moze by¢ kompreso-
wany metoda H.264 lub MJPEG. Dzi¢ki oprogramowaniu Alnet
NetStation mozna w bardzo wygodny sposob przetaczac sie z jed-
nego strumienia na drugi. Wystarczy jednym kliknieciem wskaza¢
dang kamerg, a oprogramowanie automatycznie wyswietli obraz
o najlepszej mozliwej do uzyskania jakoSci. Pozostale obrazy beda
wys$wietlane w nizszej rozdzielczoSci, dzigki czemu nawet w duzym
systemie, ztozonym z kilkudziesigciu kamer, bedzie mozliwy pod-
glad 16, 25 czy nawet 32 obrazéw jednocze$nie, na ekranie podzie-
lonym na czgsci, bez znacznego obcigzania stacji klienckie;.

Obecnie obraz to nie wszystko, dlatego kazdy model kamery
wyposazono w kilka dodatkowych funkcji, ktore powiekszaja
zakres zastosowan. Z uwagi na ustawe o sposobie rejestracji
przebiegu imprez masowych i koniecznos¢ rejestracji dzwigku
do dyspozycji jest wejscie foniczne stuzace do podiaczenia ze-
wnetrznych mikrofonéw. Dostepne jest takze wyjscie foniczne
przeznaczone do podiaczenia niewielkich glo$nikow, dzigki
czemu mozna zapewni¢ dwukierunkowa komunikacje gtosowa
w obiekcie. Jesli konieczna jest rejestracja pojedynczych obra-
zOw w miejscach, gdzie nie ma rozbudowanej infrastruktury sie-
ciowej, mozna wykorzysta¢ gniazdo kart microSD i prowadzi¢
lokalna rejestracj¢ obrazow w kamerze.

Dane moga by¢ pdzniej w prosty sposdb odczytane na kom-
puterze (sa zapisywane w formacie JPEG) po wlozeniu karty do
czytnika lub polaczeniu si¢ z kamera z wykorzystaniem protokofu
FTP - identycznie jak w przypadku polfaczenia z serwerami pli-
kéw w internecie. Dzigki temu mozna przekopiowac dane z karty
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Fot. 3. Panel zdalnego sterowania obiektywem

na dysk komputera. Polaczenie z systemem alarmowym umozli-
wiaja wejScia 1 wyjscia alarmowe, za pomoca ktdrych mozna wy-
sterowa¢ dodatkowe urzadzenia podtaczone do kamery.

Dzigki dodatkowym przyciskom, dostgpnym w oprogramo-
waniu NetStation, mozna zdalnie wiaczy¢ o§wietlenie obiektu,
otworzy¢ drzwi czy zalaczy¢ syreny alarmowe.

Znacznym udogodnieniem dla instalatoréw jest mozliwo$¢
zdalnego sterowania obiektywami kamer kopufowych i tule-
jowych. Funkcja automatycznego ustawiania ostrosci, ktorg
maja kamery APER IP, jest taka sama jak w kamerach marki
SANYO. Pierscienie obiektywdw sa pofaczone z miniaturo-
wymi silniczkami, dzigki czemu caly proces ustawiania opty-
ki moze odbywac si¢ zdalnie z poziomu komputera. Co wie-
cej, oprocz sterowania ostro$cig mozliwa jest takze regulacja
ogniskowej. Jezeli w trakcie pracy systemu okaze si¢, ze kat,
pod jakim obserwowane jest dane miejsce, jest zbyt szeroki,
mozliwa bedzie zmiana parametréw optycznych obiektywu
bez koniecznosci wchodzenia na drabing czy nawet wizyty
w obiekcie. Po zmianie ogniskowej wystarczy tylko ponownie
uruchomié proces automatycznej regulacji ostroSci, a kame-
ra sama dobierze optymalne ustawienie obiektywu. Ponadto
do dyspozycji instalatora pozostaje serwisowe wyjscie BNC
z mozliwoscig podigczenia dowolnego monitora pracujacego
w standardzie PAL.

Kolejnym utfatwieniem oferowanym przez APER IP jest
uniwersalny sposob zasilania kamer, ktory pozwala na wyko-
rzystanie napie¢ 12 Vpc, 24 Vac lub zasilania po skretce kom-
puterowej metoda PoE.

Projektantow ucieszy fakt, ze strumien danych wychodzacy
z kamer mozna precyzyjne regulowac, przy czym maksymalna
warto$¢ wynosi 8 megabitow na sekund¢. Mozna zatem bardzo
fatwo oszacowaé obciazenie sieci oraz wymagana pojemno$¢
dyskéw potrzebna do osiagnigcia zakltadanego czasu rejestra-
cji. W sytuacji odwrotnej, gdy wielko$¢ przestrzeni dyskowe;j
jest juz okres§lona, mozna tatwo ustali¢ odpowiednia wielko$¢
strumienia wyj$ciowego z kamer, aby dyski nie ulegly przepel-
nieniu szybciej niz wymaga tego inwestor.

Informatykom przypadnie do gustu obstuga protokotu
RTSP i wspolpraca z takimi odtwarzaczami jak VLC Media
Player. W przypadku konferencji mozna w bardzo prosty
sposob zapewni¢ wyswietlanie obrazu na wielu monitorach,
a dzigki obstudze multicastu wykluczona zostanie koniecznos§¢
inwestowania w bardzo szybka sie¢ LAN.

Wysokiej jakosSci kamery znanej na polskim rynku marki
APER w polaczeniu z profesjonalnym oprogramowaniem
NetStation, ktore w petni wykorzystuje ich mozliwosci, powin-
ny przyczyni¢ si¢ do dalszej ekspansji systemow IP na rynku
telewizji dozorowe;.

Rafat Zielinski
SPS Electronics
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Wpptyw tirm ochrony
na rozwoj systemow
alarmowych

Daniel Kaminski

Polski rynek zabezpieczen zaczyna osigga¢ dojrzatos¢. Wprawdzie nadal rozwija sie, ale
zmieniajg sie mechanizmy na nim panujgce. Zauwazy¢ mozna dziatania wczesniej w Polsce
mafo znane, takie jak: akwizycje funduszy inwestycyjnych, wejscia firm ochrony na gietde,
konsolidacje rynku poprzez przejecia duzych i srednich firm. W efekcie tych dziatan gtowni
gracze z kazdym miesigcem zwigkszajg udziaty w rynku, a ustugi monitorowania osiagajg
najnizszy w historii putap cenowy. To powoduje pojawienie sie nowych wyzwan zwigzanych

z redukcjg kosztow, takich jak: zmniejszanie kosztow serwisu i instalacji, skrécenie czasu
reakcji serwisowej, eliminacja interwencji spowodowanych fatszywymi alarmami. Jednoczesnie
firmy uswiadamiajg sobie, ze muszg zwigksza¢ swoj udziat w rynku, oferowaé ustugi dodane

i podnosi¢ abonamenty. Jak to osiagna¢? Czy rynek jest na to gotowy? Jakie doswiadczenia
miaty firmy z innych krajow, w ktérych podobne mechanizmy rynkowe pojawity sie wczesniej?
Czy na rynku sg dostepne narzedzia pozwalajgce na zmiang podejscia?

Fot. 1. Przykiad stanowiska do zdalnego wsparcia technicznego (fot. Visonic)
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Wprowadzenie

Dla wielu os6b moze to by¢ zaskakujace, ale sposob dziafa-
nia systemu alarmowego nie zmienit si¢ od ponad 130 lat.
Gléwnymi skladowymi systemu sa nadal centrala alarmowa,
elementy wykrywajace intruza, elementy sterujace systemem
oraz elementy sygnalizujace stany alarmowe.

Mimo tak dtugiej tradycji jest mato informacji o nich w pra-
sie branzowej i trudno napotka¢ je na targach. Mozliwe,
ze powodem mniejszego zainteresowania systemami alar-
mowymi sg inne systemy bezpieczenstwa, ktore, spelniajac
swoje zadania, moga by¢ jednoczes$nie substytutem systemu
alarmowego. Wszak sieciowe systemy kontroli dostepu, wy-
korzystujace do identyfikacji np. biometryczne cechy osob,
sa duzo bardziej funkcjonalne i zapewniaja wyzszy poziom
bezpieczenstwa, podobnie jak systemy telewizji dozorowej,
ktore wykorzystuja analize obrazu do kontroli obszaréw za
pomoca wirtualnych plotéw czy tez kontrolowania obecno-
§ci przedmiotdéw (np. obrazdw w muzeum). Sa one bardziej
elastyczne w zastosowaniu od najbardziej zaawansowanych
systemOw alarmowych.

Systemy alarmowe sa natomiast bardzo popularne wsrod
inwestordw. Trudno dzi§ znaleZ¢ nowo budowany obiekt han-
dlowy, biuro czy dom, ktérych projekty nie obejmowalyby in-
stalacji alarmowej — obok instalacji elektrycznej, telefonicznej
czy domofonowej. Systemy alarmowe staly si¢ standardem
dzigki prostocie oraz temu, ze przez lata zostaly tak udosko-
nalone, iz w zapomnienie odchodza ,,wyjace” alarmy sprzed
lat. Ponadto bardzo wazna cecha systemOw alarmowych jest
ich niski koszt. Sg po prostu duzo tafisze od innych systemow
bezpieczenstwa.

Dodatkowym bodZcem powodujacym wzrost popularnoSci
systemOw alarmowych wsrdd inwestoréw sa dziatania firm
ochrony, ktore oferuja klientom systemy z kredytowaniem.
W takim przypadku inwestor nie musi od razu ponosi¢ ca-
tego kosztu systemu alarmowego, gdyz jest on rozkladany
na 36 rat i dodawany do abonamentu za ustugi monitoro-
wania. Rozwiazanie jest atrakcyjne dla obu stron — inwestor
bez naktadéw finansowych wchodzi w posiadanie systemu
alarmowego wraz z ustuga reakcji, a firma Swiadczaca ustugi
monitorowania ma lojalnego klienta i staly przychod przez
kilka kolejnych lat.

Mozliwe, ze ten ostatni aspekt spowodowal, iz systemy alar-
mowe staly si¢ synonimem monitorowania oferowanego przez
agencje ochrony (podobnie jak kiedy$ cekolowanie stato si¢
synonimem naktadania gladzi szpachlowych) i praktycznie sa
przez nie obecnie reklamowane. Stafo si¢ tak, poniewaz agen-
cje ochrony wyspecjalizowaly si¢ w oferowaniu ,,popularnych”
systemOw alarmowych i proponuja je masowo wraz z ustugami.
Dzigki duzym obrotom agencje ochrony uzyskuja preferen-
cyjne ceny u producentdw zabezpieczen, a specjalizacja i duzy
wolumen zlecen obnizajg koszty realizacji ustug. W efekcie
moga oferowaé swoje rozwiazania po cenach nieosiggalnych
dla innych firm.

Wielkos$¢ rynku monitorowania systemow
alarmowych

Rynek ustug monitorowania alarméw ulega nieustannym
przeobrazeniom. Dziesig¢ lat temu ustuga monitorowania

dotyczyta tylko obiektdw statych; nie mozna byto jednoznacz-
nie wskazac lidera. Pig¢ lat temu monitorowanych byto oko-
fo 500 tys. obiektow, z czego okoto 200 tys. przez dwudziestu
gldéwnych graczy™*.

W ciggu ostatnich 5-7 lat liczba gléwnych graczy zmniej-
szyta si¢ do dziesigciu. Bylo to zwigzane z konsolidacja ryn-
ku oraz efektem skali. Jako ciekawostke nalezy uznac fakt, ze
do czotowki weszly firmy wyspecjalizowane w monitorowaniu
obiektow ruchomych.

Dzi$ na rynku ustug monitorowania alarméw wyrdzni¢ moz-
na trzy grupy graczy**:

— dwie firmy posiadajace ponad 50 tys. przytaczen (razem

okoto 300 tys. przytaczen),

— osiem firm posiadajacych ponad 10 tys. przylaczen

(razem ok. 150 tys. przytaczen),

— pozostate firmy (razem ok. 200 tys. przytaczen).

Latwo zauwazy¢, ze wsrod gidownych graczy wyrdznia si¢
pierwsza dwojka, ktora posiada tak duza liczbe obstugiwanych
przyltaczen, ze mozna t¢ grupg pordwnac do alternatywnych/
wirtualnych operatoréw telekomunikacyjnych. Przy takim po-
rOwnaniu mozna zastosowac niektére mechanizmy wystepuja-
ce w segmentach obstugujacych klienta masowego do progno-
zowania rozwoju rynku w kolejnych pieciu latach.

W ostatnich latach rynek monitorowania wzrastal o 7%
rocznie. Gléwna sita napedowa byly firmy z pierwszej
dziesiatki, w przypadku ktorych przyrost przytaczen wy-
nosit okoto 18%, czeSciowo kosztem pozostatych graczy.
Firmy te stosowaly dwa modele sprzedazy uslug — sprze-
daz wlasna (tzw. wzrost organiczny) i akwizycje kontrak-
tow, czyli skupowanie firm w celu zdobycia jak najwickszej
liczby umow.

Na podstawie obserwacji rynko6w monitorowania w Eu-
ropie oraz wspomnianego rynku uslug telekomunika-
cyjnych mozna zaltozy¢, ze w kolejnych pigciu latach
liczba gtownych graczy zmniejszy si¢ do pigciu, a liczba
monitorowanych przez nich obiektdw moze wzrosna¢ do
1 000 000 i bedzie stanowic¢ nawet 90-procentowy udziat ca-
tego rynku monitorowania alarméw™* **. Bardzo prawdopo-
dobne jest to, ze wSrod modeli sprzedazy duza rolg odegra
sprzedaz elektroniczna.

*) Szacunki autora
**) Zatozenia autora
***) Prognozy autora
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Rys. 1. Prognoza wielkosci rynku monitorowania alarmow
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Dzi$ nie wiadomo, kto bedzie liderem na rynku za 5-10 lat.
Mozna spodziewaé si¢ kolejnych niespodzianek, np. nowych
graczy z zagranicy, nowych firm wyspecjalizowanych w moni-
torowaniu ustug, ktore sa dzi§ mniej popularne (monitoring
wizyjny, opieka nad starszymi, odczyty stanéw licznikow itp.).
Wiadomo natomiast, zZe rynek ochrony jest dojrzaly, stabilny
i nadal ma tendencj¢ do wzrostu.

Czy firmy powielajace obecne metody rozwoju oraz pielg-
gnujace standardowe ustugi pozostang w grze? Obserwujac
rynek europejski, na ktérym branza ochrony jest obecna
od ponad 100 lat, mozna zauwazy¢, ze mimo podobienstw
gléwnych kierunkdéw rozwoju $wiadczone ustugi znacznie
si¢ roznig. Poza granicami Polski przy pozyskiwaniu klien-
tow akcentuje si¢ usfugi dodane, a podczas realizacji ustug
stawia si¢ na automatyzacj¢ i zdalny dostep, czyli na na-
rzgdzia pozwalajace zredukowaé koszty. Podobne trendy
widoczne s3a na naszym rynku ustug telekomunikacyjnych.
Na tej podstawie mozna zaltozy¢, ze rowniez w naszym kra-
ju odniosa sukces firmy, ktére poprzez obnizenie kosztow
oraz uatrakcyjnienie ustug zwigksza efektywnos¢ tak, aby
osiagnac efekt skali.

Wyzwania dla firm ochrony zwigzane z systemami
alarmowymi

Konsekwencja wyspecjalizowania si¢ firm ochrony w do-
starczaniu systemOw alarmowych jest spora konkurencja.
Wprawdzie zarejestrowano kilka tysiecy firm ochrony, ale
tylko kilkadziesiat z nich aktywnie uczestniczy w zmaga-
niach na rynku ustug zwigzanych z systemami alarmowy-
mi. Maja one rozbudowane dzialy techniczne, w ktorych
pracuja instalatorzy realizujacy ustugi na terenie catego
kraju, calodobowy serwis oraz catodobowe telefoniczne
wsparcie techniczne. Sa to spore inwestycje wymagane
do tego, aby obsiuzy¢ obecna pule klientow. Niestety przy
obecnym modelu biznesowym to nie wystarcza, by realizo-
wac ustugi na oczekiwanym poziomie, gdyz czesto zdarza
sie, ze klienci czekaja na realizacje zamowionych ustug.
Biorac pod uwage potrzebe wzrostu sprzedazy, nalezy za-
stanowi¢ si¢ nad zmiang modelu biznesowego i rozpoczaé
stosowanie systemoOw wspierajacych zdalng diagnostyke
i administrowanie.

TR O R R U R}

Fot. 2. Przyktad oprogramowania serwera komunikacyjnego
(fot. Visonic)

Instalacje

Obecnie czas instalacji prostego systemu alarmowego zaj-
muje okolo dwdch dni. Instalacja realizowana jest w dwoch
etapach — jeden dzief na instalacje okablowania (przed tyn-
kowaniem) oraz drugi dzien (po zakoficzeniu prac budowla-
nych) na weryfikacje okablowania po pracach budowlanych,
montaz urzadzen, programowanie centrali, sprawdzenie
dziatania systemu, podlaczenie i weryfikacje monitorowania
oraz szkolenie uzytkownikéw. W obecnym modelu bizneso-
wym zwigkszenie sprzedazy skutkuje wydluzeniem si¢ cza-
su oczekiwania na instalacje lub zwigkszeniem zatrudnienia
w dziale technicznym.

W Anglii, Belgii czy Holandii zakfada si¢, ze instalator
zamontuje dziennie min. pi¢¢ systemow alarmowych. Prak-
tycznie jest to dziesieciokrotnie wigksza wydajno$¢ niz u nas,
niemozliwa do osiggniecia przy standardowym podejsciu. Sto-
suje si¢ tam systemy bezprzewodowe zamiast przewodowych.
W ten sposob eliminuje si¢ problem zwigzany z etapowoscia
instalacji i rezygnuje si¢ z okablowania, co daje oszcz¢dno$¢
ze wzgledu na mniejsze zuzycie materialéw i nizsze koszty
instalacji. W efekcie roznica kosztow systemow bezprzewo-
dowych i przewodowych jest niwelowana. Koszt poniesiony
przez klienta jest taki sam, ale dla firmy monitorujacej rozni-
cajest znaczgca. Stosuje si¢ zestawy wstgpnie zaprogramowa-
ne. Rolg instalatora jest zamontowanie urzadzen i przeszko-
lenie klienta. Uruchomienie i weryfikacja monitorowania
sa realizowane z poziomu stacji monitorowania. Wplywa to
znacznie na czas instalacji oraz jakos¢ ustugi. Likwiduje si¢
w ten sposob wiele pdzniejszych problemdéw serwisowych
zwiazanych z jakoScia montazu (wigcej o tym w podrozdzia-
le Wsparcie techniczne). Stosowane bezprzewodowe systemy
alarmowe maja tacznos¢ ze stacja monitorowania za posred-
nictwem serwera komunikacyjnego. Pozwala to na automa-
tyczne zdalne zapisywanie ustawien oraz informacji o zain-
stalowanych elementach systemu. W efekcie zwalnia si¢ czas
instalatora, dotychczas poswigcany na przekazywanie stacji
monitorowania opisow linii oraz na archiwizacje konfiguracji
systemu.

Serwis

Przyjecie zgloszenia serwisowego stanowi niekiedy trudne za-
danie. Dzwoniacy klient z reguly nie pamieta, jaki system ma
zainstalowany. Na og6t nie umie zdefiniowac usterki i mowi
tylko, ze system nie dziata. Cz¢$¢ firm stosuje w takim przy-
padku skrypty (zestawy pytan), ktdre pozwalaja przyblizy¢
istot¢ problemu na tyle, by wladciwie przygotowaé zlecenie
dla serwisanta w celu wykonania przez niego odpowiedniego
zadania (restart systemu, wymiana akumulatora, przeniesie-
nie czujnika, zmiana koddw itp.). Nastepnie serwisant udaje
si¢ do obiektu, aby zdiagnozowac usterke i usunac jej przy-
czyne. Niestety czegsto okazuje sig¢, ze reklamowany przez
klienta element dziata, a uszkodzeniu ulegt modut, ktéry nie
byl objety zgloszeniem, i serwisant nie posiada przy sobie
potrzebnego elementu. Konieczny jest powr6t do magazynu
i pobranie wlasciwego modulu na wymiane. Taka sytuacja
generuje dodatkowe koszty, przedtuza okres niesprawnosci
systemu i podwaza zaufanie do firmy §wiadczacej ustugi ser-
wisowe.
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Profesjonalne rozwigzanie dla systeméw zabezpieczery

Szybkoobrotowe kamery IP dziern/noc

Perfekcyjna jakos$¢ obrazu, szeroki zakres zastosowan!

Kompatybilne z oprogramowaniem NMS

Wraz z kamerg dostarczane jest w petni funkcjonalne oprogramowanie
NMS do zbudowania systemu monitoringu wizyjnego IP. W odréznieniu
od innych programéw, bezpfatna licencja umozliwia podtaczenie dowolnej
liczby kamer IP oraz nie ma limitu przestrzeni do nagrywania. Nowoczesne
i funkcjonalne oprogramowanie NMS o architekturze serwer - klient
umozliwia m.in. rejestracje strumieni, odtwarzanie zarejestrowanego
materiatu, tworzenie map obiektéw, sterowanie kamerami obrotowymi za
pomocg myszki lub klawiatury z dzojstikiem.

J \‘ Novus
MANAGEMENT
| ™ | Sisien
.w . Obraz w wysokiej rozdzielczosci

e Kamera NVIP-1DN6118SD posiada megapikselowy przetwornik obrazu.

| — Dzieki temu moze generowac strumien wideo H.264 w jakosci HD 720p.
grr i & L.a Panoramiczny obraz uzyskiwany z tej kamery ma w przyblizeniu 2 razy
A\ ad m;l g " wiecej pikseli niz kamera standardowej rozdzielczosci, a co za tym idzie,
i mae- a7 umozliwia odwzorowanie znacznie wiekszej liczby detali
= obserwowanej sceny.
Standardowa rozdzielczo$¢ HD 720p

Kompaktowa konstrukcja

Kamery zintegrowane sg z metalowa obudowa z kloszem akrylowym.
Uchwyt Scienny i ostona przeciwstoneczna dostarczane sa w komplecie.
Wszystkie elementy potrzebne do zainstalowania punktu kamerowego
znajduja sie w zestawie. Opcjonalnie dostepne sg adaptery umozliwiajace
instalacje kamery na suficie, na rogu budynku lub na stupie.

ALNET

e

ALNET
Compatible

. NMS R
v Ll\l Compatible v

Oprogramowanie NMS do monitoringu
wizyjnego IP w komplecie!

Mechaniczny filtr podczerwieni = Typ obiektywu: motor-zoom z automatyczng przystong i ostroscig = 8 patroli (20 akcji na patrol), 8 tras automatycznego
skanowania, 4 trasy obserwacji (do 1200 polecen) = Praca w trybie dwustrumieniowym - mozliwo$¢ definiowania kompresji, rozdzielczosci, predkosci
i jakosci dla kazdego strumienia = Sprzetowa detekcja ruchu = Mozliwo$¢ sterowania i konfiguracji bezposrednio przez strone www oraz z programu NMS
Klasa szczelnosci: IP 67 = Zasilanie: 12 VDC

NVIP-DN6137SD NVIP-1DN6118SD
Rozdzielczos¢ przetwornika: 680 TVL Rozdzielczo$¢ przetwornika: 1.3 Mpx
Czuto$¢: 0.06 Ix/F=1.6 Czufos¢: 0.02 Ix/F=1.6
Zoom: 37 x optyczny Zoom: 18 x optyczny
Rozdzielczos¢ przetwarzania wideo: 720 x 576 Rozdzielczos¢ przetwarzania wideo: 1280 x 960
127 presetow 98 presetow
Szeroki zakres dynamiki (WDR) Szeroki zakres dynamiki (WDR)

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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Fot. 3. Przykfad aplikacji do zdalnej konfiguracji systemdw alarmo-
wych (fot. Jablotron)

Korzystanie z narzedzi oferowanych wraz ze wspolczesny-
mi systemami alarmowymi pozwala wyeliminowaé wigkszos¢
z wymienionych probleméw. Osoba przyjmujaca zgloszenie
serwisowe moze w trakcie rozmowy z klientem potaczy¢ si¢
zdalnie z monitorowanym obiektem i wykona¢ diagnostyke
systemu. W ten sposoOb sprawdzi, ktére elementy systemu sa
uruchomione i jakie zdarzenia sa w historii. Moze sprawdzi¢
stan baterii oraz poziomy sygnaléw radiowych w urzadzeniach
bezprzewodowych i w efekcie ustali¢ rodzaj i przyczyne usterki
bez wizyty serwisanta w obiekcie. Zlecenie serwisowe wyge-
nerowane po takim potaczeniu bedzie zawierato opis zainsta-
lowanego systemu oraz wskazywato rodzaj usterki. Serwisant
bedzie mogt usunaé usterke w trakcie jednej wizyty, firma za-
oszczedzi czas serwisanta i zmniejszy koszty dojazdu, a klient
bedzie zadowolony z profesjonalnej obstugi.

Moze by¢ jeszcze korzystniej, gdy zadanie dotyczy czynnoSci
administracyjnych zwiazanych z wydluzeniem czasu na wejscie
(np. w okresie zimowym), zablokowaniem uszkodzonej linii
dozorowej generujacej falszywe alarmy czy z awaryjng zmiang
koddéw. W takim przypadku czas oczekiwania na serwisanta
mozna ograniczy¢ do minimum, gdyz wymienione czynnosci
moga by¢ wykonane zdalnie w trakcie rozmowy z klientem po
zweryfikowaniu jego tozsamosci.

Wykorzystywanie zdalnego dostepu znaczaco wplywa na
efektywnos¢ serwisu. Dzigki niemu mozna wyeliminowacé nie-
potrzebne wyjazdy i unikna¢ zwigzanej z nimi frustracji pra-
cownikow, skraca si¢ czas reakcji, a serwisanci koncentruja si¢
tylko na przypadkach wymagajacych fizycznej obecnoSci.

Wsparcie techniczne

W zwiazku z tym, ze systemy alarmowe musza by¢ sprawne
cala dobe, w firmach ochrony powstaja komorki wsparcia
technicznego. Z reguly znajduja si¢ one przy stacjach mo-
nitorowania i ich rola polega na analizie informacji tech-
nicznych z obiektdéw (problemy z zasilaniem i komunikacja,
biedy opisu wejs¢ central i nadajnikdéw) oraz obstudze in-
stalatoréw i serwisantéw. Dotyczy to dzialan zwigzanych
z uruchomieniami systemOw alarmowych, serwisow oraz
konserwacji.

Zdalny dostep do urzadzen umozliwia personelowi zajmu-
jacemu si¢ wsparciem technicznym sprawdzenie poprawnosci
pracy systemu alarmowego i dokonanie niezb¢dnych dziatan
w celu przywrocenia mu sprawnoSci. Jesli te dziatania nie
daja dobrego rezultatu, generowane jest zlecenie serwisowe,
o ktorym klient jest informowany. Proaktywne dziatania sg
szczegblnie popularne wsrdd tych klientow (przede wszystkim
z grupy tzw. VIP), ktorzy przyktadaja duza wage do sprawnosci
systemu alarmowego. Informacja od firmy ochrony o tym, ze
wkrotce roztaduje si¢ akumulator, i propozycja jego wymiany
jest potwierdzeniem tego, ze system alarmowy jest pod stala
kontrola — w przeciwienistwie do sytuacji, gdy klient zauwaza
awari¢ akumulatora w momencie zalgczania systemu w dozor
tuz przed wyjazdem na urlop.

Funkcja zdalnego dostgpu pozwala tez zmienié sposdb
uruchomien, realizacji ustug serwisowych i konserwacji. Dzi§
firmy ochrony nie zawsze potrafia przeprowadzi¢ weryfika-
cje realizacji zlecen wykonywanych przez stuzby techniczne.
Obowiazek sprawdzenia poprawno$ci dzialania systemu spo-
czywa na barkach instalatora i serwisanta. Po sprawdzeniu
sporzadzany jest protokdl, ktory jest podpisywany przez
klienta. JeSli firma ma stabiej wyszkolonych pracownikow
technicznych Iub korzysta z podwykonawcow, ktorzy nie
przejmuja si¢ ,,papierkowymi” sprawami, zaczynaja si¢ pro-
blemy. W takim przypadku personel wsparcia technicznego
moze zdalnie sprawdzié, czy wszystkie elementy systemu sg
sprawne, czy opisy linii sg zgodne z karta zgloszenia, czy
w systemie zostaly naruszone wszystkie linie w celu wygene-
rowania alarmow itp. Po calej weryfikacji mozna zmieni¢ kod
instalatora, aby mie¢ pewnos¢, ze nikt nieuprawniony nie be-
dzie mial dostgpu do systemu.

Oczekiwania klientow wobec systemow
alarmowych

Gléwnym zagrozeniem dla firm $wiadczacych ustugi jest
strach klientow przed obstuga systeméw alarmowych. Klien-
ci obawiaja si¢, ze nie dadza sobie rady, bo system jest zbyt
skomplikowany, lub boja si¢ konsekwencji biednej obstu-
gi, czyli zadzialania alarmu oraz kosztow interwencji firm
ochrony. W efekcie tacy klienci przestaja uzywac systemu,
a w skrajnych przypadkach rozwigzuja umowy dotyczace
Swiadczenia ustug ochrony. Firmy ochrony operujace poza
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Polska okreslaja nawet wspolczynnik procentowy liczby roz-
wigzan uméw DISCO moéwiacy o poziomie realizacji ustugi.
Zaktada si¢ tam, ze standardowy poziom rotacji nie przekra-
cza 7% rocznie. Dodatkowo firmy te wypracowaly mechani-
zmy kontroli polegajace migdzy innymi na weryfikowaniu,
czy klienci korzystaja z systemdw, gdyz dodatkowa sprzedaz
(rozbudowy) stanowi tam nawet 40% wartoSci sprzedazy no-
wych umoéw.

Kolejnym zagrozeniem dla firm ochrony sa klienci, ktorzy
akceptuja tylko najnizsze abonamenty. Okazuje si¢, ze nie
mozna liczy¢ na ich lojalno$¢. Wsrdd tych klientéw jest naj-
wiekszy odsetek rozwiazan umow oraz najwigksze problemy
z windykacja, gdyz zwykle owi klienci nie pfaca.

W odpowiedzi na te zagrozenia firmy ochrony rozpocze-
ly poszukiwania systemOw na tyle prostych i atrakcyjnych,
aby klienci nie bali si¢ ich. Zaczely tez tworzy¢ ustugi, ktore
uatrakcyjnialy te systemy, a klientow przywiazywaly do kon-
kretnej firmy. Ponizej zostang omdwione wspdlczesne mozli-
wosci systemow alarmowych, dzigki ktorym mozna uruchomic
ustugi pozwalajace na zwigkszenie zainteresowania klientow,
a tym samym na uzyskanie wzrostu sprzedazy oraz ogranicze-
nie kosztow realizacji ustug.

Sterowanie systemem alarmowym

Obecnie gtéwnym narzedziem stuzacym do sterowania syste-
mem alarmowym jest klawiatura. Mimo swej pozornej prosto-
ty jest ona czesto udreka dla klientow. Wymaga zapamietania
kodu, znajomosci opiséw klawiszy funkcyjnych oraz skrotow
klawiszowych, a czesto takze obstugi menu pojawiajacego si¢
na wyswietlaczu. Duza cze$¢ klientéw rezygnuje z korzystania
z klawiatury, wybierajac piloty radiowe lub karty zblizeniowe
czy tagi RFID.

Dzisiejsze piloty do sterowania systemami wykorzystuja szy-
frowang komunikacj¢ i modulacje ze ,,skaczacymi” czestotli-
woSciami. Nie da si¢ ich w prosty sposob odczyta¢, wiec odpa-
T
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Fot. 4. Przykfad sterowania systemem przez internet (fot. Juwentus)

da wiele zastrzezen i obaw, ktdére byly istotnym zagrozeniem
kilka lat temu. Sa male i porgczne, wiec mozna je mieC przy
sobie. Jesli sa dwukierunkowe, pokazuja réwniez informacje
o stanie systemu (uzbrojony/rozbrojony). Ponadto umozliwia-
ja sterowanie innymi systemami, np. bramg garazowa czy ze-
wnetrznym o$wietleniem.

Mtodsze osoby upodobaly sobie korzystanie z kart doste-
pu. Karty te, czesto wykorzystywane w firmach do kontroli
czasu pracy czy dostepu do pomieszczen, moga stuzyé row-
niez do sterowania systemem alarmowym po przypisaniu
ich do niego. Podobnie jest z dostgpnymi na rynku tagami
RFID. Oferowane sa w wielu ksztaltach i kolorach, a dzig-
ki niewielkiemu rozmiarowi stanowia atrakcyjne breloczki
do kluczy. Moga by¢ zawsze pod reka, gdy trzeba zalaczy¢
lub wytaczy¢ system z dozoru. Zaletg tagu jest to, ze osoba
postronna nie podejrzy kodu dostepu, a w przypadku jego
utraty mozna go tatwo dezaktywowaé i usunaé z pamieci
systemu.

Kolejna grupa osob, ktéra ma indywidualne potrzeby, sa
osoby lubiagce zaawansowane technologie. W ich przypadku
sterowanie systemem musi by¢ realizowane z poziomu telefo-
nu komorkowego, smartfona oraz strony internetowej. Wyma-
ga to podlaczenia systemu alarmowego do Internetu (zwykle
poprzez wbudowany nadajnik GPRS). W przypadku telefonu
uzytkownik moze zataczac¢/wylacza¢ system na trzy sposoby:
dzwonigc do systemu i sterujac nim z klawiatury, wysylajac do
systemu odpowiedni SMS lub korzystajac z aplikacji zainstalo-
wanej w telefonie. Ta ostatnia opcja jest najbardziej rozwojo-
wa, szczeg6lnie w przypadku smartfonéw z systemem Android
1i0S (Apple).

Strona internetowa jest odpowiednikiem aplikacji na
smartfona i umozliwia zdalny dostgp do systemu. Jest to
szczegOlnie wazne w sytuacjach awaryjnych, gdy chcemy wy-
taczy¢ alarm, zmieni¢ kod lub nada¢ nowy dla sprzataczki czy
opiekunki dla dziecka, i bardzo przydatne, gdy chcemy za-
blokowa¢ czujnik generujacy falszywe alarmy lub przejrzec
historig.

Dwukierunkowa komunikacja

Wspolczesny system alarmowy potwierdza komendy gtosowo,
jest wyposazony w elektroniczng sekretarke, ma wbudowa-
ne interkomy i w razie problemdéw umozliwia potaczenie si¢
z serwisantem lub ze stacja monitorowania. Dodatkowo wy-
posazony jest w mikrofon i kamerg, ktdre pozwalaja na zdalna
obserwacje obiektu i komunikacj¢ z domownikami.

Komendy gtosowe majg za zadanie odrobing ,,uczlowie-
czy¢” system. Dla osob ze stabszym wzrokiem oraz dzieci,
ktore nie umieja czytad, jest to duze ulatwienie obstugi syste-
mu eliminujace wiele falszywych alarméw. Opcja nagrywania
wiadomos$ci ma natomiast zache¢ci¢ domownikéw do pozo-
stawiania sobie waznych wiadomo&ci, ktére sa automatycznie
odtwarzane po wylaczeniu systemu z dozoru, wigc nie mozna
ich przeoczy¢.

Opcja zachecajaca klienta do korzystania z ustug danej fir-
my jest mozliwos¢ blyskawicznego i bezplatnego potaczenia
si¢ ze stacja monitorowania za posrednictwem wbudowanego
modufu GSM. Firmie ochrony system umozliwia dodatkowo
polaczenie si¢ z obiektem w przypadku alarmu. Obie opcje
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Fot. 5. Przykfad komunikacji z systemem przez telefon (fot. EL)

maja na celu zmniejszenie liczby fatszywych alarméw. System
moze tez mie¢ przypisany numer telefonu do opiekujacego si¢
nim serwisanta. W wielu duzych domach interkomy beda wy-
korzystywane rowniez do komunikowania si¢ z domownikami
oraz sterowania domofonem.

Systemy alarmowe sa coraz czeSciej wyposazane w apara-
ty fotograficzne wbudowane w czujki (PIR Camera). Glow-
nym zadaniem takich rozwigzan jest weryfikacja wizyjna
alarmow. Na jej podstawie zarOwno stacja monitorowania,
jak i klient moga klasyfikowac¢ zdarzenie jako alarm praw-
dziwy albo falszywy. Ponadto, w razie potrzeby, klient moze
zdalnie sprawdzi¢, czy w chronionym obiekcie wszystko jest
w porzadku.

Powiadomienia

Kolejng wazna dla klientéw funkcja sa powiadomienia doty-
czace chronionego obiektu. System alarmowy moze wysylaé
bezposrednio lub przez wspOlpracujacy serwer informacje
o alarmach, usterkach oraz zdarzeniach zdefiniowanych przez
klienta. Powiadomienia mogg by¢ glosowe albow formie SMS-a
lub e-maila. Rola tych powiadomien jest automatyczne dostar-
czenie aktualnych informacji o stanie obiektu. Dzigki nim jest
mniej polaczen telefonicznych z klientami zadajacymi pytania
typu: ,,Czy mdj system si¢ uzbroit?”, ,,Czy moje dziecko wro-
cito do domu?”. Wprowadzenie ustugi powiadomien pozwa-
la firmom ochrony obstugiwaé wiecej klientow bez potrzeby
zwigkszenia liczby pracownikow.

Nowe spojrzenie na ustugi zwigzane z systemami
alarmowymi

W firmach ochrony oferujacych systemy alarmowe duza
cz¢$¢ obrotu stanowig przychody jednorazowe, uzyskiwane
ze sprzedazy urzadzen wchodzacych w skiad systemu alar-
mowego oraz instalacji. Duzo istotniejsze sga jednak obroty
zwigzane z przychodami odnawialnymi, ktére w Polsce sa
uzyskiwane gtownie dzigki monitorowaniu z interwencjami,
serwisowi oraz konserwacji.

Przychody jednorazowe s3 zawsze mile widziane, ale to
dzigki przychodom odnawialnym uzyskiwana jest stabilizacja
pozwalajgca na bezpieczne inwestycje. Warto wigc wlozy¢ tro-
che wiecej wysitku i pozyskac jak najwiecej kilkuletnich umow

terminowych. Dobrym wzorcem do nasladowania sg w tym
zakresie firmy telekomunikacyjne oraz dostawcy telewizji sa-
telitarne;j.

Majac to na uwadze, nalezy zastanowic sig, jakie rodzaje
ustug mozna wykorzysta¢ w ochronie. Pomocne moze by¢
zapoznanie si¢ z ofertami firm ochrony z innych krajow.
Gtowna roznica w stosunku do obecnie stosowanego mo-
delu polega na tym, ze zarowno firmy telekomunikacyjne,
jak i zagraniczne firmy ochrony wprowadzily podzial na
ustugi podstawowe oraz ustugi dodane. Ustugi podstawo-
we maja zachecic klienta do podpisania umowy. Ustuga
podstawowa jest tania, ale jej zakres jest minimalny, dla-
tego klient jest zachecany do skorzystania z ustug doda-
nych, ktérych koszt jest uzasadniony dodatkowa, unikalng
funkcjonalnoS$cia.

W przypadku systeméw alarmowych do podstawowych
uslug odnawialnych mozna zaliczy¢ wymienione wcze$niej
monitorowanie i konserwacje, natomiast do dodanych ustug
odnawialnych zaliczamy takie funkcje, jak automatyczne po-
wiadomienia e-mail i SMS, weryfikacje akustyczne i wizyjne,
zdalny dostep do systemu poprzez smartfony i strony WWW,
zdalna diagnostyka.

Podsumowanie

Pomimo tego, ze sposdb pracy systemu alarmowego nie zmie-
nil si¢ od ponad wieku, w ostatnich latach duzym zmianom
ulegl sposdb jego wykorzystania. Obecnie uwzglednia si¢ nie
tylko potrzeby klientéw, ale réwniez interesy firm ochrony
Swiadczacych ustugi zwigzane z monitorowaniem systemow
alarmowych.

Czy opisane uslugi moga sta¢ si¢ standardem w Polsce?
Trudno odruchowo odpowiedzied, ze tak, wszak wszystkie opi-
sane funkcje sa dostgpne od kilku lat, a mimo to nie byly wy-
korzystywane. Jednak biorac pod uwage potencjat rynku oraz
korzySci wyplywajace z tych ustug, moge Smiato prognozowac,
ze firmy, ktore zainwestuja w nowe ustugi dodane, w krotkim
czasie 0siagna znaczaca przewage.

Daniel Kaminski
OCHRONA JUWENTUS
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Profesjonalne rozwigzanie dla systeméw zabezpieczery

Megapikselowe kamery IP dzien/noc
Doskonata jako$¢ obrazu, duza funkcjonalnos¢!

— /2 oM
.Em [ Rozdzielczos¢ megapikselowa 2.0Mpx ¥ DX

- |
- r,‘- | Pozwala na zapis nagrania w bardzo dobrej jakosci, co umozliwia
= e przyblizanie fragmentow obrazu i odczytanie najmniejszych szczegotow.
‘;_?- o % ' L s Kamery o rozdzielczosci 2.0Mpx moga obserwowac obszar do 4.6x wiekszy
Cm A\ - : niz kamery o standardowej rozdzielczosci 720x576. Mozna zatem przyjac¢,
————— e ze w niektorych sytuacjach, jedna kamera z przetwornikiem 2.0Mpx
_ W o . ey
n—— odpowiada pieciu kamerom standardowym.
Kamera Megapikselowe
standardowa kamery IP marki NOVUS INTERNET/ 3G
. LAk LAN ’ INTERNET
Praca w trybie tréjstrumieniowym ﬂ

Pozwala dopasowac jakos¢ i objetos¢ transmitowanych danych
do indywidualnych potrzeb uzytkownika. Przyktadowa konfiguracja strumieni
wideo: = pierwszy strumien wysokiej jakosci i rozdzielczosci do lokalnego
monitoringu i rejestracji = drugi strumien do podgladu obrazu przez internet
= trzeci strumien do transmisji przez sie¢ telefonii komorkowej (podglad
obrazu na telefonach i innych urzadzeniach przenosnych).

Kompresja H.264

Zastosowanie najnowszej wydajniejszej kompresji H.264 pozwala, bez utraty jakosci,
zmniejszy¢ wielkos¢ zapisywanego obrazu nawet o0 80% w stosunku do kompresji
M-JPEG i 0 ok. 20% w stosunku do MPEG-4. Dzieki temu, na dyskach o tej samej
pojemnosci, mozna archiwizowac znacznie wieksza ilos¢ materiatu.

=
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Oprogramowanie NMS do monitoringu
wizyjnego IP w komplecie!

NVIP-TDN4401V/IR/MPX2.0

Mechaniczny filtr podczerwieni = Maks. rozdzielczo$¢ przetwarzania wideo
1600 x 1200 (UXGA) = 3 strefy prywatnosci = Detekcja ruchu = 1 wejsciei 1
wyjscie alarmowe = Kontrola potaczenia sieciowego oraz funkcja sprawdzania adresu NVIP-TDN5401C/MPX2.0
IP = Wparcie dla urzadzerr mobilnych - strumiert 3GPP = Mozliwo$¢ nagrywania na karty
SD i serwery FTP = Zasilanie: PoE (Power over Ethernet) lub 12 VDC (zasilacz sieciowy w
zestawie)

NVIP-TDN5401C/MPX2.0 NVIP-TDN4401V/IR/MPX2.0 NVIP-TDN3401H/IR/MPX2.0
Czuto$c: 0.5 Ix/F=1.4 Oswietlacz IR - 18 diod LED Oswietlacz IR - 35 diod LED
Montaz obiektywu: CS Whbudowany obiektyw f=2.7 ~ 9 mm Whbudowany obiektyw f=3.6 ~16 mm
Obudowa wandaloodporna, IP 66 Klasa szczelnosci IP 66
Uchwyt w komplecie z kamerg

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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Czas na zmiany

Jan Rybczynski

Zgodnie z ustawg z dnia 20 lipca 2000 r. o ogtaszaniu aktow normatywnych i niektérych innych aktéw prawnych,

jezeli liczba zmian w ustawie jest znaczna lub gdy ustawa byta uprzednio wielokrotnie nowelizowana i postugiwanie
sie nig moze by¢ istotnie utrudnione, Marszatek Sejmu ogfasza tekst jednolity ustawy. Opublikowanie w dniu 4 sierpnia
2005 r. jednolitego tekstu ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia (Dz. U. Nr 145, poz. 1221) byfo
poprzedzone oémioma zmianami tekstu pierwotnego. Obecnie wprowadzono kolejnych dziewie¢ zmian tekstu
jednolitego z 2005 roku, w tym najwiekszg i najnowsza, wynikajaca z ustawy z dnia 25 marca 2011 r. o ograniczaniu
barier administracyjnych dla obywateli i przedsigbiorcow. Mozna wigc zndw mowic o trudnosciach w postugiwaniu
ustawg, o wytawianiu z niej zmian. Warto wiec przedstawi¢ wazniejsze zmiany tekstu jednolitego
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Od poczatku 2006 roku Minister Spraw Wewnetrznych i Ad-
ministracji moze upowazni¢ Komendanta Gtéwnego Strazy
Granicznej do kontroli dziatalnosci gospodarczej w zakresie
ustug ochrony 0s6b i mienia, ktéra dotyczy prawidiowosci do-
konywania kontroli bezpieczenstwa przeprowadzanej w krajo-
wych portach lotniczych. Komendant Giéwny SG moze po-
wierzy¢ przeprowadzenie kontroli komendantom oddziatéw
SG. Przedsigbiorcow branzy ochrony wykonujacych tego ro-
dzaju uslugi nie moze wigc zdziwi¢ wystane z organu SG za-
wiadomienie o zamiarze przeprowadzenia kontroli lub wizyta
funkcjonariusza SG w celu kontroli w przypadkach braku obo-
wiazku zawiadamiania (przypadki te sa okreslone w ustawie
z dnia 2 lipca 2004 r. o swobodzie dzialalnoSci gospodarczej).
Ponadto w 2006 roku dotaczono szefa CBA do listy organow,
wobec ktdrych ustawa nie narusza przepiséw dotyczacych
ochrony obszaréw, obiektow i urzadzen jednostek organiza-
cyjnych podleglych, podporzadkowanych lub nadzorowanych
przez te organy.

W roku 2008 zmiany wprowadzila notabene ustawa z dnia
4 wrze$nia 2008 r. o ochronie zeglugi i portéw morskich. Rozsze-
rzono (art. 43 ust. 3) zakres obowiazkéw dotyczacych usuwania
naruszefl przepisOw prawa i nieprawidiowosci stwierdzonych
w ramach nadzoru policji sprawowanego nad specjalistycznymi
uzbrojonymi formacjami ochronnymi (SUFO). Obowiazki te
dotycza — odpowiednio do stwierdzonych uchybieni — kierow-
nikéw jednostek, w sktad ktérych wchodza obszary, obiekty
i urzadzenia podlegajace obowigzkowej ochronie, osob dzia-
fajacych w imieniu lub interesie przedsigbiorcy, ktory uzyskat
koncesje na dziatalnos$¢ gospodarcza w zakresie ochrony osob
i mienia i ktéry ma pozwolenie na brof na okaziciela, a takze
kierownikéw jednostek, w ktdrych utworzono wewnetrzna stuz-
be ochrony. Ponadto dodano przepis penalizujacy zaniechanie
usunigcia stwierdzonych w ramach sprawowanego przez Ko-
mendanta Giéwnego Policji nadzoru naruszen przepisow pra-
wa lub nieprawidiowosci w terminie okreSlonym w zaleceniu,
wprowadzajac kare grzywny, kare ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwdch.

W tymze roku dano réwniez prawo ubiegania si¢ o licencje
pracownika ochrony fizycznej pierwszego lub drugiego stop-
nia osobom posiadajacym obywatelstwo Konfederacji Szwaj-
carskie;j.

W dniu 10 lipca 2009 roku weszla w zycie oczekiwana
przez firmy ochrony zmieniona delegacja do wydania rozpo-
rzadzenia, ktore zostalo opublikowane dopiero po przeszto
roku w Dzienniku Ustaw z 2010 r. Nr 166, poz. 1128. Chodzi
mianowicie o rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 7 wrzes$nia 2010 r. w sprawie wymagan,
jakim powinna odpowiada¢ ochrona wartosci pieni¢znych
przechowywanych i transportowanych przez przedsigbiorcow
i inne jednostki organizacyjne.

W kolejnym, 2010 roku dodano przepis o formie dokumen-
tow dofaczanych do wniosku o wydanie koncesji (oryginaf,
poswiadczona kopia lub poswiadczone ttumaczenie). W tej
samej ustawie zmieniajacej wytaczono stosowanie korzystniej-
szych dla przedsigbiorcow prowadzacych niereglamentowana
dziatalno$¢ gospodarcza przepisow art. 11 ust. 3-9 ustawy
z dnia 2 lipca 2004 r. o swobodzie dziatalnoSci gospodarcze;j
w sprawach udzielenia koncesji, odmowy udzielenia koncesji,

jej zmiany, cofnigcia, ograniczenia jej zakresu oraz kontroli
dziatalnoSci gospodarczej w zakresie ustug ochrony.

W nowej ustawie o ochronie informacji niejawnych z dnia
5 sierpnia 2010 r., ktéra obowiazuje od 2 stycznia 2011 r.,
powtarza si¢ przepis mowiacy o tym, ze pracownik ochrony,
ktéremu maja by¢ powierzone zadania pelnomocnika ochro-
ny lub pracownika pionu ochrony informacji niejawnych, musi
dodatkowo spelni¢ wymagania okres§lone w tej ustawie. War-
to zwrOci¢ uwage na przepis przejSciowy (art. 187), mowiacy
o tym, ze przedsi¢biorcy realizujacy postanowienia umow za-
wierajacych klauzule ,,poufne”, zwigzanych z dostgpem do in-
formacji niejawnych, ktorzy nie posiadaja waznego Swiadectwa
bezpieczefistwa przemystowego w dniu wejscia w Zycie ustawy,
powinni uzyskaé takie §wiadectwo w terminie 12 miesigcy od
dnia wejScia w Zycie ustawy.

Inna ustawa (z dnia 29 paZzdziernika 2010 r., o rezerwach
strategicznych) skorygowata okreslenie jednego z rodzajow
obiektow podlegajacych obligatoryjnej ochronie. Do tej pory
takie obiekty nazywane byly magazynami rezerw pafstwo-
wych. Obecnie ustawa postuguje si¢ pojeciem magazyndw
rezerw strategicznych, zdefiniowanym w art. 15 ustawy o re-
zerwach strategicznych.

PrzejdZmy do najnowszej i najobszerniejszej zmiany w usta-
wie o ochronie osob i mienia, zawartej w ustawie z dnia
25 marca 2011 r. o ograniczaniu barier administracyjnych dla
obywateli i przedsigbiorcow (Dz. U. z 2011 r. Nr 106, poz. 622
z pbdzn. zm.), ktora weszla w zycie z dniem 1 lipca br. Naj-
obszerniejszej, gdyz w zmienionym art. 17 przeniesiono wy-
magania dotyczace danych, ktére musza by¢ zawarte w tresci
wniosku o udzielenie koncesji, oraz dokumentéw dotaczanych
do takiego wniosku, zawarte do tej pory w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 27 maja
1998 r. w sprawie rodzajow dokumentéw wymaganych przy
skfadaniu wniosku o udzielenie koncesji na prowadzenie dzia-
talnosci gospodarczej w zakresie ustug ochrony oséb i mienia.
Nowe rozporzadzenie Ministra Spraw Wewnetrznych i Admi-
nistracji z dnia 30 czerwca 2011 r. w sprawie wzoru wniosku
o udzielenie lub zmiane¢ koncesji na wykonywanie dziatalnosci
gospodarczej w zakresie ustug ochrony osob i mienia zostalo
opublikowane w Dz. U. z 2011 r. Nr 136, poz. 802 i weszto
w zycie z dniem 1 lipca 2011 r.

Najistotniejsze w tych zmianach jest dopuszczenie wybo-
ru, jaki ma wnioskodawca — moze zlozy¢ zaswiadczenie albo
o$wiadczenie o niezaleganiu z wptatami naleznosci budzeto-
wych oraz o niekaralnoSci. W przypadku sktadania o§wiadcze-
nia skltadajacy jest zobowiazany do zawarcia w nim klauzuli
o $wiadomosci odpowiedzialnosci karnej za ztozenie fafszy-
wego o$wiadczenia. Klauzula ta zastgpuje pouczenie organu
o odpowiedzialnosci karnej za skladanie falszywych zeznan.

Do ustawy z dnia 25 marca 2011 r. o ograniczaniu barier ad-
ministracyjnych dla obywateli i przedsigbiorcow wprowadzono
dwie zmiany, ktére weszly w zycie w dniach 30 czerwca i lip-
ca br. Wazniejsza dla nas wynika z ustawy z dnia 13 maja 2011 r.
0 zmianie ustawy o swobodzie dzialalno§ci gospodarczej oraz
niektorych innych ustaw. Tutaj mozna jedynie og6lnie wskazac,
ze odnoszg si¢ one do stopniowej zmiany organu ewidencyjne-
g0, ktorym — jedynie w przypadku wpisow nieprzeniesionych do
Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej
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i tylko do konca br. — pozostanie wojt, burmistrz albo prezydent
miasta, a takze do rozszerzenia zasad zawieszania dzialalnoS$ci
gospodarczej (art. 14a).

Po dtugim, szeSciomiesigcznym vacatio legis, w dniu
11 lipca weszta w zycie ustawa z dnia 26 listopada 2010 r.
o zmianie ustawy o ustugach detektywistycznych (Dz. U.
z 2011 r. Nr 6, poz. 17). Zawiera ona duzo zmian odnosza-
cych si¢ zarowno do praw i obowiazkow detektywa, zasad
dziatalnosci gospodarczej w zakresie ustug detektywistycz-
nych, jak i wymagan kwalifikacyjnych wobec detektywow.
PrzeSledZmy wazniejsze z nich.

Doprecyzowaniu ulegly zasady post¢powania detektywa
ze zgromadzonymi w toku postgpowania danymi osobowy-
mi (art. 8 ust. 3). Obecnie detektyw, po zaprzestaniu pro-
wadzenia sprawy lub na polecenie zatrudniajacego przed-
siebiorcy, ma obowigzek przekazaé przetwarzane dane
osobowe bezposrednio zleceniodawcy albo innemu detek-
tywowi, wyznaczonemu przez przedsiebiorce, albo znisz-
czy¢ te dane w przypadku rezygnacji zleceniodawcy z ich
odbioru lub nieodebrania ich w wyznaczonym terminie.
Wykonujac takie polecenie, detektyw sporzadza notatke
o okre§lonej w ustawie treSci, ktorg dotacza si¢ do ksiegi
realizacji umowy.

W zakresie postgpowania o wpis do rejestru doprecyzowa-
no, jakie dane osobowe przedsigbiorcy — osoby fizycznej, pel-
nomocnika, czlonkéw zarzadu czy prokurentéw — obejmuje
wpis, zapewniajac zgodno$¢ z ustawa o ochronie danych oso-
bowych (obecnie to wylacznie imi¢ i nazwisko, data urodzenia,
adres zamieszkania oraz — w przypadku posiadania licencji
— numer licencji).

W przepisach dotyczacych organéw uprawnionych do kon-
troli zamiast okreSlenia ,,inny organ panstwowy wyspecjali-
zowany w kontroli danego rodzaju dzialalno$ci” wymieniono
Komendanta Gtéwnego Policji oraz komendantéw wojewodz-
kich policji, co konkretyzuje, kto, oprécz organu prowadza-
cego rejestr, moze kontrolowaé przedsiebiorce §wiadczacego
ustugi detektywistyczne.

W art. 29 pkt 9 ograniczono wymagania zdrowotne wobec
0sOb ubiegajacych si¢ o licencj¢ detektywa wytacznie do zdol-
nosci psychicznej do wykonywania zawodu. Dotychczasowy
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droge do wykonywania tego zawodu osobom posiadajacym
doSwiadczenie i wiedze, ale nalezacym do jakiegokolwiek ro-
dzaju grupy inwalidzkiej.

Ponadto ustawa zmieniajgca dopuszcza o$wiadczenia
w miejsce zaswiadczen odnoszacych si¢ do zdolnosci do czyn-
noSci prawnych, skazania czy prowadzonych postepowan kar-
nych lub karno-skarbowych.

Zmodyfikowano réwniez liczne przepisy dotyczace egzami-
nu na licencje detektywa (art. 30-34).

Oddzielono procedurg przeprowadzania egzaminu od pro-
cedury postepowania administracyjnego zwiazanej z wydawa-
niem licencji detektywa. Wydawanie licencji pozostaje nadal
w gestii KWP, a procedura organizacji i przeprowadzenia
egzaminu znalazla si¢ w kompetencji Komendanta Gloéwne-
go Policji. Przygotowywaniem pytan i zadaf praktycznych na
egzamin bedzie zajmowatl sie trzyosobowy zespot powolywany
przez Komendanta Gtéwnego Policji.

Zmniejszeniu do szeSciu osob ulega sktad komisji egzami-
nacyjnej. Do sktadu komisji wprowadzono przedstawiciela or-
ganizacji zawodowych zrzeszajacych detektywow.

Ograniczony zostal zakres tematow obowiazujacych na
egzaminie poprzez wylaczenie wiktymologii i psychologii sa-
dowej. Wigczono natomiast przepisy regulujace zasady wyko-
nywania dzialalnosci gospodarczej w zakresie ustug detekty-
wistycznych.

Egzamin bedzie odbywatl si¢ nie rzadziej niz raz na kwartat
(a nie, jak do tej pory, raz na szes$¢ miesigcy).

Pierwszy egzamin na licencj¢ detektywa na zasadach okre-
Slonych w przepisach ustawy zmieniajacej zostanie przepro-
wadzony najp6zniej w terminie trzech miesigcy od dnia jej
wejscia w zycie.

Nowa delegacja ustawowa i wydanie rozporzadzenia okre-
Slajacego szczegbdtowy zakres tematdw egzaminacyjnych, tryb
wyznaczania cztonkéw komisji i zespotu, sposob i tryb pracy
komisji i zespolu oraz organizacj¢ egzaminu zlikwiduje moz-
liwo$¢ zaliczania niektérych tematdéw policjantom i funkcjo-
nariuszom niektorych organdw, ktdra wynikata z dotychczas
obowigzujacego w tym zakresie rozporzadzenia.

Jan Rybczyriski
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SSWiN

Strefowa organizacja systemow

alarmowych
w aspekcie realizacji zalozonych zadan ochrony
w obiektach budowlanych

Marcin Buczaj

Ochrona i nadzér nad obiektem, zapewniane przez systemy zabezpieczenia mienia, powinny by¢ realizowane
w sposOb uniemozliwiajgcy potencjalnemu intruzowi dostep do newralgicznych stref obiektu i osiggnigcie
przez niego zamierzonych celow ataku. Systemy sygnalizacji wtamania i napadu (SSWiN) wykorzystywane
do ochrony obiektow majg za zadanie przekazac uzytkownikowi systemu informacje o zidentyfikowaniu
zagrozenia. Celowe staje sie takie zabezpieczenie obiektu, aby informacja o wykryciu zagrozenia nastgpita
w mozliwie najwczesniejszym etapie jego powstawania, jeszcze przed osiagnieciem przez intruza
zamierzonych celow ataku. Taka organizacja systemu alarmowego umozliwia przedsiewziecie skutecznych
srodkow ochrony majgcych na celu neutralizacje zagrozenia. Artykut pokazuje, na czym polega strefowa
organizacja systeméw alarmowych na przyktadzie obiektéw budowlanych, w szczego6lnosci o charakterze
mieszkalnym. Przedstawione sg gtéwne zadania poszczegolnych stref stanowigcych strukturg organizacyjna
SSWiN w obiektach. Giéwng czgscia artykutu jest analiza roli elementow detekcyjnych w poszczegodlnych
strefach ochrony oraz ocena skuteczno$ci systemu alarmowego realizujgcego zadania systemu sygnalizacji
wtamania i systemu sygnalizacji napadu
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Technika zabezpieczenia mienia to dziedzina techniki, ktéra
wykorzystuje osiggniecia wielu dziedzin nauki i techniki do
ochrony mienia, zycia i zdrowia lub informacji. W technikach
zabezpieczenia mienia najczesciej wykorzystuje si¢ osiagniecia
mechaniki, elektroniki i informatyki. Podstawowymi grupami,
jakie mozna wyodrebni¢ w szeroko pojmowanej dziedzinie
technik zabezpieczenia mienia, s3:

— systemy kontroli dostepu,

— systemy alarmowe,

— systemy dozorowe (monitorowanie).

Kazda z tych grup charakteryzuje si¢ specyficznymi, wyrdz-
niajacymi si¢ czynnikami. R6zny jest zakres ich dzialania oraz
zwigzanych z nim funkcji i procedur.

System kontroli dostepu to system obejmujacy wszystkie
sktadniki konstrukcyjne i organizacyjne oraz te, ktére odno-
szg si¢ do urzadzen, niezbedne do sterowania dostepem [3].
Z definicji wynika, ze systemy kontroli dostgpu odpowiadaja
za fizyczne uniemozliwienie dostgpu intruza do zabezpiecza-
nego mienia. Srodki zabezpieczajace z tej grupy sa oparte na
zdobyczach z zakresu mechaniki, mechatroniki i automatyki,
wspomaganej jedynie telekomunikacja i przesylem sygnatu.

System alarmowy to instalacja do wykrywania i sygnalizo-
wania obecnosci, wejscia lub usitowania wejscia intruza do
chronionego obiektu [1]. Srodki z tej grupy odpowiadajg za
identyfikowanie zagrozenia oraz przekazanie informacji o wy-
krytym zagrozeniu uzytkownikowi systemu odpowiedzialnemu
za neutralizacj¢ zagrozenia. Rozwoj tej grupy zabezpieczen
jest mozliwy dzieki zaadaptowaniu osiagnie¢ z zakresu elek-
troniki, metrologii i cyfrowego przetwarzania sygnatow.

System dozorowy to system stuzacy do obserwacji, wykrywa-
nia, rejestrowania i sygnalizowania warunkow wskazujacych na
zaistnienie niebezpieczenstwa powstania szkdd lub zagrozenia
0sOb lub mienia [5]. Zadania tej czgéci systemdw zabezpieczen
to kontrolowanie stanu chronionego obiektu oraz monitoro-
wanie zachodzacych w nim zmian.

W dalszej czgéci artykutu zostang przedstawione warunki
skuteczno$ci dzialania systemOw ochrony oparte na analizie
czasOw poszczegOlnych dziatan potencjalnego intruza w chro-
nionym obiekcie oraz dziataniami uzytkownika systemu. Poziom
skutecznosci zastosowanego systemu ochrony bedzie wynikiem
zaleznoSci czasowych pomiedzy wystepujacymi w obiekcie zda-
rzeniami. Gléwna czeScia artykultu jest prezentacja koncepcji
strefowe] organizacji systemu ochrony. W ramach tego zostanie
scharakteryzowane zostana poszczegOlne strefy ochrony i ich
usytuowanie na terenie chronionego obiektu.

Mechanizm zabezpieczenia posiadanego dobra (zycia, zdro-
wia, mienia, informacji, wartosci intelektualnej) polega na
informowaniu o wystapieniu potencjalnego zagrozenia i sy-
gnalizowaniu mozliwoSci utraty posiadanego dobra oraz prze-
ciwdziataniu utracie posiadanego dobra. Dziatania majace na
celu przywlaszczenie sobie cudzej wiasnosci sa niezmienne
i polegaja na zebraniu informacji o posiadanym przez inne
osoby i stanowiacym realng warto§¢ mieniu oraz dokonaniu
zaboru tego mienia.

Chociaz sam mechanizm dzialania systemow zabezpieczen nie
zmienil si¢ od lat, stosowane w nich techniki ewoluowaly wraz
z rozwojem i postepem technologicznym. Obecnie w systemach,
ktore majg za zadanie ograniczenie lub uniemozliwienie intru-
zowi fizycznego dostepu do chronionego dobra, coraz czesciej
wykorzystuje si¢ techniki komputerowe i teleinformatyczne. Sys-
temy te umozliwiaja juz nie tylko fizyczne zabezpieczenie dobr
przez kontrolowanie dostepu do nich, ale takze ich obserwacje
oraz dziatania alarmowe w przypadku wykrycia zagrozenia.

Systemy alarmowe nie stuzg do powstrzymania intruza przed
wejSciem do obiektu; ich zadaniem jest wykrycie zagrozenia
oraz powiadomienie o nim uzytkownika. Parametrem okresla-
jacym skuteczno$¢ systemu alarmowego jest czas jego reakcji
na wykryte zagrozenie [4]. Samo poinformowanie uzytkownika
o wykryciu intruza moze by¢ dzialaniem spdznionym, poniewaz
uzytkownik nie bedzie mial dostatecznie duzo czasu na skutecz-
na reakcje. System zabezpieczeni powinien umozliwia¢ wykrycie
proby wtargniecia intruza do obiektu jeszcze przed sforsowa-
niem przez niego zabezpieczen fizycznych. Z kolei efektywnos¢
systemu alarmowego (prawidlowa realizacja jego zadan) zalezy
nie tylko od wyposazenia systemu zabezpieczeni w skuteczne
i liczne elementy detekcyjne, ale rdwniez od ich prawidlowego
rozmieszczenia na terenie chronionego obiektu.

Podczas projektowania systemu dazy si¢ do tego, by jak naj-
skuteczniej wykrywat on zagrozenia, a jego reakcja na nie byla
jak najszybsza.

Kazdy z zastosowanych elementdéw systemu ochrony obiek-
tu ma istotny wptyw na dobor srodkéw majacych na celu po-
wstrzymanie intruza oraz skuteczno$¢ zmierzajacych do tego
dziatan. Dlatego przy projektowaniu systemu zabezpieczen
powinno kierowa¢ si¢ nastepujaca zasada — przewidywany
czas reakcji uzytkownika systemu na zaistnialte zagrozenie po-
winien by¢ krotszy od czasu, jaki jest potrzebny intruzowi na
dziatania prowadzace do przejecia kontroli nad chronionym
dobrem. Mozna opisac to nastepujacymi zaleznoSciami:

t.<t, (1)
L=ttty +t;+t, (2)
te = bye ¥ bea + by 3)

gdzie:

t, — czas reakcji systemu ochrony na zaistniale zagrozenie;

t,— czas realizacji ataku na chroniony obiekt;

t, — czas bezwladnosci systemu nadzoru;

t, — czas detekcji zagrozenia przez elementy detekcyjne syste-
mu alarmowego;

t;— czas potrzebny na przekazanie informacji o zaistnialym za-
grozeniu przez komorki systemu nadzoru;

t,— czas fizycznej neutralizacji zagrozenia lub podjecia krokow
majacych na celu przeciwdzialanie zaistnialemu zagrozeniu;
t.. — czas zwigzany z konieczno$cia forsowania fizycznych za-
bezpieczefi systemu ochrony przez intruza podczas atakowa-
nia chronionego obiektu (etap wstepny);

t.. — czas zwiazany z realizacjg konkretnych, zaplanowanych
celow ataku na chroniony obiekt (etap zasadniczy);

t,, — czas potrzebny intruzowi na sforsowanie fizycznych zabez-
pieczen systemu ochrony podczas opuszczania chronionego
obiektu (etap koficowy).
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Dla przyktadowego zdarzenia (rys. 1) przedstawiono cha-
rakterystyke czasowa przebiegu procesu ataku na chroniony
obiekt oraz procesu reakcji systemu nadzoru na zaistniate
w chronionym obiekcie zagrozenie. W tabeli 1 przedstawiono
wyniki analizy skutecznoSci dzialania systemow nadzoru zwia-
zanej z reakcja systemu nadzoru na rézne potencjalne zagro-
zenia, jakie moga si¢ urzeczywistni¢ w chronionym obiekcie.

Zatozonym celem ochrony jest uniemozliwienie intruzowi
dostania si¢ do newralgicznych obszaréw chronionego obiek-
tu. Dlatego przy projektowaniu systemdw alarmowych nalezy
zwroci¢ uwage na ograniczenie do minimum czasu bezwtadno-
Sci systemu #,, a wigc czasu, jaki uplynie od momentu podjecia
przez intruza proby sforsowania zabezpieczen do momentu
wykrycia zagrozenia przez elementy detekcyjne. Z drugiej
strony nalezy pamigtac, ze rownie skutecznym rozwigzaniem
jest dazenie do wydtuzenia czasu t,. — t,, a wlasciwie wydtuze-
nia przedziatu czasowego . Dzigki temu uzytkownicy systemu
maja wigcej czasu na stosowne procedury przeciwdzialajace
zagrozeniu. Dlatego element detekcyjny powinien by¢ zainsta-
lowany na samym poczatku drogi prowadzacej do newralgicz-
nej strefy, najlepiej przed giéwnymi elementami fizycznego za-
bezpieczenia obiektu (mechanicznymi i architektonicznymi).

Kolejna istotng rzecza wynikajaca z przedstawionej analizy
czasOw reakcji i dzialan jest okreS§lenie zadan i funkcji systemu
zabezpieczen, np. przez dokonanie analizy potencjalnych za-
grozen, jakie moga si¢ urzeczywistni¢ w danym obiekcie. Inne
sa zadania systemu sygnalizacji wlamania, a inne systemu sy-
gnalizacji napadu. Okre§lenie tych zadafn uwarunkowuje poz-
niejsze wytyczne dla projektowanego systemu alarmowego.

Ze wzgledu na arbitralnie zalozony przez projektanta po-
ziom prawdopodobienistwa wystapienia zdarzen danego typu
w chronionym obiekcie istnieje skoficzona liczba zagrozef, na
ktore system reaguje. Liczba wykrywanych zdarzen jest SciSle
zwigzana z liczbg elementow detekcyjnych w systemie, ktora
z kolei ma zwiazek z kosztem instalacji systemu. Zminimali-
zowanie czasu reakcji systemu na wystapienie zagrozenia ma
zwigzek z okreSleniem zaréwno wplywu parametrow technicz-
nych elementu detekcyjnego, jak i miejsca, w ktorym dany ele-
ment detekcyjny zostal zamontowany [4].

Ze wzgledu na dlugos¢ procesu wykrywania zagrozenia waz-
ne jest, aby system byt wyposazony w skuteczne Srodki detek-

<t optymalny
t <t <t, warunkowo
akceptowalny
H<tr<t warunkowo
dopuszczalny
>t nieskuteczny
ts> t3 niedopuszczalny
ty> 13 brak ochrony

Tab. 1. Skutecznosc systemow nadzoru w chronionym obiekcie

t ty t th

to ty ts  tg ty
Rys. 1. Przebieg procesu ataku i procesu reakcji systemu nadzoru
na zagrozenie wystepujgce w chronionym obiekcie
t, — rozpoczecie proby wtargniecia do chronionego obiektu,
t, — zakonczenie etapu forsowania zabezpieczen, niezbed-
nego do wejscia do chronionego obiektu, i przejscie do
etapu majgcego na celu osiggniecie gtdwnego celu ataku
na chroniony obiekt, t, — osiggniecie celu ataku i rozpocze-
cie wycofywania sie z chronionego obiektu, t, — zakorcze-
nie dziaftan zwigzanych z atakiem na chroniony obiekt,
t, — wykrycie wtargnigcia na teren chronionego obiektu,
t; — zakoniczenie analizowania czynnikow zewnetrznych
przez detektory i rozpoczecie przekazywania informacji
w systemie nadzoru, t,— zakoriczenie przekazywania informacji
0 Wykrytym zagrozeniu i rozpoczecie neutralizacji zagrozenia
lub przeciwdziafania zagrozeniu, t, — zakoriczenie neutralizacji
zagrozenia i osiggniecie zatozonych celéw ochrony

cyjne, dzialajace zar6wno wewnatrz obiektu (detekcja zaist-
niafej penetracji obiektu), jak i na jego peryferiach (detekcja
podjecia proby penetracji terenu obiektu).

W celu sprecyzowania zasad dziatania systemu nadzoru i okre-
Slenia szczegdtowych celéw ochrony wprowadzone zostalo pojecie
stref ochrony. Strefy ochrony to obszary, na ktorych na ktérych
musza by¢ realizowane pewne specyficzne zadania. W chronionym
obiekcie mozna wyrdzni€ nastepujace strefy ochrony: wewnetrzna,
obwodowa, zewnetrzna i peryferyjng oraz dodatkowa strefe ochro-
ny miejscowej. Na rys. 2 przedstawiono typowe rozmieszczenie
stref ochrony w przyktadowym obiekcie budowlanym. Kazda z wy-
mienionych stref spelnia inne funkcje w systemie.

Peryferyjna strefa ochrony to strefa terenowa, ktoéra obejmuje
granicg chronionego obszaru (najczesciej sa to roznego rodzaju
ogrodzenia dziatek). Jest najdalej wysunieta strefa, do ktorej
dostep jest najlatwiejszy i do ktérej mozna legalnie si¢ zblizyc.

Zewnetrzna strefa ochrony to rowniez strefa terenowa. Obej-
muje ona obszar pomiedzy ogrodzeniem a budynkami. Jest

* system nadzoru neutralizuje zagrozenie jeszcze przed osiggnieciem przez intruza celow ataku
 zminimalizowany poziom zagrozenia

* system nadzoru nie jest w stanie zupefnie udaremnic osiggniecia celu ataku
* poziom wystarczajacy w przypadku systemow realizujgcych funkcje antywtamaniowe IAS, niewy-
starczajacy w przypadku systemow realizujgcych funkcje sygnalizacji napadu HAS

« system nadzoru nie jest w stanie udaremnic¢ osiagnigcia celu ataku
« poziom akceptowalny w przypadku systemow realizujgcych funkcje antywfamaniowe IAS, niewy-
starczajacy w przypadku systemow realizujgcych funkcje sygnalizacji napadu HAS

system nadzoru reaguje na wystepujace zagrozenie, ale ze wzgledu na zbyt diugie czasy reakcji
system ochrony nie jest w stanie skutecznie przeprowadzi¢ procesu neutralizacji zagrozenia

system nadzoru nie jest w stanie podja¢ proby neutralizacji zagrozenia i przeciwdziata¢ wystepuija-
cym w chronionym obiekcie zagrozeniom

system nadzoru nie reaguje na zaistniate w chronionym obiekcie zagrozenia
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ogrodzenie Peryferyjna strefa ochrony

Zewngtrzna strefa ochrony

Strefa ochrony
miejscowej

Zewngtrzna strefa ochrony

Peryferyjna strefa ochrony ogrodzenie

Rys. 2. Rozmieszczenie stref ochrony w chronionym przez system
alarmowy obiekcie

pierwsza strefa ochrony, w ktorej nieuprawniony dostep osob
postronnych nie powinien zosta¢ niezauwazony przez system
nadzoru. Dostep do zewnetrznej strefy ochrony jest mozliwy po
sforsowaniu zabezpieczen terenowych strefy peryferyjne;.

Obwodowa strefa ochrony jest pierwsza strefa wyznaczona
przez elementy architektoniczne chronionego obiektu budow-
lanego. Szczegblnymi elementami obwodowej strefy ochrony
sa otwory okienne i drzwiowe, przez ktore mozna dostac si¢ do
wnetrza chronionego budynku. Dostgp do obwodowej strefy
ochrony jest mozliwy po przejsciu zewnetrznej strefy ochrony.
W przypadku przylegania chronionego budynku bezpoSred-
nio do obszaréw ogélnie dostepnych (np. ulicy) obwodowa
strefa ochrony jest pierwsza strefa ochrony obiektu. Obecnie
w obiektach budowlanych, zwlaszcza w obiektach mieszkal-
nych, otwory okienne i drzwiowe zabezpieczane sa najczesciej
przez czujki kontaktronowe, ktére sa podstawowymi elemen-
tami ochrony obwodowej obiektu. Wada takiego rozwigzania
jest mozliwo§¢ dos¢ prostego obejscia tego zabezpieczenia,
np. poprzez wybicie szyby, ktore spowoduje, ze system ochro-
ny przestanie by¢ szczelny i wrazliwy na pewne dziatania. Ele-
menty zabezpieczajace strefy obwodowe budynku stuzg naj-
czeSciej do detekeji podjetych préb wejscia do obiektu przez
otwory okienne i drzwiowe.

Wewnetrzna strefa ochrony to obszar wewnatrz chronionego
obiektu, w ktorym umiejscowione sg gtéwne cele ochrony. Do-
step do niej jest mozliwy po uprzednim sforsowaniu obwodowej
strefy ochrony. Wewnetrzna strefe ochrony zabezpiecza si¢ za
pomoca elementdéw detekcyjnych o charakterze obszarowym
(np. pasywnych czujek podczerwieni, czujek mikrofalowych)
w przypadku systemow realizujacych zadania zwigzane z sygna-
lizacja wtamania lub za pomoca miejscowych elementow detek-
cyjnych (np. przyciskow napadowych) w przypadku systemow
realizujacych zadania zwigzane z sygnalizacjg napadu.

Strefa ochrony miejscowej to szczegdlna, wyrdzniona stre-
fa w wewnetrznej strefie ochrony. W niej umiejscowione sg
przedmioty bedace najbardziej prawdopodobnymi celami po-
tencjalnych atakéw. Wyposazona jest w dodatkowe elementy
detekeyjne, ktore zabezpieczaja tylko te przedmioty.

W przypadku systemdow alarmowych realizujacych zadania
zwigzane z sygnalizacja napadu obwodowa strefa ochrony
moze by¢ jedynym obwodem skutecznej ochrony, a w przy-

padku systemow realizujacych zadania zwigzane z sygnalizacja
wlamania moze stanowi¢ wazny element umozliwiajacy sku-
teczng eliminacje zagrozenia. Dlatego wazne jest wyposazenie
obwodowej strefy ochrony w elementy detekcyjne umozliwia-
jace skuteczne wykrywanie potencjalnych prob sforsowania
drog dostgpu do wnetrza chronionego obiektu.

Na etapie projektowania systemu zabezpieczen strefowa orga-
nizacja systemow alarmowych umozliwia precyzyjne okreslenie
zadan realizowanych w poszczegdlnych strefach chronionego
obiektu. Dzigki temu mozliwe jest odpowiednie zastosowanie
elementdw detekcyjnych umozliwiajacych wykrycie zagrozenia
danego typu oraz odpowiednie umiejscowienie zabezpieczen
fizycznych majacych na celu powstrzymanie intruza lub spo-
wolnienie jego dziatan. Informacja o wykryciu zagrozenia lub
wtargniecia do wyznaczonej strefy nadzoru moze miec charak-
ter prewencyjny (odstraszajacy), zachowawczy lub reakcyjny.

Waznym czynnikiem decydujacym o skutecznoSci dzialania
systemu alarmowego jest czas wykrycia zagrozenia. Im krot-
szy jest czas pomigdzy chwila wykrycia zagrozenia a reakcja
uzytkownika systemu, tym wigksza jest szansa na ograniczenie
szkodd wywotanych tym zagrozeniem. Istotne staje si¢ zatem
wyposazenie systemdéw nadzoru w Srodki techniczne, dzig-
ki ktorym skuteczne wykrycie zagrozenia nast¢puje jeszcze
przed wtargnigeciem intruza do wnetrza chronionego obiektu.
W zwiazku z tym cigzar procesu detekcji zagrozenia powinien
by¢ przesuwany — w zaleznoSci od typu chronionego obiektu
—w strong¢ ochrony peryferyjnej lub obwodowe;.

Przy projektowaniu nalezy réwniez pamigtac, ze nawet
najlepszy, najczulszy i najskuteczniejszy system alarmowy nie
powoduje fizycznego powstrzymania intruza. Moze jedynie
zniecheci€ go do dalszych dziatan. Aby zwickszy¢ skutecznos§é
systemu nadzoru, nalezy wydtuzy¢ (poprzez utrudnienia) nie-
zbedny dla intruza czas na dotarcie do chronionych stref lub
skrdci¢ czas reakcji uzytkownika systemu na zaistniate zagro-
zenie. Skuteczno$¢ systemu nadzoru polega na udaremnieniu
planéw intruza, a nie tylko na wykryciu zagrozenia.

ar inz. Marcin Buczaj
Politechnika Lubelska,
Katedra Inzynierii Komputerowej i Elektrycznej
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ARTYKUt SPONSOROWANY KONTROLA DOSTEPU .

aperio“ Nowatorskie
. IOZWIgzanie

W dzisiejszych czasach
WV trudno sobie wyobrazi¢
nowy obiekt biurowy czy han-
dlowy bez kontroli dostepu. Juz
w fazie projektu planujemy zabezpie-
czenie wejscia gtéwnego do firmy, gabi-
netéw, serwerowni czy magazynu. Producenci
systeméw kontroli dostepu przescigajg sie w stoso-
wanych technologiach i innowacyjnych rozwigzaniach.
Dzieki tym innowacjom technicznym mozemy zdalnie logo-
wac sie do systemu kontroli dostepu, zintegrowaé go z systemem
alarmowym i systemem monitorowania, otwiera¢ i zamykaé drzwi,
dowolnie nadawac¢ uprawnienia. Wiemy, kto i kiedy wszedt do pomiesz-
czenia i ile 0sob przebywa w danej strefie, co umozliwia szybka lokalizacje
0s6b lub kontrole stanu w przypadku koniecznosci ewakuacii

ASSA ABLOY Poland
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Omawiane systemy s3 ulepszane, dodaje si¢ do nich nowe,
coraz bardziej zaawansowane funkcje. Moga spelni¢ najwyz-
sze wymagania dotyczace procedur bezpieczenstwa, poniewaz
w fazie projektowania mozemy dokonaé¢ dowolnej konfigura-
cji. Problemy moga pojawic¢ si¢ dopiero w gotowych instala-
cjach, po rozpoczeciu ich uzytkowania. Co zrobié, kiedy mu-
simy zmieni¢ przeznaczenie pomieszczen? Czy zabezpieczy¢
dodatkowy pokoj, gdy chcemy mie¢ szklane drzwi? Co zrobic,
jesli chcemy zatatwic to szybko, tanio i unikna¢ koniecznosci
remontu po wykonaniu dodatkowych instalacji?

Dotychczas mieliSmy dwie mozliwosci:

1) Wezwac instalatora, ktory zamontuje elektrozaczep
lub inny zamek elektryczny w drzwiach, czytnik kart
zblizeniowych, doprowadzi zasilanie i wszystko potaczy
z kontrolerem drzwiowym.

2) Zainstalowa¢ punkt kontroli dostepu pracujacy w trybie
autonomicznym.

W przypadku wyboru pierwszego rozwigzania musimy pa-
mietac, Zze poprawny i estetyczny montaz elektrozaczepu czy
zamka elektrycznego jest skomplikowany i czasochtonny. In-
stalator musi wykaza¢ si¢ dos§wiadczeniem i wysoka kulturg
pracy. PowinniSmy liczy¢ si¢ z naprawa i malowaniem Scian,
co znacznie zwieksza koszty instalacji.

Drugie rozwigzanie jest prostsze, lecz wymaga niezaleznego
zarzadzania drzwiami objetymi autonomiczng kontrolg. Tracimy
mozliwos¢ rejestracji zdarzen, dodawania uzytkownikow czy ge-
nerowania raportow w jednym spdjnym systemie. System kontroli
dostgpu zawierajacy zaréwno urzadzenia pracujace w trybie siecio-
wym, jak i autonomicznym, jest mniej wygodny w zarzadzaniu.

Rozwigzaniem tych problemoéw jest Aperio — nowatorskie
rozwiazanie firmy ASSA ABLOY, ktdére nagrodzono ziotym
medalem na targach IFSEC 2011.

Aperio to najnowsza bezprzewodowa technologia, ktora
efektywnie integruje drzwi wyposazone w zamki mechaniczne
z istniejacym systemem kontroli dostepu. Technologia ta zosta-
fa stworzona w celu umozliwienia fatwej rozbudowy istniejacych
systemow elektronicznej kontroli dostgpu i rownocze$nie za-
pewnienia prostego i wygodnego sposobu zwigkszenia poziomu
bezpieczenstwa obiektow. Jest w stanie zapelnic¢ dotychczasowa
luke pomigdzy mechanicznymi i elektronicznymi systemami za-
mknigc. To jedyne tego typu rozwigzanie na Swiecie.

Nazwa ,,Aperio” nie jest przypadkowa. To tacinskie stowo,
ktore znaczy ,,0tworz”.

Zasilanie bateryjne, a przez to brak okablowania, istotnie
wplywa na czas i koszt instalacji. Instalacje mozemy wykonac
na niemal wszystkich rodzajach drzwi. Do dyspozycji mamy
dwa rodzaje elementdw wykonawczych:

1) Czytnik kart zblizeniowych zintegrowany z szyldem
podtuznym i z bezprzewodowym odbiornikiem (HUB).
Szyld, przeznaczony do drzwi petnych i profilowych, jest
zgodny ze wszystkimi zamkami wpuszczanymi zgodnymi
znorma DIN (dostepna jest rOwniez wersja przeznaczo-
na do zamkoéw w standardzie skandynawskim).

2) Czytnik kart zblizeniowych zintegrowany z wktadka
cylindryczng i z bezprzewodowym odbiornikiem (HUB).
Jest on kompatybilny ze wszystkimi zamkami wpuszcza-
nymi zgodnymi z DIN oraz zamkami do drzwi szklanych
(w ktdrych mozna zamontowaé wkiadke).

Czytniki sa wyposazone w wielokolorowe diody LED sygna-
lizujace stan zamka, poprawna autoryzacje karty i niski poziom
natadowania baterii. Na dzief dzisiejszy obstugiwane sg dwie
technologie RFID — Mifare i iClass. Kazdy element wykonaw-
czy potrzebuje odbiornika do komunikacji z systemem kontro-
li dostgpu. Odbiornik (HUB) jest instalowany w odleglosci do
pieciu metrow od zamka i zasilany napigciem stalym w zakresie
0d 9V do 30 V. Jest on wyposazony w port komunikacyjny i wspdl-
pracuje z systemem kontroli dostgpu. Przesyta informacje z szyldu
zamka do kontrolera i komendy zwrotne do szyldu (szyfrowanie
AES 128-bitowe). Wykorzystanie portu RS485 wymaga zintegro-
wania go z istniejacym systemem przez integratora systemu kon-
troli dostgpu. Dzigki temu uzyskuje si¢ dwustronna komunikacje
z urzadzeniem i mozna sprawdzi€ stan baterii, stan urzadzenia i ja-
kos¢ potaczenia z HUB-em. W przysziosci mozliwe beda nowe ko-
mendy. Obecnie trwaja badania nad dodatkowymi funkcjami, np.
monitorowaniem stanu drzwi czy mozliwoscig zdalnego otwarcia.

Dodany ostatnio interfejs Wieganda znacznie zwickszyt
mozliwosci integracji. Oznacza to, ze mozna potaczy¢ Aperio
z wigkszoScig systemow kontroli dost¢pu dostepnych na rynku.
W przypadku takiego polaczenia tracimy mozliwos¢ bezpo-
Sredniej komunikacji z urzadzeniem i tym samym sprawdzania
stanu polaczenia czy stanu baterii, ale uzyskujemy za to mozli-
woSC sterowania istniejagcym zamkiem. Komunikacja jest wtedy
uproszczona, po odczycie karty nastgpuje zainicjowanie pola-
czenia z HUB-em. Czytnik przesyla numer karty do odbiorni-
ka, ktéry komunikuje si¢ z kontrolerem kontroli dostepu. Po
otrzymaniu odpowiedzi z systemu przesyla polecenie otwarcia
do zamka. Zamek przez okreslony czas czeka na odpowiedz od-
biornika. Brak odpowiedzi interpretuje jako odmowe dostepu.

ASSA ABLOY, jako lider na rynku zabezpieczen, przykla-
da duza wage do bezpieczenstwa. Cala elektronika oraz Sruby
mocujace znajduja si¢ po wewnetrznej, bezpiecznej stronie
szyldu, uniemozliwiajac nieautoryzowane otwarcie drzwi po-
przez demontaz czytnika czy catego zamka. Urzadzenie zosta-
fo réwniez zabezpieczone na wypadek utraty tacznosci odbior-
nika z kontrolerem lub uszkodzenia kontrolera. Do kazdego
zestawu Aperio mozemy wprowadzi¢ dziesi¢¢ kart bezpie-
czefhstwa. Karty te sa zawsze akceptowane przez urzadzenie,
niezaleznie od stanu komunikacji z kontrolerem. W sytuacjach
awaryjnych mozemy rowniez otworzy¢ drzwi kluczem.

Aperio mozna stosowa¢ do wszystkich rodzajow drzwi
o grubosci skrzydia do 100 mm w przypadku szyldu po-
dtuznego i 140 mm w przypadku wktadki cylindrycznej
(70 mm/70 mm). Mozemy go stosowac¢ w hotelach, szkotach,
szpitalach i we wszystkich innych miejscach, gdzie wazne sa
bezpieczenstwo, wygoda i potrzeba tatwego i szybkiego wia-
czenia istniejacych drzwi z zamkiem mechanicznym do syste-
mu kontroli dostepu.v

Opracowanie:
ASSA ABLOY Poland
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SYSTEMY ZINTEGROWANE

Monitorowanie systemow
sygnalizacji wiamania i napadu
Z Wykorzystaniem sieci Ethernet (czesc 2)

Adam Rosinski, Maciej Maszewski
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1. Wstep

W pierwszej czgdci artykutu przedstawiono ogdlnie rézne me-
tody komunikacji pozwalajace na zaprojektowanie systemu
sygnalizacji wlamania i napadu. Pokazano je na przyktadzie
zaréwno tacznosci lokalnej pomiedzy sktadnikami systemu,
jak i zdalnego monitoringu i zarzadzania SSWiN. W tej czeSci
zostang przedstawione rézne mozliwosci tacznosci systemu do
zarzadzania i monitoringu z centralg alarmowa poprzez sie¢
Ethernet.

2. Mozliwosci tgcznosci systemu do zarzadzania
i monitoringu z centralg INTEGRA firmy SATEL
poprzez sie¢ Ethernet

System sygnalizacji wlamania i napadu wykorzystujacy centra-
le¢ alarmowa INTEGRA umozliwia, za pomoca dodatkowych
moduléw, przylaczenie do sieci Ethernet [1,2,3]. Jest mozli-
wos¢ skorzystania z gotowych rozwiazan sprzgtowych prze-
znaczonych do tego celu (modutéw ETHM-1 i ETHM-2) lub
stworzenia wlasnego rozwigzania [7] wykorzystujacego port
RS232 lub modut INT-RS [5].

2.1. Potgczenie z wykorzystaniem modutu ETHM-1

W przypadku wykorzystania moduiu ETHM-1 podtaczonego
do centrali do zarzadzania/monitoringu mozna wykorzystac
nastgpujace rozwiazania:

—stacje PC z zainstalowanym oprogramowaniem STAM-2,

— stacje PC z zainstalowanym oprogramowaniem GuardX

i (lub) DloadX,

—stacje PC z przegladarka WWW,

— terminal GSM z napisana w JAVA aplikacja do komuni-

kacji z modutem ETHM-1.

Na rys. 1 pokazano schemat pofaczen poszczeg6lnych roz-
wigzan. Trzy rozwigzania sposrdd czterech tutaj omawianych
wykorzystuja transmisj¢ przewodowa, natomiast jedno, z ter-
minalem GSM, korzysta z transmisji TCP/IP poprzez sie¢ pa-
kietowa GPRS/UMTS.

2.1.1. Stacja PC z zainstalowanym oprogramowa-

niem STAM-2

Rozwigzanie wykorzystujace aplikacje STAM-2 ma zastoso-
wanie w monitorowaniu wielu systemow alarmowych i jest

R al0ix]
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Rys. 2. Okno standw z aplikacji STAM-2 [6]

przeznaczone do uzycia w centrum monitorowania. Stacja
monitorujaca sktada si¢ z zainstalowanych w komputerze
kart oraz oprogramowania, ktére umozliwia zarzadzanie
sygnalami przez moduly. Stacja taka moze monitorowac
poprzez sie¢ Ethernet i otrzymywaé sygnaly droga telefo-
niczna, a takze poprzez sie€ GSM (SMS i CLIP). Aplikacja
ma mozliwo$¢ detekcji uszkodzenia medium transmisyjne-
go. Dzigki strukturze klient-serwer program pozwala kilku
operatorom na kilku stanowiskach na obstuge przychodza-
cych zdarzen. Oprogramowanie pracuje pod kontrolg sys-
temu operacyjnego Windows. Operatorzy Sledzacy sytuacje
za posrednictwem tej aplikacji moga na biezaco reagowaé
na zaistniale zdarzenia.

Bezpieczenstwo danych jest zapewnione dzigki szyfro-
wanej komunikacji klient-serwer, przechowywaniu danych
w zaszyfrowanym pliku bazy danych oraz definiowaniu
uprawniefi uzytkownikdéw programu. Na rys. 2 pokazano
przyktadowe okno stanéw w aplikacji STAM2. Kazda cen-
trala przytaczona do systemu przedstawiona jest w postaci
pola z jej numerem porzadkowym i z odpowiednia ikona,
ktéra w sposob graficzny ilustruje stan centrali. Klikajac
jedna z ikon na dole okna, uzytkownik moze okredli¢, jakie
informacje majg by¢ aktualnie dost¢pne za poSrednictwem
ikon.

2.1.2. Stacja PC z zainstalowanym oprogramowa-
niem GuardX/DloadX

GuardX to program do nadzoru i administrowania centra-
lami INTEGRA. Aplikacja GuardX stuzy do podgladania

Centrala INTEGRA

TCPIP

Modut Ethernetowy

TCP/IP
TCP/IP
Stacja PC z oprogramowaniem
STAM-2
Stacja PC z oprogramowaniem
GuardX/DloadX
o

TCP/IP

Stacja PC

z przegadarkg WWW
TCP/IP przez UMTS/GPRS

Terminal GSM

Rys. 1. Schemat potgczenia centrali z PC/terminalem GSM [opracowanie wfasne]
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stanu pojedynczego systemu alarmowego i umozliwia wizu-
alizacje stanu chronionego obiektu na monitorze kompute-
ra, informowanie o biezacych sytuacjach alarmowych, odczyt
pamieci zdarzen centrali alarmowej, sygnalizowanie alarmu
dzwickiem i na ekranie monitora, tworzenie i edycje uzyt-
kownikdw systemu i ich uprawnief. Program jest przezna-
czony dla operatora systemu. Na rys. 3 przedstawiono okno
podgladu zdarzen.

Program DloadX stuzy do programowania i zarzadzania
systemem SSWiN. Za jego pomoca administrator lub serwi-
sant systemu moze zmienia¢ parametry centrali i przylaczo-
nych moduléw dodatkowych. To funkcja podstawowa. Oprocz
niej dostgpne sa inne: podgladanie zdarzen, odczyt pamieci
zdarzen, wizualizacja stanu systemu alarmowego na monito-
rze komputera.

Aplikacja sktada si¢ z wielu niezaleznych okien. Wygodna
funkcja programu jest okno z widokiem manipulatora z wy-
Swietlaczem, na ktorym mozemy zobaczy¢, jaki jest biezacy
stan systemu. Wyglad kilku okien wchodzacych w sklad calej
aplikacji pokazano na rys. 4.

Potaczenie ze stacja PC z przegladarka WWW jest wygodne
dlatego, ze nie wymaga od klienta zainstalowania zadnego do-
datkowego oprogramowania — wystarcza przegladarka WWW.
W przegladarce generowany jest wyglad manipulatora, a za
jego posrednictwem mozliwa jest interakcja z systemem alar-
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Rys. 3. Lista zdarzen w programie GuardX [8]

Rys. 4. Okna programu DloadX [opracowanie wlasne]

mowym. Wada rozwigzania jest to, ze ma wytacznie takie funk-
cje jak zwykly manipulator, a takze konieczno$¢ korzystania
z wirtualnej klawiatury numerycznej oraz emulatora dwuwier-
szowego wyswietlacza.

Aplikacja, ktorej wyglad pokazano na rys. 5, jest napisana
w formie apletu w kodzie JAVA. Rozwiazanie takie nadaje si¢
do monitorowania i administrowania pojedynczym systemem
alarmowym i nie ma zbyt wielu mozliwosci. Bezpieczenistwo
przesylania danych przez sie¢ Ethernet jest zapewnione dzie-
ki kodowaniu transmisji przez modut ETHM-1 z wykorzysta-
niem zaawansowanego algorytmu ze 192-bitowym kluczem.

Potaczenie z centrala monitorujaca jest realizowane z wy-
korzystaniem transmisji TCP/IP przez Ethernet oraz przez
sie¢ komdrkowg. Terminal GSM musi zapewniac obstuge
aplikacji JAVA. Wygoda korzystania z programu zalezy
od modelu terminalu i rozdzielczosci jego wysSwietlacza.
Takie rozwiazanie jest przydatne wtedy, gdy nie ma moz-
liwosci skorzystania z aplikacji napisanej na platforme¢ PC
lub gdy trzeba odbiera¢ komunikaty przy jednoczesnej
prostej interakcji z systemem. Zaawansowana konfigura-
cja sprawitaby do§¢ duzo klopotu ze wzgledu na klawia-
ture numeryczng terminalu oraz ograniczone mozliwosci
wySwietlacza.

Podobnie jak w poprzednim przypadku bezpieczenstwo
transmisji jest chronione dzigki szyfrowaniu za pomocg 192-bi-
towego klucza.
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Rys. 5. Emulacja manipulatora w przeglgdarce WWW [4]

54 5/2011 ZABEZPIECZENIA



-

RS232 TCP/P

l' sl T
I o
Konwerter RS232 <-> TCP/IP

Centrala INTEGRA
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Konwerter R$232 <-> TCP/IP Stacja PC

Rys. 6. Schemat polgczenia przy uzyci konwerterow RS232 <-> TCP/IP [opracowanie wilasne]

2.2. Potgczenie z wykorzystaniem konwertera
RS232 - TCP/IP

Do zarzadzania systemem SSWiN przez sie¢ Ethernet moz-
na wykorzysta¢ par¢ konwerteréw RS232 — TCP/IP. W ta-
kiej konfiguracji jeden z konwerterdw zostaje przylaczony
poprzez interfejs RS232 bezposSrednio do plyty gldwnej
systemu alarmowego oraz poprzez Iacze sieciowe do sieci
komputerowej. Drugi z konwerteréw zostaje przytaczony
do sieci Ethernet w miejscu, w ktorym bedzie odbywac si¢
monitorowanie systemu, a jego wyjscie RS232 — do stacji
monitorujace;j.

Konwertery te pozwalaja przytaczy¢ urzadzenia z interfej-
sem RS232 do sieci Ethernetowej. Tworza one przezroczysty
kanal pomigdzy portem szeregowym RS232 a protokofem
TCP/IP. Dzigki temu urzadzenie przytaczone do portu sze-
regowego jest widoczne w sieci lokalnej. Konwertery moga
pracowac w sieci TCP/IP, wykorzystujac transmisje poprzez
protokét TCP lub UDP. W trybie TCP konwerter po jednej
stronie facza pracuje w trybie serwera, natomiast konwerter
po drugiej stronie — w trybie klienta. W trybie UDP obydwa
konwertery sa rownorzedne.

Konwertery zazwyczaj nie maja wbudowanych mecha-
nizmow zabezpieczajacych transmisje danych poprzez sie¢
Ethernet. Gdy konwertery komunikuja si¢ ze soba przez In-
ternet, konieczne jest zastosowanie dodatkowych Srodkow
bezpieczenstwa, takich jak szyfrowanie danych.

Urzadzenia szyfrujace transmisje¢ TCP/IP moga by¢ kom-
puterami z zainstalowanym odpowiednim oprogramowaniem.
Moga to by¢ réwniez inne urzadzenia z zaimplementowana
funkcja szyfrowania transmisji.

2.3. Pofagczenie z wykorzystaniem modutu INT-RS

Potaczenie z wykorzystaniem modulu INT-RS daje duzo
wicksze mozliwosci niz te przedstawione dotychczas. To
dlatego, ze modut ten zostat stworzony z my$la o rozbudo-

RS232 b
I' ey ':
Konwerter RS232 <-> TCP/IP

Centrala INTEGRA

-

RS232

l ol
- =
3 a
P—

Stacja PC Konwerter RS232 <-> TCP/IP

TCP/P

TCP/IP

wie systemu SSWiN oraz jego integracji z innymi systema-
mi. Wezesniej pokazane rozwigzania stuzace do tacznosci sa
ograniczone do konkretnego sprzetu oraz dedykowanego
oprogramowania. Modul INT-RS konwertuje dane przesy-
fane magistrala manipulatoréw na standard magistrali sze-
regowej RS232 i moze by¢ wykorzystany do nastepujacych
zastosowan:

— podlaczenie komputera z zainstalowanym programem
GuardX,

— monitorowanie zdarzen za poSrednictwem specjali-
stycznych modutéw zewnetrznych innych producentéw
(modut wysyta komunikaty o zaistnialych zdarzeniach),

— obstuga centrali alarmowej za pomoca oprogramowania
innego niz oferowane przez firm¢ SATEL (to zastosowa-
nie jest przeznaczone dla firm zajmujacych si¢ integracja
systemow obiektowych).

Dzigki otwartemu protokofowi wymiany danych mozli-
we jest napisanie oprogramowania realizujacego niemalze
kazda funkcje. Przyktad wykorzystania modutu do rozbu-
dowy systemu pokazany jest na rys. 8. Do portu RS232
modutu zostal podiagczony komputer przemysiowy z opro-
gramowaniem, ktorego gléwnym zadaniem jest interpreta-
cja informacji przychodzacych z modutu, a takze zwrotne
wysylanie odpowiednio przygotowanych komunikatdw.
Drugim medium konfiguracyjnym komputera jest port
sieci Ethernet, z ktérego otrzymuje on informacje przeka-
zywane systemowi alarmowemu. Zainstalowane oprogra-
mowanie moze:

—wylacznie posredniczy¢ migdzy portem RS232 a siecia
Ethernet, ograniczajac si¢ do translacji komunikatow
wymienianych miedzy tymi mediami,

— zarzadzac systemem SSWiN oraz monitorowac go i prze-
kazywac informacje dalej, innemu systemowi, a w razie
potrzeby pobiera¢ dane z zewnatrz w celu zaktualizowa-
nia ich w systemie alarmowym.

Urzadzenie szyfrujace
transmisje TCP/IP

Urzadzenie szyfrujace
transmisje TCP/IP

Rys. 7. Schemat szyfrowanego pofgczenia przy uzyciu konwerterow RS232 <-> TCP/IP [opracowanie wiasne]
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Centrala INTEGRA Modut INT-RS Komputer przemystowy
o
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TCP/IP Serwer firmowy

Przefacznik Ethernetowy
Stacja PC

z dostgpem do baz danych

1

Serwer baz danych

Rys. 8. Schemat potgczenia z uzyciem INT-RS oraz komputera przemysfowego [opracowanie wfasne]

Komputer narysunku, nazwany serwerem firmowym z do-
stepem do baz danych, moze na przykiad zawierac zainsta-
lowany system klasy ERP z informacjami o uzytkownikach
majacych prawo do dostepu do wybranych pomieszczen.
Dzigki temu dane moga by¢ pobierane bezposrednio
z tego systemu i aktualizowane za pomocg wczesniej omd-
wionego komputera przemysiowego. Duza zaletg takiego
rozwigzania jest brak koniecznosci ,,recznego” aktualizo-
wania informacji dotyczacych biezacych uprawnien uzyt-
kownikow w systemie alarmowym. W serwerze baz danych
zainstalowana jest baza danych wykorzystywanych przez
system ERP. Stacja PC jest w tym rozwigzaniu kompute-
rem monitorujgcym i zarzadzajacym, za poSrednictwem
ktérego mozna wydac polecenie natychmiastowego zsyn-
chronizowania informacji pobieranych z systemu ERP do
systemu SSWiN.

Przy projektowaniu integracji systemow nalezy zwro-
ci¢ szczegdlng uwage na poziom bezpieczenstwa. W po-
wyzszym przykladzie system SSWiN zostal zintegrowany
z systemem ERP. Systemy te maja catkowicie odmienne
funkcje oraz wymagania zwigzane z bezpieczenstwem.
W przypadku systemu alarmowego zaklasyfikowanie go
wedlug norm bedzie zalezato od jego najnizej sklasyfiko-
wanego elementu.

Dzieki zastosowaniu komputeréw po obu stronach tacza
mamy mozliwo$¢ instalacji oprogramowania szyfrujacego,
ktore postuzy do zestawienia bezpiecznego kanatu transmisyj-
nego poprzez sie¢ Ethernet.

3. Podsumowanie
W niniejszej czesci przedstawiono rézne mozliwosci taczno-
Sci systemu do zarzadzania i monitoringu z centralg alarmowa
poprzez sie¢ Ethernet. Zwrdcono przy tym szczegdlng uwa-
ge na aspekty bezpieczenstwa transmisji danych poprzez te
sie¢. Analiza przedstawionych rozwigzan umozliwita podjecie
decyzji o wykorzystaniu urzadzefi SSWiN, ktore mozna zin-
tegrowac z innymi systemami i ktore majg otwarty protoko6t
wymiany danych, do dalszych badan.

W czesci trzeciej zostang przedstawione kolejne etapy two-
rzenia aplikacji integrujacej, umozliwiajacej zarzadzanie wie-

loma systemami alarmowymi. Jej praktyczne zastosowanie
w systemach ERP pozwoli na integracj¢ zarzadzania zasobami
firmy z zarzadzaniem wykorzystywanymi systemami bezpie-

czenstwa.
dr inz. Adam Rosinski
inz. Maciej Maszewski
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TD-1
czujka temperatury

Zadaniem TD-1 jest wykrywanie réznych
zagrozen zwigzanych z temperatura

- przekroczenia ustalonych progow temperatury lub

szybkosci jej zmiany. Dzieki mozliwosci programo-
wania je] parametrow i czytelnemu wyswietlaczowi
idealnie nadaje sie do nadzorowania tem-
peratury w szerokim zakresie w obiektach
0 réznym przeznaczeniu.
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caujka temperatury
TD-1

Czujka TD-1 zapewnia skuteczna sygnalizacje
awarii urzgdzen chiodniczych, lub grzewczych.

Wiecej informacji na
www.satel.pl
www.mieszkajbezpiecznie.pl
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Z glosnikow rozlegt sie glos generala: — Wszyscy dalismy sie uspic,
panowie! Poddalismy sie wszechogarniajgcej biernosci i marnej
jakosci naszych przemysleri i decyzji. Dopiero ten mlody kapitan
otworzyl nam oczy i pokazal naszq proznosc. Zapomnielismy
o regulach, ktore kierowaly poczynaniami ludzkosci od prawie-
kow. Odrzucilismy zasadg ,,dobrej roboty”, odrzucilismy wszystko,
co dobre w tradycyjnym podejsciu do problemow. Uznalismy, ze
skoro nasi dziadowie popelnili wiele bledow, ktore doprowadzily
do katastrofy, my bedziemy dzialali wylgcznie wedlug nowych re-
gul. To byl blgd! Zapominajgc o naszym dziedzictwie, wiedzy na-
szych przodkow, historii i fundamentach naszej kultury technicznej
i sztuki inZynierskiej, wpadlismy w wielkq pulapke, z ktdrej — mam
nadzieje — uda nam si¢ wydostac. Jeszcze dzisiaj wystgpie do Rady
Medrcow o pomoc w wyjsciu z naszej tragicznej sytuacji. Za chwile
bedziemy glosowali w tej sprawie i prosze wszystkich o poparcie.
Zamierzam wystgpic o zwigkszenie Srodkow na wzmocnie-
nie i rozbudowe infrastruktury bezpieczeristwa. Owe Srodki
przeznaczymy natychmiast na rozbudowe naszych kanatow

teleportacyjnych i wzorem naszych przodkow, twdorcow
Integrala IP, zdublujemy wszystkie nasze kanaly komunika-
cyjne. Wybudujemy nowe bazy serwisowe i techniczne, a nowe
stacje ratunkowe zdecentralizujemy wzorem sieci kratowych
Schracka. Sporg czes¢ srodkéw przeznaczymy na reedukacje
naszych specjalistow i wprowadzimy czestsze, cykliczne szko-
lenia dla wszystkich naszych podopiecznych. To oczywiscie
dzialania dlugofalowe, ktore nie rozwigzq naszych biezgcych
problemow, ale, moi drodzy, dos¢ juz latania dziur i pozosta-
wiania prawdziwych problemow kolejnym pokoleniom. Nie
bedziemy postgpowac jak nasi przodkowie w 2011 roku, ktorzy
budowali pekajgce po tygodniu autostrady i niesprawne insta-
lacje, aby zaoszczedzic groszy!

Wiasnie dlatego najpierw mowie o planach strategicznych,
diugofalowych i zamierzam wdrozy¢ je od razu — rownolegle
z dzialaniami doraznymi, biezgcymi.

Glos z sali: — A te biezgce, panie generale? Jakie bedg te biezg-
ce dzialania? Przeciez ponosimy coraz wigksze straty. ..
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— Rozmawialem z wieloma z was podczas przerwy i wiem,
Ze przedstawiona przez kapitana koncepcja dawnego systemu
Integral IP pobudzila waszq wyobraznig i przez wielu — cho¢ doty-
czy konkretnego rozwigzania technicznego sprzed 200 lat — zostala
przyjeta z nadziejg jako podstawa do dalszych rozwazari o naszych
problemach. Wiem, ze wielu z was sqdzi — podobnie jak ja — Ze to
doskonaly i unikatowy przyktad do nasladowania. Powolamy zatem
natychmiast rezerwowe grupy techniczno-logistyczne, ktorych zada-
niem bedzie lepsze zarzqdzanie dostawami Srodkow ratowniczych.
Duze dostawy bedziemy dzieli¢ na mniejsze kontyngenty i — tak jak
w Integralu — bedziemy uzywac zdublowanych portali przesylowych.
Drzis wykorzystamy istniejgce tory transmisji, a kiedy zbudujemy
nowe, wykorzystamy je w nastgpnych akcjach ratowniczych. Dzigki
temu ryzyko duzych, jednorazowych strat zostanie wyeliminowane.

Nasze roboty gasnicze SUG-REX 10 bedziemy dostarczac
w modulach. Przyszto mi to do glowy, kiedy dowiedzialem si¢
o topologii Integrala IP Budowa modutowa naszych maszyn,
podobnie jak w centralach Schracka, umozliwi ich szybki montaz
i demontaz — nawet na miejscu akcji ratowniczej. Elementy skla-
dowe przesylac bedziemy z roznych baz tak, by unikngc ryzyka strat
w przypadku anomalii elektromagnetycznych. Zamierzam zarzg-
dzi¢ utworzenie wigkszej liczby baz i magazynow lokalnych — na
wzor sieci partnerow Schracka w XXI wieku. Bedziemy mogli wy-
sylac czesci naszych droidow z dowolnego miejsca Nowego Swia-
ta! Skladaniem naszych droidoéw zajmq si¢ na miejscu nasi mig-
dzygalaktyczni strazacy, ktorzy i tak juz teraz czasem zmuszeni sq
do takich czynnosci. Doszkolimy ich i poprawimy ich sprawnos¢.
Podzielimy kompetencje. Bedziemy nasladowac dobrq starg szkolg
inzynierskq rodem z XXI wieku. Czy sq jakies pytania, uwagi?

Glos z sali: — Napedy plazmotronowo-refrakcyjne naszych ro-
botow montowane sq jako oddzielne, wymienne moduly. Mozna
je szybko wymieniac i zastegpowac innymi. Dzialania te bedg bly-
skawiczne i nie utrudniq zadnych akcji. To Swietny pomyst!

Glos z sali: — Przesylanie elementow robotow i droidow czy
zaopatrzenia to Swietny pomyst. Ale co z przypadkami specjal-
nymi, gdy akcja bedzie wymagac specjalnie zaprogramowanych
algorytmow dzialania maszyn? Jesli bedziemy programowac sys-
tem ratunkowy na miejscu, szansa na sukces bedzie wigksza. Jesli
natomiast elementy bedg pochodzily z réznych baz, programo-
wanie bedzie wymagalo specjalistycznej wiedzy. Teleportowanie
specjalistow w przypadku kazdej akcji bedzie niemozliwe! Jak
zamierzamy temu zaradzic?

— Generale, prosze pozwoli¢ mi odpowiedzie¢ na to pytanie.

— Udzielam panu glosu, kapitanie.

- Wtym przypadku postuzymy si¢ znowu logikq Integrala IP. Jak juz
z dowolnego miejsca na ziemi, postugujgc si¢ bardzo bezpiecznym
protokolem i oprogramowaniem przeznaczonym do tego celu. Jako
Jjedyni na owczesnym rynku mieli nawet stosowne certyfikaty. Przeciez
my takze mamy mozliwosc wysylania informacji na odlegtos¢.

Glos z sali: — To bez sensu! Przeciez nasza komunikacja jest
wlasnie zakldcana i nie da sig tego zrobic.

- Co pan na to, kapitanie?

— Oczywiscie mozemy temu zaradzicé. Bedziemy ladowac zdalne
oprogramowanie za pomocq hiperimpulsow! 1o takze jest bezpiecz-
ne rozwigzanie, choc faktycznie jeszcze nie bylo uzywane w tym
celu. Musimy je przetestowac. W Schracku mozna bylo stosowac
wiele roznych lgcz komunikacyjnych — od przewodow miedzianych

poprzez swiatlowody, Internet i Intranet do polgczeri radiowych.
My wykorzystamy hiperimpulsy. Jezeli pan generat pozwoli, jeszcze
dzisiaj zlece proby wykorzystania takiego rozwigzania.

— Oczywiscie, kapitanie. Prosze dzialac szybko. Szkoda czasu.

Glos z sali: — A4 co ze strefami skazonymi, kapitanie? Tam nikt
nie poskilada droidow, a analizatory widmowe muszq byc dostar-
czone i uruchomione.

— Zastosujemy inng metodg rodem z Integrala. Owczesny system
zasysajgcy Schrack ASD535 dziatal w taki sposob, ze we wnetrzu
zagrozonego pomieszczenia instalowano zestaw rurek, przez ktore
powietrze bylo zasysane i wydostawane z pomieszczenia. Sklad po-
wietrza byl analizowany juz poza pomieszczeniem. Rozwigzanie to
bylo niezwykle skuteczne i bylo w stanie wykry¢ nawet promile za-
nieczyszczen! Nasze analizatory widmowe sq bardzo drogie i pono-
simy z ich powodu ogromne straty. Mamy jednak ich starsze wersje
i w wielu jednostkach lokalnych sq one dostepne. W przeciwien-
stwie do analizatorow widmowych majg one budowe modulowq
i sq mniejsze. Z pewnosciq przebijq si¢ przez smieci z ogona kome-
ty Novarion G-0 czy burze elektromagnetyczne. Mogg one pobrac
probki powietrza i przetransportowac je na zewngtrz w bezpieczne
miejsce. Dopiero w nim uzyjemy analizatorow widmowych! Moze-
my wybrac dowolne bezpieczne miejsce na gwiazdostradzie.

Glos z sali: — Zatem mamy rozwigzania najbardziej palgcych
problemow. Az dziw bierze, ze do tej pory nikt z nas na to nie
wpadl. Ale to tylko dziatania biezgce. Wazne dla naszego bez-
pieczenistwa, ale biezgce. Jezeli jednak nie uda nam sie otrzymac
wigcej srodkow i wdrozyc planu generata — czyli rozbudowac in-
frastruktury, zbudowac wigcej baz serwisowych i poprawic jako-
Sci naszych dzialan — nie damy sobie rady w przyszlosci!

— Panowie, usigdzmy i przygotujmy sie do glosowania. Daje wam
moje slowo, stowo generala miedzygalaktycznej strazy pozarnej, ze
Jezeli poprzecie moje propozycje w dzisiejszym glosowaniu, zrobig
wszystko, co w mojej mocy, zeby zdoby¢ srodki na nasze cele.

—Yyy... Panie generale...

— Dlaczego pan szepcze, kapitanie?

— Nie wspomniat pan jednak o korporacjach z XXI wieku.
O tym, o czym rozmawialismy w przerwie zebrania... O firmie
Schrack Seconet, o tym co stalo si¢ z innymi systemami w roku. ..

— Przemyslatem to. Uwazam, ze niepotrzebne sq dodatko-
we informacje i mowienie o calym tym zamieszaniu. Pan wie,
jak ludzie mogliby zareagowac. Sg tu przeciwnicy i zwolenni-
¢y roznych metod dziatania. Na co dzieri w naszej branzy za
duzo jest polityki, a za malo porzqdnej i uczciwej pracy. I tak
Jestem zaskoczony, ze wszyscy tak spokojnie, a nawet entuzja-
stycznie przyjeli wiadomosé, ze nasz plan ratunkowy oprzemy
na logice systemu z XXI wieku. Dostatecznie wiele razy padia
tu nazwa Integral IP i ci, ktorzy mogli miec cos przeciwko nie-
mu, juz dawno zaprotestowaliby. Trudno jednak protestowac,
bo dla nas jest to naprawde idealne rozwigzanie. To ciekawe,
ale i oczywiste, ze dobrze przemyslany pomyst potrafi przetrwac
burze i zarowno polityczne, jak i elektromagnetyczne zawiro-
wania... Teraz cieszmy sig, ze ta wiedza przetrwala tak dlugo,
ze nawet dzisiaj jest przydatna i aktualna, a przede wszystkim
nadal ratuje zycie i zdrowie ludzkie. Inne rasy i galaktyki tez
z tego skorzystajg. To kwestia czasu. ..

Grzegorz Cwiek
Schrack Seconet Polska
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UCS 6000

Oddymianie pod kontrolg

(czesc 1)

Mariusz SowinskKi

Trudno dzi$ wyobrazi¢ sobie kompletng oferte dotyczacg systemoéw przeciwpozarowych bez
systemu odprowadzania ciepta i dymu (potocznie zwanego oddymianiem). Skuteczny system
oddymiania powinien: przeciwdziata¢ przedostawaniu sie dymu i gorgcych gazéw pozarowych
poza strefe objetg pozarem, umozliwia¢ ewakuacije ludzi z zagrozonej strefy, utatwiac
przeprowadzenie skutecznej akcji ratowniczo-gasniczej poprzez zapewnienie odpowiedniej
widzialnosci oraz zmniejsza¢ straty materialne spowodowane dziataniem dymu i wysokiej
temperatury. Zrealizowanie powyzszych postulatéw jest mozliwe w przypadku zastosowania
nowej centrali sterujgcej UCS 6000 (UCS - Uniwersalna Centrala Sterujgca) firmy Polon-Alfa.
W pierwszej czesci artykutu zostang przedstawione funkcje i parametry techniczne central
systemu 6000, w drugiej natomiast przyktadowe opcje sterowania oddymianiem realizowane
przez UCS
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Wprowadzenie

Uniwersalna centrala sterujgca UCS 6000 jest modufowym
urzadzeniem mikroprocesorowym, ktdre faczy w sobie funk-
cje centrali sygnalizacji pozarowej i uniwersalnego sterownika
oddymiania z funkcja dziennego przewietrzania. Centrala jest
przeznaczona do uruchamiania urzadzen przeciwpozarowych
stuzacych do oddymiania grawitacyjnego i mechanicznego
(klapy oddymiajace, klapy odcinajace) i umozliwia:
— wykrywanie pozaru (zadymienia),
—uruchamianie automatyczne lub reczne urzadzen prze-
ciwpozarowych instalowanych w systemach oddymiania,
— akustyczne i optyczne sygnalizowanie stanOw pracy ze-
wnetrznych urzadzen sterowanych (alarm, uszkodzenie),
— automatyczng kontrol¢ zadzialania urzadzen przeciwpo-
zarowych i wykonawczych (sitowniki, elektromagnesy,
wentylatory itp.) systemu oddymiania,
— automatyczng kontrole wtasnych uktadéw i obwodow
centrali,
— przekazywanie podstawowych informacji o alarmie,
uszkodzeniu, stanie urzadzen przeciwpozarowych
i wykonawczych systemom nadrzednym (np. systemowi
POLON 4000, systemowi IGNIS 1000 lub innym).
Centrala UCS 6000 moze pracowac indywidualnie jako jed-
no- lub wielostrefowy uniwersalny sterownik oddymiania lub
w adresowalnych liniach/petlach dozorowych central sygnali-
zacji pozarowej systemu POLON 4000.

Modutowos$¢é - dopasowanie do potrzeb

Ze wzgledu na budowe¢ modutows uniwersalna centrala ste-
rujaca UCS 6000 moze wystgpowaé w wielu konfiguracjach
(tabele 11 2), tworzac system central UCS 6000 o wydajnosci
pradowej wyj$¢ sterujacych od 4 A do 64 A (osiem niezalez-
nych stref oddymiania po 8 A).

W zalezno$ci od potrzeb dotyczacych sterowania i zasilania
urzadzen przeciwpozarowych centrala moze by¢ wyposazona
w nastepujace moduly funkcjonalne i akumulatory (rys. 1):

—MGS-60 4A, 8A (modut gldéwnego sterownika zawieraja-

cy jeden modut MGL 4 A lub 8 A):

» nadzorowana linia wejSciowa przyjmujaca sygnat alar-
mu z zewngtrznej centrali sygnalizacji pozarowej,

» linia zasilajaca czujnik deszczu i (lub) wiatru (0,5 A/24 V),

» linia przyjmujaca sygnal z czujnika deszczu i (lub)
wiatru,

» przekaznik alarmu PKA — nadzorowana ciggtos¢ toru
(1A24V),

» przekaznik uszkodzenia PKU (1 A/24 V);

— MZU-60 (modut zasilania uniwersalnego 16 A/24 V):

» przekaznik uszkodzenia zasilania PKUZ (1 A/24 V),

» nadzorowane wyjscie do zasilania urzadzen zewnetrznych
(0,5A/24V);

—MGL-60 4 A, 8 A (modutl grupowo-liniowy, wersja

4Alub8 A):

» konwencjonalna linia dozorowa (czujki szeregu 40),

» konwencjonalna linia r¢cznych przyciskow oddymiania
(przyciski szeregu PO-6X),

» nadzorowane wyjscie gldwne uniwersalnego zastoso-
wania do sterowania urzadzeniami przeciwpozarowymi
i zasilania ich (sitowniki i napedy klap przeciwpozaro-

wych, elektromagnesy oddzielen przeciwpozarowych
itp.) -4 A/24 V1ub 8 A/24 V,

» linie kontrolne stanu przetacznikow krancowych
urzadzen przeciwpozarowych sterowanych i zasilanych
przez wyjscie gloéwne,

» linie przyjmujace sygnaly z przyciskOw przewietrzaja-
cych (OTWORZ, ZAMKNIJ).

— MPW-60 (modut przekaznikéw wysokonapigciowych):

» 2 programowalne przekazniki wysokonapieciowe PK1
iPK2 (5 A/230 V),

» 2 nadzorowane, programowalne linie kontrolne LK1
iLK2 (24 V);

— MKA-60 (modul komunikacji adresowalnej) — do
wlaczenia do adresowalnej linii dozorowej systemu
POLON 4000

— MPD-60 (modut przekaznikdéw dodatkowych):

» 2 nadzorowane, programowalne przekazniki PK1 i PK2
(1A24V),

» 2 nadzorowane, programowalne linie kontrolne LK1
iLK2 (24 V);

— SP-150-27.5PLA — modut zasilacza 150 W (5 A);

— SP-240-27.5PLA — modut zasilacza 240 W (10 A);

— SP-500-27.5PLA — modut zasilacza 500 W (20 A)

w dwoch wykonaniach: SP1 i SP2;

— akumulator 7,2-9 Ah (dwie sztuki przypadajace na kazdy
modutl zasilania uniwersalnego).

Powyzsze wyposazenie centrali, lacznie z akumulatorami,
miesci sic w obudowie matej — o wymiarach 400x400x160
dla facznej obcigzalnosci wyjs¢ do 16 A — oraz duzej — o wy-
miarach 1150x630x190 dla facznej obcigzalnosci wyjs¢ od
32 Ado 64 A.

Wyzwalanie - detekcja zagrozen

Do detekcji pozaru siuzy konwencjonalna linia dozorowa
z czujkami szeregu 40. Mozna zaprogramowac wariant
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1

2 - 1 - - 1 -
3 - 1 - 1 1 -
4 1 - - - 1 1%
5 - 1 - - 1 1%
6 1 - 1 - 1 -

Tab. 1. Obudowa do 16 A (* — opcja dodatkowa)
alarmowania ze wstgpnym kasowaniem (60 s) w celu elimi-
nacji przypadkowych zadziatan.

W sekcji sterowania oddymianiem uruchomienie urzadzen
przeciwpozarowych jest mozliwe w wyniku:

— zadziatania czujki na konwencjonalnej linii dozorowej,

— zadzialania recznego przycisku oddymiania,

— pojawienia si¢ sygnatu alarmu z zewnetrznej centrali

sygnalizacji pozarowej, np. IGNIS 1000,

— otrzymania rozkazu z centrali systemu POLON 4000.

W przypadku otrzymania sygnaltu inicjujacego nast¢puje
uruchomienie procedury oddymiania zgodnie z zaprogramo-
wanym scenariuszem pozarowym danego obiektu. Blokowane
sa przyciski przewietrzania, ignorowane sa sygnaly z czujnika
deszczu i (lub) wiatru.

Funkcjonalne i elastyczne sterowanie

Ze wzgledu na swoja uniwersalnos¢ centrale UCS 6000 umoz-
liwiajg praktycznie kazdy rodzaj sterowania za pomoca wyjs$¢
sterujacych (modut MGL-60), ktére mozna zaprogramowac
do pracy w trzech trybach.

TRYB PRACY 1 jest przeznaczony dla urzadzen przeciwpo-
zarowych wyposazonych w dwukierunkowe, sterowane dwu-
lub trzyprzewodowo i zasilane napig¢ciem stalym 24 V sifowni-
ki (napedy) elektryczne.

TRYB PRACY 2 jest przeznaczony dla urzadzen przeciw-
pozarowych wyposazonych w sitowniki (napedy) elektrycz-
ne (24 V) ze sprezyna. Silowniki tego rodzaju sa stosowane

| Mos60 |  MGL6o  [MZUGO|wPW60|  Zaslaz | AKU | MPDGO | MKAGO |
mmmmmmmmmmm

2 * 4A(Ix4A)

1 - 2 1% 1% 8A(IX8A)
- 1 2 1+ 1% 16A(28A)
- - 2 1% 1% 4A(IX4A)
1 - 2 1% 1% 8A(Ix8A)
- 2 1% 1% 8A@x4A)
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Rys. 1. Schemat blokowo-funkcjonalny systemu oddymiania z cen-
tralg UCS 6000

| MeS60 |  MGLG0 |WMZUGO| MPW6O|  Zaslacz | AKU | MPDGO | MKAGO

7

- 1 - 5 3 =

- 1 - 7 4 -
10 - 1 - 4 3 3*
11 - 1 - 6 4 4%
12 - 1 - 3 2 1
13 - 1 - 3 2 2
14 - 1 - B 3 1
15 - 1 - ® 3 2
16 - 1 - ® 3 3
17 - 1 - 7 4 1
18 - 1 - 7 4 2
19 - 1 - 7 4 3
20 - 1 - 7 4 4

Tab. 2. Obudowa od 32 A do 64 A (* — opcja dodatkowa)

2 4 32 A (4x8 A)
- 3 6 1% 1% 48A(6x8A)
- 4 8 1% 1% B4A(SX8A)
- 3 6 1% 1% 40A(5x8 A)
- 4 8 1% 1% 56A(7x8 A)
- 2 4 1% 1% 32A(4x8A)
- 2 4 1% 1% 32A(4x8A)
- 3 6 1% 1% 48A(6x8A)
- 3 6 1+ 1% 48A(6x8A)
- 3 6 1+ 1% 48A(6x8A)
- 4 8 1% 1% 64A(BX8A)
- 4 8 1+ 1%  64A(BX8A)
- 4 8 1% 1% B4A(SX8A)
- 4 8 1+ 1% B4A(8X8A)
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w odcinajacych klapach przeciwpozarowych. Silownik ze
sprezyng powrotng ustawia klape w polozenie pracy (pozycja
DOZOR), napinajac w tym samym czasie Sprezyne powrot-
na. Po zatrzymaniu sifownik jest caly czas pod napigciem do
chwili, gdy zostanie przerwane zasilanie (w wyniku alarmu
lub uszkodzenia). Energia zmagazynowana w naciagnictej
sprezynie automatycznie ustawia klape w potozeniu bez-
piecznym, czyli ALARM.

TRYB PRACY 3 jest przeznaczony dla urzadzen przeciwpo-
zarowych sterowanych przerwg pradowg lub impulsem pra-
dowym, wyposazonych w elektromagnesy lub elektrozawory
zasilane napieciem stalym 24 V.

Uzaleznienia czasowe sterowan

Mozliwe jest niezalezne zaprogramowanie uzalezniefi cza-
sowych (rys. 2) dla kazdego wyjécia sterujacego (T1 — czas
opdznienia wysterowania, T2 — czas wysterowania, T3 — czas
przerwy wysterowania), a dodatkowo dla wyjScia sterujacego
WY w trybie pracy 3 (MGL-60) oraz dla przekaznikow wy-
sokonapieciowych (MPW-60) i niskonapieciowych (MPD-60)
takze liczby impulséw sterujacych N.

Programowane s3 réwniez czasy kontroli zadzialania wyjs¢
na liniach kontrolnych skojarzonych z wyjSciami sterujacymi
WY oraz przekaznikami PK1 i PK2 (rys. 3):

—Tk1 - czas kontroli zadziatania linii kontrolnej LK1,

—Tk2 — czas kontroli zadziatania linii kontrolnej LK2.

Przewietrzanie

W przypadku zastosowania UCS 6000 do sterowania proce-
sem przewietrzania danego obiektu dla kazdego wyjScia ste-
rujacego niezaleznie programowane s3a czasy przewietrzania

(rys. 4):

WY 4

PK1
PK2 n=1 n=2 n=3 n=i-1 n=i

T T2 T3 T2 T3 T2 T3 T2 T3 T2 it
Rys. 2. Sterowanie czasowe WY, PK1 i PK2

PK14
PK2
Wysterowanie przekaznika
T1 "t
LK14
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Kontrola stanu
Tk t

Rys. 3. Kontrola zadziatania wyjs¢ PK1 i PK2
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Rys. 5. Aplikacja UCSKonfigurator — okno konfiguracji modufow

—Tpl - czas otwierania okien lub klap wentylacyjnych,
— Tp2 - czas automatycznego zamknigcia okien lub klap
wentylacyjnych.

Konfigurowanie i programowanie

Konfigurowanie i programowanie parametrOw pracy cen-
tral UCS 6000 przeprowadza si¢ za pomoca dedykowanej
aplikacji komputerowej UCSKonfigurator (rys. 5) dzialaja-
cej pod kontrolg systemu Windows. Centrale UCS podta-
cza si¢ poprzez port USB do komputera PC. Do potaczenia
komputera z centralg nalezy uzy¢ kabla USB zakoficzonego
z jednej strony wtyczkami typu A, z drugiej typu B. Przy
wiekszych odlegtosciach komputera od centrali nalezy uzy¢
dodatkowo tzw. aktywnego przedtuzacza kabla USB. Po
podtaczeniu port USB centrali UCS 6000 powinien by¢ wi-
dziany w komputerze jako USB Serial Port (COMxxx). Przy
uruchomieniu aplikacji UCSKonfigurator nalezy wybra¢ do
potaczenia widziany przez system operacyjny komputera
port COMxxx.

Aplikacja umozliwia:

— konfigurowanie parametréw pracy moduléw, w tym zapis
konfiguracji w pliku, odczyt konfiguracji z pliku, zapis
konfiguracji w pliku PDF, wydruk konfiguracji;

— odczyt uszkodzef poszczegdlnych modutoéw, w tym zapis
w pliku PDF i wydruk listy uszkodzen;

— odczyt pamietnika zdarzen, w tym zapis w pliku PDF
i wydruk listy zdarzen;

— odczyt wersji oprogramowania moduldéw, w tym zapis
w pliku PDF i wydruk wersji oprogramowania;

— ustawienie i odczyt daty i czasu systemowego centrali;

— skorzystanie z pomocy kontekstowej programu.

W kolejnej czgsci artykutu zostang przedstawione przyktady

zastosowania systemu sterowania oddymianiem z wykorzysta-
niem central systemu UCS 6000.

Mariusz Sowinski
POLON-ALFA
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Bosch Security Systems to pierwszy producent w Polsce z pelna gama
certyfikowanych produktdéw: kontrola dostepu, systemy SAP i DSO.

Oferta naszych rozwiazan jest w petni dostosowana do wymogdw okreslonych
polskim prawem. Firma Robert Bosch Sp. z 0.0. jako pierwsza spetnita surowe
wymogi normy EN 54 w odniesieniu do systemdw sygnalizacji poiZarowej,
diwiekowych systemdw ostrzegawczych oraz systemodw kontroli dostepu.
Swiadectwa dopuszczenia CNBOP dla naszych produktow potwierdzaja
najwyzsza jakosé oferty Bosch.

Wiece] informacji na stronie internetowej: www.boschsecurity.pl
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Czujki firmy Bosch

na miare XXI wieku

Bezpieczenstwo zycia i mienia zalezy od wiasciwego doboru detektorow

Monika Kotodziejczyk

Wszyscy boimy sie pozaru. Instalacje systeméw sygnalizacji pozarowej majg za zadanie
zabezpieczy¢ nas przed skutkami tego zywiotu. Stawka jest wysoka, poniewaz w gre wchodzi
zycie i mienie. Skuteczna ochrona obiektu przed pozarem i ewakuacja ludzi sg zalezne od
predkos$ci jego wykrycia i organizacji procesow ostrzegania, gaszenia i oddymiania. Warto zatem
wybrac taki system, ktéry umozliwi sprawne przeprowadzenie akcji ewakuacyjnej, jak rowniez
bedzie niezawodny i odporny na fatszywe alarmy
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Czujki pozarowe to podstawowy element systemu sygnalizacji
pozarowej, ktory ma decydujacy wplyw na czas wykrycia po-
zaru. Niewatpliwie najtrudniejszym zadaniem dla projektanta
systemu sygnalizacji pozarowej jest wlasciwy dobor detekto-
row, ktory ma zapewni¢ jak najwyzsza efektywno$¢ systemu.
Nalezy wzig¢ pod uwage rézne czynniki, ktére moga mieé
wplyw na charakter i szybko$¢ rozprzestrzeniania si¢ pozaru.
W projekcie systemu nalezy znalezé rownowage pomigdzy
czulodcia a odpornoscia na fatszywe alarmy.

Chcac zastosowac dany sensor w okre§lonym pomieszcze-
niu, nalezy wzia¢ pod uwage prawdopodobne Zrodla pozaru,
poczyni¢ zalozenia dotyczace rozwoju pozaru w poczatkowej
fazie i przeanalizowa¢ ewentualne Zrodta fatszywych alarmow.
Nalezy rowniez pamigta¢ o uwzglednieniu Srodowiska panuja-
cego w danym pomieszczeniu, bowiem moze ono mie€ istotny
wplyw na zdolno$¢ czujki do wykrycia pozaru, m.in. wysoko$¢
pomieszczenia i jego przeznaczenie. Gtownym kryterium do-
boru czujek beda jednak materialy znajdujace si¢ w zabezpie-
czanym obszarze. Analizujac sktad materialow znajdujacych
si¢ w pomieszczeniu, mozna okresli¢ czynniki, ktdre moga
towarzyszy¢ pozarowi. Naleza do nich rodzaj pozaru (pto-
mieniowy albo bezplomieniowy), wielko$¢ czasteczek dymu,
gesto$¢ dymu, jego intensywnosé, predkos$¢ wzrostu tempera-
tury, wystepujace gazy i ich rodzaj (np. tlenek wegla, wodor,
tlenek azotu).

W celu utatwienia doboru czujek pod katem wyzej wymie-
nionych czynnikéw klasyfikuje si¢ je na podstawie wynikow
pozaréw testowych TF (ang. Test Fire) przeprowadzanych
zgodnie z normami. W komorze pozaréw testowych spraw-
dza si¢, jak wykrywaja okres§lony rodzaj pozaru. Badania sg
przeprowadzane w specjalnie do tego przystosowanych labo-
ratoriach, w ktérych symulowane sa warunki jak najblizsze
rzeczywistym, wyst¢pujacym podczas pozaru. Badania te wy-
kazuja, ze punktowe czujki dymu sa w stanie wykry¢ rézne
rodzaje pozaréw w zaleznoSci od sensordw, w jakie sa wy-
posazone, i zasady ich dziatania. Do badania wybierane sa
losowo po cztery czujki tego samego rodzaju lub typu. Na
podstawie ich dziatania w trakcie réznych pozarow testowych
okreslany jest stopien ich przydatnoSci. Dana czujka zostaje
sklasyfikowana jako bardzo przydatna (A), przydatna (B),
jeszcze przydatna (C) albo nieprzydatna (N) w przypadku
danego typu pozaru.

Przydatnos¢ czujek w réznych typach pozarow

Tabela 1 przedstawia charakterystyke pozaréw opracowang na
podstawie norm EN-54-7 (od TF2 do TF5) i dodatkowo na
podstawie ISO/TS 7240-9:2006 (TF1, TF6, TF7, TFS, TF9).

Pozar TF 1 odpowiada warunkom, jakie panuja w poczatko-
wej fazie palenia si¢ drewna czy papieru — jest ptomien i szybki
przyrost temperatury; dym zazwyczaj wystgpuje, ale jest nie-
widoczny (tzw. pozar plomieniowy). Jest to pozar wykrywany
przez czujki termiczne lub wielosensorowe, np. optyczno-ter-
miczne. Ostatnio pozytywne wyniki w TF1 majg rowniez wy-
brane czujki optyczne.

Pozar TF2 odpowiada powolnemu tleniu si¢ drewna czy
rozktadowi termicznemu przewodow elektrycznych. Jest to
typ pozaru bezplomieniowego, ktdremu towarzyszy niewielki
wzrost temperatury i duza ilo§¢ dymu.

Pozar TF3 odpowiada tleniu si¢ materialéw widkienniczych,
dywanow, wykladzin. Towarzyszy mu dym, niewielki wzrost
temperatury i znaczna ilo§¢ CO.

Pozar TF4 wystepuje w momencie spalania si¢ materialéw
wykoficzeniowych z tworzyw sztucznych. Charakterystyczny
jest szybki przyrost temperatury i bardzo ciemny dym.

Pozar TF5 pojawia si¢ w momencie spalania paliw plynnych
(np. ropy naftowej). W przypadku takiego pozaru obserwuje-
my szybki wzrost temperatury i ciemny dym.

Pozar TF6 to na przyktad spalanie si¢ spirytusu albo niekto-
rych rozpuszczalnikoéw nie wydzielajacych dymu. Jest to typo-
wy pozar plomieniowy, ktoremu towarzyszy szybki wzrost tem-
peratury i brak dymu. Badaniu przydatno$ci podczas takiego

. . L Spalanie Spalanie cie-
- Szybki roz- Ptomieniowe Spalanie cie- - . . L
Rodzaj pozaru Ptc;m;tle;r:(i)gv ® Kadtermicz-  Pozar tlgcy spalanie czy wydzie- wcﬁgga‘mge‘ tFl,gr\'lAi’é)ISnie IC;V(YZYE”Z';' Tblgwgiﬁle
(paliwo) p ny piroliza (bawetna) tworzywa lajacej dym y lace] \ Jace) dy velny
celulozy (drewna) (poliuretan)  (n-heptan) dymu (alko- drewna bez ciepta ztozonej
p P hol etylowy) (dekalina)
Wazrost . Do pomi- Do pomi- . . Do Do Do Do
temperatury Al niecia niecia Siiny il pominigcia ~ pominigcia  pominigcia  pominigcia
Predkos$¢ . . . .
Duza Mata Bardzo mata Duza Duza Duza Mata Mata Mafa
Jest Jest Jest Jest Jest Nie ma Jest Jest Jest
. Przewaznie  Przewaznie ~ Przewaznie  Czesciowo  Przewaznie n Przewaznie ~ Przewaznie  Przewaznie
Widmo dymu L . - XY S Nie ma . . :
niewidoczne  widoczne niewidoczne niewidoczne niewidoczne widoczne widoczne widoczne
(Czg$¢ widzialna Ciemna Jasna, S|!n|e Jasna, sn!nle Bgrdzo Bgrdzo Nie ma Jasna, S|!n|e Ciemna Ciemna
dymu rozpraszajaca rozpraszajgca  ciemna ciemna rozpraszajaca
Wysteggwanle Nie ma Znaczne Duze Stabe Stabe Nie ma Znaczne  Bardzo stabe Duze

Tab. 1. Charakterystyka pozarow testowych
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pozaru jak TF6 poddawane sa czujki termiczne lub wielosen-
SOrowe.

Pozar TF7 to na przyktad powolne tlenie si¢ drewna. Jest po-
dobny do pozaru TF2. Test TF7 przeprowadza si¢ w USA. Czuj-
ki, ktorych przydatnos¢ zostata w tym teScie potwierdzona, sa
przeznaczone gtownie do pomieszczefi mieszkalnych. Wynika
to z tego, iz badania przeprowadzane sa analogicznie do testow
TF2 (komora jest jednak obnizona do trzech metréw).

Pozar TF8 jest taki jak w przypadku spalania dekaliny.
W trakcie spalania wydziela si¢ ciemny dym o niewielkiej
predkoSci wznoszenia si¢ i nastepuje bardzo niewielki przy-
rost temperatury. W podobny spos6b moga spala¢ si¢ niektore
pasty, tworzywa sztuczne, zywica. W TF8 testowane sg najcze-
Sciej czujki wielosensorowe.

Pozar TF9 to na przyktad tlenie si¢ zlozonej bawelny. Jest
to pozar, w trakcie ktérego emitowane sa duze iloSci tlenku
wegla, a wzrost temperatury jest niewielki.

Nowy trend na rynku - czujki optyczne i wielo-
sensorowe z pozytywnymi wynikami testu TF9

Do niedawna czujki dostgpne na rynku polskim nie byly pod-
dawane przez producentéw testowi TF9. Norma EN-54 nie
definiuje bowiem tego pozaru testowego. Postep technolo-
giczny i rosnace wymagania wobec systemow sygnalizacji po-
zaru, w tym czujek, a takze globalizacja, wymusily jednak na
producentach posiadanie w ofercie jak najwigksze;j liczby roz-
nych czujek, rowniez czujek, ktore uzyskaly pozytywny wynik
w TF9. Najlepszym dowodem na to sa czujki Boscha.

W ostatnim czasie wszystkie czujki serii FAP4 20 zostaly
dodatkowo przebadane na wykrywanie pozaréw TF9. Mimo
zalozenia, ze pozar testowy TF9 wykrywany jest przez dedy-
kowany sensor chemiczny w czujce, badaniu takiemu zostaly
poddane roéwniez czujki optyczne i optyczno-termiczne. Bada-
nie zostato przeprowadzone zgodnie z wytycznymi opisanymi
w normie ISO 7240-9. Wszystkie wymienione w tabeli 2 czujki
uzyskaly wynik pozytywny, zatem moga by¢ stosowane w miej-
scach, gdzie wymagane sa takie parametry. Na rynku syste-
mow pozarowych do rzadkosci naleza pozytywne wyniki testu
TF9 w przypadku czujek optycznych.

Czujka z pozytywnymi wynikami testu TF9 jest przeznaczo-
na do wykorzystania w miejscach, w ktérych moze wystapi¢
pozar bezptomieniowy z duzym stgzeniem tlenku wegla, tj.
w pomieszczeniach, w ktérych znajduja si¢ materialy wiokien-
nicze, dywany, wyktadziny. Nalezy jednak pamietac, zeby czu-
jek optycznych i optyczno-termicznych, ktore sprawdzily si¢
podczas testu TF9, nie stosowa¢ w pomieszczeniach, w kto-
rych pozar tlacy moze rozwijac si¢ bez doptywu $wiezego po-
wietrza, a takze w przypadku detekcji schifodzonego dymu.

W pozarach testowych przetestowano catg seri¢ czujek FAP 420
firmy Bosch. Seria FAP-420 zostala powigkszona o trzy produk-
ty z nowym podwdjnym czujnikiem optycznym firmy Bosch:
FAP-DO 420 (detektor dymu z podwdjnym czujnikiem optycz-
nym), FAP-DOT 420 (detektor z podwdjnym sensorem optycz-
nym i sensorem termicznym) i FAP-DOTC 420 (detektor
z podwojnym sensorem optycznym, sensorem termicznym i che-
micznym). W efekcie liczba detektorow wchodzacych w skiad tej

.
I R s

Precyzyjne wykrycie zmian
temperatury. Czujka alarmuije po

Czujka termiczna, nad-  przekroczeniu okreslonego pro-

FAH-T 420 k o 5
miarowo-roznicowa gu temperatury otoczenia oraz
w przypadku szybkiego wzrost
temperatury w pomieszczeniu.
Idealne rozwigzanie dla obsza-
FAP-0 420 Optyczna czujka dymu  réw wymagajacych wczesnego
ostrzezenia o sytuacji pozarowej
Dualny sensor optyczny wyko-
FAP-DO 420 Dwusensorowa czujka rzystulgcy'rozne dfugosci fal'l
optyczna zapewnia niezawodng detekcje
roznych typow pozarow.
Multisensorowa czuika Kombinacja zasady pomiaru roz-
FAP-OT 420 0 tyczno-termicznla proszenia Swiatta oraz pomiaru
P wzrostu temperatury
Dualny sensor optyczny wyko-
. rzystujacy rozne diugosci fali
FAP-DOT 420 Dyﬂsggsg?emiizzl#:a optycznej oraz sensor termiczny
Pty zapewniajg wczesne wykrycie
pozaru w kazdych warunkach.
Multisensorowa czujka Komblnac!a z'as.ady pomiaru
FAP-QTC 420 optyczno-termiczno- (ST I S0, GOl
chemiczna wzrostu temperatury, jak rowniez
wykrycie produktow spalania
Kombinacja dualnego sensora
utissnsorowa cauika R
FAP-DOTC 420  optyczno-termiczno- g g

chemiczna

umozliwia najszybszg detekcje
pozaru w kazdych, nawet
najtrudniejszych warunkach.

Tab. 2. Wyniki pozardw testowych TF dla czujek serii 420

Obiekty, w ktorych
moze pojawic sie szyb- v 7| 7
ko rozprzestrzeniajacy
sie ogien

Obiekty, w ktorych
moze wystapi¢ pozar v v v v v v
bezptomieniowy

Obiekty, w ktorych
moze dojs¢ dopoza- v v v vV v v
row roznych typow

Obiekty, w ktorych

moze pojawic sie
szybko rozprzestrzenia- v v v v vV v vV
jacy sie ogien, ale takze
pozary bezptomieniowe

Obiekty, w ktorych
moga by¢ rézne v v v v v v v v
warunki

Obiekty, w ktorych
tlenek wegla moze v v v v v v v Vv
zagrozi¢ zyciu ludzi

Obiekty, w ktorych
moga by¢ trudne wa-
runkii w ktorychtlenek v v v v v v v
wegla moze zagrozi¢
zyciu ludzi
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serii wzrosfa do siedmiu. Nowe czujki pozarowe Bosch serii 420
zapewniaja jeszcze szybsze wykrywanie pozaru niz dotychczas
i mniej falszywych alarméw. Wskutek tego seria ta gwarantuje
najwyzsza niezawodno$¢ we wszystkich warunkach i §rodowi-
skach. Podobnie jak dotychczasowe czujki z tej serii, nowe czujki
sa wyposazone w technologie ISP firmy Bosch, co tworzy wyjat-
kowe polaczenie precyzyjnej technologii Dual Ray i zaawanso-
wanego algorytmu wykrywania pozaru. Wszystkie czujki zostaly
przebadane pod katem przydatnosci w zaleznoSci od charaktery-
styki pozarowej. Wyniki tych testow sa przedstawione w tabeli 2.

FAH-T 420 to czujka termiczna, ktOra jest wyposazona w ter-
mistor pelnigcy role detektora termicznego w sieci rezystancyj-
nej (jest to element, ktory przez konwerter analogowo-cyfrowy
w regularnych odstgpach czasu dokonuje pomiaru napigcia
zaleznego od temperatury). Detektor wywoluje alarm w przy-
padku przekroczenia temperatury 54°C lub 69°C (czujki nad-
miarowe) lub w przypadku wzrostu temperatury o okre$lona
warto§¢ w danym czasie (czujki roznicowe). Czujki FAHT420
sa przeznaczone do wykrywania pozaréw ptomieniowych. Moz-
na wiec zastosowac je w miejscach zagrozonych ogniem, ktory
moze szybko si¢ rozprzestrzenia¢ (np. w kuchniach, kottow-
niach, pralniach). Czujka termiczna nie powinna by¢ stosowana
w miejscach, w ktorych istnieje ryzyko pozaru bezptomieniowe-
go, ktoremu towarzyszy niewielki wzrost temperatury.

FAP-O 420 jest czujka optyczna, w ktorej sensor optyczny dzia-
fa na zasadzie pomiaru rozproszenia §wiatta. Dioda LED wysyta
Swiatto do komory pomiarowej, gdzie zostaje ono pochtoniete
przez strukture labiryntowa. Podczas pozaru unoszacy sie¢ dym
dostaje sic do komory pomiarowej. Swiatlo jest rozpraszane
przez czasteczki dymu. Rozproszone §wiatlo pada na fotodiody,
ktore zamieniajg informacje o iloSci $wiatfa na proporcjonal-
ny sygnat elektryczny. Jest to klasyczna czujka optyczna, ktéra
nadaje si¢ do wykrywania pozaréw bezplomieniowych. Miej-
sca zabezpieczane przez t¢ czujk¢ nie powinny by¢ narazone
na dzialanie czynnikéw wywolujacych falszywe alarmy, takich
jak kurz, pyt czy para wodna. Czujka nadaje si¢ na przykfad do
zabezpieczania biur, przestrzeni miedzystropowych i migdzypo-
dlogowych, pokoi pielegniarek, gabinetow lekarskich.

FAP-DO 420 to czujka optyczna, wigc teoretycznie powinna
mie¢ zastosowanie w obiektach, w ktérych moze wystapi¢ po-
zar bezplomieniowy, jednakze dzigki podwodjnemu sensorowi
optycznemu jest w stanie wykry¢ rowniez pozary plomieniowe.
Podwojny sensor optyczny wykorzystuje dwa zakresy diugosci
fal $wiatta — podczerwien i niebieskie (technologia Dual Ray).
Umozliwia to wezesne wykrywanie pozarow dzigki precyzyjnej
detekcji niewielkiej iloSci dymu. Pozytywne rezultaty uzyskano
w testach TF1, TF2,TF3,TF4,TF5,TFS. Wypadta dobrze takze
w tescie TF9. Czujka sprawdzi si¢ w miejscach, gdzie wystepuja
zar6wno materialy palace si¢ plomieniowo, jak i materialy pala-
ce si¢ bezptomieniowo. Moze by¢ zatem zastosowana tam, gdzie
moze wystapi¢ pozar cieczy lub plomieniowy pozar drewna.
Mozna j3 wykorzysta¢ zamiast czujki jonizacyjnej, jest rowniez
bardziej od nich odporna na falszywe alarmy spowodowane na
przyktad podmuchem powietrza, wilgocia, pytem, kurzem, para
wodng czy dymem papierosowym. Ta odporno$¢ jest mozliwa
dzieki konstrukeji czujki — wykorzystuje ona dwa typy fotodiod,
podczerwona i niebieska, i ma w pamieci zapisane charaktery-
styki okoto 5000 r6znych typdw pozaréw. Konserwacja tej czuj-

ki jest rowniez duzo tansza niz konserwacja czujki jonizacyjne;j.
Jezeli zabezpieczane miejsce nie wymaga czujek wielosensoro-
wych, a ze wzgledu na znajdujace si¢ w nim materialy potrzebna
jest czujka z pozytywnym wynikiem TF1 czy TF9, wtedy czujka
FAP-DO 420 bedzie rozwigzaniem dobrym i tafiszym niz czujka
optyczno-termiczno-chemiczna. Czujkami FAP-DO 420 mozna
zabezpieczaé bary, lobby, pokoje hotelowe, biura, restauracje,
Tazienki, archiwa, biblioteki itd.

FAP-DOT 420 i FAP-OT 420 to czujki wielosensorowe, ktore
stanowig kombinacje dwu sensoréw — optycznego i termiczne-
go lub termicznego z podwojna optyka. Pozwalaja na wykrycie
wiegkszej liczby roznych pozardw niz kazdy z detektordw osob-
no. Te czujki uzyskaly pozytywny wynik w testach TF1-TF9.
Ponadto sa odporne na r6znego rodzaju fatszywe alarmy. Na-
lezy stosowac je w pomieszczeniach, w ktorych znajduja si¢ ma-
terialy o r6znych charakterystykach spalania oraz w miejscach
narazonych na falszywe alarmy, np. w garazach podziemnych,
pokojach hotelowych, laboratoriach, na stacjach benzyno-
wych, w rafineriach, kuchniach, restauracjach, barach.

FAP-OTC 420 i FAP-DOTC 420 to wielosensorowe czujki
Boscha wykorzystujace sensor gazowy i zapewniajace zdecy-
dowanie najszybsza reakcje na pozary, w ktdrych poczatkowej
fazie pojawiaja si¢ roznego rodzaju gazowe produkty spalania,
np. dwutlenek wegla, wodor, tlenek azotu. Metoda pomiaru
polega na utlenianiu CO i okre$leniu wielkoSci pradu gene-
rowanego podczas tego procesu. Wielkos$¢ sygnalu detektora
jest proporcjonalna do stezenia gazu. Dzigki kilku sensorom
czujki FAP-OTC 420 i FAP-DOTC 420 wykrywaja r6zne ro-
dzaje pozaréw. Czujki z sensorem chemicznym siuza przede
wszystkim do zabezpieczenia miejsc, w ktdrych konieczne jest
bardzo wczesne wykrycie pozaru — przede wszystkim obiek-
tow, w ktorych na state sa ludzie, np. hoteli, szpitali, domow
opieki spotecznej, kin, teatréw, ale rowniez serwerowni, po-
mieszczen technicznych itp., poniewaz takie czujki sa wykryja
przegrzewanie si¢ kabli czy elementow elektrycznych. Znajda
one réwniez zastosowanie w pomieszczeniach narazonych na
zakidcenia, w ktdrych moze by¢ pyt, kurz czy para wodna, np.
w drukarniach, kuchniach biurowych, tam, gdzie moze by¢
para z czajnikow elektrycznych, w tazienkach, pomieszcze-
niach przed saunami, w tartakach, fabrykach, stoczniach, na
salach operacyjnych.

Podsumowanie

Nowoczesna technologia Dual Ray i ISP to gwarancja bezpie-
czefistwa zabezpieczanego obiektu i przebywajacych w nim
ludzi. Czujki z serii FAP 420 zadowola nawet najbardziej wy-
magajacych projektantdw i umozliwia zabezpieczenie miejsc,
w ktorych panuja trudne warunki mogace skutkowac fatszywy-
mi alarmami.

Nowoczesna technologia Dual Ray i ISP to gwarancja bez-
pieczenistwa zabezpieczanego obiektu i przebywajacych w nim
ludzi. Czujki z serii FAP 420 zadowola nawet najbardziej wy-
magajacych projektantdw i umozliwia zabezpieczenie miejsc,
w ktdrych panuja trudne warunki mogace skutkowacé fatszywy-
mi alarmami.

Monika Kotfodziejczyk
Bosch Security Systems
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Zaawansowany
System Kontroli Dostepu
Wersja PREMIUM

Kontrolery standardowe z portami RS lub IP
Czytniki w dowolnej technologii
Wizualizacja systemu na
Integracja z systeme

Integracjz

CE L R R AT AT AT LY

.
Modut przekaznikowy
AL-1004 Kontroler standardowy
[T Kontroler standardowy
KS-1024-1P Czytnik
Czytnik c1
C-21

AAT Holding sp. z 0.0.
" A A ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
(. ", 1] e-mail: aat.warszawa@aat.pl, www.aat.pl



http://www.aat.pl/

Parametry systemu

4096 przejs¢ kontrolowanych jednostronnie
20 000 uzytkownikow
50 000 zdarzen w pamieci kontrolera

Oprogramowanie

KaDe Zaawansowana wersja programu nadzorczego dedykowana do wspétpracy z kontrolerami
wersja PREMIUM standardowymi w trybie sieciowym

Kontrolery standardowe i modut przekaznikowy

Kontroler standardowy, 1 drzwi dwustronnie, 2 drzwi jednostronnie, 2 porty czytnikow,
KS-1012-RS porty RS232 i RS485

L N Kontroler standardowy, 2 drzwi dwustronnie, 4 drzwi jednostronnie, 4 porty czytnikdw,
KS-1024-RS port RS232 i RS485

KS-1012-1P Ez:(’cr;clsr standardowy, 1 drzwi dwustronnie, 2 drzwi jednostronnie, 2 porty czytnikdw,

KS-1024-1P Eco)rr:c;_oclsr standardowy, 2 drzwi dwustronnie, 4 drzwi jednostronnie, 4 porty czytnikdw,

AL-1004 Modut przekaznikowy przeznaczony do wspétpracy z kontrolerami standardowymi

Czytniki kart zblizeniowych typu MIFARE (13,56 MHz)

C-11 Czytnik do instalacji wewnatrz i na zewnatrz pomieszczen, format kodowania 34 bit Wiegand

c-21 Czytnik do instalacji wewnatrz i na zewnatrz pomieszczen, format kodowania 26/34 bit Wiegand
(przetaczany), wyposazony w klawiature kodowa (przetgczany format 4/8 bit)

Czytnik kart administratora przeznaczony do wprowadzania duzej liczby kart MIFARE do bazy
C-ADM-M danych programu nadzorczego KaDe Premium. Istnieje mozliwo$¢ wykorzystania urzadzenia, np. do
wspotpracy z dowolnym edytorem lub polami edytowalnymi w réznych aplikacjach.

System KaDe w wersji PREMIUM wspotpracuje z czytnikami w dowolnej technologii identyfikacji pod warunkiem, ze posiadajg interfejs
Wieganda od 26 do 40 bit, czyli np. czytnikami kart UNIQUE, HID oraz innymi.


http://www.aat.pl/

Oswietlenie

W systemach nadzoru wizyjnego
Agata Majkucinska (CZQSC 1 )




Wybierajgc kamere do dozoru wizyjnego w ciggu dnia lub w nocy, musimy wzigé pod uwage kilka czynnikow
wptywajgcych na jakos¢ obrazu. Niniejszy artykut ma na celu uswiadomienie czytelnikom, jak oswietlenie wptywa
na obraz i jakie czynniki nalezy bra¢ pod uwage przy oswietlaniu obserwowanych obszaréw

Czym jest swiatfo?

Dziatanie systeméw dozoru wizyjnego zalezy gidwnie od
Swiatta. To wtasnie Swiatlo odbite od obserwowanych przed-
miotéw sprawia, ze obrazy sa widoczne zaréwno dla ludz-
kich oczu, jak tez dla kamer. Dlatego skuteczno$¢ dziatania
dowolnego systemu dozoru wizyjnego zalezy nie tylko od
kamer i obiektywow, ale rowniez ilosci, jakoSci i rozktadu
oswietlenia. Swiatlo jest energia w postaci promieniowania
elektromagnetycznego. Dlugo$¢ fali Swiatla okreSla jego
kolor i charakter. Jedynie bardzo waski zakres diugosci fal
elektromagnetycznych jest widoczny dla ludzkiego oka — od
okoto 400 nm (fiolet) do 700 nm (czerwony). Kamery tele-
wizyjne reaguja jednak na $wiatto spoza zakresu widzialne-
go dla ludzkiego oka, co pozwala wykorzystywac je nie tyl-
ko w $wietle bialym, ale rowniez w Swietle mieszczgcym si¢
w zakresie bliskiej podczerwieni (od 715 nm do 950 nm) do
dozoru nocnego.

Zachowanie $§wiatfa zmienia si¢ w zalezno$ci od materia-
tu lub powierzchni, na ktérg pada — ulega ono odbiciu, roz-
proszeniu lub wchtonigciu. Swiatto odbija si¢ od wiekszosci
powierzchni. Im ja$niejsza jest powierzchnia, tym wigcej
Swiatla odbija. Czarne powierzchnie pochlaniaja, za$ biale
odbijajg padajace na nie Swiatlo widzialne. Swiatto miesz-
czace si¢ w zakresie podczerwieni nie zawsze zachowuje si¢
w taki sam sposob jak §wiatto widzialne. Zalezy to od ro-
dzaju materialu, na ktory pada (zob. wykres wspotczynnika
odbicia na nastgpnej stronie).

Czym jest kolor?

Procesy, dzieki ktérym cztowiek widzi kolory, sa bardzo
ztozone, a podana tu definicja koloru jest z koniecznoSci
uproszczona. Monochromatyczne $wiatlo widzialne jest
interpretowane przez mozg jako barwne w zaleznosci od

Diugos¢ fal w metrach
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Rys. 1. Diugosci fal widma widzialnego

jego diugosci fali, przy czym 400 nm odpowiada barwie
fioletowej, a 700 nm odpowiada czerwieni. Wszystkie inne
widzialne barwy Swiatla monochromatycznego (indygo,
niebieski, biekitny, zielony, z61ty i pomaranczowy) miesz-
czg si¢ pomigdzy tymi diugos$ciami fal, co mozna dostrzec,
ogladajac tecze. Obserwacja Swiatla zawierajacego wszyst-
kie te dlugos$cifal daje wrazenie Swiatla biatego. Zielony li§¢
wyglada na zielony, poniewaz odbija Swiatto o diugosci fali
odpowiadajacej barwie zielonej, obecne w §wietle biatym.
Jezeli ten sam li§¢ zostanie oSwietlony monochromatycz-
nym Swiatlem czerwonym, bedzie robit wrazenie czarnego,
poniewaz w §wietle czerwonym nie wystepuja diugosci fal
odpowiadajace zieleni. To samo ma miejsce, gdy kupu-
jemy kolorowe elementy ubioru i podchodzimy do drzwi
lub okna, by sprawdzi¢, jak wygladaja w §wietle dziennym.
Odcienn koloru zmienia si¢ na skutek tego, ze rozklad
spektralny fal sktadajacych si¢ na oSwietlenie wewnetrzne
jest nieco inny niz w przypadku o§wietlenia zewnegtrznego.
Z doktadnie takimi samymi zalezno$ciami mamy do czy-
nienia w nadzorze wizyjnym. Barwa Swiatla emitowanego
przez reflektor wplywa na barwe obrazu widzianego przez
kamere, jak to ma miejsce na przyktad w przypadku z6t-
tawego Swiatta lamp sodowych stanowigcych o$wietlenie
uliczne. By zapewni¢ poprawna reprodukcj¢ barw w ob-
razie, zrodla S§wiatla bialego musza zapewnié poprawne
o$wietlenie, dopasowane spektralnie do widma S$wiatfa
widzialnego. Kolorowe obiekty odbijaja Swiatlo wybior-
czo, to znaczy odbijaja tylko wybrane fragmenty widma
i wchlaniaja reszte. Na przyktad czerwony kwiat zawiera
czastki pigmentu, ktére pochlaniaja wszystkie skfadni-
ki Swiatta biatego inne niz czerwone, a Swiatlo czerwone
jest jedynym odbijanym sktadnikiem. Fale $wietlne, kto-
rych dlugo$¢ miedci si¢ ponizej granicy widma widzial-
nego, sa okre$lane jako ultrafioletowe (UV). Moga one
powodowac poparzenia skory i dlatego nie sg stosowane
w wizyjnych systemach dozorowych. Fale swietlne, ktorych
dtugos¢ miesci si¢ powyzej granicy widma widzialnego, sa
okreS§lane jako podczerwone.

Czym jest podczerwien?

Podczerwieni (IR) jest Swiattem o diugosciach fal mieszcza-
cych si¢ powyzej granicy §wiatla widzialnego. W systemach
nadzoru wizyjnego wykorzystywane jest §wiatlo podczerwo-
ne, ktérego widmo miesci si¢ w zakresie pomigedzy 700 nm
a 1100 nm. Ten zakres jest rowniez znany jako bliska pod-
czerwienn (NIR). Jako ze kamera moze ,widzie¢” $wiatlo
podczerwone, ktdre jest niewidoczne dla oka ludzkiego, ist-
nieje wiele form prezentacji tak powstatych obrazéw na ekra-
nie komputera. Zwykle pokazywany jest obraz czarno-bia-
ty, podobny do postrzeganego przez ludzkie oko w widmie
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widzialnym, lecz pozbawiony barw. Dla uwypuklenia frag-
mentow obrazu powstalych z uzyciem $§wiatta podczerwo-
nego stosowane sg sztucznie wprowadzone barwy. Czasami
znajduje to zastosowanie w zobrazowaniach tworzonych dla
potrzeb naukowych. OSwietlenie z uzyciem $wiatta podczer-
wonego jest bardzo przydatne w zastosowaniach wymagaja-
cych dyskretnego nadzoru lub catkowitego braku oswietlenia
Swiattem widzialnym.

Obrazy kolorowe czy monochromatyczne?

Jesli chee sie wybraé oSwietlenie do systemu nocnego nad-
zoru wizyjnego, nalezy zastanowi¢ si¢, czy potrzebny jest
obraz kolorowy czy monochromatyczny. Czgsto prefero-
wany jest obraz kolorowy, jednak w takich przypadkach
trzeba zwroci¢ uwage na zapewnienie poprawnej repro-
dukcji barw, co mozna osiggnac przy uzyciu o$wietlaczy
emitujacych $wiatto o odpowiednim sktadzie widmowym.
Rozwazmy z61te Swiatto dostarczane przez niskoci$nienio-
we uliczne lampy sodowe — niczym nie przypomina ono
Swiatla biatego i w takim przypadku zadna, nawet najlep-
sza kamera nie jest w stanie zapewni¢ poprawnej repro-
dukcji barw. Swiatlo podczerwone powinno byé z zasady
stosowane we wszystkich przypadkach, w ktorych biate
Swiatto bytoby zbyt inwazyjne lub gdy wymagany jest dys-
kretny nadzor. Podczerwienh moze by¢ rowniez stosowana
jako element dodatkowego oS$wietlenia rozlegtych ob-
szarow, na dystansach niedostepnych dla §wiatta biatego
o podobnej intensywnosci.

Jaskrawos$¢ swiatta

Jaskrawo$¢ Swiatla jest subiektywnym odczuciem wynika-
jacym z intensywnoS$ci o$wietlenia danego obszaru. Inten-
sywne $wiatlo moze powodowac¢ odblaski skutkujace nad-
miernym wzrostem kontrastu pomig¢dzy jasnymi i ciemnymi
obszarami w obrebie pola widzenia. Stanowi to wigkszy pro-
blem w warunkach nocnych, gdy kontrast pomig¢dzy jasnymi
i ciemnymi obszarami utrudnia ludzkiemu oku (i kamerom
wykorzystujacym §wiatlo podczerwone) dostosowanie si¢
do zmian w jaskrawosci.

Swiatto i powierzchnie

To, w jaki sposob reagujemy na $wiatto, jest zalezne od jego
sktadu widmowego i od wtaSciwosci powierzchni, na ktorg to
Swiatlo pada. Promieniowanie monochromatyczne jest inter-
pretowane przez mozg ludzki jako Swiatto o okre$lonej barwie
w zalezno$ci od dlugodci fali tego promieniowania. Wrazenie
Swiatta biatego daje mieszanina wielu rodzajow promieniowa-
nia, ktéra ma ciagle pokrycie widmowe w zakresie od 400 nm
(fiolet) do 700 nm (czerwien). W przypadku Swiatta odbite-
go od jakiej$§ powierzchni wrazenie barwy oraz intensywnosci
Swiatla jest zalezne od rodzaju tej powierzchni, co jest krotko
opisane ponizej.

Dyfuzja
Material o dziataniu dyfuzyjnym rozprasza przechodzace

przezen $wiatto, zmieniajac kierunek i intensywno$¢ promie-
niowania w zalezno$ci od rodzaju tego materiatu.
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Odbicie

Kiedy Swiatlo pada na jaka$ powierzchnie, moze ulec od-
biciu. Rodzaj powierzchni wptywa na sposob, w jaki Swia-
tto si¢ odbija. Bardzo szorstkie powierzchnie rozpraszaja
Swiatlo ze wzgledu na drobne nieregularnosci w ich budo-
wie, a gtadkie, takie jak lustro, zapewniaja ukierunkowane
odbicie.

Odbicie zwierciadlane

Jezeli powierzchnia odbija $wiatlo jak lustro, mowi sie, ze
mamy do czynienia z odbiciem lustrzanym. W przypadku po-
wierzchni lustrzanych kat padania jest rowny katowi odbicia.

Odbicie rozproszone

Powierzchnie rozpraszajace odbijaja Swiatto we wszystkich
kierunkach ze wzgledu na drobne nieregularno$ci w ich
budowie. Na przyktad drobnoziarnista faktura odbije
Swiatto w roznych kierunkach. Powierzchnie rozpraszaja-
ce odbijaja Swiatlo we wszystkich kierunkach w réwnych
proporcjach.

Odblask (retrorefleksja)

Odblask powstaje, gdy powierzchnia odbijajaca odbija wiatto do-
kfadnie w kierunku, z jakiego ono pochodzi. Znaki drogowe i tabli-
ce rejestracyjne pojazdéw maja powierzchnie retrorefleksyjne.

Poziomy odbicia

Odbicie jest miarg mocy odbitej w stosunku do mocy padaja-
cej. Obiekty odbijajg swiatto z r6zng intensywnoscig, a czgs¢
energii, ktora nie ulegla odbiciu, zostaje wchionigta i za-
mieniona w ciepto. Obiekty o niskim wspdiczynniku odbicia
pochtaniaja duzo energii, dlatego np. Sciany z cegiet nagrze-
waja si¢ na skutek o$wietlenia §wiattem stonecznym. Nalezy
pamietal, ze kamera obserwujaca dang scen¢ nie reaguje na
Swiatlo padajace, wykrywane przez Swiatlomierz, tylko na
Swiatto odbite przez obiekty znajdujace si¢ na obserwowa-
nym obszarze.

Absorbcja

Kazda powierzchnia wchtania cze¢$¢ padajacego na nia Swia-
tta. Kolorowe powierzchnie absorbuja cze$¢ swiatla i odbijaja
resztg, dlatego majg okreslong barwe. Czarna powierzchnia
wchiania wigksza cze$¢ padajacego na nig Swiatta. Energia
Swietlna jest zwykle zamieniana w cieplo, wi¢c ciemne mate-
rialy tatwo si¢ nagrzewaja.

Zrodia swiatta

Zaréwki (w tym halogenowe)

Zaréwki byly pierwszymi elektrycznymi zrodtami $wiatta
skonstruowanymi przez cztowieka. Maja one niska wydaj-
no$¢, marnuja 90% pobieranej energii, zamieniajac ja na
cieplo, co powoduje, ze silnie si¢ nagrzewaja. Zaréwki ha-
logenowe maja wigksza sprawnos¢, ale nadal marnuja 85%
pobieranej energii, zamieniajac ja na cieplo. Zaroéwki sa
mato przydatne jako elementy o$wietleniowe w wizyjnych
systemach dozorowych.

Lampy fluorescencyjne

Wykorzystanie tych lamp w systemach nadzoru wizyjnego
jest ograniczone ze wzgledu na efekt pulsowania obrazu wy-
twarzanego przez kamer¢. Lampy te maja przewaznie niski
pobdr mocy i sa przeznaczone gltéwnie do zastosowan we-
wnatrz pomieszczen. Maja one duze rozmiary, dlatego trud-
no jest zbudowac o$wietlacz pozwalajacy na skupienie stru-
mienia Swiatla.

Lampy HID (High Intensity Discharge)

Sa to wydajne zrodta $wiatta, ktore zapewniajg poprawng
reprodukcje barw i maja duza zywotno$¢ dochodzaca do
12000 godzin. Lampy HID moga by¢ stosowane w syste-
mach dozorowych, ale ich mankamentem jest dtugi czas
uruchamiania (2-3 minuty). Ponadto nie moga by¢ natych-
miast wiaczone, nawet w przypadku ich krotkotrwatego wy-
taczenia.

Lampy wykorzystujace diody LED

Diody elektroluminescencyjne stanowia najszybciej rozwi-
jajacy sie rodzaj o$wietlaczy stosowanych w systemach do-
zoru wizyjnego. Ich sprawno$§¢ wynosi przecietnie 80-90%
i jest najwicksza w przypadku diod emitujacych Swiatto
podczerwone.

Oswietlenie LED jest czgsto stosowane w systemach do-
zoru wizyjnego z powodu swoich zalet, do ktérych nalezy
bardzo niskie zuzycie energii, niska temperatura pracy i sta-
bilno$¢ widmowa w catym cyklu eksploatacji. W odrdznie-
niu od tradycyjnych zaréwek diody LED sa bardzo trwate,
odporne na wibracje, a ich konstrukcja sprawia, ze trudno je
uszkodzi¢. Sa one rOwniez w stanie emitowaé §wiatto o wy-
maganej dtugosci fal bez koniecznoSci stosowania filtrow
i zaczynaja $wieci¢ natychmiast po doprowadzeniu zasilania.
Ze wzgledu na duzg sprawnos¢ diod LED koszty utrzymania
systemu dozorowego, w ktorym sa zastosowane, sg najnizsze
w porOwnaniu z systemami wykorzystujgcymi inne Zrddta
Swiatfa (ich nominalna moc jest relatywnie niska i nie prze-
kracza 100 W dla pojedynczych paneli). Ponadto wyr6znia je
dtugi czas dziatania dochodzacy do 100000 godzin (10 lat).
Dla poréwnania zywotno$¢ §wietlowek to zazwyczaj mak-
symalnie 10000 godzin, a zywotno$¢ zaroéwek jest jeszcze
mniejsza i nie przekracza 1000 godzin.

Oswietlenie w nadzorze wizyjnym.
Dobér dtugosci fal

Swiatto biate

Swiatfo biafe to mieszanka zapewniajaca rownomierne pokry-
cie widma w zakresie od 400 nm do 700 nm.
Praktyczne zastosowania Swiatla bialego:
— o$wietlenie obszaru obserwowanego przez system dozo-
ru wizyjnego,
— oéwietlenie o charakterze ogdlnym w pomieszczeniach,
w ktorych pracuja ludzie,
— zmniejszanie przestepczosci dzieki oswietleniu obszaru,
na ktdrym moga zdarzy¢ si¢ wlamania,
—moze by¢ stosowane z kamerami monochromatycznymi,
kolorowymi, pracujacymi w trybie dziefi/noc.
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XNET

Serla XMET firmy CNB Technology Inc. to najwyisze| jakoscl
urzadzenia pozwalajace na synchronkczne przesylanie obrazu w
wysokle] rozdzielczosc] oraz fonll z predhodcia 25 ks - full real
time". Kamery XNET HD moga pracowaé z rozdzielczoscly full HD
(2Mpx) przy 25k1./s oraz genernujs obraz panoramiczny 16:5 (takl
Jak w telewizjl wysokie] rozdzielczosci). Wybleranie progresywna
wraz predkoscia 25 ki/s przy rozdzielczoscl 1920 x 1080
Ewarantuje plynnodé ruchu bez smuze cxy urywanych krawedzi.
DUALSTREAM

Drugi strumief H.264 b MIPEG porwala na podigczenie
zardwno NVR (gdrie istotna jest jakose) jak | klientdw mobilnych
(gdzie zaledy nam dostosowaniu sig do wolnych faczy)

NVR

Drigki wspdlpracy w wieloma dostawcami rorwigzan do
rejestracii kamer IP CNE rapewnia obsluge swych kamer w
wighszodcl dostgpnych na rynku rejestratorach NVR oraz
systemach zarzadzania monitoringiem IP. Na szczegding uwage
Zastuguje wspddpraca z najwainiejszymi firmami tj. Milestone,
QMAF, NUUD oraz Axxon

ONVIF

Podobnie jak porostate serie (hamery VGA, D1 oraz 1,3 Mpx)
takie | XMET HD obshuguje protokdl ONVIF ktdry staje sig
standardem pozwalajacym na bezproblemowe laczenie kamer |
oprogramowania réinych producentdw w jeden system,

CMsS

Glownym zadaniem tego programu jest zarzadzanie |
administracia matymi i drednimi sieciami IP CCTV, podglad on-
line, preegladanie nagran na rejestratorach (nagran na dyskach
lokalnych rejestratora) oraz praca jake prosty NVR. CMS
obstuguje tryb Dual Monitor oraz wislopoziomows E-Mape.
XNET MOBILE VIEWER

XNET Mobile Viewer porwala na rdalny podglad. sterowanie
kamerami obrotowymi czy przegladanie nagran, a S5L zapewnia
poufnodté transmisji. Mobile Viewer wystepuje w wersjl na
urzgdzenia z system Androld oraz IS (czyll na IPhone'y).

DDNS

Wiasny serwer DDMNS upraszcza wruchomienie systemu w
sheciach o zmiennym adresie P,

PLUG & EASY PLAY over IP

Dzigki obstudze protokolu UPnP oraz Bonjour modliwe jest
wyszukanie karmery - nawet Kiedy jej adres |P jest winnej sieci niz
adres kemputera 2 ktérego lacrymy sig 2 Kamers,

® @©

&
&

comaax |

LonBon | iti

Podczerwien
Oswietlacze wykorzystujace widmo w zakresie od 715 nm do
730 nm wytwarzaja wyraznie widoczna czerwona poswiate, po-
dobna do czerwonych $wiatel ulicznych, co stwarza problemy
z ich ukryciem.

Oswietlacze wykorzystujace widmo w zakresie od 815 nm do
850 nm wytwarzaja stabo widoczna czerwong poswiate umozli-
wiajaca ich czgsciowe ukrycie.

Oswietlacze wykorzystujace widmo w zakresie od 940 do 950 nm
sg niewidoczne dla ludzkiego oka, dlatego tatwo je ukryc.

Praktyczne zastosowania podczerwieni:

— zapewnienie dyskretnego lub ukrytego o$wietlenia w wi-

zyjnych systemach dozorowych,

— zapewnienie intensywnego o$wietlenia o duzym zasiggu,

— mozliwo$¢ wspdtpracy z kamerami monochromatyczny-

mi lub z kamerami dziatajgcymi w trybie dziefi/noc.

Swiatto a bezpieczenstwo

Swiatlo biate jest widoczne dla oka ludzkiego. Organizm
ludzki zapewnia nam naturalna ochron¢ przed nadmiernag
ekspozycja. Teczowki i powieki zamykaja si¢, by zreduko-
wac ilo§¢ widzialnego Swiatla absorbowanego przez oko
ludzkie. Jezeli to nie wystarcza, po prostu odwracamy si¢
od zrodta §wiatta. Nie mozemy zobaczy¢ §wiatla podczer-
wonego, dlatego nasze oczy nie moga automatycznie do-
stosowaé si¢ do nadmiernej ekspozycji. Podczerwien wy-
twarza jednak ciepto, ktére moze by¢ wykorzystane jako
miernik bezpieczenstwa. Jezeli czujemy ciepto bijace od
o$wietlacza IR, starajmy si¢ nie patrze¢ na to zrodio Swia-
tta. Nawet najpotezniejsze oswietlacze IR, wytwarzajgce
wigzki o szerokoSci dziesigciu stopni, nie stwarzaja zagro-
zenia dla oka ludzkiego, o ile odlegto$¢ od oswietlacza
przekracza dwa metry.

Podsumowanie

Problematyka doboru wiasciwych urzadzen do nadzoru wi-
zyjnego jest wcigz gorgcym tematem, szczegOlnie dla firm,
ktore jako nowe wchodzg na ten obszar rynku lub zaczynajg
instalowa¢ systemy IP zamiast systemdw analogowych, a tak-
ze, a moze przede wszystkim dla uzytkownikéw koncowych,
ktorzy, zdecydowawszy si¢ na implementacje takiego systemu,
powinni otrzymac to, czego oczekuja.

Mam nadziejg, ze publikacja przewodnika Axis zawieraja-
cego wiele informacji o o$wietleniu przyczyni si¢ do lepszego
zrozumienia zagadnief z nim zwigzanych i umozliwi wiasci-
wy dobor urzadzen, poparty testami i uwzgledniajacy cato-
ksztatt warunkow panujacych w miejscu docelowej instalacji,
a nie tylko kilka parametréw podanych w karcie katalogowe;j
urzadzenia.

Ciag dalszy w numerze 6 Zabezpieczeri.

Opracowatfa:
Agata Majkuciriska
Axis Communications
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RioPro — Profesjonalna drukarka do kart identyfikacyjnych

MA.=

Profesjonalna drukarka zaprojektowana do seryjnego wydruku
identyfikatorow. Rio Pro to niezawodna, szybka i fatwa w obstudze
drukarka umozliwiajgca w kazdym momencie uzytkowania szyb-
kg zmiane trybu pracy na drukowanie dwustronne. Wbudowane
opatentowane funkcje HoloKote i HoloKoteFlex zabezpieczajg karty
przed nieautoryzowanym kopiowaniem. Funkcje te dajg rowniez
mozliwo$¢ personalizacji znaku wodnego zawierajacego tekst lub
logo firmy. Standardowo, podczas procesu wydruku karta po-
krywana jest cienkg folig (overlay) zabezpieczajacg nadruk przed
uszkodzeniem mechanicznym i promieniami UV. Rio Pro i Rio Pro
Duo wyposazone sg w wy$wietlacz LCD z menu w jezyku polskim
informujacy o statusie drukarki. Drukarki posiadajg 3-letnig gwa-
rancje facznie z mechanicznymi uszkodzeniami gfowicy. Drukarki
posiadajg certyfikat CE i RoHS.

1 @

CuUsTOM

nelle

Specyfikacja techniczna

o Wydruk karty w kolorze od krawedzi do krawedzi w 23 sekundy

» Monochromatyczny wydruk karty w 6 sekund

* Interfejs do PC: USB i Ethernet

* Menu wyswietlacza w jezyku polskim

 Sterowniki 32 i 64 bit w jezyku polskim: Windows 2000, XP,
Vista, Windows 7

* Rozdzielczo$¢ wydruku: 300 dpi

 Podajnik na 100 kart

* QOdbiornik na 70 kart

* Mozliwosc¢ recznego podawania kart

e Zasilanie: 100-240 V / 50-60 Hz

» Wymiary / Masa: 470 mm x 220 mm x 250 mm/ 4,9 kg

 Temperatura pracy: od 10°C do 30°C

e 5 wzorow znakow wodnych do wyboru

» Wydruk na kartach wielko$ci CR-80 oraz CR-79

» Automatyczna regulacja grubosci karty

* 3 lata gwarancji z mozliwoscig przedtuzenia do 4 lat, tacznie
z mechanicznymi uszkodzeniami gtowicy

Opcje dodatkowe:
@ Mozliwos¢ aktualizacji do wersji dwustronnej

Mozliwos¢ drukowania dwustronnego (Rio Pro Duo)

Mozliwo$¢ kodowania kart magnetycznych, chipowych
i zblizeniowych

Tasmy
* Kolorowa 5 paneli nadruk 300 kart (MA300YMCKO)
» Monochromatyczna czarna nadruk 1000 kart (MA1000K-BLACK)
» Monochromatyczna biata nadruk 1000 kart (MA1000K-WHITE)
» Monochromatyczna niebieska nadruk 1000 kart (MA1000K-BLUE)
» Monochromatyczna czerwona nadruk 1000 kart (MA1000K-RED)
» Monochromatyczna ztota nadruk 1000 kart (MA1000K-GOLD)
» Monochromatyczna srebrna nadruk 1000 kart (MA1000K-SILVER)
» Monochromatyczna czarna plus overlay nadruk 600 kart (MAG00KQ)
* Kolorowa + czarna nadruk dwustronny 250 kart (MA250YMCKOK)
* Kolorowa 5 paneli nadruk 100 kart (MA100YMCKO)

Karty

Drukuje na wszystkich standardowych kartach PCV I1SO CR-80
(85,6 x 54) oraz CR-79 (84,1 x 52,4) o grubosci od 0,51 mm
do 1,02 mm, kartach magnetycznych, zblizeniowych, samoprzylep-
nych, HoloPatch

Zestaw czyszczacy

e 1 szt. rolki czyszczacej dostarczana z kazdg tasma

» 10 szt. kart czyszczacych, 1 flamaster (3633-0053)
* 5 szt. watkow czyszczacych plus wymienna o$ watka

Dystrybucja:

ACS§—

ALdV=. o

ul. Karola Miarki 20C
01-496 Warszawa

ACSS ID Systems Sp. z 0.0.

tel. 22 832 47 44, faks 22 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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Pronto — Drukarka do kart identyfikacyjnych

FPronto

MAPronto

Mata, kompaktowa drukarka o nowoczesnym wygladzie do zastoso-
wania w kazdej firmie i w kazdym miejscu. Do szybkiego drukowania
identyfikatorow oraz roznego rodzaju kart plastikowych. Drukarka
Pronto jest fatwa w konfiguraciji i uzytkowaniu, posiada instrukcije
i sterowniki w jezyku polskim do Windows 2000, XP, Vista, 7 i zapew-
nia niezawodne drukowanie kart przez wiele lat. Drukarka Magicard
Pronto umozliwia wykorzystanie HoloKote i HoloPatch — opatentowa-
nych zabezpieczen przed nieautoryzowanym kopiowaniem kart.

Dzieki drukarce Pronto mozesz samodzielnie wykona¢ kolorowe
i monochromatyczne nadruki wysokiej jakosci.

WAVAUN

Specyfikacja techniczna

e Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund
» Monochromatyczny wydruk karty w 7 sekund

* TRW - Thermal Rewritable (wielokrotny zadruk termiczny)
* Interfejs do PC: USB rev. 1.1. (kompatybilny z USB 2.0)

« Sterowniki w jezyku polskim: Windows 2000, XP, Vista, 7

* Rozdzielczo$¢ wydruku: 300 dpi

* Zasilanie: 90-265 V / 47-63 Hz

e Wymiary / Masa: 270 mm x 215 mm x 233 mm/ 4,4 kg
 Temperatura pracy: od 10°C do 30°C

e (Gwarancja: 2 lata

Tasmy

YMCKO 5 paneli nadruk 300 kart (MVA300YMCKO)

YMCKO 5 paneli nadruk 100 kart (MA100YMCKO)
Monochromatyczna czarna nadruk 1000 kart (MA1000K-BLACK)

» Monochromatyczna czarna plus overlay nadruk 600 kart (MAG60OKO)
» Monochromatyczna biata nadruk 1000 kart (MA1000K-WHITE)

» Monochromatyczna czerwona nadruk 1000 kart (MA1000K-RED)
» Monochromatyczna niebieska nadruk 1000 kart (MA1000K-BLUE)
» Monochromatyczna zielona nadruk 1000 kart (MA1000K-GREEN)
* Monochromatyczna ztota nadruk 1000 kart (MA1000K-GOLD)

» Monochromatyczna srebrna nadruk 1000 kart (MA1000K-SILVER)

Karty

Drukuje na wszystkich standardowych kartach PCV ISO CR-80
(85,6 x 54) oraz CR-79 (84,1 x 52,4) o grubosci od 0,51 mm do
1,02 mm, kartach magnetycznych, zblizeniowych, samoprzylep-
nych, HoloPatch i kartach do wielokrotnego zadruku TRW.

Zestaw czyszczacy

e 1 szt. rolki czyszczacej dostarczanej z kazdg taSma
» 10 szt. kart czyszczacych, 1 flamaster (CK1)

» 5 watkdw czyszczacych plus wymienna o$ watka

 21mbe)

Dystrybucja:

ul. Karola Miarki 20C
01-496 Warszawa

ACSS ID Systems Sp. z 0.0.

tel. 22 832 47 44, faks 22 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl

78 5/2011 ZABEZPIECZENIA




Nowy, ekskluzywny panel wideodomofonowy iKALL

Wyposazony w wy$wietlacz LCD o rozdzielczosci 128 x 64
pikselioraz 21-przyciskowa, podswietlang klawiature dotykowa.
W standardowej wersji modufu mozliwe jest wprowadzenie do
3800 opiséw do listy lokatorow oraz 6400 kodow otwarcia
zamka. Opisy moga by¢ wyszukiwane za pomocg dwoch
przyciskow przewijania gora/dot lub po wprowadzeniu kilku
poczatkowych liter szukanej nazwy. Po znalezieniu zadanego
opisu wystarczy wcisng¢ przycisk dzwonka aby nawigzac
potaczenie z lokalem. Mozliwe jest rowniez bezposrednie
potaczenie z wybranym lokalem poprzez wprowadzenie
numeru wywotania przypisanego do tego lokalu. Wszystkie
funkcije, lista lokatorow oraz kody zamka programowane sg
za pomocg lokalnego menu. Dodatkowo lista oraz kody zamka
mogq zostac przestane z PC, dotgczonego do portu USB, za
pomocg oprogramowania 1249B.

iKALL wyposazony jest w dwa wyjscia: elekironiczne wyjscie
ryglowe (3A) oraz dodatkowe wyjscie przekaznikowe (10 A)
np. do sterowania bramg. Dodatkowo modut posiada wejscie
do podfaczenia czujki drzwiowej sygnalizujacej stan drzwi
(czerwona dioda LED na aparatach wewngtrznych) oraz wejscie
umozliwiajgce podtgczenie przycisku wyjscia.

Funkcja ,wiadomo$¢ powitalna” pozwala na wprowadzenie
dowolnego tekstu (np. adresu budynku), ktory bedzie wyswietlany
na ekranie panelu w trybie ,standby”. Menu ekranowe moze by¢
wyswietlane w jednym badz naprzemiennie w dwdch wybranych
jezykach.

Panel kompatybilny jest ze wszystkimi funkcjami i produktami
systemow Simplebus Color oraz SimpleBus TOP.

iKALL - najwazniejsze parametry i funkcje:
* dotykowe przyciski

* niebieskie podSwietlanie

* wiadomo$¢ powitaina

 pamie¢ 3800 opisow oraz 6400 kodow zamka

* oS$wietlenie pola widzenia kamery 10 diodami LED
« szerokokatna kamera 1/4"

* elektroniczne wyjscie napigciowe 3 A (AC lub DC)
* dodatkowe wyjscie przekaznikowe 10 A (NC/NO)
 wejscie DO — czujka drzwiowa

 wejscie RTE — przycisk wyjscia

X Comelit

Dystrybucja:

Alarmnet Sp. j.

Aalartmnet ul. Karola Miarki 20c

01-496 Warszawa

tel. 22 663 40 85, faks 22 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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Intercall — szpitalny system przywotawczy

Prosty w instalacji — pomocny dla obstugi — zapewniajacy bezpieczenstwo pacjenta

Intercall jest najwyzszej jakosci systemem przywotawczym
przeznaczonym dla  specjalistycznych  placowek  opieki
zdrowotnej (szpitale, domy opieki, hospicja itp.). Prosty
w obstudze i fatwy w rozbudowie, oferuje wyjatkowe funkcje:
komunikacje gtosowa (Intercall 700), rejestracje przywotan,
przywotania o roznych priorytetach, czytelng i doktadng
informacje o rodzaju alarmu oraz miejscu wywotania.

Intercall  zapewnia rowniez maksymalnie  uproszczony
proces instalacji systemu, a dzieki 2-zytowej magistrali
(Intercall 600) pozwala na zastgpienie systemow starszej
generacji, bez konieczno$ci wymiany okablowania.

* Nieograniczone mozliwo$ci rozbudowy zarowno w zakresie
punktow przywotawczych, jak i urzadzen sygnalizacyjnych

 Buforowanie oraz biezacy podglad zdarzen

» Dwukierunkowa komunikacja w trybie gtoSnomdwiacym
bez uzycia stuchawek (Intercall 700)

« Definicja priorytetow zdarzen alarmowych

 Szeroka gama punktow przywotawczych, w tym maty
ci$nieniowe, czujniki moczenia, czujki ruchu, reczne
aktywatory sciskowe, ustne podmuchowe, tazienkowe
oraz zdalne nadajniki podczerwieni

* Instalacja czterozytowa (dwuzytowa przy systemie
bez komunikacji glosowej)

* Mozliwos¢ bezposrednich wydrukow oraz powiadomienia na pager * Bezposrednie i zdalne konfigurowanie urzadzen za pomoca

komputea PC

. T

Dystrybucja:

Alarmnet Sp. . tel. 22 663 40 85, faks 22 833 87 95

EJEI‘l 1T 11 ul. Karola Miarki 20c e-mail: biuro@alarmnet.com.pl

01-496 Warszawa http://www.alarmnet.com.pl
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Kamera IVC5055VR

CIN 3

TECHNOLOGY Inc.

Kamera wandaloodporna IP IVC5055VR to kolejny model
kamer IP firmy CNB. Kamera wyrdznia sig rozdzielczoscig
Full HD, poklatkowoscia 25 obrazdw na sekunde,
przetwornikiem CMOS ze skanowaniem progresywnym,
dwustrumieniowoscig. Dodatkowa zaletg jest mozliwos¢
awaryjnego zapisu obrazow na karcie SD oraz zasilanie
PoE. Obraz z kamery cechuje naturalne odwzorowanie
kolorow.

Zaletami kamery sa:

« przetwornik CMOS 1/3" ze skanowaniem progresywnym
* rozdzielczo$¢ Full HD 1980 %1080 pikseli przy 25 kl./s

* mechaniczny filtr podczerwieni

* dwa strumienie wizyjne z kompresjami H.264/MJPEG

» dwukierunkowa komunikacja gfosowa

* zapis obrazdw na kartach SD

« zgodnos¢ z protokotem ONVIF

* proporcje obrazu 16:9

Wtasciwosci:

kolorowa kamera dzien/noc

automatycznie przetacza sie w tryb BW

dotaczony bezptatny program CMS (dwa monitory,

128 kanatow w tym 64 kamery IP, e-mapa, petna zdalna
obstuga kamery)

dotaczony bezptatny program NVR CNB pozwalajacy na
nagrywanie obrazow z 32 kamer bez ograniczen wielkosci
bazy danych

dotgczony bezptatny program NVR Axxon Smart Start
pozwalajgcy na nagrywanie obrazéw z 16 kamer

z mozliwos$cig analizy tresci obrazu

analogowe wyjscie wizji PAL/NTSC

regulacje jasnosci oraz koloru

AGC, BLC, AWB, Flickerless, D/N, DSS

zasilanie 12 Vi albo PoE IEEE 802.3af

grzatka

obudowa koputkowa wandaloodporna IP67

Dystrybucja: & E D E

FOLS KA

GDE POLSKA
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel./faks 12 256 50 35, 256 50 25
faks 12 270 56 96
e-mail: biuro@gde.pl
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Kamera LJL-21S

CIN3

TECHNOLOGY Inc.

Kamera LJL-21S to zewnetrzna kamera wandaloodporna
0 wysokiej czutosci i wysokiej rozdzielczosci 600 TVL,
wyr0zniajgca sig estetyczng obudowa.

To podstawowa zewngtrzna kamera wandaloodporna. Cechg
wyrozniajacg jest zastosowanie procesora Monalisa oraz
technologii Intelligent IR. Intelligent IR to nowy rodzaj o$wietlenia
w podczerwieni opracowany przez firme CNB. Eliminuje on efekt
przejaskrawienia i rozmycia obrazu gdy obserwowany obiekt
zbliza sie do kamery. W standardowym rozwigzaniu jasnosc
Swiecenia jest stata, dlatego bliskie obiekty sg oswietlone tak
samo intensywnym S$wiattem jak dalekie, co w praktyce moze
spowodowac przeswietlenie fragmentow obrazu. Intelligent
IR steruje jasnoscig o$wietlenia w zaleznosci od odlegtosci
obserwowanego obiektu od kamery.

LJL-21S to idealna dodatkowa kamera do wideodomofonow
Commax i Abaxo. Niewielka, estetyczna, znakomicie wkomponuje
Sig W miejsce montazu.

Monitory analogowe Commax i Abaxo majg co najmniej
jedno wejscie, ktore mozna wykorzystac¢ do podtaczenia
kamery telewizji dozorowe;.

Zaletami kamery s3:

» wbudowany obiektyw o stafej ogniskowej 3,8 mm

» mozliwos¢ pracy w dzien i w nocy

 o$wietlenie w podczerwieni o zasiegu 15 m

* Intelligent IR — adaptacyjne o$wietlenie w podczerwieni

Wtasciwosci:

* kolorowa kamera dzien/noc

e przetwornik 1/3" Sony Super HAD

* wysoka rozdzielczo$¢ 600 TVL (kolor), 650 TVL (B/W)

* automatycznie przetacza si¢ w tryb B/W

* czutosc 0,1 Ix (kolor), 0,00 Ix (B/W)

 obiektyw o ogniskowej 3,8 mm

e AGC, BLC, AWB - automatyczne

* obudowa przystosowana do montazu na $cianie albo pod
sufitem

Dystrybucja: GDE POLSKA tel./faks 12 256 50 35, 256 50 25

‘& E D E Wiosan, ul. Swigtnicka 88 faks 12 270 56 96

POLS KA

32-031 Mogilany e-mail: biuro@gde.pl
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CDV-1020AE - monitor wideodomofonowy dla wymagajacych

Oferte monitorow dla systemow przeznaczonych dla jednego abonenta uzupetnia najnowszy model — CDV-1020AE, ktdry jest skie-
rowany do wymagajacego uzytkownika, cenigcego sobie niebanalng stylistyke oraz jakos$¢ i niezawodno$¢ dziatania. Przeznaczony
jest do uzytku w domach jedno- lub kilkurodzinnych. Monitor posiada najwiekszy w swojej klasie ekran o przekatnej 10,2" z dotykowa
matrycg. Intuicyjne menu (takze w jezyku polskim) obstugiwane przez ekran dotykowy pozwolifo wyeliminowac przyciski na obudo-
wie, dzigki czemu metalowy panel przedni jest catkowicie ptaski. Monitor obstuguje dwa panele wejsciowe dzigki czemu mozliwy jest
kontakt audiowizualny np. z osobami znajdujgcymi sie w poblizu dwach furtek (wraz z funkcjg otwarcia obu wej$¢) oraz dodatkowo
obstuguje dwie zewngtrzne kamery CCTV - umozliwiajgce np. obserwacje wigkszego obszaru podczas rozmowy z odwiedzajgcym
(funkcja PIP — picture-in-picture). Zestaw wideodomofonu moze by¢ rozbudowany o dodatkowe monitory z serii GDV-xxx oraz unifony
DP-4VH (dostepne w pigciu wersjach kolorystycznych) z funkcjg interkomu wewnatrz budynku. Monitor wyposazony jest w modut
pamieci umozliwiajacy zapis do 128 obrazow (inicjowany automatycznie lub recznie) z zaznaczeniem daty i godziny. Umozliwia to
dodatkowg kontrole odwiedzajacych (np. podczas nieobecnosci domownikow). Monitor wspofpracuje z dowolnym panelem wej-
sciowym w systemie 4-zytowym, dzieki czemu mozna skonfigurowa¢ odpowiedni zestaw dla wtasnych wymagan. Ponad 40-letnie
doswiadczenie firmy COMMAX w projektowaniu elementéw systemow wideodomofonowych pozwala cieszy¢ sie uzytkownikowi
doskonatg jakoscig i bezawaryjng pracg przez diugi czas.

Wtasciwosci:

* monitor kolorowy » wspotpraca z unifonami DP-4VR, DP-4VH

¢ wyswietlacz 10,2" Color TFT-LCD 16:9 ¢ komunikacja pomigdzy stacjami

« standard sygnatu wizyjnego PAL/NTSC * instalacja czteroprzewodowa + obwad elekirozamka

« obstuguje dwa wejscia (dwa panele wejsciowe) ¢ wspotpracuje z kamerami analogowymi czteroprzewodowymi
* obstuga kamer CCTV (wyswietlanie PIP — picture-in-picture) < zasilanie 230 V

e wbudowany modut pamieci 128 obrazow e wymiary: 317 x213x34 mm

* mozliwosc¢ podfaczenia dodatkowego monitora

Dystrybucja: GDE POLSKA tel./faks 12 256 50 35, 256 50 25
& ‘:P’ 5 —— Wiosai, ul. Swigtnicka 88 faks 12 270 56 96
A 32-031 Mogilany e-mail: biuro@gde.pl
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KARTA KATALOGOWA

System wieloabonentowy serii 2400

System wieloabonentowy serii 2400 przezna- -

czony jest do instalacji zarowno w prostych, jak ___~ L L.J\

i w bardzo rozbudowanych aplikacjach - mak- - T4 |
symalna ilos¢ obstugiwanych przez system = |'
abonentow wynosi 2400. U kazdego lokatora ﬂ-’-’-‘mﬁ-‘“’dd T ja ... wiele =

moze by¢ zainstalowane do 3 urzadzen (jedno motliwodcl
urzadzenie typu Master i dwa urzadzenia typu |ﬂ :
Slave). | i
Lokator moze mie¢ zainstalowany prosty unifon,
umozliwiajacy kontakt gtosowy z osobg odwie-
dzajacg jak i monitor (czarno-biaty lub koloro-
wy), pozwalajacy takze na obserwacije wizualng
o0soby odwiedzajace;.

System umozliwia zastosowanie zaréwno paneli
zewnetrznych audio, jak wideo - wyposazonych
w modut kamery (czarno-bialy lub kolorowy).
Panele zewnetrzne wystepujag w wersji przyci-
skowej lub z klawiaturg numeryczng (umozli-
wiajacg dodatkowo wybor lokatora za pomoca
spisu lokatorow oraz otwieranie zamka elek-
trycznego przy uzyciu indywidualnych kodow).
System moze byé wyposazony w unifon lub
stacje portierskg instalowang w portierni, przez
co lokatorzy oraz osoby ich odwiedzajace mogq
mie¢ kontakt z osobg dozorujaca (portierem). 7y
Dzieki duzej elastycznosci mozliwe jest skonfi-

ECU08

TPl | : i TP

gurowanie systemu dla matych, pojedynczych : ] -
T o : : [} i [}
blokdw, jak i catych osiedli zamknigtych, gdzie [ [
ogrodzonych moze by¢ Klikanascie budynkow, - -4 - -
a cato$¢ nadzorowana przez kilku portierow. — — - -
Df;': {5005 * g
Dystrybucja: GDE POLSKA tel./faks (12) 256 50 35, 256 50 25
‘& E D EL 4 Wiosan, ul. Swigtnicka 88 faks (12) 270 56 96
FPOLSKEA 3 031 Mogilany e-mail: biuro@gde.pl
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hibi-Przedszkole
Zestaw do ewidencji czasu pobytu dzieci w przedszkolu

W sktad zestawu wchodza: G

* 2 czytniki kart zblizeniowych bibi-R33
¢ 2 kolorowe szyldy do czytnikow = =5

* 1 kontroler bibi-K12

« 1 interfejs do komputera bibi-F21

¢ obudowa metalowa Pulsar AW0150

» modut zasilacza Z512D EBS

e akumulator 7 Ah 12V

* piyta CD z licencjonowanym oprogramowaniem biPrzedszkole

* 2 klucze do szyfrowania danych w systemie bibiHAK . ‘ w
* instrukcja instalacji systemu

Opcjonalne rozszerzenia zestawu:

* rygiel elekiromagnetyczny blokujacy drzwi wejsciowe

» LEDowy wyswietlacz pokazujgcy czas kontrolera bibi-W10

* czytnik na biurko ufatwiajacy wprowadzanie kart do systemu

* podglad raportu z rejestracjami pobytu dziecka dla rodzicow przez przegladarke internetowg

Ogdlna charakterystyka zestawu:

System bibinet moze by¢ zaadoptowany do rejestracji czasu pobytu dzieci w przedszkolu. Do tego celu zostat opracowany zestaw
bibi-Przedszkole.

Dzieci s3 wyposazone w identyfikatory - karty zblizeniowe typu Mifare, ktore moga zawierac zdjecie, imie i nazwisko dziecka itp. lub breloczki
zblizeniowe. Przy wejsciu do przedszkola dziecko lub opiekun przykiada karte dziecka do czytnika wejsciowego. Zostaje zarejestrowana go-
dzina rozpoczecia pobytu dziecka w przedszkolu. Podczas zajec karta dziecka powinna by¢ przechowywana w szafce. Po zakoficzeniu zajeé
opiekun (rodzic) odbierajacy dziecko przy wyjsciu z przedszkola przyktada karte (breloczek) dziecka do czytnika wyjsciowego. Z zarejestrowa-
nych w ten sposoéb danych jest obliczany czas pobytu dziecka w przedszkolu. Do tego celu stuzy program biPrzedszkole. Dostarcza on wiele
pomocnych raportdw, m.in. miesieczne raporty indywidualne i grupowe, lista obecnosci grupy dzieci w wybranym dniu itp. Program umozliwia
wprowadzanie taryf za czas pobytu, positki, zajecia dodatkowe itp., co znacznie utatwia obliczanie naleznosci za pobyt dziecka w przedszkolu.

Zestaw podstawowy moze byc¢ rozszerzany o dodatkowe opcje zwigkszajgce funkcjonalno$é systemu.

Mozna wykorzysta¢ funkcje kontroli dostepu systemu — drzwi wejsciowe do przedszkola otwierane za pomoca rygla elektromagnetycz-
nego. Wowczas opiekunowie muszg byc¢ takze wyposazeni w karty (breloczki) zblizeniowe. Wejscia i wyjscia opiekunow (rodzicow)
sq takze rejestrowane przez system.

Rozwigzanie z kontrolg dostepu utrudnia dostep do przedszkola osobom nieuprawnionym.

Dodatkowy duzy, wyrazny wyswietlacz moze pokazywac aktualny czas systemu ewidencyjnego. Moze stuzy¢ jako zegar czasu rzeczy-
wistego w przedszkolu.

Dodatkowy czytnik na biurko utatwia wydawanie kart w systemie, szczegdlnie w duzych przedszkolach i tych wykorzystujacych opcje
kontroli dostepu. Wydanie karty w przypadku zgubienia, wydanie karty nowemu opiekunowi (np. dziadkowi, babci) jest wowczas
znacznie utatwione.

Opcjonalna funkcja podgladu przez przegladarke internetowg umozliwia rodzicom wglad w rejestr pobytu ich dzieci w przedszkolu
z domowego komputera. Tym samym ufatwia rozliczanie si¢ za pobyt dziecka w przedszkolu.

System moze pracowac w trybie on-line. Wowczas wszystkie dane sg na biezaco przekazywane do komputera i wy$wietlane na jego
ekranie. Moze tez pracowac w trybie off-line. Wtedy rejestracje wejs¢ i wyjs¢ dzieci z przedszkola zapamigtywane sg w pamigci kon-
trolera bibi-K12 (bufor o pojemnosci 32000 zdarzern).

Produkcja: \/4 @ Micromade Gatka i Drozdz sp.]. tel./faks 67 213 24 14
|| ‘ll\ﬁ ul. Wieniawskiego 16 e-mail: mm@micromade.pl
MicroMade 64-920 Pita http://www.bibinet.pl/przedszkola
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RUD-3
Czytnik/Programator zblizeniowy USB

RUD-3 jest miniaturowym czytnikiem i programatorem transponderow zblizeniowych standardu 13,56MHz ISO/IEC 14443A
oraz Mifare. Czytnik jest zasilany z portu szeregowego USB, ktory jest takze wykorzystywany do komunikacji z urzadzeniem.
RUD-3 znajduje zastosowanie jako uniwersalny czytnik numerdw kart w/w standardow (z poziomu programu Roger MiniReader 1.2
lub wyzszy) jak réwniez pozwala na wygodne wprowadzanie identyfikatorow uzytkownikéw w systemie kontroli dostgpu RACS
(wymagany jest PR Master 4.4.6 lub wyzszy). Funkcje programowania transponderow Mifare udostgpniono w programie
narzedziowym RARC 1.4. Dla programistow chcacych zintegrowac obstuge RUD-3 w innych aplikacjach przygotowano darmowy
pakiet deweloperski SDK.

Zastosowanie: Obstuga kart:

RUD-3 moze by¢ wykorzystywany jako: RUD-3 zostat zaprojektowany do wspotpracy z kartami

¢ czytnik do wprowadzania kart w systemie kontroli dostepu RACS, zblizeniowymi standardu ISO/IEC 14443A oraz Mifare.

e czytnik do odczytu kodéw kart za pomocg programu Roger Czytnik moze by¢ skonfigurowany do odczytu nastepuja-
MiniReader, cych numerow:

e czytnik/programator do obstugi kart z poziomu programu RARC, e CSN (unikalny numer seryjny karty),

 czytnik/programator do obstugi kart w aplikacji klienta wykorzy- e SSN (numer zapisany w dowolnym sektorze karty),
stujacych bibliotekg DLL (wchodzi w skiad pakietu SDK). e MSN (numer adresowany przez sektor MAD).

tel. 55 272 0132, faks 55 272 0133

Producent: ® Roger Sp.j.
r o ger Gosciszewo 59 e-mail: roger@roger.pl

82-400 Sztum, woj. Pomorskie http://www.roger.pl
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NEO, NEO-PS - centrala alarmowa z komunikacja GSM

Centrala alarmowa NEO/NEQ-PS wraz z urzadzeniami wspotpracujacymi to rozwigzanie integrujace elektroniczny system sygnalizacji
wtamania i automatyke domowg. Wbudowany komunikator GSM pozwala na zdalng kontrolg i sterowanie systemem np. wtgczanie
w dozor i aktywacje wyj$é. Dzieki modutowej konstrukciji, system moze by¢ rozbudowywany i dostosowywany do potrzeb uzytkow-
nika. Centrala jest bogato wyposazona w poréwnaniu do innych systemdw tej klasy. Posiada wejscia binarne i analogowe, wyjscia
binarne, dwukierunkowy system audio, komunikator GSM/GPRS. Umozliwia pomiar i rejestracje temperatury, realizacje funkcji logicz-
nych 1/0 i 0/0.

Na uwage szczegolnie zastugujg nastgpujace elementy i funkcje — * 8-12 wyjs¢ sterowanych przez SMS, CLIP, stanem systemu,

systemu: z panelu dotykowego

* panele dotykowe TPR-1/TPR-1F to nowoczesne, eleganckie e 0102 sterowane wyjscia 12 Vpe/1 A z zabezpieczeniem
i intuicyjne klawiatury do sterowania systemem wyposazone zwarciowym, przecigzeniowym, temperaturowym i kontrolg
w unikalne funkcije, obcigzenia

e modut FGR-4 do przesytania wiadomos$ci MMS/e-mail ze » 03 - 08 sterowane wyjscia typu OC, obciazalnos¢ 100 mA,
zdjeciami z kamer przemysfowych, umozliwia weryfikacje AUX, KB wyj$cia zasilania 12 Vpe/1 A z zabezpieczeniem
wizualng stanu obiektu, zwarciowym, przecigzeniowym, temperaturowym

 syntezer mowy VSR-2, pozwala na przestanie 16 komuni-  powiadomienie gfosowe, SMS, CLIP MMS, e-mail po zmia-
katow gtosowych zawierajgcych informacje o zdarzeniu lub nie stanu wej$é
VSR-1 pozwalajacy na przestanie 1 komunikatu gtosowego, ¢ Powiadomienie gtosowe, SMS, CLIP po zmianie stanu wyj$¢

e modut audio AMR-1 (mikrofon), pozwalajacy na podstuch  dowolne SMS-y i komunikaty gtosowe (VSR-2) przy
obiektu i weryfikacje audio, zdarzeniach w systemie dotyczacych wejscia, wyjscia,

e bramka VAR-1 i modut FGR-4 do integracji z wideodomofo- temperatury
nem, integracja pozwala na rozmowe telefoniczng pomiedzy e transmisja MMS/e-mail ze zdjeciami z kamer CCTV i wide-
bramofonem a telefonem komorkowym oraz na wysytanie odomofondw

zdje¢ goscia stojacego przy bramie poprzez MMS-y, * integracja audio z wideodomofonami

e czujniki temperatury TSR-1, stuzace do kontroli temperatury * integracja audio z domofonami i interkomami
i funkcji termostatu,  dwukierunkowy system audio, podstuch obiektu

« zasilacz systemowy z wbudowanym sterownikiem radiowym  pomiar i rejestracja temperatury z dwoch czujnikow TSR-1,
PSR-RF, pozwala na sterowanie czuwaniem systemu poprzez dwa niezalezne termostaty na 4 wyj$ciach
piloty radiowe. « funkcje logiczne wejscia/wyjscia -> wyjscia 10/0: AND, OR,

L. NOR, XOR

Wtasciwosci: « zegar RTC z podtrzymaniem bateryjnym

* konstrukcja i funkcje zgodne z PN-EN 50131-3, stopien 2 * funkcja testu tacznosci: SMS, SMS STAN, CLIP MMS

* wbudowany modem GSM/DCS/EGSM bez blokady Simlock * optyczna sygnalizacja pracy i zasiegu GSM

* modutowa i skalowalna konstrukcja  pamigé zdarzen; 1000 zdarzen z nadpisywaniem

* jedna strefa gtowna oraz strefa wewnetrzna NOC * funkcje ograniczania kosztow i ilo$ci transmisji

 wygodna obstuga systemu: panele dotykowe, SMS, sterowa- * obsfuga kodow USSD (kontrola kart pre-paid)
nie linig wejsciowa, piloty radiowe (PSR-RF) * zasilanie NEO: 12 Vi z kontrolg napiecia (<11 Vpg), mozli-

* panele dotykowe w dwadch wersjach: natynkowa TRP-1 wo$¢ zasilania z alternatywnego Zrodta zasilania w obiektach
i podtynkowa TPR-1F bez sieci 230 Vg, np. z baterii stonecznych, turbin wiatro-

* 8 numerdw telefonu do powiadomienia i sterowania SMS/CLIP wych, w tym przypadku wejécie analogowe Al pozwala na

* 8-20 wejs¢, rozbudowa poprzez panele dotykowe, moduty wejs¢ kontrole napiecia akumulatorow

« niezaleznie konfigurowana reakcja i typ wejscia 2EOL/NC, « zasilanie NEO-PS: wbudowany zasilacz buforowy zasilany
2EOL/NO, EOL, NC, NO napigciem 17+20 Vyc lub 20+30 Vi (Il klasa izolacji),

 wspdtpraca z modutem wej$¢ EXP-18 kontrola napigcia zmiennego i stafego, kontrola i dynamiczny

 wejscie analogowe Al 0-10 V ze skalowaniem do wartosci test akumulatora

fizycznej (np. temp=°C, RH="%, p=KkPa)

Producent: Ropam Elektronik s.c. tel. 12 379 34 47, tel./faks 12 272 39 71
W 0s.1000-lecia 6A/1 e-mail: biuro@ropam.com.pl
Slektromik 32-400 Myslenice

http://www.ropam.com.pl
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SPIS TELEADRESOWY
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AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. 22 546 05 46

faks 22 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks 22 743 10 11, 811 13 50

e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks 12 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. 81 744 93 65/66

faks 81744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks 42 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks 58 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARM
ETYETEM
ALARM SYSTEM
Marek Juszczynski
ul. Kolumba 59

70-035 Szczecin

tel. 91 433 92 66

faks 91 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarmnet

ALARMNET BORKIEWICZ Sp. J.
ul. Karola Miarki 20C

01-496 Warszawa

tel. 22 663 40 85

faks 22 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

a

ALARMTECH=

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. 58 340 24 40

faks 58 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

Bl system @

AFslemy BaBEdpiEdEEA

ALKAM SYSTEM Sp. z 0.0.
ul. Bydgoska 10

59-220 Legnica

tel. 76 862 34 17, 862 34 19
faks 76 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

_n{:SSLL
=

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. 22 832 47 44

faks 22 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

/-GS

Fire & Security

AGIS Fire & Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. 22 430 83 01

faks 22 430 83 02

e-mail: agisfs.pl@agisfs.com
www.agisfs.pl

Juml'.:!‘%r_gj

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel./faks 58 345 51 95

e-mail: ambient@ambientsystem.pl
www.ambientsystem.pl

ALPOL Sp. z 0.0.

ul. Scigaty 10

40-208 Katowice

tel. 32 790 76 16

faks 32 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. 32 790 76 21

faks 32 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. 32 720 39 65

faks 32 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. 3279076 23

faks 32 790 76 65

e-mail: gliwice@e-alpol.com.pl

ul. Sandomierska 105, 25-324 Kielce
tel. 32 720 39 82

faks 32 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachonskiego 2a, 31-223 Krakow
tel. 32 790 76 46

faks 32 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Grenadierow 13, 20-331 Lublin
tel. 32 790 76 50

faks 32 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 tédz
tel. 32 790 76 25

faks 32 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Kutrzeby 16G, 61-714 Poznan
tel. 32 790 76 37

faks 32 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. 32 790 76 43

faks 32790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. 32 790 76 30

faks 32 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow
tel. 32 790 76 34

faks 32 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. 32 790 76 33

faks 32 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. 32 790 76 27

faks 32 790 76 67

e-mail: wroclaw@e-alpol.com.pl
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“AMMA" s Semsiiery
FIRE & SECUAITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. 71 363 17 53, faks wew. 7

e-mail: anma@anma-pl.eu
www.anma-pl.eu

shemna

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 801 133 084

faks 22 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. 22 751 53 54

faks 22 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

Firories n
ATLine Sp. J.

Stawomir Pruski

ul. Franciszkanska 125
91-845 todz

tel. 42 657 30 80

faks 42 655 20 99
e-mail: info@atline.pl
www.atline.pl

()

e e Sy

CAMSAT

Gralak Przemystaw

ul. Ogrodowa 2a

86-050 Solec Kujawski

tel. 52 387 36 58, 387 54 66
faks wew. 24

e-mail: camsat@camsat.com.pl
www.camsat.com.pl

CONTROL SYSTEM FMN Sp. z 0.0.

Al. Komisji Edukacji Narodowej 96 lok. U15
02-777 Warszawa

tel. 22 855 00 17

faks 22 855 00 19

e-mail: biuro@cs.pl

www.cs.pl

>

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel./faks 61 822 60 52
e-mail: dmax@dmaxpolska.pl
www.dmaxpolska.pl

(= BOSCH

ROBERT BOSCH $Sp. z 0.0.

Security Systems

ul. Jutrzenki 105

02-231 Warszawa

tel. 22 715 41 00

faks 22 715 41 05

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.pl

7774

L

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. 22 633 90 90

faks 22 633 90 60

e-mail: handlowy@cbcpoland.pl
www.cbcpoland.pl

PW.H. BRABORK-LABORATORIUM $Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. 22 619 29 49

faks 22 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

&

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. 12410 85 10

faks 12 410 85 11
e-mail: saik@saik.pl
www.saik.pl

oS

MR

p oY

CMA MONITORING

Spétka z ograniczona odpowiedzialnoscia Sp. k.

ul. Putawska 359

02-801 Warszawa

tel. 22 546 0 888

faks 22 546 0 619
e-mail: info@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. 32 388 0 950

faks 32 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. 71 340 0 209

faks 71 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakow
tel. 12 260 13 96

tel. kom. 665 380 677

faks 12 260 13 95

ul. Palacza 127, 60-279 Poznan
tel./faks 61 861 40 51

tel. kom. 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegfosci 659, 81-855 Sopot
tel. 58 345 23 24

tel. kom. 693 694 339

e-mail: sopot@cma.com.pl

DH=

D+H Polska Sp. z 0.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. 71 323 52 50

faks 71 323 52 40

e-mail: dh-polska@dh-partner.com
www.dhpolska.pl

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. 32 37505 70

faks 32 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. 22 614 39 52
faks 22 614 39 64

ul. Kielnieniska 134 A, 80-299 Gdansk
tel. 58 554 47 46
faks 58 552 45 24

ul. Narutowicza 59, 90-130 todz
tel. 42 678 01 32
faks 42 678 09 20

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. 91 561 32 02
faks 91 561 32 29

ul. Wotczynska 18, 60-003 Poznan
tel. 61 863 82 08
faks 61 866 64 16

€} ELPRO

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. 12 263 93 85

faks 12 263 93 86
e-mail: biuro@dgelpro.pl
www.dgelpro.pl
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SPIS TELEADRESOWY

(oow

DOM Polska Sp. z 0.0.

ul. Krétka 7/9

42-200 Czgstochowa

tel. 34 360 53 64

faks 34 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

EL-MONT

ul. Wyzwolenia 15

44-200 Rybnik

tel. 32 423 07 28, 422 38 89
faks 32 423 07 29

e-mail: el-mont@el-mont.com
www.el-mont.com

FESs

FES Trading Sp. z 0.0.
ul. Schuberta 100
80-171 Gdansk

tel. 58 340 00 41 + 44

DYSKAM-EKOTRADE $Sp. z 0.0.

ul. Reymonta 22

30-059 Krakow

tel. 12 637 80 20

faks 12 637 80 20 wew. 23

e-mail: sekretariat@dyskam.com.pl
www.dyskam.pl

EEI'L'[JRI'I"&'

PHU ELPROMA Sp. z 0.0.
Biuro Handlowe:

ul. Syta 177

02-987 Warszawa

tel. 22 312 06 00

faks 22 312 06 02

e-mail: el[proma@elproma.pl
www.elproma.pl

faks 58 340 00 45
e-mail: fes@fes.pl
www.fes.pl
i D E
=T -
GDE POLSKA

Leszek Mitusinski

ul. Swigtnicka 88
Wiosan

32-031 Mogilany
tel. 12 256 50 35
faks 12 270 56 96
e-mail: biuro@gde.pl
www.gde.pl

 ]DYSKRET

DYSKRET POLSKA

Spétka z ograniczona odpowiedzialnoscia” Sp. k.
ul. Mazowiecka 131

30-023 Krakow

tel. 12 423 31 00

faks 12 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

ELZA
ELEKTRO-SYSTEMY-INSTALACJE
ul. Ogrodowa 13

34-400 Nowy Targ

tel. 18 264 04 60

faks 18 264 92 71

e-mail: elza@ceti.pl
www.elza.com.pl

HSA....

HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. 91 489 41 81, 434 67 38
faks 91 489 41 84

e-mail: biuro@hsa.pl
www.hsa.pl

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. 22 812 05 05

faks 22 812 62 12
e-mail: office@ebs.pl
www.ebs.pl

Eureka

BiFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrze$nia

tel. 61 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

7 ]INSAP

INSAP Sp. z 0.0.

ul. tadna 4-6

31-444 Krakow

tel. 12411 4979, 411 57 47
faks 12 41194 74

e-mail: insap@insap.pl
www.insap.pl

EL.a3C DmPfL..

ela-compil sp. z 0.0.
ul. Stoneczna 15A
60-286 Poznan

tel. 61 869 38 50-60
faks 61 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. 61 850 08 00

faks 61 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziat:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. 68 452 03 00

tel./faks 68 452 03 01

e-mail: factor.zg@factor.pl

iISM

\[/

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. 22 548 92 40

faks 22 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com
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JANEX

INTEAMATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. 22 863 63 53

faks 22 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

micReNiX’

MICRONIX Sp. z 0.0.

ul. Spotdzielcza 10
58-500 Jelenia Gora

tel. 7575578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

|ﬂ AYATEMY ALARMIWT

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. 32 324 89 00

faks 32 324 89 01

e-mail: firma@kabe.pl

www.kabe.pl

JVC

I
Tiot Pesloin Expasbenis, -
!

NUUXE - RADIOTON Sp. z o.o0.
ul. Olszanska 5

31-513 Krakow

tel. 12 393 58 00

faks 12 393 58 02

e-mail: cctv@jvepro.pl
www.jvepro.pl
WWW.nuuxe.com

G PETROSIN
s

PPH. PETROSIN Sp. z 0.0.
ul. Rysi Stok 8/2

30-237 Krakow

tel. 12 266 87 92

faks 12 266 99 26

e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:
ul. Fabryczna 22, 32-540 Trzebinia
tel./faks 32 618 02 00, 618 02 02

ul. Chemikow 1, 32-600 0$wigcim
tel. 33 847 30 83
faks 33 847 29 52

KATON

ACCURE COMTRCS, i ST (=1 TEE

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. 22 869 43 92

faks 22 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

0BIS CICHOCKI SLAZAK Sp. J.
ul. Rybnicka 64

52-016 Wroctaw

tel./faks 71 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

—

&=

POINTEL Sp. z 0.0.

ul. Fordoniska 199
85-739 Bydgoszcz

tel. 52 371 81 16

faks 52 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl

KOLEKTOR

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroricow Westerplatte 31
80-317 Gdarisk

tel./faks 58 553 67 59

e-mail: info@kolektor.pl
www.kolektor.pl

il ii Qii
MICROMADE

Gatka i Drozdz Sp. J.

ul. Wieniawskiego 16
64-920 Pifa

tel./faks 67 213 24 14
e-mail: mm@micromade.pl
www.micromade.pl

OoMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@omc.com.pl

ul. Rézyckiego 1c, 51-608 Wroctaw
tel./faks 71 347 91 91
e-mail: wroclaw@omc.com.pl

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. 22 831 15 35

faks 22 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

[ElPOLON-ALFA

POLON-ALFA

Spotka z ograniczona odpowiedzialnoscia Sp. k.

ul. Glinki 155

85-861 Bydgoszcz

tel. 52 363 92 61

faks 52 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

”

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. 61 842 29 62

faks 61 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl
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Pulsar

PULSAR K. Bogusz Sp. J.
Siedlec 150

32-744 tapczyca

tel. 14 610 19 40

faks 14 610 19 50
e-mail: norbert@pulsar.pl
www.pulsar.pl

Satel?®

SATEL Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. 58 320 94 00
faks 58 320 94 01
e-mail: satel@satel.pl
www.satel.pl

SEGDRALL

PT.H. SECURAL

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. 32 291 86 17

faks 32 291 88 10

e-mail: info@secural.com.pl
www.secural.com.pl

RamaR

RAMAR s.c.

U. Drogosz-Niemojewska, W. Niemojewska, M. Niemojewski
ul. Modlinska 237

03-120 Warszawa

tel./faks 22 676 77 37, 676 82 87

faks 22 676 82 87

e-mail: ramar@ramar.com.pl

www.ramar.com.pl

SATIEC.
Sl |

SATIE

ul. taczyny 3
02-820 Warszawa
tel. 22 462 30 86
faks 22 462 30 87
e-mail: info@satie.pl
www.satie.pl

RETT-POL

w2 nasza Tima bex rzycs

RETT-POL Telewizja Przemystowa i Telekomunikacja
ul. Podmiejska 21

01-498 Warszawa

tel. 22 664 84 63

faks 22 833 09 07

e-mail: michal.dziwniel@rettpol.com.pl
www.rettpol.com.pl

Ssawer:
SAWEL

Systemy Bezpieczenstwa

ul. Lwowska 83

35-301 Rzeszow

tel. 17 857 80 60

faks 17 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.pl

/ME

System Monitorowania Alarméw Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. 22 651 88 61

faks 22 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks 32 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks 61 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rozyckiego 1C, 51-608 Wroctaw
tel. 71 347 91 91

tel./faks 71 348 04 19

e-mail: sma@sma.wroclaw.pl

RISC®

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. 22 500 28 40

faks 22 500 28 41

e-mail: sales-pl@riscogroup.com
www.riscogroup.com

- T

ROPAM Elektronik s.c.

0s. Tysiaclecia 6A/1

32-400 Myslenice

tel. 12 341 04 07

faks: 12 272 39 71

e-mail: biuro@ropam.com.pl
www.ropam.com.pl
www.ropam.eu

SIECNRALN

£ ECONET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Wotoska 9

02-583 Warszawa

tel. 22 33 00 620 + 623

faks 22 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

CH Manhattan, Il pigtro

Al. Grunwaldzka 82, 80-244 Gdansk
tel./faks 58 767 70 10

e-mail: gdansk@schrack-seconet.pl

ul. Wierzbigcice 1, 61-569 Poznan
tel. 61 833 31 53

faks 61 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks 71 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Electric

Scl&nmder

SCHNEIDER ELECTRIC BUILDINGS POLSKA Sp. z o.0.
ul. Rzymowskiego 53

02-697 Warszawa

tel. 22 31324 10

faks 22 313 24 11

e-mail:
SEPLBuildings.Poland@buildings.schneider-electric.com
www.schneider-electric.pl/buildings

Oddziaty:

ul. Arkonska 6 bud. A2
80-387 Gdarisk

tel. 58 782 00 01

faks 58 782 00 04

ul. Muchoborska 18
54-424 Wroctaw
tel. 7171109 19
faks 71 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. 12 257 60 80

faks 12 257 60 81
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© sprint

SPRINT S.A.

ul. Jagiellonczyka 26
10-062 Qlsztyn

tel. 89 522 11 00

faks 89 522 11 25
e-mail: sprint@sprint.pl
www.sprint.pl

Oddziaty:

ul. Przemystowa 15, 85-758 Bydgoszcz
tel. 52 365 01 01

faks 52 365 01 11

ul. Budowlanych 64E, 80-298 Gdansk
tel. 58 340 77 00
faks 58 340 77 01

ul. Heyki 27C, 70-631 Szczecin
tel. 91 485 50 00
faks 91 485 50 12

ul. Canaletta 4, 00-099 Warszawa
tel. 22 826 62 77
faks 22 827 61 21

e

AT CENTRUM SYSTEMOW ZABEZPIECIEN

STRATUS Sp. J.

ul. Nowy Swiat 38

20-419 Lublin

tel./faks 81 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

Sz

PPH.U. SUMA Sp. z 0.0.

ul. Panewnicka 109

40-761 Katowice

tel. 32 241 59 71

faks 32 258 05 98

e-mail: biuro@suma.com.pl

(tEcHNoOKABEL)®

knrp + pravareda

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. 22 516 97 77

faks 22 516 97 87

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

S P s electronics

SPS Electronics Sp. z 0.0.

ul. Wat Miedzeszynski 630

03-994 Warszawa

tel. 22 518 31 50

faks 22 518 31 70

e-mail: warszawa@spselectronics.pl
www.aper.com.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. 58 624 83 04

faks 58 668 59 20

e-mail: gdansk@spselectronics.pl

ul. Kosciuszki 227, 40-600 Katowice
tel. 32 255 64 27

faks 32 255 64 52

e-mail: katowice@spselectronics.pl

ul. Drewnowska 48, 91-002 tédz
tel. 42 617 00 32

faks 42 659 85 23

e-mail: lodz@spselectronics.pl

ul. Polska 60, 60-595 Poznan

tel. 61 852 19 02

faks 61 825 09 03

e-mail: poznan@spselectronics.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. 56 653 99 43

faks 56 653 90 81

e-mail: torun@spselectronics.pl

ul. Inowroctawska 39C, 53-649 Wroctaw
tel. 71 348 44 64

faks 71 348 36 35

e-mail: wroclaw@spselectronics.pl

www.suma.com.pl
fl !

TAP- Systemy Alarmowe Sp. z 0.0.
0Os. Armii Krajowej 125

61-381 Poznan

tel. 61 876 70 88

faks 61 875 03 03

e-mail: sprzedaz@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. 22 843 83 95

faks 22 84379 12

e-mail: tapd@tap.com.pl

S

N7 UNICARD S.A
P

ul. Wadowicka 12
30-415 Krakow

tel. 12 398 99 00

faks 12 398 99 01
e-mail: biuro@unicard.pl
www.unicard.pl

W2 Wtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Biota

tel. 52 345 45 00

tel./faks 52 584 01 92

e-mail: biuro@w2.com.pl
www.w2.com.pl

TAYAMA POLSKA

Robert Prandota, Henryk Prandota, Krystyna Prandota
Spotka Jawna

ul. Stoneczna 4

40-135 Katowice

tel. 32 258 22 89

faks 32 357 19 21

e-mail: biuro@tayama.com.pl

www.tayama.com.pl

Y\y

Vision Polska

VISION POLSKA $Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. 61 623 23 05

faks 61 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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DZIALALNOSC

AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
AGIS Fire & Security TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet = = TAK = =
Alarmtech Polska TAK TAK = = TAK
Alkam System TAK TAK - TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - TAK
ATLine - TAK TAK TAK -
BOSCH TAK - TAK - TAK
PW.H. Brabork - Laboratorium = TAK TAK TAK =
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK - TAK - -
CBC Poland TAK TAK TAK - TAK
CMA TAK - - TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-MAX - TAK TAK - TAK
D+H Polska TAK TAK TAK TAK TAK
DG Elpro - TAK TAK TAK TAK
DOM Polska TAK TAK TAK - -
Dyskam-Ekotrade TAK TAK - TAK -
Dyskret - TAK TAK TAK TAK
EBS TAK TAK TAK - -
ela-compil TAK - TAK - TAK
El-Mont TAK - - TAK -
Elproma - TAK - TAK -
ELZA Elektro-Systemy-Instalacje - TAK TAK TAK -
Eureka = TAK = TAK =
Factor Polska = TAK TAK = TAK
FES TAK TAK TAK TAK TAK
GDE Polska - TAK TAK - TAK
HSA - - TAK - TAK
Insap - TAK TAK TAK TAK
ISM EuroCenter - - TAK - TAK
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Janex International = TAK TAK TAK TAK
KABE TAK TAK TAK TAK TAK
KATON - - TAK - TAK
Kolektor MR - TAK TAK TAK TAK
Legrand Polska TAK TAK TAK - TAK
MicroMade TAK - = = -
Micronix = = TAK = -
Nuuxe — Radioton = TAK TAK TAK TAK
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - -
Petrosin = TAK = TAK =
Pointel - TAK - TAK -
POL-ITAL - - TAK TAK TAK
Polon-Alfa TAK = = = =
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - - = -
Ramar - TAK TAK TAK TAK
RETT-POL - - TAK TAK -
RISCO TAK - - - -
ROPAM Elektronik TAK - TAK - -
Satel TAK - - = -
SATIE - - TAK TAK -
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK TAK - - TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
Schneider Electric Buildings Polska - - TAK - -
Sprint - TAK TAK TAK -
SPS Electronics TAK - TAK - TAK
STRATUS - TAK TAK - -
SUMA - - TAK - -
Tap - Systemy Alarmowe - - TAK - TAK
Tayama - - TAK - -
Technokabel TAK = = = =
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska - - TAK - TAK
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SPIS TELEADRESOWY

KATEGORIE

AAT Holding TAK TAK TAK TAK - TAK TAK - -
ACSS ID Systems drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

AGIS Fire & Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK TAK - - - - -
Alarmnet = TAK TAK = = TAK = = =
Alarmtech Polska TAK = = = = = = = =
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK - - - - TAK
Ambient System - - - TAK - TAK - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ASSA ABLOY - - TAK - - - - TAK -
ATLine TAK TAK - - TAK TAK TAK TAK -
BOSCH TAK TAK TAK TAK - TAK TAK - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK = = — — TAK
bt electronics = = TAK = = TAK = TAK =
CAMSAT - TAK - - - - TAK - -
CBC Poland - TAK - - - - TAK - -
CMA TAK - TAK - - - TAK - -
Control System FMN TAK TAK TAK = = TAK = TAK =
D-MAX = TAK = = = = = = =
D+H Polska - - - TAK - TAK - - TAK
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
Dyskam-Ekotrade TAK TAK - TAK - - TAK - -
Dyskret TAK TAK TAK TAK TAK TAK TAK TAK TAK
EBS Transmitery IP (ethernet), GSM/GPRS/SMS, zabezpieczenia bankowe, sygnalizatory, GPS, produkcja OEM/ODM, R&D
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK - - TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK TAK - TAK
ELZA Elekiro-Systemy-Instalacje TAK TAK TAK TAK TAK TAK TAK TAK TAK
Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - TAK TAK
FES TAK TAK TAK TAK - TAK - - TAK
GDE Polska - TAK TAK - - TAK TAK TAK -
HSA TAK TAK TAK TAK - - - - -
Insap TAK TAK TAK TAK - TAK TAK - TAK
ISM EuroCenter - TAK - - - TAK TAK - -
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Janex International TAK TAK TAK TAK TAK TAK — — TAK
KABE TAK TAK TAK TAK TAK TAK - TAK TAK
KATON - TAK TAK - - TAK - - -
Kolektor MR TAK TAK TAK TAK TAK TAK - TAK TAK
Legrand Polska - - TAK - - - - - -
MicroMade — — TAK — — — — — —
Micronix TAK TAK TAK - - - - TAK -
Nuuxe — Radioton = TAK = TAK = = = = =
0BIS TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK TAK
Petrosin TAK TAK TAK - - = = - -
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL - - - - - - - TAK -
Polon-Alfa = = = TAK — — — — —
ProfiCCTV TAK TAK TAK TAK - TAK - - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK - TAK TAK - - -
RETT-POL TAK TAK TAK TAK - - TAK - -
RISCO TAK - TAK - - TAK - - -
ROPAM Elektronik TAK TAK TAK TAK - - TAK - -
Satel TAK - TAK - - - TAK - -
SATIE - - TAK - - TAK TAK - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska - - - TAK - - = - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Schneider Electric Buildings Polska - TAK TAK - - TAK TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
SPS Electronics TAK TAK TAK TAK TAK TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK TAK - - -
SUMA - TAK - - - - - - -
Tap - Systemy Alarmowe TAK - TAK - - - - - -
Tayama - TAK TAK - - - TAK - -
Technokabel TAK TAK TAK TAK TAK TAK TAK - TAK
UNICARD TAK TAK TAK - - TAK - TAK -
w2 TAK = = TAK = = = = =
Vision Polska - - - TAK - - - - -
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Teresa Karczmarzyk
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Andrzej Walczyk

Dziat marketingu i reklamy
Ela Konka

Redaguje zespot
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Marek Blim
Patryk Ganko
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Ryszard Sobierski
Waldemar Szulc
Adam Wojcinowicz
Marek Zyczkowski

Wspotpraca
Marcin Buczaj
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Piotr Czernoch
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Cennik reklam

Reklama wewnatrz czasopisma:

cata strona, petny kolor 4200 zt
cata strona, czarno-biafa 2200 zt
1/2 strony, petny kolor 2700 zt
1/2 strony, czarno-biafa 1500 zt
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Spis reklam
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98 5/2011 ZABEZPIECZENIA




- - Kamery HD oraz monitory generuja obrazy w formacie 16:9 i pozwalaja operatorom
IPOLIS okreﬁl;:l‘f 1 maksymalng qunr-c’radnfﬁriq s.:ecg ficzne obszary zaintejfesnwania do
Rozwigzania sieciowe firmy Samsung blitszeqo zbadania - bez strat rozdzielczosci i bez efektu pikselaci” pray obserwacji.
A dzigki zapisowi w rozdzielczosci HD na materiale zarejestrowanym modna wszystho
Obraz w Inteligentna Skalowalna Zdalny podglad zobaczyt 2 tq samy jakodcly.

rozdzielczosci | Analiza Obrazu rejestracja i sterowanie . .
Full HD I petnym zestawem kamer, wyborem opcji sprzgtowych lub oprogramowania oraz
o monitorami HD, modesz stworzyc system bezpieczefstwa idealnie dopasowany do

FULL - o 8 Twoich potrzeb.

=D | .

Sieciowe rozwigzania bezpieczeistwa Samsung HD.
Inteligentniejsze bezpieczenstwo.

©  STEsecurity@samsung.com
! samsungsecurity.com

Saerriarsg Techwin Ewops Lid



http://www.samsungsecurity.com/

Systemy
Spex

Okreslanie poziomu

Specyfikacje
bez konca ——

Specyfikacja systemu/
technologii

Aplikacje
Spex

Jedno .
rozwligzanie |

Rozwiazania do migracji:

s WyZszy poziom bezpieczenstwa dzieki
technologii 13,56 MHz

Wiele aplikacji w ramach jednego systemu

s Bezproblemowa migracja z HID Prox lub
MIFARE do HID iCLASS lub DESFire EV1

Miewazne, jakie wymagania pojawig sie w przysztosci - nowe rozwigzania HID umoiliwiajg bezproblemowa migracje
do technologii smart card zaspokajajace] przysztosciowe potrzeby z zachowaniem mozliwosci obstugi popularnych,

starszych systemow po mozliwie najnizszych kosztach dla uzytkownika,

Aby uzyskac informacje na temat, kiedy i jak migrowac oraz aby poznac dostepne rozwigzania, nalezy odwiedzic strone

hidglobal.com/oneselution-zab | pobrad najnowsza dokumentacje dotyczaca migracii.


http://www.hidglobal.com/consolution-zab/
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