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WYDARZENIA - INFORMACIE

Certyfikat zgodnosci WE dla DSO ABT-Venas

Firma Ambient System informuje, ze w zwigzku z ustanowie-
niem w Polsce normy zharmonizowanej EN 54-16 ,,Systemy
sygnalizacji pozarowej — Czg$¢ 16: DZwickowe systemy ostrze-
gawcze — Centrale” Ambient System, jako pierwszy polski do-
stawca, uzyskat prawo do wprowadzania do obrotu na terenie
kraju i catej Unii Europejskiej, oraz do oznaczania oznako-
waniem CE, wyrobu budowlanego ABT-Venas stuzacego do
ochrony przeciwpozarowej, jednego z najchetniej kupowanych
i instalowanych systeméw DSO.

Certyfikat zgodnosci nr CPD-1488-0132/W zostal wydany
przez Instytut Techniki Budowlanej, posiadajacy jedno z naj-
lepiej wyposazonych laboratoriow w Europie i dysponujacy
uznang kadra fachowcow.

Na mocy dyrektywy o wyrobach budowlanych, ktora zo-
stala wprowadzona do polskiego prawa w ustawie z dnia
16 kwietnia 2004 roku o wyrobach budowlanych (Dz. U.
nr 92, poz. 881), norma zharmonizowana EN 54-16, dotycza-
ca dzwigkowych systemOw ostrzegawczych, okre$la wymogi
funkcjonalne i techniczne, a takze sposoby badania oraz
oznakowania central DSO.

\??ambi;gﬁ

Zgodnie z przyjeta zasadg nadrzednego traktowania norm
zharmonizowanych norma EN 54-16 zastepuje aprobaty
techniczne wydawane przez CNBOP na okres pigciu lat.

W kilku ostatnich latach system ABT-Venas zostal zainsta-
lowany w ponad dwustu obiektach o réznorodnym charak-
terze uzytkowym — od wysoko$ciowych biurowcoéw poprzez
hotele i centra handlowe do obiektdw sportowych wiacznie.

ZainstalowaliSmy nasz system mi¢dzy innymi w hotelu Hil-
ton w Gdansku, w wysokosciowcu Intraco II, na stadionie
Lecha w Poznaniu, na stadionie Legii w Warszawie, a takze
w tunelu w Lalikach.

Wigcej informacji znajda Pafnstwo na stronie
www.ambientsystem.pl.

Bezposr. inf. Ambient System

Nowe kamery AXIS M11

Firma Axis Communications oglosita premiere AXIS M11
— serii statopozycyjnych kamer IP obstugujacych standard
HDTYV oraz najnowszy format kompresji obrazu H.264. Ze
wzgledu na kompaktowe rozmiary kamery AXIS M11 znaj-
da zastosowanie przede wszystkim w systemach monitorin-
gu w magazynach, szkotach i placowkach publicznych. — Ze
wzgledu na znakomitq jakosc¢ rejestrowanego obrazu, tatwg in-
stalacje i korzystng cene kamery sieciowe AXIS M11 znajdg za-
stosowanie w wielu systemach monitoringu — powiedzial Edwin
Roobol, dyrektor zarzadzajacy Axis Communications na ob-
szar krajow niemieckojezycznych, Holandii i Europy Srodko-
wo-Wschodniej. — AXIS M11 to takze kolejny krok na drodze do
upowszechnienia technologii cyfrowego obrazowania w sektorze
nadzoru wizyjnego — dodal Edwin Roobol.

Seria kamer AXIS M11 obejmuje nastepujace modele:

— AXIS M1103 z przystona stala oraz AXIS M1113 z przy-
stong DC (kamery wytwarzaja obraz o rozdzielczosci
SVGA);

— AXIS M1104 z przystona stalg oraz AXIS M1114 z przy-
stong DC (kamery wytwarzaja obraz o rozdzielczosci
HDTYV 720 skanowanie progresywne/1 Mpx).

Wyposazenie modeli AXIS M1113 i AXIS M1114 w obiek-

tywy o zmiennej ogniskowej z przystona DC pozwala wy-
korzystywa¢ je zarowno w mocno, jak i stabo o$wietlonych
miejscach. Instalacja kamer AXIS M11 jest niezwykle prosta,
a ich obsluge dodatkowo utatwia zastosowanie przelicznika
pikseli, ktory umozliwia sprawdzenie i dostosowanie roz-
dzielczoSci rejestrowanego obrazu do wymagan konkretnej
instalacji i potrzeb uzytkownika. Niewielkie rozmiary kamer
powoduja, ze urzadzenia te mozna tatwo dopasowac do kaz-
dej obudowy.

Dzigki funkcji Power over Ethernet (IEEE 802.3af) ten sam
kabel stuzy zaréwno do zasilania kamery, jak i przesytania
materialu wizyjnego. Cyfrowa funkcja PTZ (obracania
w dwoch plaszezyznach i przyblizania obrazu) pozwala na
doktadne skadrowanie konkretnego obszaru. Wszystkie ka-
mery z serii AXIS M11 moga przesyla¢ wiele indywidualnie
konfigurowanych strumieni wideo o wysokiej jakosci, skom-
presowanych w formacie H.264 i Motion JPEG, z predkoscia
siggajaca 30 klatek na sekunde.

Kamery sieciowe AXIS M11 wspdtpracuja z oprogramo-
waniem AXIS Camera Station oraz najwi¢kszymi aplikacja-
mi do zarzadzania materiatem wizyjnym, stworzonymi w ra-
mach programu Axis Application Development Partner.

Bezposr. inf. Kamila Wierzbicka
Grayling Poland
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Firma Videotec wprowadza na rynek

nowq obudowe do kamer PUNTO

Firma Videotec stworzyta nowa obudowe do kamer PUNTO,
bedaca rezultatem 25 lat do§wiadczen w projektowaniu i pro-
dukcji urzadzen do systemoéw CCTV. Celem firmy Videotec
jest oferowanie wysoce konkurencyjnych rozwigzan cechu-
jacych sie niezawodnoScia oraz wysoka jakoscig, typowa dla
produktow tej firmy.

Aerodynamiczny i oplywowy ksztalt nowych obudéw
PUNTO wskazuje, ze wyglad zewnetrzny jest zoptymalizo-
wany pod wzgledem dostepnej wewnetrznej przestrzeni oraz
wielkosci calej obudowy. Rozmiary obudowy s3 dopasowane
do roznych typoéw kamer i obiektywOw bez uszczerbku dla
jakoSci i tatwoSci montazu.

Zwarta konstrukcja i prawidlowy dobor materiatow za-
pewniaja wysoki poziom ochrony przed skutkami zmiennych
warunkow atmosferycznych i wnikaniem pytow. Obudowa
wykonana z odpornych tworzyw polimerowych zapewnia
mozliwo$¢ otwierania bocznej czgsci i tym samym pozwala na
fatwy dostep do kamery i obiektywu. Przednia cz¢$¢ obudowy
zostala zaprojektowana tak, aby chronic przed promieniami
sfonecznymi i deszczem. Typ zasilania kamery jest dobierany
w zaleznoSci od potrzeb uzytkownika.

Axis wprowadza do swojej oferty

Nowa obudowa moze by¢ montowana na rézne sposoby,
rowniez z uchwytem z przepustem kablowym. Obudowe
mozna instalowa¢ zar6wno na zewnatrz, jak i wewnatrz bu-

dynkow.

Bezposr. inf. Martina Panighel
Videotec
Ttumaczenie: Redakcja

modutowa tablice sterujaca AXIS T8310

Firma Axis Communications wprowadza na rynek nowa mo-
dufowa tablicg sterujaca wyposazona w joystick, klawiature
oraz pokretto Jog Dial. Tablica umozliwia precyzyjne stero-
wanie funkcja obracania w dwdch plaszczyznach i przyblizania
obrazu (pan/tilt/zoom) w kamerach zainstalowanych w sieci,
a takze zarzadzanie zarejestrowanymi materiatami wizyjnymi.
Tablica sterujaca AXIS T8310 sktada si¢ z trzech elementow:
— joysticka (AXIS T8311) — trzyosiowego, z pokretiem
stuzacym do obracania w dwdch ptaszczyznach i przy-
blizania obrazu (pan/tilt/zoom), wyposazonego w sze$¢
przyciskow;
— klawiatury (AXIS T8312) — stosowanej do szybkiego
przefaczania si¢ migdzy obszarami roboczymi, kamera-
mi, widokami oraz ustawieniami (pan/tilt/zoom);
— pokretta Jog Dial (AXIS T8313) — uzywanego do prze-
szukiwania zarejestrowanego materiatu wizyjnego.
Kazdy z powyzszych elementéw mozna naby¢ i stosowac
osobno. Mozna tez wykorzystywaé wszystkie razem jako
kompletne rozwigzanie.
—Modulowatablicasterujgcaupraszcza
proces zarzgdzania materialem wi-
zyjnym, umozliwiajgc wygodne ste-
rowanie funkcjg obracaniaw dwoch
plaszczyznach i przyblizania obrazu
(pan/tiltizoom), a takze szybkie wybiera-
nie réznych widokow z kamer oraz przeszukiwa-

nie zarejestrowanego materiatu — powiedzial Edwin Roobol,
dyrektor zarzadzajacy Axis Communications na obszar
krajéw niemieckojezycznych, Holandii i Europy Srodkowo-
Wschodniej. — Zaletq tego rozwigzania jest jego elastycznosc,
gdyz poszczegolne elementy mozna stosowac oddzielnie Iub
wykorzystywac razem. Modulowa tablica sterujgca znakomicie
uzupetnia oferte sieciowych rozwigzahi do nadzoru wizyjnego
Axis — dodat Edwin Roobol.

Wszystkie trzy elementy s fatwe w instalacji dzieki interfej-
sowi USB. W przypadku stosowania kompletnej tablicy AXIS
T8310 moduly te sg potaczone ze sobg poprzez interfejs USB,
a klawiatura AXIS T8312 petni rol¢ koncentratora USB.

Bezposr. inf. Kamila Wierzbicka
Grayling Poland

ZABEZPIECZENIA 3/2010 5

23
<
o
>
]
N
m
Z
>
|
z
m
o
bl
<
>
0O
—
m




WYDARZENIA - INFORMACIE

Nowa kamera AXIS M1054

Firma Axis Communications wprowadzila do sprzedazy nie-
wielka kamere sieciowa AXIS M1054, zaprojektowana do dys-
kretnego nadzoru w malych firmach, butikach, restauracjach,
hotelach i budynkach mieszkalnych.

— Kamera AXIS M1054 uzupeinia niezwykle popularng se-
rie¢ AXIS M10, wprowadzong do sprzedazy w ubieglym roku.
Na zyczenie klientow kamera AXIS M1054 moze by¢ zasilana
w systemie Power over Ethernet i ma rozdzielczos¢ HDTV, dzig-
ki czemu stanowi dobre jakosciowo i niedrogie rozwigzanie do
nadzoru wizyjnego — powiedzial Erik Frannlid, dyrektor ds.
zarzadzania produktami w Axis Communications.

Najnowsza kamera z serii AXIS M10 zapewnia znakomitg
jakos¢ obrazu w rozdzielczosci HDTV 720p przy czestotliwo-
Sci wyswietlania 30 klatek na sekunde. Zasilanie Power over
Ethernet (IEEE 802.3af) wplywa na zmniejszenie kosztow
instalacji, gdyz do zasilania i przesylu danych wykorzystany
jest jeden kabel.

AXIS M1054 oferuje funkcje znane juz z modelu
AXIS M1031-W (z wyjatkiem interfejsu bezprzewodowego),
w tym pasywny czujnik podczerwieni (PIR) do wykrywania
ruchu w ciemnosci oraz biatag lampe LED do o$wietlania mo-
nitorowanego miejsca w razie wykrycia ruchu lub na zadanie
uzytkownika. Dzigki wbudowanemu mikrofonowi i glos$ni-
kowi kamera przesyla dwukierunkowo dzwigk, umozliwiajac
uzytkownikom komunikowanie si¢ z go$¢mi lub intruzami.
W sytuacji wywotania alarmu kamera moze tez odtwarzac
przestane przez sie¢ lub zapisane w pamieci klipy audio.
Ponadto model AXIS M1054 jest wyposazony w jedno gniaz-
do wejsciowe i jedno wyjSciowe, umozliwiajace podiaczenie

AXISa, /

takich urzadzen, jak czujniki i zdalne przekazniki, ktore
mogg aktywowac Swiatla albo otwierac i zamykac drzwi.

AXIS M1054 moze przesyta¢ wiele strumieni wizyjnych
z kompresja H.264 i Motion JPEG, co pozwala na optymali-
zacje wykorzystania pamigci masowej i przepustowosci sieci.
Dzigki technologii progresywnego skanowania kamera wy-
twarza obrazy o rozdzielczoSci HD, wolne od efektu rozmy-
cia krawedzi ruchomych obiektow.

Kamera sieciowa AXIS M1054 jest obsiugiwana przez
liczne, znane w branzy aplikacje, stuzace do zarzadzania sys-
temami dozoru wizyjnego, opracowane w ramach programu
partnerskiego Axis Application Development, a takze przez
oprogramowanie AXIS Camera Station.

Bezposr. inf. Kamila Wierzbicka
Grayling Poland

Videotec
czionkiem sojuszu PSIA

Firma Videotec przystapita do PSIA (Physical Security In-
teroperability Alliance) w 2009 roku i przez kilka ostatnich
miesiecy aktywnie pracowala nad tym, aby uzyskac peing
wiedze¢ na temat protokotu. Teraz ten wspOlny jezyk zo-
stal pomy§lnie zintegrowany w ramach zespotu ALBERT
do analityki wideo. Prototyp zostal pokazany na wystawie
ISC WEST w Las Vegas.

Wszyscy odwiedzajacy stoisko firmy Videotec beda mo-
gli zobaczy¢ i wyprébowa¢ system do zdalnego sterowania
telemetria PTZ poprzez protokdt PSIA. Docenia réwniez
zaskakujacy, nowy sposob, w jaki system ALBERT poma-
ga operatorom monitorowac okre§long przestrzen. Jest on
oparty na inteligentnej wspotpracy pomiedzy zespolami, na
zaawansowanym wykrywaniu zdarzef na zewnatrz obiektu,
na tatwosci konfigurowania i uzytkowania.

Standardy dla sieciowych urzgdzen bezpieczenstwa zwick-
szg rynkowe mozliwoSci rozwiazan wykorzystujacych IP

jako produktow, ktére mozna tatwo zintegrowaé z innymi,
niezaleznie od marki. Te standardy umozliwia producentom
podkreslenie wiasciwosci i zalet produktow, niezaleznie od
kosztow.

— Jesli systemy mowig tym samym jezykiem, opracowywanie
i integracja nowych wyrobow bedg latwiejsze, a jednoczesnie
uzytkownicy uzyskajqg dostep do wigkszej liczby produktow
kompatybilnych, gwarantujqgcych wizyjnemu systemowi zabez-
pleczen dluzszy zywot — twierdzi Ottavio Campana z Videotec
R&D Albert Group.

Bezposr. inf. Martina Panighel

Videotec
Ttumaczenie: Redakcja

¥ PsIN
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Rozwiaz test
| wybierz kamere

Firma Axis Communications zamiescila na swojej stronie

internetowej narzedzie do poréwnywania i wybierania pro-
duktéw, dostepne rowniez w postaci aplikacji do iPhone’ow.
Nowe narzedzie pozwala instalatorom i klientom na spraw-
ne odszukanie kamer sieciowych, ktore najlepiej odpowia-
daja ich potrzebom, dostosowanych do roéznych zastosowan.
Oferujac obecnie ponad 50 modeli kamer sieciowych, firma
Axis Communications dysponuje najszersza na rynku oferta
rozwiazan do nadzoru wizyjnego. Firma zapowiedziala, ze
planuje wprowadzac¢ nowosSci w 2010 roku tak szybko, jak
w roku 2009.

— Bogata oferta produktow Axis (od urzqdzeni odpornych
na akty wandalizmu poprzez systemy wykrywania ruchu wy-
posazone w mechanizm wzbudzania alarmu, az po tqcznos¢
bezprzewodowq i rozdzielczos¢ HDTV) odzwierciedla szeroki
zakres zastosowan i Srodowisk, w ktorych wykorzystywane sq
nasze kamery. Wprowadzajgc internetowe narzedzie do wy-
szukiwania i porownywania produktow Axis, chcemy ulatwic
klientom zapoznanie si¢ z naszymi rozwigzaniami i wybor
tych, ktore najbardziej odpowiadajq ich konkretnym potrze-
bom - powiedzial Lars Berg, wiceprezes ds. marketingu
Axis Communications.

Narzedzie, za pomoca ktérego mozna dokonac¢ wyboru
optymalnego produktu Axis Communications, jest dostgp-
ne pod adresem www.axis.com.

— Na podstawie analizy potrzeb klientow wiem, w jakie
funkcje musi by¢ wyposazony system sieciowego nadzoru wi-
zyjnego. Jednak nawet z takq wiedzq nierzadko trudno jest do-
konac¢ wyboru pomiedzy ofertami roznych dostawcow. Moim
zdaniem narzedzie do wyboru produktow na stronie interneto-
wej Axis to strzat w dziesigtke. Pozwolito mi ono szybko i la-
two znaleZé produkty najlepiej spelniajgce potrzeby mojego
klienta — powiedzial Anders Anell, dyrektor zarzadzajacy
i wladciciel Manison Security.

Axis Guide dla iPhone’a - dostep do zawsze
aktualnej oferty produktéw Axis w kieszeni

Axis Communications udostgpnia dodatkowa aplikacje dla
iPhone’a, dzigki ktdrej przebywajacy w terenie instalatorzy
i klienci moga zapoznac si¢ ze wszystkimi kamerami sieciowy-
mi i enkoderami wizyjnymi, ktdre sa dostepne w ofercie firmy
Axis, zawezi¢ wybdr produktéw za pomoca filtrow, a takze
bezposrednio poréwnaé nawet trzy produkty na wyswietlaczu
telefonu iPhone. Aplikacje Axis Guide mozna bezplatnie po-
brac ze sklepu Apple App Store www.apple.com/itunes/.

Bezposr. inf. Kamila Wierzbicka
Grayling Poland
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® |dentyfikatory i czytniki w ofercie firmy HID

WYDARZENIA - INFORMACIJE

HID Global oferuje identyfikatory i czytniki przeznaczone dla
instytucji i organizacji zarzadzajacych i gospodarujacych od-
padami. Oferowane rozwiazania sa przewidziane zaréwno dla
instytucji gminnych i samorzadowych, jak i przedsigbiorstw
prywatnych, komunalnych oraz osob prywatnych.

System polega na wykorzystaniu techniki RFID (bezprze-
wodowej identyfikacji radiowej). HID dysponuje identyfi-
katorami nadajacymi si¢ do zastosowania na pojemnikach,
samochodach, w sktadowiskach itd.

Bezposr. inf. Jeremy Hyatt
Global Public Relations
Ttumaczenie: Redakcja

Integracja produktow
firmy Samsung

Z oprogramowaniem Immix firmy Sureview

Dzial profesjonalnego bezpieczefistwa grupy Samsung poin-
formowal, ze wiele kamer CCTV i cyfrowych rejestratorow
obrazu DVR z powodzeniem zintegrowano z oprogramowa-
niem dla alarmowych centréw odbiorczych Sureview Immix.

— Duze nakltady pracy wlozone w celu osiggniecia tego wyso-
kiego poziomu integracji przez ekspertow firm Samsung i Su-
review sq wiecej niz uzasadnione — twierdzi Peter Ainsworth,
europejski menedzer produktu w Samsung Techwin Europe.
— Instalatorzy i integratorzy systemow mogq teraz z przekona-
niem polecac¢ swoim klientom produkty Samsung CCTV] wie-
dzqc, ze alarmowe centra odbiorcze wyposazone w oprogramo-
wanie Immix bedg w stanie w pelni wykorzysta¢ wlasciwosci
i funkcje naszych nowoczesnych produktow.

Firmy Samsung i Sureview uzgodnily program biezacej
integracji, w efekcie ktérego firma Samsung wprowadzi
w 2010 roku 170 nowych produktéw, w tym bogaty asorty-
ment produktow sieciowych (IP).

SVR-1680
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Video Based
Automation Software
for central stations

— Sformalizowanie naszego partnerstwa z firmg Samsung
ma miejsce w szczegdlnym dla obu stron czasie i zaoferuje za-
rowno koricowym uzytkownikom, jak i integratorom elastycz-
nos¢ i mozliwos¢ wyboru urzqdzeri do zdalnego monitoringu,
poniewaz liczba centrow monitorowania korzystajgcych z opro-
gramowania Immix stale rosnie — twierdzi Chris Eckersley,
dyrektor sprzedazy Sureview Systems International.

Immix jest oprogramowaniem dla alarmowego centrum
odbiorczego, posiadajacym atest UL i zaprojektowanym do
odbierania sygnatow alarmowych ze standardowych odbior-
nikoéw alarmow, kamer przemystowych, urzadzen do analizy
sygnatow wizyjnych oraz systeméw kontroli dostepu. Immix
koreluje zdarzenia alarmowe z materialami wizyjnymi i fo-
nicznymi z obiektu i przedstawia je operatorowi alarmowego
centrum odbiorczego w sposob zapewniajacy wysoki stopien
automatyzacji i fatwos¢ obstugi.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja
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Megapikselowe kamery [P

w standardzie ONVIF

Firma Eneo poszerza swoja oferte produktdw telewizji dozo-
rowej IP. Wprowadza megapiselowe kamery serii NT, ktore
cechujg si¢ bardzo dobra jakoScig i przystgpng ceng. W ofer-
cie firmy mozna znalez¢ zaréwno wersje koputkowe, jak i kla-
syczne. W zaleznoSci od urzadzenia oferowane rozdzielczoSci
mieszcza si¢ w zakresie od 704x576 do 1600x1200 pikseli.
Kamery sa wyposazone w przetworniki CCD lub CMOS. Do-
starczaja obraz z maksymalng predkoscia 25 kl./s. Dzigki fil-
trowi IR odcinajgcemu promieniowanie podczerwone moga
pracowac zaréwno w dziefi i w nocy.

Bogata funkcjonalnos¢

Kamery koputkowe NLD oraz NXD posiadaja zintegrowane
obiektywy zmiennoogniskowe 2.8—-12 mm ze sterowaniem DC.
Aby skompensowa¢ silne Zrodlo Swiatta znajdujace si¢ w tle
obrazu, niektére modele wykorzystuja funkcj¢ BLC, nato-
miast w sytuacji, gdy o$wietlenie sceny nie jest rtOwnomierne,
z pomoca przychodzi wydajny algorytm WDR, ktory rozja-
$nia ciemne obszary oraz przyciemnia obszary prze§wietlone.
Wszystkie kamery sa wyposazone takze w detektor ruchu oraz
cyfrowa funkcje PTZ, opartg na predefiniowanych obszarach
zainteresowania (ROI — Region of Interest). Dostepne sa wej-
§cia/wyjsScia audio. Niektore modele posiadaja gniazdo na karte
SD, na ktéra mozna nagrywac sekwencje wizyjne w sytuacjach
alarmowych (30-sekundowe klipy). Wraz z kamera Eneo IP
dostarczane jest bezptatne oprogramowanie NT-Manager.
Mozna je stosowac w instalacjach z maksymalnie 16 kamera-
mi. Oprogramowanie umozliwia podglad obrazéw i definio-
wanie warunkow rejestracji (np. przez kalendarz, w sytuacji
alarmowej, w przypadku detekeji ruchu itd.).

Megapikselowe kamery Eneo pozwalaja na dokonanie
wyboru pomigdzy kopulkami a rozwigzaniami klasycznymi.
W pierwszym przypadku sa wyposazone w zintegrowany
obiektyw oraz zewnetrzng aluminiowa obudowe o klasie
szczelnosci IP66.

L RIS I AR R R TR TR
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Standardy i protokoty (ONVIF, PoE)

Przedstawione kamery wykorzystuja wiele protokoléw sie-
ciowych (IPv4, SMTP, DDNS, HTTP, HTTPS, FTP, DHCP,
DSCP, UPnP, RTSP, RTP, TCP, UDP, NTP). Warto wspo-
mnie¢, ze firma Videor, ktdra jest cztonkiem ONVIF - forum
ds. standaryzacji komunikacji sieciowej urzgdzen CCTYV, ktore
zostalo zalozone przez firmy Sony, Axis oraz Bosch — kladzie
duzy nacisk na zintegrowanie produktéw Eneo z tym standar-
dem. Obecna, stosowana w kamerach Eneo wersja ONVIF
to 1.01. Stosowane w nowych urzadzeniach metody kom-
presji to H.264, MPEG-4 i MJPEG. Dwa strumienie wideo
moga by¢ wysylane jednocze$nie w dwdch réznych formatach
(H.264/MJPEG).

Ponadto, aby utatwi¢ montaz, kamery Eneo IP moga by¢
zasilane przez sie¢, w systemie PoE. Przewidziano takze
mozliwo$¢ wykorzystania zasilaczy 12 V124 V.

Bezpieczenstwo

Megapikselowe kamery Eneo pozwalaja na jednoczesne zalo-
gowanie dziesieciu osdb. Udostepniajg bezpieczny, kodowa-
ny standard polaczenia sieciowego HTTPS. Takie potaczenie
moze by¢ nawigzywane przez przegladarke lub przez dostgpne
oprogramowanie, ktore pozwala nie tylko na podglad obrazu,
ale réwniez zdalng konfiguracje ustawien.

Bezposr. inf. Krzysztof Krasowski
Videor Oddziat w Polsce
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Nowy oswietlacz LED

0 wysokiej wydajnosci w ofercie firmy Bosch

Firma Bosch Security Systems informuje o wprowadzeniu
do sprzedazy nowych, wysokowydajnych o$wietlaczy LED
AEGIS SuperLED, ktére odznaczaja si¢ zaréwno wytrzyma-
fa konstrukcja o klasie szczelnoSci IP66, jak rowniez eleganc-
kim wzornictwem. Oswietlacze AEGIS SuperLED, dostepne
w wersji promieniowania podczerwonego 850 nm oraz 940 nm,
sa przeznaczone do zastosowania w najbardziej wymagajacych
systemach bezpieczenstwa. Oswietlacze moga wspotpracowaé
z kamerami Dinion firmy Bosch.

Zastosowana w o$wietlaczach technologia Constant Light
automatycznie reguluje wyjSciowy strumien Swiatta w celu
kompensacji degradacji diod LED, ktéra ma niekorzystny
wplyw na skuteczno$¢ urzadzenia. Poziom o$wietlenia emi-
towanego przez typowy o$wietlacz LED ulega zmniejszeniu
nawet o 10% w ciagu kilku pierwszych miesigcy pracy i pogar-
sza si¢ w czasie calej jego eksploatacji. W praktyce degradacja
o$wietlacza LED oznacza zmniejszenie zasiggu oraz gorsza
jakos$¢ obrazu nocg. Sa to niedogodno$ci, na ktére zwracaja
uwage zaréwno specjalisci z dziedziny ochrony, instalatorzy,
jak i uzytkownicy koficowi urzadzenia. Unikatowa technologia
Constant Light, w ktdora zostaly wyposazone wszystkie oswie-
tlacze AEGIS firmy Bosch, rozwiazuje ten problem. Technolo-
gia ta zapewnia niezmiennie wysokg jakoS¢ i wysoka czytelnosé
obrazéw zarejestrowanych noca przez caly okres eksploatacji,
czego potwierdzeniem jest pigcioletni okres gwarancji udzie-
lanej na te o$wietlacze.

Cecha wyrdzniajacg oswietlacze AEGIS SuperLED spo§rod
innych tego typu urzadzen jest innowacyjna technologia pro-
dukcji dyfuzora 3D (Black Diamond), ktory kieruje $wiatto
z pierwszego na dalszy plan pola widzenia kamery, dzieki czemu

obrazy nocne sg o$wietlone rownomiernie, bez szczegdlnie ja-
snych punktdw, prze§wietlef czy zaciemnionych miejsc.

Whbudowana regulacja mocy pozwala na zasilanie o$wie-
tlacza z dowolnego Zrddla niskonapigciowego, co ulatwia
instalacj¢ urzadzenia i znacznie obniza koszty eksploatacji.
W urzadzeniu znajduje si¢ specjalny zasilacz impulsowy, bar-
dzo dobrze sprawdzajacy si¢ w miejscach, w ktorych dostepne
jest tylko zasilanie sieciowe.

Oswietlacze AEGIS SuperLED optymalizuja warunki pra-
cy zaréwno kamer analogowych, jak i cyfrowych, z ktorymi
wspOlpracuja. Pozwalaja na tworzenie obrazéw o wysokim
kontracie i niskim zaszumieniu, dzigki czemu zwigkszaja wy-
dajnos¢ platform IP oraz funkcji inteligentnej analizy obrazu.
Pozwala to zmniejszy¢ wymagania dotyczace wielkosci dyskow
twardych i przepustowoSci sieci, a takze znacznie redukuje
liczbe falszywych alarmow.

Daleki zasi¢g dziatania (ponad 300 m), wytrzymala kon-
strukcja o klasie szczelno$ci IP66, niezawodno$¢, niskie koszty
utrzymania, powierzchniowo montowane diody LED — wszyst-
kie te cechy sprawiaja, ze oSwietlacze AEGIS SuperLED sa
najlepszym rozwiazaniem w przypadku krytycznych zasto-
sowan zewnetrznych, takich jak wszelkiego rodzaju ochrona
obwodowa czy miejsca uzytecznosci publicznej. Dzigki atrak-
cyjnemu wzornictwu o$wietlacze AEGIS nadaja si¢ rowniez
do wykorzystania w miejscach publicznych, w obiektach han-
dlowych, a nawet w przestrzeniach mieszkalnych, a wigc tam,
gdzie wyglad i estetyka urzadzenia dozorowego nabieraja
szczegblnego znaczenia.

Bezposr. inf. Bosch Security Systems
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Klasyczna kamera kompaktowa
i minikamery koputkowe Samsung

Z wbudowanymi konwerterami UTP

Kamera kompaktowa SUB-2000, przeznaczona do montazu
w suficie podwieszanym, koputkowa SUD-2080F i koputko-
wa SUD-2080 do montazu na plaskiej powierzchni posiadaja
wbudowane konwertery UTP do transmisji sygnatu wizji po
skretce na odlegtos¢ do jednego kilometra.

Firma Samsungwprowadzifa takze nadajnik SPU-400T UTP,
odbiornik SPU-400R UTP oraz urzadzenie o nazwie
SPU-100TR, ktére zapewnia kompatybilno§¢ kamer UTP
z istniejacymi urzadzeniami taczonymi kablami koncentrycz-
nymi.

Peter Ainsworth, kierownik produktu na Europe w dzia-
le profesjonalnych urzadzen zabezpieczajacych grupy Sam-
sung, wyjasnia przyczyny wprowadzenia nowego asortymen-
tu urzadzen z wbudowanymi konwerterami UTP przez firme
Samsung.

— Coraz czesciej architekci wymagajg, aby okablowanie UTP
bylo instalowane jako czes¢ infrastruktury sieciowej. Wykorzy-
stanie tej infrastruktury w monitoringu zapewni klientom mak-
symalng korzys¢, poniewaz jeden nieekranowany kabel
UTE zwany ,skretkq”, mozna nie tylko wykorzystac
do przesylania sygnalu wizyjnego i danych ste-
rujgcych, ale takze uzyc do zasilania — po-
wiedzial Ainsworth.

Wszystkie trzy kamery sa
wyposazone w chipset
W-5 DSP firmy

Samsung
oraz wiele funk-
cji, w tym dodatkowy
interfejs BNC do lokalnej kon-
figuracji lub monitoringu, osiem stref wy-
krywania ruchu, 12 stref maskowania ob-
szarOw prywatno$ci oraz menu ekranowe
z wyborem jednego z czternastu jezykow.
Kamera kompaktowa SUB-2000 jest ka-
merg kolorowa z elektronicznie realizowang
funkcja dziefi/noc, natomiast dwie kamery ko-
putkowe majg funkcje dziefi/noc i mechaniczny

SAMSUNG

filtr podczerwieni. Powyzsze kamery generuja wysokiej jako-
Sci kolorowe obrazy o rozdzielczosci 600 linii TV przy na-
tezeniu o$wietlenia wynoszacym zaledwie 0,05 Ix. Ponadto
funkcja Sens-up (integracji obrazéw) umozliwia generowa-
nie wysokiej jakosci obrazow przy bardzo stabym oswietle-
niu, przy ktérym inne kamery przefaczaja si¢ w tryb mono-
chromatyczny.

Stosowana przez firme¢ Samsung technologia kompensacji
tylnego oSwietlenia Samsung Super Dynamic Range (SSDR)
automatycznie rozjasnia ciemne obszary obserwowanej sce-
ny, utrzymujac jednocze$nie ten sam poziom jaskrawosci ob-
razu dla dobrze wyeksponowanych obszaréw. Dzigki temu
obszary ciemne staja si¢ lepiej widoczne, co umozliwia ope-
ratorowi obserwacj¢ obiektow ukrytych w cieniu. Kamery sa
wyposazone takze w ukiad cyfrowej stabilizacji obrazu DIS
(Digital Image Stabilization), ktory niweluje drgania kamery
podczas silnych wiatréw, oraz technologi¢ redukcji szumow
Samsung Super Noise Reduction (SSNRIII).

Dostepny u wszystkich dystrybutoréw produktow

firmy Samsung nowy asortyment kamer

z konwerterem UTP jest oferowany

razem z bezplatnym projektem

bezplatna pomoca
techniczna i pelna, trzyletnia

gwarancja.

instalacji,

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja
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Nowe macierze dyskowe iSCSI

Zapewniajg najlepszg ochrone nagran wizyjnych

Firma Bosch Security Systems wprowadza na rynek wizyjne
macierze dyskowe iSCSI z serii DSA-N2B40. Charakteryzuja
si¢ one wyjatkowa niezawodnoScig i skalowalno$cig, dosto-
sowana do nawet najbardziej zaawansowanych zastosowan
zwigzanych z monitoringiem wizyjnym. Seria DSA stanowi
druga generacje¢ wizyjnych macierzy dyskowych firmy Bosch,
zaprojektowang w ramach globalnej wspoipracy partnerskiej
z firma NetApp.

Macierz DSA-N2B40 zapewnia maksymalny poziom
ochrony zapisanych danych wizyjnych dzigki technologii
RAID-4 lub RAID-DP. Technologia RAID-DP gwarantuje
nieprzerwana dostepnosS¢ systemu nawet w przypadku awa-
rii dwdch dyskéw. Ponadto przed awariami dyskow chronig
zasilacze oraz wentylatory, ktorych wymiana jest mozliwa
podczas pracy urzadzenia. System zawiera rowniez funkcje
raportowania stanu poprawnosci oraz wczesnego ostrzega-
nia o potencjalnych problemach.

Skalowalne, tatwe do zarzadzania sieciowe rozwiazanie
pozwala uzytkownikom w prosty sposob zwigkszaé pojem-
no$¢ pamieci, jesli jest to niezbedne — nawet do 96 TB. Jedna
jednostka podstawowa moze by¢ podiaczona do maksymal-
nie szeSciu jednostek rozszerzen (poélek na dyski), tworzac

stos pamieci masowej. Kazdy stos to osobny system, ktdry
podlega monitorowaniu i zarzadzaniu. Wymagany jest dla
niego tylko jeden adres IP.

Wydajne produkty z serii DSA-N2B40 charakteryzuja si¢
nizszymi kosztami uzytkowania niz rozwiazania dziataja-
ce w technologii RAID-5. Zawieraja cztery porty Gigabit
Ethernet, umozliwiajgce utworzenie nawet 256 szybkich
potaczen iSCSI. Podobnie jak wszystkie macierze dyskowe
firm Bosch i NetApp, produkty z serii DSA-N2B40 sa w pelni
zintegrowane z aplikacja Bosch Video Recording Manager
2.0, co umozliwia ich szybka konfiguracje. Wizyjne macierze
dyskowe sa réwniez zgodne z oprogramowaniem Bosch Vi-
deo Management System 2.x.

Seria DSA-N2B40 wizyjnych macierzy dyskowych iSCSI
Video Storage jest czescia bogatej oferty firmy Bosch zwig-
zanej z rejestrowaniem obrazu CCTV i zarzadzaniem nagra-
niami. Obejmuje ona zaréwno bardzo proste czterokanatowe
rejestratory CCTV oraz hybrydowe systemy monitoringu, jak
i zaawansowane wizyjne macierze dyskowe przeznaczone do
najbardziej skomplikowanych zastosowan CCTV.

Bezposr. inf. Bosch Security Systems
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Sprawdz kompatybilnosc
wizyjnych urzadzen sieciowych

Bosch Security Systems informuje o uruchomieniu interak-
tywnego serwisu internetowego z informacjami o wizyjnych
urzadzeniach IP, wersjach wbudowanego oprogramowania
oraz funkcjach réznych programéw firmy Bosch i innych pro-
ducentéw. Nowy serwis IP Video Compatibility Zone udo-
stepnia klientom informacje umozliwiajace projektowanie
niezawodnych systemow monitoringu z wykorzystaniem naj-
lepszych urzadzen telewizji dozorowej, ktore mozna fatwo in-
tegrowac ze soba.

Klienci odwiedzajacy serwis znajda w nim informacje
o produktach i ich funkcjach — takich jak wykrywanie prob
ingerencji z zewnatrz, transmisja strumieniowa i powiada-
mianie o alarmach — realizowanych przez 12 najlepszych
systemow firmy Bosch i innych producentéw. Klient moze
wybra¢ wiele produktow i systemdw jednoczesnie, a nastep-
nie sprawdzi¢ ich zgodno§¢ w ramach okreslonego zbioru
producentow i urzadzen.

— Bezproblemowa integracja to tylko czes¢ dzialan firmy
Bosch, ktore majg na celu rozwdj badari w dziedzinie monito-
ringu, skoncentrowanych na uzytecznosci obrazu — powiedzial
Dieter Jocker, kierownik ds. produktéw IP w firmie Bosch
Security Systems. — Efektem tych dzialari sq rozwigzania, ktore
charakteryzujq si¢ kompleksowq integracjg i wyjatkowq jako-
Scig obrazu — dodal.

Nowy serwis oferuje takze dwa efektywne narzedzia stuza-
ce do planowania. Tabela zgodno$ci wbudowanego oprogra-
mowania (Firmware Compatibility) okresla, ktore jego wersje
pasuja do kamer IP, koderéw, cyfrowych rejestratoréw wi-
zyjnych oraz oprogramowania firmy Bosch. Ponadto tabela
zgodnoSci koderéw i dekoderdw (Encoder-Decoder Compa-
tibility) okresla zgodno$¢ pomiedzy konfiguracjami kamera/
koder i dekoderami dla kompresji H.264 i MPEG-4. Klienci
moga pobiera¢ tabele zgodnosci wbudowanego oprogra-
mowania oraz koderéw i dekoderdw, a nastgpnie korzystac
z nich wygodnie w trybie offline.

Bezposr. inf. Bosch Security Systems

Samsung wprowadza nowe kamery koputkowe

Z obiektywami o stafej ogniskowej

Nowe kamery kopulkowe Samsung z obiektywami o stalej
ogniskowej SCD-2020, SCD-2021 i SCD-2040 zostaly zapro-
jektowane z my$la o zastapieniu cieszacych si¢ wielkim powo-
dzeniem kamer koputowych SID-47, SID-48 i SID-49.

Trzy nowe kamery koputowe, dostepne w konkurencyjnych
cenach, zawieraja chipset Samsung W-5 DSP i dysponuja
wieloma funkcjami, m.in. wejSciem koncentrycznym BNC do
lokalnej konfiguracji i lokalnego monitoringu, o§mioma stre-
fami wykrywania ruchu, dwunastoma strefami maskowania
prywatnosci oraz menu ekranowym w czternastu jezykach.

Kamera SCD-2020 jest dostarczana z obiektywem o ogni-
skowej 3,7 mm, SCD-2040 - z obiektywem o ogniskowej
8 mm, a SCD-2021 — z obydwiema wersjami obiektywOw
w celu uzyskania wigkszej elastycznoS$ci podczas instalacji.
Wszystkie trzy koputkowe obudowy sa wyposazone w kolo-
rowe/monochromatyczne kamery, umieszczone na wsporni-
ku pozwalajacym na trojosiowa regulacje potozenia, i tworza
wysokiej jakoSci barwne obrazy o rozdzielczoSci 600 linii TV
przy minimalnym o$wietleniu wynoszacym zaledwie 0,15 Ix.
Mozna je montowac na Scianie, suficie lub w narozniku.

Dodatkowe funkcje to m.in. technologia redukcji szumow
(Samsung Super Noise Reduction — SSNRIII) oraz technolo-
gia rozszerzajaca zakres dynamiki (Samsung Super Dynamic

Range — SSDR), dzigki ktdrej nastepuje automatyczne rozja-
$nianie ciemnych obszaréw w calej obserwowanej scenie przy
obszarow. W ten sposob ciemne obszary staja si¢ lepiej wi-
doczne, umozliwiajac operatorowi ogladanie obiektow ukry-
tych w cieniach.

Kamery SCD-2020, SCD-2021 i SCD-2040 sa dostepne
u wszystkich dystrybutoréw produktéow firmy Samsung i sa
oferowane wraz z mozliwo$cia bezptatnego zaprojektowania
systemu, bezplatng pomoca techniczng i pelna, trzyletnig
gwarancja.

Bezposr. inf. David Solomons
DRS Marketing
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Nowa linia kamer firmy Aper

Firma SPS Trading wprowadzila do oferty nowe modele ka-
mer z promiennikami podczerwieni, wykorzystujace cztero-
koncowkowe diody LED. Pozwalaja one na budowe promien-
nikow o wyzszej niezawodnoéci. Diody charakteryzuja si¢
wieksza mocg, przez co ich liczba w ukfadzie moze by¢ mniej-
sza. Cztery wyprowadzenia zapewniaja lepszy rozplyw tadun-
ku i szybsze odprowadzanie ciepla z emitera. Zdublowanie
Sciezek zasilania pozwolito zredukowac ryzyko wylgczania si¢
poszczegdlnych sekeji promiennika. Wszystko to sprawia, ze
zbudowane w ten sposob oSwietlacze charakteryzuja si¢ bar-
dzo wysoka trwaloScig i moga pracowac bezawaryjnie przez
wiele lat. Ponadto zamiast zwyklego czujnika Swiatta wykorzy-
stano panel sfoneczny nieczuly na podczerwien. Dzigki temu
promienniki wylaczaja si¢ dopiero przy naturalnym stonecz-
nym os$wietleniu, a ich pracy nie mozna zaktocié, kierujac na
nie wigzke¢ podczerwieni z innych Zrddet.

Do znanej i cenionej przez instalatoréw linii VCIR-1652H
zostaly dodane kolejne produkty o symbolach VCIR-1782H
i VCIR-1792H. Oba modele zamkni¢to w tulejowych obudo-
wach o klasie szczelnoSci IP66 z pierScieniem separujacym
elementy optyczne obiektywu od promiennika i tym samym
eliminujacym wewngtrzne refleksy.

Model VCIR-1782H wyposazono w promiennik o zasiegu
25 metréw, pracujacy na standardowej dtugosci fali 850 nm.
Model VCIR-1792H zapewnia o$wietlenie na odlegto$¢ do-
chodzaca do 15 metréw, ale pracuje w zakresie 940 nm, co
czyni go niewidzialnym dla ludzkiego oka.

W obu kamerach zastosowano przetwornik Sony generuja-
cy obraz o rozdzielczodci 520 linii telewizyjnych. W komple-
cie znajduje si¢ uchwyt montazowy pozwalajacy na instalacje
zarOwno Scienna, jak i sufitowa. Obie wersje sa zasilane na-
pigciem 12 V.

Bezposr. inf. Rafat Zielinski
SPS Trading

Kamery o rozszerzonym zakresie dynamiki

Aper VADN-196xH

Firma SPS Trading wprowadzila do swojej oferty nowa lini¢
kamer marki APER o rozszerzonym zakresie dynamiki, wy-
korzystujacych przetwornik XDi. Aper VADN-196xH to pro-
dukt przeznaczony do obiektow, w ktorych wystepuja duze
roznice w poziomie o$wietlenia obserwowanej sceny. Tech-
nologia WDR pozwala bowiem na prawidiowa ekspozycje
miejsc zardwno slabo, jak i silnie o§wietlonych, umozliwiajac
prawidfowa identyfikacje osob czy zdarzen. Tego typu kamery
znajduja zastosowanie m.in. w monitoringu wnetrz budynkow
z przeszklonym lobby. Wtasciwosci uzytkowe funkcji WDR sg
poréwnywalne z obecnie najbardziej zaawansowanym rozwia-
zaniem dostepnym na rynku, zastosowanym w kamerach Sa-
nyo Retina.

Kamery charakteryzuja si¢ wysoka
560 TVL (w trybie kolorowym).

Wyposazono je w zaawansowany system cyfrowej stabiliza-

rozdzielczo$cig

cji obrazu, funkcje cyfrowej redukcji szumoéw, kompensacji

jasnego tla (BLC) oraz detekcji ruchu. Wszystkie posiadaja
mechanicznie przesuwany filtr podczerwieni i — w przeci-
wienstwie do tradycyjnych kamer WDR - zapewniaja wysoka
jako§¢ obrazu takze w warunkach stabego o$wietlenia.

Od potowy marca dostepne sa modele VADN-1960H (za-
silany napigciem sieciowym 230 V,.) oraz VADN-1965H
(wersja zasilana napigciem niskim 12 V. /24 'V, ).

Bezposr. inf. Rafat Zielinski
SPS Trading
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Integratorzy systemow bezpieczenstwa
koncentrujg sie na analizach i projektach
W celu zwigkszenia swoich przychodow

Wedlug badan IMS Research rynek integracji systemow bez-
pieczenstwa byt w roku 2009 oceniany na prawie 5 mld euro.
Najszybciej rosnacym typem ustugi okazalo si¢ analizowanie
i projektowanie. W jej przypadku obroty podwoja si¢ w latach
2009-2013.

Analizowanie i projektowanie obejmuje szeroki zakres
ustug, tacznie z analiza ryzyka, oceng wrazliwosci, audytami
systemOw, analiza polityki bezpieczenistwa, specyfikacja sys-
temow 1 wymaganiami projektowymi. Historycznie te usiugi
byly trudne do wycenienia, gdyz zwykle sa wykonywane na
etapie przetargowym, a powinny by¢ traktowane tak, jak in-
stalacja i serwis. Mimo to wielu integratorow systemowych
zamierza przesuna¢ si¢ z rynku instalacyjnego o malej zy-
skownos$ci w kierunku analizowania i projektowania jako no-
wego zrodia przychodow.

— Wielu wielkich integratorow definitywnie wycofato sig
z rynku instalacyjnego. Instalacja jest najmniej zyskownym
typem uslugi, ktorg realizuje wielu lokalnych graczy na rynku
silnie podzielonym, o wielkiej konkurencji. W wielu przypad-
kach podwykonawcami sq lokalni instalatorzy — twierdzi Niall
Jenkins, analityk rynkowy. — Integratorzy twierdza, ze przy-
chdd z analizy i projektu daje wigksze zyski. IMS przewidu-
je, ze integratorzy zwigksza swoj portfel ustug analizowania
i projektowania w ciagu najblizszych kilku lat.

Ostatni zakoficzony raport IMS — Europejski rynek inte-
gracji systemow bezpieczefistwa — wydanie 2010 — omawia
ten i inne tematy szczegétowo.

Bezposr. inf. Alastair Hayfield
IMS Research
Ttumaczenie: Redakcja

Firma Samsung wprowadza 4-kanatowy DVR
Z kompresja H.264 i wbudowanym monitorem LCD

Rodzina rejestratoréw firmy Samsung zostala uzupetniona
0 model SVR-470 z systemem kompresji H.264 pozwalajacym
zminimalizowa¢ wymagania dotyczace przestrzeni dyskowej
i szerokoSci pasma dla obrazéw transmitowanych poprzez
sie¢. Rejestrator umozliwia jednoczesny zapis sygnalu wizyj-
nego w czasie rzeczywistym dla wszystkich czterech kanatow.
Whbudowany w przedni panel rejestratora 3,5-calowy wy-
swietlacz LCD umozliwia instalatorowi systemu szybki pod-
glad obrazow. Rejestrator SVR-470 zyska popularnos$é wérdd
uzytkownikow poszukujacych systemu telewizji dozorowej
z niewielka liczbg kamer, ale z najwyzsza jakoScig rejestracji.
SVR-470 posiada wewnetrzny dysk o pojemnosci 1 TB
oraz port USB umozliwiajacy fatwe kopiowanie materialu
wizyjnego. Rejestrator, ktory jest wyposazony w bezptatne
oprogramowanie zarzadzajace CMS (Centralised Manage-
ment Software) firmy Samsung, oferuje szeroki wybdr innych
przyjaznych dla uzytkownika funkcji, w tym menu ekranowe

Sl

w 14 jezykach, mozliwo$¢ wspolpracy z interfejsem sieci Fast
Ethernet oraz opcje zapisu tekstow generowanych przez
urzadzenia ATM-POS. Za pomoca wbudowanych portéow
RS232C i RS485 rejestrator moze sterowac¢ kamerami typu
PTZ. Urzadzenie ma wbudowany ciekiokrystaliczny moni-
tor, ale mozna podtaczy¢ do niego dodatkowo dwa monitory
zewnetrzne, umozliwiajac tym samym podglad na zywo i od-
twarzanie zapisanego materiatu rownoczesnie.

Mozliwy jest zapis dzwigku we wszystkich czterech kana-
fach z opcja wykrywania sygnatu audio. Dzieki tej funkcji
dzwigk zostaje zapisany dopiero po przekroczeniu okreslo-
nej wartosci progowej poziomu dzwigku lub aktywacji alar-
mu innego typu.

Bezposr. inf. David Solomons
DRS Marketing
Opracowanie: Redakcja
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Miedzynarodowa Wystawa Zabezpieczen
¢ securex 2010,

W dniach od 26 do 29 kwietnia
2010 r. na terenie poznanskich
targow odbyta sie Miedzynarodowa
Wystawa Zabezpieczen ,,Securex”,
najwigksza impreza branzy zabezpie-
czen w Polsce i Europie Srodkowe;.
Targi okazaty sie rekordowe pod
wzgledem wynajetej powierzchni
wystawienniczej, liczby prezentowa-
nych nowosci oraz odwiedzajgcych
targi profesjonalistow.

Tegoroczna, 18. juz edycja targow Securex zgro-
madzita w Poznaniu 260 producentéw i dystry-
butoréw prezentujacych kompleksowa oferte
z dziedziny systemOw wykrywania i zwalczania
przestepczosci, mechanicznych i elektronicznych

systemOw zabezpieczen, systemOow nadzoru wizyj-
nego (CCTV) i ochrony mienia. Na przestrzeni

16 3/2010 ZABEZPIECZENIA
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ponad 10000 m? w nowoczesnym kompleksie
pawilonow 7, 7A, 8, 8A, swoja oferte zaprezento-
wali wystawcy z Polski oraz Austrii, Chin, Czech,
Danii, Francji, Holandii, Litwy, Niemiec, Polski,
Stowacji, Szwecji, Tajwanu, Ukrainy i Wielkiej
Brytanii. Podczas targéw swoje premiery rynko-
we mialo ponad 260 nowych produktow i ustug.
Najliczniej reprezentowane byly najnowsze roz-
wigzania z dziedziny systemOw monitoringu
wizyjnego i elektronicznych systemow zabez-
pieczen, w tym urzadzen do kontroli dostepu
i sprzetu zabezpieczajaco-alarmowego. Przez
cztery dni targi Securex, jak rowniez odbywajace
si¢ rownolegle Migdzynarodowe Targi Instalacyj-
ne ,Instalacje”, Miedzynarodowe Targi Ochro-
ny Pracy, Pozarnictwa i Ratownictwa ,Sawo”,
Miegdzynarodowe Targi Branzy Wodno-Kana-
lizacyjnej ,,Wodociagi” oraz Migdzynarodowe
Targi Kominkowe ,,Kominki” odwiedzifo blisko
30000 profesjonalistow z branzy.
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Targom Securex towarzyszyt bogaty program wy-
darzen — konferencji, seminariow, wyktadow i po-
kazow. Patronat nad wydarzeniami objeli Mini-
ster Gospodarki, Minister Spraw Wewnetrznych
i Administracji, Prezes Zwiazku Bankow Polskich

oraz Wielkopolski Komendant Wojewodzki Poli-
¢ji w Poznaniu.

Pierwszego dnia targéw odbylo si¢ rozstrzy-
gnigcie niezwykle waznego dla branzy konkursu
Polski Mistrz Techniki Alarmowej zorganizo-
wanego przez Ogolnopolskie Stowarzyszenie
Inzynieréow i Technikdw Zabezpieczen Tech-
nicznych i Zarzadzania Bezpieczenstwem ,,Po-
lalarm”. W konkursie uhonorowano 13 firm,
ktorych produkty uznano za najbardziej poste-
powe w dziedzinie ochrony mienia. Laureatem
glownej nagrody — Zlotej Zbroi w konkursie
Polski Mistrz Techniki Alarmowej zostala firma
Linc z Poznania, ktora zaprezentowata autono-
miczny system nadzoru wideo/audio i rejestracji

Mobotix Q24M-Sec.

Drugiego dnia targéw wielu emocji dostar-
czyl final Mistrzostw Polski Instalatoréw Syste-
moéw Alarmowych organizowanych przez PISA.
W rywalizacji wzigto udziat szeS¢ zespotow, kto-
re zakwalifikowaly si¢ do finalu po niezwykle
trudnych eliminacjach wymagajacych ogromnej
wiedzy i precyzyjnych umiejgtnosci z zakresu in-

stalowania, konserwacji i serwisowania urzadzen
systemOw alarmowych. Prestizowy tytul Mistrza
Polski Instalatoréw Systemow Alarmowych 2010
wywalczyli ostatecznie Michal Bogusz i Zbigniew
Fitkowski z agencji Solid Security ze Szczecina.
Drugie miejsce i tytul I Wicemistrza Polski
Instalatoréw Systemdéw Alarmowych 2010 zdo-
byt Zespot MR System z Warszawy, ktory repre-
zentowali Mariusz Joachimczuk oraz Mariusz
Rakowski, natomiast 3. miejsce i tytul IT Wice-
mistrza Polski Instalatorow Systemdw Alarmo-
wych 2010 zdobyt zespdét Uniwersum z Warsza-
wy (Jakub Dziedzic i Andrzej Syputa).

Duza popularnoscia cieszyta si¢ I Konferencja
Zarzadzania Bezpieczenistwem Obiektow (m.in.
obiektow publicznych, szczegdlnego znaczenia
spolecznego, sportowych, turystycznych, prze-
mystowych oraz militarnych). Organizatorzy to
MTP i Polalarm. Tematyka konferencji okaza-
fa si¢ niezwykle atrakcyjna u progu Mistrzostw
EURO 2012. Zorganizowana przez MTP i PISA
konferencja ,,Wymagania i wytyczne stosowania
nowych polskich norm w praktyce projektowa-
nia i budowy systeméw alarmowych” zgroma-
dzifa liczne grono inwestoréw, administratorow
i projektantow odpowiedzialnych za organizo-

wanie ochrony waznych obiektow i zarzadzanie
systemami bezpieczenstwa fizycznego.

ZABEZPIECZENIA 3/2010
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Policjanatargach SECUREX
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Przez cztery dni targowe Poznan byl najbezpiecz-
niejszym miejscem w kraju. Targi Securex przy-
ciggnely mundurowych z catej Polski. Na targach
Securex mozna bylo zobaczy¢ nowoczesne urzg-
dzenia i sprzet policyjny. Wielkopolska Policja
oraz Wielkopolski Urzad Wojewodzki przygoto-
waly cykl konferencji propagujacych najnowsza
wiedze z dziedziny zabezpieczen. Konferencja
,sRazem bezpieczniej - bezpieczenstwo w miej-
scach publicznych i miejscu zamieszkania”, skie-
rowana do stuzb mundurowych i pracownikéw
samorzadow zaangazowanych w zapewnienie
bezpieczefistwa i porzadku publicznego, pokaza-
ta nowatorskie rozwiazania, ktorych przeznacze-
niem jest zwigkszenie skutecznosci dziatan policji
oraz strazy miejskiej. Konferencje ,,Bezpieczen-
stwo handlu” oraz ,,Bezpieczenstwo instytucji

finansowych” zgromadzily tymczasem szerokie
grono przedstawicieli i pracownikoéw urzedow,
instytucji, bankdw, jak rowniez sieci handlowych
i sklepow zainteresowanych przeciwdziataniem
napadom oraz odpowiednim zabezpieczeniem
placowki, ustug i towarow.

Niezwykle widowiskowe okazaly si¢ pokazy
akcji ratowniczej zwiazanej z wypadkiem dro-
gowym, podczas ktdrych zademonstrowane zo-
staly m.in. eksplozje samochodowych poduszek
powietrznych. Pokazy byly zwieficzeniem kon-
ferencji poSwigconej bezpieczenstwu na dro-
gach wojewodztwa wielkopolskiego, w ramach
ktérej zaprezentowane zostaly rozwigzania
majace na celu ograniczenie liczby wypadkow
drogowych oraz zmniejszenie liczby ofiar na

drogach.
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Nagrody Még&{;g/wodou{yc/v Ta;:qo’wPomklc/v

Poznanskim targom tradycyjnie towarzy-
szyly uroczysta gala wreczenia Zlotych Me-
dali MTP oraz rozstrzygniecie konkursu
Acanthus Aureus. Zlotym Medalem, naj-
cenniejszym trofeum, jakie mozna zdoby¢
na poznanskich targach, nagrodzone zo-
| staly produkty i ustugi, ktére wedtug Sadu
| Konkursowego odznaczaja si¢ najwyzsza
| jakoScia i najnowocze$niejszymi rozwiaza-

' niami technologicznymi. Sg to:

— czytnik kart zblizeniowych Xpass
(Xpass XPM-E Cardco, £.6dz),

| — sejf Kopenhagen (Inter-Sicherheits-
Service, Gorzoéw WIlkp.),

— stacja interkomowa WS 800F D MD
(C&C Partners Telecom, Leszno),

— system sygnalizacji pozarowe;j i stero-
wania gaszeniem Integral IP (Schrack
Seconet Polska, Warszawa),

— przenosny system ogrodzenia rozwi-
janego Fencebox (Geobrugg, partner
w Polsce, Krakow),

— czujka laserowa Redscan RLS-3060

(SPS Trading, Warszawa),

I —system monitoringu CCTV serii HX900

| (Zaktad Mechaniki i Elektroniki Zamel,

| J.W. Dzida, K. Lodzifiska, Pszczyna),
— seria reflektoréw podczerwieni IR

’ Redbeam (Dipol, Krakéw),

—lampa kasjerska Decoba 1085 (DCB,
Olsztyn),

g

—kamera MTC-WD 113EF Sony Effio
(PHU Merx, D. Migacz, K. Poreba,
A. Strozik, Nowy Sacz),

— lekkie kasy pancerne KPL (Konsme-
tal, Warszawa),

—sejfy LS Laser System (Konsmetal,
Warszawa),

— konsola dotykowa Kronos Net 2.0
Revolution (Next!, S. Piela, B. Dryja),

— modut liniowy 4G2R 808623 (Honey-
well Life Safety Austria, przedstawi-
cielstwo w Polsce, Warszawa),

— liniowa czujka dymu Fireray 5000
(Honeywell Life Safety Austria, przed-
stawicielstwo w Polsce, Warszawa).

Ponadto na targach wyr6zniono stoiska

najlepiej realizujace zalozenia strategii
marketingowej firmy. Wystawcy zapre-
zentowali w tym roku imponujaca ekspo-
zycje, przescigajac si¢ w pomystach archi-
tektonicznych i graficznych.

Ostatecznie Zlotymi Akantami nagro-

dzono stoiska firm:
— Ambient System,
— Gunnebo Polska,
— MKJ,
— Schrack Seconet Polska,
— SPS Trading.

Bezposr. inf. Monika Nawrocka
MTP
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Za nami osiemnasta juz edycja Miedzynarodowej Wystawy Zabez-
pieczen ,,Securex”, najwigkszej imprezy branzy zabezpieczen w Pol-
sce i Europie Srodkowe;.

Z zadowoleniem informujemy, iz okazata si¢ ona rekordowa pod
wzgledem rozmiaru wynajetej powierzchni wystawienniczej, jak
rowniez liczby odwiedzajacych targi profesjonalistow. Przez cztery

dni targi Securex, jak rowniez odbywajace si¢ rownolegle Insta-
lacje, Wodociagi, Kominki i Sawo, odwiedzito blisko 30000 gosci
poszukujacych najnowszych rozwiazan i ustug. Na Securexie za-

prezentowana zostala rekordowa liczba 260 nowosci debiutuja-
cych w ofercie lub po raz pierwszy prezentowanych na targach.

Poziom tegorocznej wystawy byl bardzo wysoki, a ekspozycja
wystawcOw zaskoczyta oryginalnoScia i pomystowoscia. Dzieki
wspOlpracy i zaangazowaniu wielu firm wspdlnie zorganizowali-
$Smy w Poznaniu niezwykle wartoSciowe targi przeznaczone dla
calej branzy zabezpieczen.

Dzigkujemy Panstwu za czas zainwestowany w Poznaniu. Mamy
nadzieje¢, ze nowe kontakty oraz przeprowadzone podczas czte-
rech dni targowych rozmowy handlowe przyniosa Panstwu korzy-
Sci i zaprocentuja w przyszlosci.

Zapo’z ino’WIECMREX

Expert in 1=5 Megapixel / H.264 IP Surveillance
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Nagrody rozdane

Rozstrzygnigta zostata XIII edycja Konkursu Polski Mistrz
Techniki Alarmowej. 11-osobowa komisja konkursowa przy-
znala nastgpujace nagrody i wyrdznienia w poszczegOlnych
kategoriach:

1. Urzagdzenia i systemy sygnalizaciji
wtamania i napadu
— I miejsce oraz tytut Polski Mistrz Techniki Alarmowej
2010 firmie Robert Bosch z Warszawy za centrale alar-
mowa MAP 5000
—wyr6znienie firmie ESAProjekt z Katowic za System
Dyskretnego Powiadamiania o Zagrozeniu PORTOS
—wyrdznienie firmie Kabe z Mikotowa za grupe zasilaczy
buforowych spelniajacych wymagania normy
PN-EN-50131-6
Firma I.C.S. Polska Hubert Durlik z Warszawy otrzymata
podzigkowanie za udzial w konkursie i prezentacj¢ systemu
Imperial.

2. Urzadzenia i systemy sygnalizacji pozarowej
— I miejsce oraz tytut Polski Mistrz Techniki Alarmowej
2010 firmie Stekop z Warszawy za System Transmisji
Alarmow Pozarowych STAP2009
—wyrdznienie firmie Hortplant — Techniki w Metalu
z Nekli za przeciwpozarowg kasetke na klucze Kruse
typ 2003
Podzigkowanie za udzial w Konkursie i prezentacj¢ cen-
trali sygnalizacji pozarowej FPA-1200 otrzymata firma Ro-
bert Bosch z Warszawy.

3. Urzadzenia i systemy nadzoru
telewizyjnego i rejestracji obrazéw
— I miejsce oraz tytut Polski Mistrz Techniki Alarmowe;j
2010 firmie Linc z Poznania za autonomiczny system
nadzoru wideo/audio i rejestracji Mobotix Q24M-Sec
—wyro6znienie firmie Axis Communications (Szwecja) za
AXIS P1346
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—wyrdznienie firmie Axis Communications za AXIS P3344-VE

—wyrdznienie firmie Axis Communications za AXIS Q1755

— wyrdznienie firmie Axis Communications za AXIS Q1910

Podzigkowanie za udzial w konkursie i prezentacje systemu
wideonadzoru HD Avigilon otrzymata firma ISM EuroCen-
ter z Warszawy.

Podzigkowanie za udzial w konkursie i prezentacj¢ no-
wej wersji oprogramowania do inteligentnej analizy obrazu
(Intelligent Video Analysis — IVA) z funkcja Forensic Search
otrzymala firma Robert Bosch z Warszawy.

4. Urzadzenia i systemy kontroli dostepu

—wyrdznienie firmie Robert Bosch z Warszawy za oprogra-
mowanie do kontroli dostgpu Access Professional Edition
z funkcja weryfikacji wideo za pomoca kamery IP NBC-255
Podzigkowanie za udziat w konkursie i prezentacje systemu
Vision Expert otrzymatla firma APA z Gliwic.

5. Zintegrowane systemy sygnalizacji zagrozen

— I miejsce oraz tytut Polski Mistrz Techniki Alarmowej
2010 firmie APA z Gliwic za System Vision Expert

6. Urzadzenia i systemy transmisji alarmu oraz
monitoringu
— I miejsce oraz tytut Polski Mistrz Techniki Alarmowe;j
2010 firmie EBS z Warszawy za system transmisji alarmu
wykorzystujacy nadajnik PX200N z redundantnym Od-
biornikiem Systemu Monitoringu OSM.2007
—wyrOznienie firmie APA z Gliwic za system Vision Expert
—wyrdznienie firmie Robert Bosch z Warszawy za aktywne
matryce zmiennokierunkowe Vari-Directional Array

7. Systemy zabezpieczenia przeciwkradziezowe-
go pojazdow
— I miejsce oraz tytut Polski Mistrz Techniki Alarmowej
2010 firmie ProSafe z Warszawy za profesjonalny system
zabezpieczenia antykradziezowego pojazdéw SAT-DOG
ProSafe VIP

8. Inne urzadzenia i systemy technicznej ochrony
oraz wspomagajgce ochrone fizyczng

— I miejsce oraz tytut Polski Mistrz Techniki Alarmowe;j
2010 firmie System 7 z Bielska-Bialej za miniaturowa
plombe elektroniczna SGSL w wersji przewlekane;j
i z czujnikiem magnetycznym

Sposréd zdobywecdw I miejsc w poszczegdlnych kategoriach
komisja wytonita zwyciezce konkursu. Gtowna nagrode w kon-
kursie Polski Mistrz Techniki Alarmowej 2010 — Zlotg Zbroje
— otrzymatla firma Linc z Poznania za autonomiczny system
nadzoru wideo/audio i rejestracji Mobotix Q24M-Sec.

Uroczysto$¢ ogloszenia wynikdw i wreczenia nagrod lau-
reatom XIII edycji Konkursu Polski Mistrz Techniki Alar-
mowej odbyta si¢ w dniu 26 kwietnia 2010 roku, pierwszego
dnia Miedzynarodowej Wystawy Zabezpieczen ,,Securex”,
na terenie Migdzynarodowych Targdw Poznanskich.

Bezposr. inf. Polalarm
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Agencija Solid Security zwyciezca
Mistrzostw Polski Instalatorow Systemow Alarmowych 2010

W finale II Mistrzostw Polski Instalatorow Systeméw Alarmo-

wych, ktory mial miejsce w dniu 27 kwietnia 2010 r. podczas
Migdzynarodowej Wystawy Zabezpieczen ,,Securex”, zwyciezyl
zespOl Agencji Solid Security ze Szczecina w sktadzie Michat
Bogusz i Zbigniew Filkowski. Mistrzostwa sa organizowane
przez Miedzynarodowe Targi Poznafiskie i Polska Izbe Syste-
mow Alarmowych (PISA) pod honorowym patronatem Mini-
stra Spraw Wewnetrznych i Administracji.

Kilka dni przed finalami zespot Securus-Servis z Poznania,
zwycig¢zca eliminacji, wycofal si¢ z udzialu w finatach w zwiagz-
ku z koniecznos$cia wykonania pilnych zadan zawodowych.
W tej sytuacji, zgodnie z regulaminem, finalista zostal pierwszy
w kolejnosci zespot rezerwowy — U.S. Uniwersum z Warszawy
w sktadzie Jakub Dziedzic i Andrzej Syputa. W rezerwie pozo-
stal zespdt Agencji Solid Security z Olsztyna, ktory w pelnym
skfadzie przybyt do Poznania.

W finale zmierzyly si¢ ostatecznie: Grupa
Solid Security Czgstochowa (Krzysztof Kwa-
$niak i Maksymilian Peczak), Agencja Solid
Security Szczecin (Michal Bogusz i Zbigniew
Fitkowski), Microsystem Sopot (Mariusz Wa$
i Jacek Zielinski), MR System Warszawa
(Mariusz Joachimczuk i Mariusz Rakowski),
Dyskam Krakow (Czestaw Boron i Pawet
Knap), Uniwersum Warszawa (Jakub Dzie-
dzic i Andrzej Syputa).

Szedciu finalistow — szeS¢ dwuosobowych
zespolow wylonionych z kilkudziesigciu
zgloszonych do eliminacji — zmierzylo si¢
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z zadaniami szeSciu konkurencji zwigzanych z systemami tele-
wizji dozorowej, sygnalizacji wlamania i napadu oraz kontroli
dostepu, ktdre przygotowali partnerzy techniczni mistrzostw,
a takze konkurencji siodmej, nieznanej zespotom przed finala-
mi, przygotowanej przez PISA.

Konkurencja nr 1 (Robert Bosch) —samodzielny montaz i kon-
figuracja kamery sieciowej NBC255 na stanowisku roboczym,
uzyskanie poprawnej jakosci obrazu (zogniskowanie sceny — Ro-
takin — i jej prezentacja w oprogramowaniu Viewer), rejestracja
zdarzenia alarmowego zaistniatego w wyniku detekcji ruchu.

Konkurencja nr 2 (Risco Group Poland) — modyfikacja zinte-
growanego systemu alarmowego ProSYS w sposob umozliwia-
jacy sygnalizacje¢ sabotazu.

Konkurencja nr 3 (Risco Group Poland) — modyfikacja
bezprzewodowego systemu alarmowego AGILITY w sposob

umozliwiajacy uzyskanie sygnalizacji odlaczenia akumu-
latora stanowiagcego Zrddio awaryjnego
zasilania centrali.
Konkurencja nr 4 (GE Security Pol-
ska) — podtaczenie czujek i zaprogramo-
wanie linii centrali Advisor Advanced oraz
pobudzenie czujek w celu demonstracji
prawidfowego podtaczenia i dzialania.
Konkurencja nr 5 (GE Security Pol-
ska) — podlaczenie modulu radiowego
i zaprogramowanie 4-przyciskowego pilo-
ta w centrali Advisor Advanced, demon-
stracja prawidtowego uzbrojenia i rozbro-
jenia systemu.




Konkurencja nr 6 (C&C Partners
Telecom) — wysterowanie sygnalizatora
optycznego oraz uzyskanie dostepu do
szafy serwerowe;j.

Czas na wykonanie kazdego z sze$ciu
zadan — maksymalnie 15 minut.

Konkurencja nr 7 (PISA) — udziele-
nie w czasie 30 sekund ustnej odpowie-
dzi na pytanie, do ktérego przypisano
trzy odpowiedzi (z ktorych prawidiowa
mogla by¢ jedna lub wigcej niz jed-
na), a nastgpnie uzasadnienie wyboru
w ciagu 90 sekund. Uznanie odpowie-
dzi za w pelni poprawna wymagato
wskazania wszystkich wlasciwych od-
powiedzi. Zestaw pytan i mozliwych
odpowiedzi w tej konkurencji zostal zamieszczony
po tresci komunikatu.

Oficjalnego otwarcia finatu II Mistrzostw Polski Instalatorow
System6éw Alarmowych dokonali Andrzej Byrt, prezes zarzadu
MTP, i Mirostaw Krasnowski, prezes zarzadu PISA.

Miejsca dla VIP-6w w Parku Mistrzostw zajeli oficjalni re-
prezentanci sponsoréw i partneréw technicznych: Agata Maj-
kucifiska (Axis Communications), Janusz Grodzki (Siemens),
Jozef Bycul (Robert Bosch), Kazimierz Kacprzyk (Risco Gro-
up Poland), Stawomir Makowski (GE Security Polska), Marek
Katarzynski (C&C Partners Telecom), Wiktor Hajduk (Micro-
system).

Zmagania zawodnikow, ktore trwaty
2,5 godziny, omawiat i komentowat dla
publicznosci Georgis Bogdanis z PISA.
Wykonanie zadan konkursowych
oceniali sedziowie techniczni bedacy
jednocze$nie opiekunami poszczegol-
nych konkurencji: Arkadiusz Gmitrzak
(Robert Bosch), Wiodzimierz Garwacki
(Risco Group Poland), Artur Beta (Ri-
sco Group Poland), Rafat Bierniukiewicz
(GE Security Polska), Zbigniew Moraw-
ski (GE Security Polska), Marek Kata-
rzyfiski (C&C Partners Telecom), Maksy-
milian Majerski (PISA).

Nadzo6r nad prawidlowym przebiegiem
finatow sprawowata Komisja Konkursowa
Mistrzostw w skladzie: Wiodzimierz Cie-
Slak (przewodniczacy), Maksymilian Majerski, Wiodzimierz
Matlak, Stefan Jerzy Siudalski.

Oficjalne wyniki finatow:

1) 62 pkt, 1. miejsce i tytul Mistrza Polski Instalatoréw
Systeméw Alarmowych 2010 zdoby! zesp6t Agencja Solid
Security Szczecin (Michal Bogusz i Zbigniew Filkowski).

2) 61 pkt, 2. miejsce i tytut I Wicemistrza Polski Instalatoréw
Systemdw Alarmowych 2010 zdobyt zesp6t MR System
Warszawa (Mariusz Joachimczuk i Mariusz Rakowski).
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3) 59 pkt, 3. miejsce i tytut II Wicemistrza Polski Instalato-
row Systemow Alarmowych 2010 zdobyt zespot Uniwer-
sum Warszawa (Jakub Dziedzic i Andrzej Syputa).

4) 56 pkt i 4. miejsce zdobyl zespdt Dyskam Krakéw (Cze-
staw Boron i Pawel Knap).

5) 54 pkt i 5. miejsce zdobyt zespot Microsystem Sopot (Ma-
riusz Was$ i Jacek Zielifiski).

6) 49 pkt i 6. miejsce zdobyt zespdt Grupa Solid Security
Czestochowa (Krzysztof Kwasniak i Maksymilian Peczak).

W Kklasyfikacji nieoficjalnej najlepszymi w poszczeg6lnych
konkurencjach okazaly si¢ zespoly:

1) konkurencja nr 1 — Dyskam Krakow,

2) konkurencja nr 2 - MR System Warszawa,

3) konkurencja nr 3 - MR System Warszawa,

4) konkurencja nr 4 — Microsystem Sopot,

5) konkurencja nr 5 — Uniwersum Warszawa,

6) konkurencja nr 6 — Agencja Solid Security Szczecin,

7) konkurencja nr 7 — Uniwersum Warszawa, Grupa Solid

Security Czestochowa.

Zdobywcy tytuldéw mistrzowskich otrzymali od organizatorow
krysztatowe statuetki, dyplomy i nagrody rzeczowe. Mistrzowie
Polski otrzymali notebooki Samsung NP-R580-JSO6PL, zdo-
bywcy tytutu I Wicemistrza — aparaty fotograficzne Canon EOS
1000D, a zdobywecy tytutu IT Wicemistrza — urzadzenia nawiga-
cyjne 7" BLOW GPS70RBT. Pozostali finaliSci otrzymali dyplo-
my uznania i urzadzenia nawigacyjne GPS BLOW GPS35V II.

Sponsorzy i partnerzy techniczni Mistrzostw wreczyli finali-
stom firmowe upominki.
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Oficjalnie zamykajac II Mistrzostwa Polski Instalatorow
Systemdéw Alarmowych, Przemystaw Trawa, wiceprezes zarza-
du MTP, i Mirostaw Krasnowski, prezes zarzadu PISA, zlozyli
gratulacje zwyci¢zcom i finalistom, a takze podzigkowali spon-
sorom, partnerom technicznym, s¢dziom i wszystkim organiza-
torom.

Zespo6l Mistrza Polski Instalatorow Systemdow Alarmowych
2010 odebral zaproszenie na uroczysta Gale Nagrod MTP, na
ktdrej — w gronie laureatdw Ztotych Medali MTP — zostat uho-
norowany specjalna statuetkg prezesa zarzadu MTP.

Sponsorami II Mistrzostw Polski Instalatorow Systemow
Alarmowych byly firmy Axis Communications i Siemens,
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a partnerami technicznymi — Robert Bosch, C&C Partners
Telecom, GE Security Polska, Microsystem, Risco Group Po-
land. Patronat medialny nad mistrzostwami sprawowaly czaso-
pisma Ochrona Mienia i Informacji, Systemy Alarmowe, Twier-
dza, Zabezpieczenia oraz portale branzowe 4safe.pl, alarmy.org,
portal-ochrony.pl.

Organizatorzy raz jeszcze przekazuja sfowa podzigkowania,
uznania i szacunku wszystkim firmom, ktore zgtosily zespoly
do udziatu w eliminacjach II MPISA. Gratulujemy Mistrzowi
Polski i zdobywcom pozostalych tytutéw mistrzowskich. Gratu-
lujemy zespotom, ktdre — mimo niewielkiej roznicy w wynikach
— zakonczyly rywalizacje w finalach na dalszych miejscach. Gra-
tulujemy wszystkim za wykazana gotowoS¢ sprawdzenia swojej
wiedzy i poddania jej ocenie. Dzigkujemy sponsorom i partne-
rom technicznym, ktdrym zawdzigczamy mozliwos¢ zrealizowa-
nia tego przedsiewzigcia. Dzigkujemy Adrianowi Grodzickie-
mu z firmy Microsystem za przygotowanie, inwencje i realizacje
wizyjna przebiegu finatéw. Dzickujemy patronom medialnym
za ich aktywno$¢ w popularyzowaniu Mistrzostw.

Bezposr. inf. Henryk Dgbrowski
PISA
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dobre praktyk

Za nami kolejna edycja miedzynarodowych targéw IFSEC, na
ktorych, jak wiadomo, pojawiaja si¢ wystawcy z catego Swiata.
Wprawdzie w 2009 roku targi w Birmingham byly wigksze od
tegorocznych, zaréwno pod wzgledem liczby wystawcow, jak
i zwiedzajacych, ale i tak trzy ogromne pawilony petne stoisk
zrobily na odwiedzajacych duze wrazenie. Widac¢ jednak, ze
kryzys dotknat takze nasza branze.

Na IFSEC obecni byli przedstawiciele praktycznie wszystkich
liczgcych sie na rynku firm z branzy ochrony. Poza indywidual-
nymi stoiskami byly takze pawilony skupiajace przedstawicieli
firm z konkretnych krajow, np. USA, Francji, Tajwanu, Chin.
Uwidacznia to prezno$¢ organizacji branzowych z tych krajow
i ich aktywne wspieranie swoich cztonkéw za granica. Nieste-
ty polskiego pawilonu nie byto. Obecne byly stoiska rodzimych
firm Satel, EBS i Next!

Wsrdd zwiedzajacych byli nie tylko Anglicy i Irlandczycy, ale
przyjezdni z praktycznie kazdego rejonu Swiata. Osobiscie nawia-
zaliSmy kontakty z firmami z Izraela, Potudniowej Afryki, Ghany,
Angoli, Islandii, Kanady, Serbii, Grecji, Emiratow Arabskich i wie-
lu innych. To duzy plus dla targéw w Birmingham, poniewaz orga-
nizatorzy potrafig $ciagna¢ odwiedzajacych z tak wielu krajow.
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Sama organizacja i lokalizacja targéw tez sa godne pozaz-

droszczenia. Tereny targowe sa polaczone kolejka napowietrzng
bezposrednio z lotniskiem. Przejazd kolejka jest darmowy i zaj-
muje nie wiecej niz pie¢ minut. W przypadku przedstawicieli
firm z potudnia Polski, takich jak Next!, dojazd na targi Securex
do Poznania zajmuje wigcej czasu niz dostanie si¢ na lotnisko
w Katowicach lub Krakowie i bezposredni przelot do Birming-
ham. Teoretycznie, rezerwujac poranny lot do Anglii i wieczor-
ny — powrotny — do Polski, mozna odwiedzi¢ targi i wrdci¢ tego
samego dnia. W przypadku skorzystania z tanich linii lotniczych

same koszty przelotu tez sa niewielkie.




Warto wspomnie¢ o pewnych ciekawostkach. Wszyscy odwie-
dzajacy sa rejestrowani elektronicznie i dostajg kod kreskowy,
za$ wystawcy maja czytniki i, zamiast zbiera¢ wizytowki, po pro-
stu odczytuja plakietki klientow, dzigki czemu otrzymujg liste
0s6b zainteresowanych ich produktami. Jest to wyjatkowo wy-
godne i praktyczne. Przy wejSciu mozna nawet otrzymac darmo-
wa torbe na ulotki, a zwiedzajacy mogg skorzystac ze stanowisk
masazu. Mysle, ze jest wiele elementdéw wartych do przeniesie-
nia na nasz rodzimy grunt. Godne zauwazenia sa takze pozatar-
gowe akcenty polskie — od duzej liczby ekip montujacych sto-
iska, ktore rozmawiaja gléwnie po polsku, kelneréw i kucharzy
z Polski do mozliwosci wybrania jezyka polskiego w automatach
sprzedajacych bilety kolejowe. Nawet Brytyjczycy ucza si¢ pod-
stawowych zwrotow w jezyku polskim. Obecno$¢ Polakow jest
dostrzegalna praktycznie wszedzie.

Wszystkich, ktorzy do tej pory skupiali si¢ na regionalnych
imprezach targowych, zachecam do odwiedzania targdw IFSEC
w celu zapoznania si¢ z migdzynarodowa oferta firm z naszej
branzy.

Bezposr. inf. Bartfomiej Dryja
Next!
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Nagrody IFSEC Security
przyznane

Nagrody IFSEC Security Industry 2010, honorujace ludzi, wy-
roby i postep techniczny, zostaly wreczone 10 maja na uroczy-
stym przyjeciu w hotelu Hilton Birmingham Metropole.

Nagrody sa przyznawane wspoélnie z Brytyjskim Stowarzy-
szeniem Przemystu Zabezpieczen (BSIA). — Przyznanie nagrod
IFSEC Security Industry jest idealng okazjg do uznania waznych
osiggniec¢ w przemysle w ostatnim roku. Nagrody nie tylko pro-
mujg najlepsze innowacje wsrod wyrobow i ustug. Dajg rowniez
przemyslowi okazje do integracji wokdl osiggniec. BSIA jest
zobowigzane do promowania jakosci i honorowania sukcesow
w celu pobudzania postgpow w przemysle — stwierdzil James
Kelly, dyrektor BSIA.

Finalisci 2010 roku:
Kamery CCTV

— Axis Communications — termiczna kamera sieciowa
AXIS Q1910/-E

— IndigoVision — kamera HD PTZ IP

— Panasonic System Networks Europe — kamera WV-CP500

— RayTec — zasilacze serii PRO

— STP Ltd — megapikselowa kamera Logipix dziefi/noc 9.1 IP

— Trajet GmbH - Everec 240 3G

System obserwacyjny CCTV
(z wytgczeniem kamer i obiektywéw)

— Briefcam — BriefCam VS Online

— Duevi — EzyDriveCam

— Genie CCTV - konsola zarzadzania systemem wizyjnym
Genieus Hybrid 4.0

— IndigoVision — oprogramowanie Video Wall

— Infinova — system zarzadzania Invfinova V2216

— Optex Europe — bezprzewodowy system Redwall V SIP

Urzgdzenia alarmowe — antywtamaniowe
lub do ochrony zewnetrznej

— AVS Electronics - BM60HP-BM120HP-BM200HP
— GSM Secure - GSM-VFTA

— Hymatom — Moviwall

— Optex Europe — BoundaryGard-AX-TFR

— Shenzhen Longhorn Security — ePIR

— Sorhea — Solaris

Urzgdzenia do ochrony fizycznej

— Access Management Solutions — schowek na klucze
CyberKey

— APT Controls Ltd — bramki obrotowe

— Centurion Systems — sterownik bramy przesuwnej D10

— Eagle Automation — szybka brama dwuskrzydiowa Eagle

— FAAC - pachoiki serii J

— Frontier Pitts — montowana w ziemi blokada Terra Mount

Urzgdzenia do systemow kontroli dostepu
(takze biometryczne)

— Access Management Solutions — CyberKey Blue

— Borer Data Systems — system inteligentnej kontroli
dostepu Fusion

— Gallagher Security — kontroler Cardax FT 6000

— HID Global - czytnik Omnikey 2061 Bluetooth

— Sagem Securite — MorphoAccess J Series

— Tab Systems — Smarti Guardeon

tgcznosc

— Cable Vision Electronics - EOC-IN&EOC-AN

— ComNet Europe — samonaprawiajacy si¢ system
transmisji pierScieniowej ComNet Video & Data

— Dedicated Micros — ICR

— Romad — Romad RSP-100

- SafelinQ UK - QlinQ

— WebWayOne - inteligentny system raportowania i serwi-
sowania WebWay

System zintegrowany
— AverMedia Information Inc. — AVerDiGi IWH3216 Touch
— Dedicated Micros — zamknigta TV IP
— Genetec — centrum bezpieczenstwa
— Milestone Systems A/S — Milestone Xprotect Smart Client 5.0
— Urmet Domus Communication & Security UK — system

Ipervoice

— Yuan High - SC310.3D N16

Projekt lub instalacja roku
— AD Mobile - GMPTE
— Concept Smoke Screen — System wySwietlania okna
antynapadowego
-DVTel -
— iOmniscient Pty — chinski projekt szybkiego pociagu

poludniowoafrykanskie porty lotnicze

— Siemens — Epos-Scan retail shrinkage
— WebWayOne — The Co-Operative Group& WebWay 2424

Ustugi ochroniarskie dla Klienta

— FGH Security — Morecambe Bay NHS Trust

— PCL Whitehall — Freshfields Bruckhaus Deringer

— Reliance Security Services — University of Hertfordshire
— Securitas Security Services — Marks and Spencer Plc

— VSG Security — Westfield Derby

— VSG Security — Chiswich Park Estates

Najlepsze partnerstwo policyjne

—schemat zabezpieczenn gminy miejskiej Calderdale (rada miejska
Calderdale/zaawansowane bezpieczenstwo/policja West Yorkshire)

— centralny system rejestracji Ipswich (Ipswich Central/
policja Suffolk/straznicy uliczni)

— Operation SISKIN/Challenge 21 Cumbria (FGH Securi-
ty/policja Cumbria)

— partnerstwo przeciwkryminalne Westfield CastleCourt i Bel-
fast (Westfield Shoppingtowns Ltd./VSG/policja potnocno-
irlandzka)

Zrédto: www.securityworldhotel.com
Ttumaczenie: Redakcja
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Dedykowane ustawienia
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Rewolucja informacyjna podsycita ekonomiczng ekspansje Stanéw
Zjednoczonych oraz innych panstw i doprowadzita do imponujgcych zyskéw
w produkcji w ostatnich latach, jednak réwnolegle z tymi korzysciami pojawita
sie ciemna strona tej techniki informacyjnej — cyberterroryzm. Cele terrorystow
- wprowadzenie wirusow do danego systemu komputerowego po uprzednim
wdarciu sie do niego, kradziez wrazliwych informacji, znieksztatcenie lub
usunigcie stron internetowych albo sparalizowanie waznych stuzb publicznych
- niepokoja personel ds. bezpieczenstwa komputerowego na catym Swiecie.
Gtosne ataki na strony Yahoo i e-Bay w 1999 r. czy kontynuowana przez
pakistanskich hakeréw w ramach wsparcia palestynskiej intifady cybernetyczna
Swieta wojna (dzihad) przeciw izraelskim i amerykanskim stronom w sieci to
przyktady cyberterroryzmu. Nalezy réwniez pamigtac, ze systemy alarmowe
(wszystkie dostepne typy) mogg by¢ zarzadzane i administrowane za
posrednictwem Internetu, a wigc takze sg narazone na cyberterroryzm
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Cyberterroryzm jako zagrozenie bezpieczenstwa

Wiele informacji sieciowych ma wplyw nie tylko na rodzaje
celdéw i broni wybieranych przez terrorystow, ale rOwniez na
metody dziatania ugrupowan terrorystycznych i strukture ich
organizacji. Kilka sposrdd najbardziej niebezpiecznych organi-
zacji wykorzystuje technike informacyjna: komputery, oprogra-
mowanie, urzadzenia telekomunikacyjne i Internet w celu lep-
szej organizacji i koordynacji rozproszonych dziataf. Podobnie
jak wiele korporacji wykorzystujacych Internet do skuteczniej-
szych i bardziej elastycznych dziatan, terrorySci wprzegaja sile
informacji technicznej (IT) do tworzenia nowych doktryn ope-
racyjnych i form organizacyjnych. Podobnie jak firmy prywatne
tworza sojusznicze sieci dla zaopatrzenia klientow w komplet
ustug, tak ugrupowania terrorystyczne odchodza od hierar-
chicznej biurokracji, staja si¢ zdecentralizowane i czesto zmie-
niaja sie¢ ugrupowan ztaczonych wspolnymi celami.

Powstanie powiazanych sieciowo ugrupowan terrory-
stycznych stanowi czeS$¢ szerszej koncepcji, okreslanej przez
Arquille i Ronfeldta jako ,,wojna sieciowa” (netwar)!. Pojecie
to odnosi si¢ do wytaniajacego si¢ modelu konfliktoéw i prze-
stepczosci na plaszczyZnie spotecznej, obejmujacego przedsie-
wzigcia niewystepujace w tradycyjnej wojnie; w modelu tym
uczestnicy dzialaja w malych rozproszonych grupach, ktdre
komunikuja si¢ i koordynuja akcje oraz prowadza kampanie
bez centralnego dowddztwa.

Organizacje terrorystyczne, korzystajace z sieci, majq trzy
giéwne cechy:

— komunikacja i koordynacja sa budowane i zmieniane

stosownie do zadan; powigzania sa czg¢sto nieformalne

i 0 réznym stopniu intensywnosci, zaleznie od potrzeb;
—wewnetrzne sieci s zwykle uzupelniane przez tacznosé

z osobami spoza organizacji, wychodzac tez poza granice

panstwowe;

—wewnetrzne i zewngtrzne wigzy umozliwiajg nie biuro-

kratyczne zarzadzanie, lecz podzielane wspolnie normy
i warto$ci oraz wzajemne zaufanie.

Powstanie sieciowych ukladéw w organizacjach terrorystycz-
nych stanowi cze$¢ szerszego ruchu poza formalnymi, sponsoro-
wanymi przez panstwo grupami w kierunku prywatnie finansowa-
nych, luznych sieci osob i podgrup, ktore moga mie¢ strategiczne
kierownictwo, ale ciesza si¢ taktyczng niezaleznoScia.

Na Bliskim Wschodzie organizacje terrorystyczne maja roz-
ne pochodzenie i ideologie, a wiekszo$¢ tradycyjnych organi-
zacji wiaze si¢ z Organizacja Wyzwolenia Palestyny (PLO).
Nowsze organizacje, mniej hierarchiczne, takie jak Hamas,
Palestynski Islamski Dzihad, Hezbollah, Zbrojna Islamska
Grupa Algierska (GIA), Egipska Grupa Islamska i sie¢ Al-
Kaidy, staly si¢ najbardziej aktywne. Na przyktad w Egipcie
Grupa Islamska, zwana tez al-Gamat al-Islamiya, przeprowa-
dzita w 1997 r. atak na turystow w Luksorze, zabijajac 58 z nich
oraz czterech Egipcjan.

Najbardziej interesujacym przyktadem terrorystycznej wojny
sieciowej jest dziatalno§¢ Usamy Ibn Ladina, majacego wplyw
na sie¢ wzglednie autonomicznych grup finansowanych przez
niego. Jego ,.Swieta wojna”, wypowiedziana Stanom Zjedno-
czonym, Izraelowi i calemu Zachodowi, jest prowadzona przy

1) J. Arquilla, D. F. Ronfeldt, The Advent of Netwar, Santa Monica,
Calif., 1996.

pomocy nieregularnych, lecz bardzo mobilnych sit. Ibn Ladin
utrzymuje zwiazki nie tylko z organizacjami na Bliskim Wscho-
dzie (Egipska Grupa Islamska, Narodowym Frontem w Suda-
nie, Hezbollahem w Libanie), ale tez na Filipinach (z Grupa
Abu Sayyafa) oraz na Kaukazie (w Czeczenii).

Nowe techniki komunikacji i komputeryzacji nadaja sieci
trojakie cechy*

— zredukowanie czasu transmisji, ktdre umozliwia rozpro-

szonym organizacjom (grupom) porozumiewanie si¢
i koordynowanie zadan;

— znaczne zmniejszenie kosztéw komunikacji, ktore sprzyja

rozproszeniu organizacji przez decentralizacjg;

— zwigkszenie zakresu i kompleksowosci informacji.

Takie innowacje, jak telekonferencje czy czaty internetowe,
pozwalaja uczestnikom na szeroka wymiang informacji bez
wzgledu na odlegltos¢. Postugiwanie si¢ Internetem przyspie-
sza mobilizacje cztonkdw grup terrorystycznych, umozliwia
dialog migdzy nimi i zwigksza elastyczno§¢ organizacji przez
mozliwo$¢ zmiany taktyki w razie potrzeby. Czlonkowie grup
terrorystycznych moga dzieli¢ si¢ na podgrupy, ustala¢ miejsca
spotkania, przeprowadzaé operacje terrorystyczne, po czym
szybko przerywac swoje powiazania i rozpraszac sig.

Zgodnie z raportami osob, ktore byly w gorskiej kwaterze Ibn
Ladina w Afganistanie, ten koordynator i finansista terroryzmu
dysponuje nowoczesnym komputerem i sprzetem telekomuni-
kacyjnym, a nawet wykorzystuje telefoni¢ satelitarna do koordy-
nacji dzialan rozproszonych grup. Dysponuje tez urzadzeniami
dajacymi mu bezpieczenstwo, gdy korzysta z systemoéw komuni-
kacji. NajczeSciej dyktuje on polecenia asystentowi, ktory prze-
kazuje je telefonicznie z r6znych miejsc. Funkcjonariusze Ibn
Ladina uzywaja dyskow CD-ROM do zapisu i rozpowszech-
niania informacji dotyczacych rekrutacji cztonkéw, produkeji
bomb, cigzkiej broni i operacji terrorystycznych. Amerykanskie
agencje wywiadowcze otrzymaly ostatnio kopie dyskow kom-
puterowych zawierajacych podreczniki szkoleniowe uzywane
przez Ibn Ladina podczas szkolenia rekrutow’.

Egipscy eksperci komputerowi, ktorzy walczyli w Afga-
nistanie, opracowali dla Ibn Ladina sie¢ komunikacyjna na
bazie internetowej i e-mailowej. W latach 90., w operacjach
antyterrorystycznych przeciw bazom algierskiej GIA, skon-
fiskowano komputery i dyskietki z instrukcjami dotyczacymi
konstrukcji bomb.

Bojowa grupa islamska Hamas rdwniez postuguje si¢ Inter-
netem w przekazywaniu operacyjnych informacji. W Stanach
Zjednoczonych aktywisci Hamasu wykorzystuja kanaly dys-
kusyjne (chatrooms) podczas planowania i realizacji opera-
cji. Agenci Hamasu postuguja si¢ takze poczta elektroniczng
w koordynowaniu akcji w Gazie, na Zachodnim Brzegu Jorda-
nu i w Libanie. Zauwazyli oni, ze informacje moga by¢ prze-
kazywane wzglednie bezpiecznie przez Internet, gdyz wywiad
kontrterrorystyczny nie jest w stanie $ci§le monitorowac cate-
go ich przeplywu i tresci.

2) P Monge, F. Janet, Communication technology for global ne-
twork organizations, w: Shaping Organizational Form: Commu-
nication, Connection and Community, red. G. Desanctis, J. Fulk,
Thousand Oaks, Calif., 1999.

3) J. Kelly, US acquires reputed terrorism guide, ,USA Today” z 18
wrzesnia 2000.

ZABEZPIECZENIA 3/2010 35

INDVWYIOINI YVNOYIHDO



OCHRONA INFORMACII

Ponadto sieci terrorystyczne mogg chroni¢ przeplyw infor-
macji dostepnymi technikami, np. programami kodujacymi.
Nowe programy kodujace sa tak wyrafinowane, ze kody za-
bezpieczajace poczte elektroniczng niezwykle trudno jest zia-
mac. Prawdopodobnie izraelskim sitom nie udato si¢ ztamaé
kodow uzywanych przez Hamas do przesyltania przez Internet
instrukcji terrorystycznych atakow*. Terrory$ci moga postugi-
wac si¢ tez steganografia, tj. metoda ukrywania tajnych danych
w innych informacjach, w tym w plikach graficznych. Moga tez
kodowa¢ transmisje realizowane przez telefony komorkowe,
kra$¢ numery takich telefonéw i przeprogramowywac je albo
uzywac oplaconych z gory kart telefonicznych sprzedawanych
anonimowo. Te ostatnie techniki komunikowania si¢ umozli-
wiaja terrorystom operowanie z prawie kazdego zakatka Swia-
ta przy dostepie do niezbednej infrastruktury IT. Analitycy
twierdzg, ze terrorySci majacy moznos$¢ kodowania informacji
sa niezalezni od sponsoréw i pomocy panstwa i moga zapew-
ni¢ sobie wigkszy stopienn bezpieczenstwa. Inni wskazuja, ze
grupy terrorystyczne moga zdobywaé pieniadze, wykorzystu-
jac sie. Z Pakistanu jest znany przypadek podjecia tak duzych
sum z kont wahhabitow z Arabii Saudyjskiej, ze terrorySci pla-
nowali utworzenie na ich bazie wiasnego banku’.

Komunikacja przez kanaly elektroniczne moze jednak do-
prowadzi¢ do wykrycia dziatalnoSci terrorystycznej i odpowie-
dzialno$ci za nia, poniewaz pozostawia ,Slady” cyfrowe. Na
przyktad kilka lat temu agenci FBI doniesli, ze zastosowali
internetowy program podstuchowy, okre§lany jako ,,mig¢sozer-
ca” (carnivore), do kontroli korespondencji elektronicznej ter-
rorystow. Jednak program ten nie umozliwil §ledzenia poczty
e-mailowej Ibn Ladina i zostal oceniony krytycznie.

Sprawa Ramziego Yousefa, ktory zorganizowal pierwszy
zamach bombowy na World Trade Center, dowodzi, ze tech-
nika wieku informacji moze by¢ obosiecznym mieczem. Wie-
lokrotne potaczenia telefoniczne, ktore Yousef nawigzywat
w czasie przygotowywania zamachu, zostaly zarejestrowane
w komputerowej bazie danych i umozliwity wykrycie jego po-
wiazan z terrorystami z Bliskiego Wschodu. Zgubiony przez
niego laptop dostarczyt agentom wielu informacji, m.in. ujaw-
nil plany przysziych atakow, czas detonacji tadunkow itd®. Jest
wiecej przyktadow przechwytywania elektronicznej informacji
bedacej w posiadaniu terrorystow przez organa policji i bez-
pieczenstwa. W 1995 r. zostal aresztowany jeden z przywod-
cow Hamasu, Abd-al-Rahman Zaydan, a jego skonfiskowany
komputer zawieral informacje, ktére pozwolily na areszto-
wanie wielu innych podejrzanych o terroryzm. W grudniu
1999 r. w Jordanii aresztowano 15 terrorystow powiazanych
z Al-Kaida i skonfiskowano wiele materiatow do produk-
cji bomb, karabiny oraz radiowo kontrolowane detonatory.
W czerwcu 2000 r. na dyskach komputeréw w domu kontrolo-
wanym przez Hezbollah znaleziono nazwiska 19 podejrzanych
o dokonywanie zamachow.

4) M. Whine, Islamist organizations on the Internet, , Terrorism and
Political Violence”, 1999, t. 11, nr 1.

5) J. Stern, Pakistan’s Jihad Culture, ,,Foreign Affairs”, listopad/
grudzien 2000, s. 115-126.

6) S. Reeve, The New Jackals: Ramzi Yousef, Osama Ben Laden
and the Future of Terrorism, Boston, Mass, 1999.

Poza umozliwianiem sieciowych form organizacji IT moze
stuzy¢ ulepszeniu zbierania i analizy materialow terrorystycz-
nego wywiadu — potencjalne cele moga by¢ wyszukiwane przez
Internet. Technologia wieku informacji pozwala terrorystom
na prowadzenie trzech rodzajow ofensywnych operacji infor-
macyjnych: pomaga im w zarzadzaniu i dziataniach propagan-
dowych, moze by¢ uzyta do zaatakowania celow wirtualnych
i w koficu wykorzystana w atakach fizycznych.

Ze wzgledu na znaczenie wiedzy dla prowadzenia wojny
sieciowej nie jest dziwne, ze terrorySci internetowi zaczeli
wykorzystywaé I'T do zarzadzania percepcja i propagandy, by
wplywa¢ na opini¢ publiczng, prowadzi¢ rekrutacje nowych
cztonkéw i zdobywaé fundusze. Wysylanie wiadomo&ci i osig-
ganie intensywnego wsparcia mediéw to wazne komponenty
strategii terrorystow. Po tradycyjnej telewizji i druku Internet
oferuje terrorystycznym ugrupowaniom alternatywne moz-
liwosci docierania do opinii publicznej. Zdaniem Hoffmana
terrorysci tak ulepszyli techniki zarzadzania mediami, ze sto-
suja je jako taktyke rzecznikow prasowych (spin doctoring tac-
tics)’. Bojowki Hezbollahu maja nawet wtasnych kamerzystow,
ktorzy filmuja izraelskie ofiary. Filmy te docieraja pdzniej do
izraelskiej telewizji.

Dzigki Internetowi informacje o zamachach bombowych
moga malym kosztem przedosta¢ si¢ bezpoSrednio ze stron
internetowych do prasy — o ile zycza sobie tego terrorysci. Ter-
rorySci majacy bezposrednia kontrole tresci informacyjnych
moga dokonywa¢ manipulacji obrazami, stosowaé specjalne
efekty i oszustwa.

Internet jest korzystny takze ze wzgledu na mozliwo§¢ mo-
bilizacji czasowej cyberterrorystow (parttime cyberterrorists), tj.
0sOb niezwigzanych bezposrednio i na stale z ugrupowaniami
terrorystycznymi, ale wspierajacych ich dzialania. Na przyktad
zaréwno rzad Palestyny, jak i rzad Izraela zachgcaly prywatne
osoby do przesylania danych z komputeréw w zwigzku z kon-
fliktem dotyczacym Swiatyni Al-Aksa i pdzniejsza intifada.

Terrorysci Internetowi moga wykorzystywac IT do atakow
elektronicznych, ktore wplywaja negatywnie na wole walki
przeciwnikow. Destrukcyjne ataki obejmuja takze dlawienie
systemow komputerowych (choking) za pomoca takich metod
i narzedzi, jak e-bomby, masowe rozsyltanie wiadomosci elek-
tronicznych (fax-spamming) i wlamania haker6w w celu znie-
ksztalcenia stron internetowych. Liczba tych destrukcyjnych
atakow ma tendencje wzrostowa.

Przyktadem ataku z wykorzystaniem bomby e-mailowej
jest uzycie jej przez organizacj¢ Tamilskich Tygryséw przeciw
misjom dyplomatycznym Sri Lanki w 1996 r. — ta organizacja
partyzancka zalata ambasady tego kraju tysiacami informacji,
powodujac blokade wirtualng (virtual blockade). Z kolei ja-
poniskie grupy terrorystyczne zaatakowaly komputerowy sys-
tem kontrolny pociagéw podmiejskich, paralizujac wiele miast
przez wiele godzin®.

Z1osliwe wirusy i robaki internetowe (worms) moga byc¢ sto-
sowane permanentnie do niszczenia badz falszowania danych

7) B. Hoffman, Inside Terrorism, New York 1998, s. 131-134.

8) M. G. Devost, K. H. Brian, A. R Neal, Information terrorism: Can
you trust your toaster?, w: San Tzu and Information Warfare,
Washington, DC, 1997.
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i powodowa¢ szkody gospodarcze. W najgorszym przypadku
narzedzia oprogramowania moga by¢ uzyte do zniszczenia
waznych infrastruktur, takich jak kontrola ruchu lotniczego,
systemy elektroniczne i wodne kraju.

Jedynie wysoki poziom ochrony istniejacych infrastruktur
moze stanowi¢ dla terrorystow trudna techniczng przeszkode
do pokonania. Jednak rozwdj i coraz wigksze przywiazywanie
wagi do elektronicznych atakdw ze strony terrorystycznych
organizacji moga uwzglednia¢ réwniez ryzyko i koszty no-
wych technik. TerroryS$ci zmierzajacy do rozszerzania zakresu
dzialan ofensywnych beda bada¢ i udoskonala¢ techniki, by
sprosta¢ zabezpieczeniom komputerowym stworzonym przez
ekspertow i administratoréow. Ten technologiczny, kierat” wy-
maga ciaglej uwagi.

Wielu ekspertéw w dziedzinie bezpieczefistwa komputerow
sadzi, ze ataki destrukcyjne pozostang wyzwaniem dla wigk-
szoSci grup terrorystycznych i beda zbyt niedoceniane przez
media, aby sta¢ si¢ atrakcyjnymi dla terrorystow. W tej sytuacji
takze terrorySci internetowi beda stosowaé raczej tradycyjna
bron i konwencjonalne bomby do fizycznej przemocy i powo-
dowania jak najwigkszej liczby ofiar.

Istnieje jednak obawa, ze w toku swojej ewolucji sieciowe
grupy terrorystyczne zwrdca si¢ ku wykorzystaniu IT do celow
ofensywnych i ze powstang nowe, catkowicie wirtualne grupy,
ktore beda operowac wylacznie w cyberprzestrzeni (cyber-
space). Sugeruje si¢, ze grupy terrorystyczne zaczng bardziej
agresywnie eksperymentowac technika wieku informacji. Do
ich ofensywnoSci przyczyni si¢ wyzszy stopien kooperacji i wy-
miany informacji wsrod terrorystow gotowych do wojny sie-
ciowe;j.

Taka kooperacja juz si¢ rozpoczeta i radykalni islamiSci
zorganizowali w tym celu nawet ,konferencj¢ terrorystycz-
na”’. Nowym grupom moga przewodzi¢ osoby technicznie
Uzdolnione i przygotowane, co sugeruje powstanie hybrydy
terrorysty-hakera (terrorist-cum-hacker). Takie grupy staraty-
by sie uderza¢ w sposob zaréwno destrukceyjny, jak i zabodjczy
dla Iudnosci w celu wsparcia dzialan politycznych i religij-
nych.

Polityka i taktyka antyterrorystyczna moga powstrzymac te
niebezpieczenstwa tylko wtedy, silne gdy intensywne zwalcza-
nie terroryzmu pozostawi terrorystom mniej czasu na zdobycie
nowych technologii. Dlatego politycy i stratedzy walki z terro-
ryzmem powinni przestrzega¢ ponizszych zaleceni:

1) Nalezy monitorowa¢ zmiany w wykorzystaniu IT przez
grupy terrorystyczne, odrozniajac mozliwosci organiza-
cyjne od ofensywnych. Ocena, jak IT ksztattuje procesy
organizacyjne grup i dzialania ofensywne, stanie si¢
krytycznym elementem oceny zagrozenia. Najbar-
dziej znaczace trendy, wymagajace Scistej kontroli, to
powstawanie nowych, potencjalnie niebezpiecznych
grup terrorystycznych, wysoce zinformatyzowanych
pod wzgledem organizacyjnym i ofensywnym. Nalezy
zidentyfikowac te grupy i §ledzi¢ je (m.in. rekrutacje
hakerow).

2) Nalezy §ledzi¢ przeplyw informacji w internetowych
grupach terrorystycznych. Priorytetem powinno by¢

9) H. W. Kushner, Terrorism in America: A Structural Approach to
Understanding the Terrorist Threat, Springfield, Ill. 1998, s. 41.

przechwytywanie wymiany informacji dokonywanej przez
terrorystow i realizacja programu Project Trailblazer
(pionieréw, pomystodawcow) agencji National Secu-

rity Agency, reprezentujacej mozliwosci wywiadowcze
Standéw Zjednoczonych!’. Nie mozna tez lekcewazyé
wysitkow zbierania informacji wywiadowczych droga
nieelektroniczng. Gdy Usama Ibn Ladin zauwazyl, ze
jego facznos¢ satelitarno-telefoniczna nie jest bezpiecz-
na, zaczal postugiwac si¢ kurierami w przekazywaniu
informacji i instrukcji.

3) Nalezy utrudnia¢ oparte na IT ofensywne operacje
informacyjne (przez nalezy rozumie¢ oddzialywanie
na informacje i systemy informacyjne przeciwnika oraz
obrone wlasnych) terrorystow poprzez lepsza ochrong
infrastruktury. Stany Zjednoczone powinny dostrzec
szczegdlne narazenie tych struktur i opracowac techniki
zabezpieczania si¢ przed oczekiwanymi zagrozeniami.
Uzyteczne dziatania w tym zakresie prowadza National
Infrastructure Protection Center i inne powotane w tym
celu organizacje. Agencje kontrterrorystyczne powinny
tez rozwazy¢ opcje zatrudnienia wigkszej liczby hakerow
i wykorzystac ich wiedze w celach defensywnych, a takze
odwetowych.

4) Nalezy pokona¢ terrorystow sieciowych ich wiasnym
sposobem: chodzi o uzycie sieci do walki z sieciami.
Rzady chcace zwalczad terroryzm sieciowy powinny
przyjac organizacyjne wzorce i strategie podobne do
tych, ktore sa stosowane przez przeciwnika. Przyktadem
moze by¢ organizacja Technical Support Working Group
(TSWG), zrzeszajaca ponad 100 organizacji z 13 agencji
federalnych oraz lokalnych i stanowych agencji, ktérych
liczba ro$nie. Celem TSWG jest opracowywanie technik
zwalczania terroryzmu (w 2000 r. grupa otrzymata na
ten cel 48 mln dolaréw). Inny przyktad to plan kontrwy-
wiadowczy Counter-intelligence 21, majacy zwigkszy¢
kooperacje personelu kontrwywiadowczego CIA, FBI
i Pentagonu.

Zwolennicy tych inicjatyw stusznie uznali, ze wiek informa-
cji i w konsekwencji nadejScie wojen sieciowych zatarly gra-
nice migdzy zagrozeniami krajowymi i zagranicznymi. Spo-
tecznosci kontrterrorystyczne musza spetniaé wymogi lepsze;j
koordynacji dzialan interagencyjnych''.

W latach osiemdziesigtych XX wieku Barry Collin z Institute
for Security and Intelligence w Kalifornii ukut termin ,,cyber-
terroryzm” jako pojecie zbiezne dla przestrzeni cybernetycznej
i terroryzmu'?, natomiast Mark Pollit, agent FBI, zapropono-
wal definicje robocza: ,,Cyberterroryzm to zamierzony, moty-
wowany politycznie atak na informacje, system komputerowy,
programy komputerowe i dane, ktorego skutkiem jest uzycie
przemocy wobec celow niewalczacych przez grupy ponadnaro-
dowe badz tajnych agentdéw”.

10) J. Kitfleld, Covert counterattack, ,National Journal” z 16 wrze-
Snia 2000 r.

11) M. Zanini, S. J. A. Edwards, The networking of terror in the
information age, w: J. Arquilla, D. Ronfeldt, Networks and Ne-
twars, Santa Monica, 2001, s. 29-60.

12) B. Collin, The future of cyberterrorism, ,,Crime and Justice
International”, marzec 1997, s. 15-18.
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Politycznie motywowane ataki powodujace powazne szko-
dy, takie jak duze straty ekonomiczne, trwata utrata dostepu
do energii elektrycznej lub problemy z zaopatrzeniem w wodg,
takze mogg by¢ okreSlane jako akty cyberterroryzmu. Réw-
niez polscy autorzy opracowali robocza definicje cyberterro-
ryzmu: ,,Cyberterroryzm jest to politycznie motywowany atak
lub grozba ataku na komputery, sieci lub systemy informacyj-
ne w celu zniszczenia infrastruktury oraz zastraszenia badZz
wymuszenia na rzadach i ludziach daleko idacych politycznych
i spotecznych celow”".

Z pojeciem cyberterroryzmu Sci§le wigze si¢ pojecie wojny
sieciowej (netwar), ktora polega na zakidcaniu badz niszczeniu
systemOw informacyjnych przeciwnika oraz zdobywaniu jego
strategicznych danych dotyczacych Srodkéw walki i ich roz-
mieszczenia. Takg wojne informacyjna zastosowano podczas
obu operacji wojskowych przeciw Irakowi, przy czym nalezy
pamieta¢ réwniez o przewadze militarnej wojsk amerykan-
skich i sojuszniczych. W wojnie sieciowej gléwna role odgry-
waja hakerzy-specjaliSci z obu stron konfliktu, tak jak w star-
ciu hakeréw Chin i Tajwanu w 1999 r i w trwajacym nadal
konflikcie izraelsko-palestynskim, w ramach ktérego armia
izraelska systematycznie niszczy infrastrukture palestyfskich
sieci komputerowych i central operatordw internetowych.

W wojnach sieciowych wykorzystuje si¢ wiedz¢ techniczng
i narzedzia uzywane w atakach cyberterrorystycznych i in-
nych przestepstwach komputerowych. Stad tez okreSlenie,
czy mamy do czynienia z cyberterroryzmem, czy tylko z walka
internetowa, nie jest fatwe. W tej sytuacji Rada Europy przy-
chyla si¢ do opisowej formy zagrozen, ktore maja cechy cyber-
terroryzmu'®. Chociaz cyberterroryzm przejawia si¢ gtownie
w atakowaniu systemu i informacji, wykorzystywany jest row-
niez w klasycznych postaciach terroryzmu. Atak na system jest
uwarunkowany znajomoscia sposobu funkcjonowania danego
systemu i nie zawsze jest natychmiast skuteczny.

Atak na informacje przechowywane w systemie komputero-
wym moze mie¢ dwojaki cel — che¢ podwazenia wiarygodno-
Sci systemu albo kradziez informacji. W pierwszym przypadku
sprawca wprowadza wlasne dane badZ manipuluje danymi za-
pisanymi w systemie — zazwyczaj dzieje si¢ to tak, by operator
nie zauwazyl zmiany. Ataki na systemy komputerowe maja na
celu dezorganizacj¢ ich funkcjonowania, co zawsze jest ze szko-
da dla spoteczenistwa. Dzialania skierowane na infrastrukture
moga mie¢ roznorakie grozne skutki, np. dla ruchu pociagéw,
zaopatrzenia w energi¢ elektryczng lub wode. Wywarcie wply-
wu na przetwarzanie danych w systemach moze tez prowadzi¢
do zniszczen materialnych i ofiar w ludziach, a takze do wywo-
fania paniki. Dzialania cyberterrorystow sa szczegOlnie grozne
dla krajow wysoko uprzemystowionych i zinformatyzowanych,
a wigc, w praktyce, dla panstw Europy Zachodniej, Stanow
Zjednoczonych i Japonii, ktdre musza si¢ skutecznie zabez-
piecza¢. Nie mniej grozna jest kradziez danych z systemow
komputerowych, ktére moga by¢ dla terrorystow przydatne

13) A. Bogdot-Brzeziriska, M. F. Gawrycki, Cyberterroryzm i proble-
my bezpieczenstwa informacyjnego we wspofczesnym swiecie,
Warszawa 20083, s. 73.

14) Organised Crime Situation Report 2004, Focus on the Threat
of Cybercrime, Council of Europe, Strasburg, 23.12.2003,
S. 125.

w planowaniu zamachéw. Dane te moga by¢ réznego typu —
od projektéw architektonicznych obiektow do rozktadu pracy
stuzb ochrony, a nawet zdje¢ pracownikéw. W najwigkszym
jednak zakresie sieci komputerowe wykorzystywane s3 do ko-
munikowania si¢ terrorystow przed dokonaniem zamachdw,
szybkiego i trudno uchwytnego dla organéw Scigania.

Grupy terrorystyczne czesto postuguja si¢ Internetem w celu
rozpowszechniania swych komunikatéw i koordynacji dzia-
tan. Jak dotad koordynacja nie byta zbyt czesta. Nie bylo zbyt
wielu atakow na sieci komputerowe, ktore speiniatyby kryte-
ria cyberterroryzmu. Takim atakiem bylo wyzej wspomniane
uzycie w 1998 r. ,,bomby e-mailowe;j” przeciw ambasadom Sri
Lanki przez terrorystyczne ugrupowanie Tamilskich Tygrysow.
Wydarzenie to blednie w poréwnaniu ze skutkami zamachow
terrorystycznych, w ktorych zginely setki osob, takich jak
uderzenie samolotami w wieze WTC w 2001 r. (okolo 3 tys.
ofiar), zamachy w Madrycie w 2004 1. (192 ofiary), w Londynie
w 2005 1. (54 ofiary) czy wcze$niejsze — na ambasady amery-
kanskie w Nairobi i Dar-es-Salaam (240 ofiar §miertelnych).

Czy cyberterroryzm ma szanse na przyszios¢? Dla ter-
rorystow jest on korzystniejszy od fizycznych zamachow
bombowych, poniewaz akty tego typu terroryzmu moga by¢
dokonywane zdalnie i anonimowo. Ponadto korzystanie z In-
ternetu jest tanie, nie wymaga umiejetnosci obchodzenia si¢
z materiatami wybuchowymi czy poSwigcania si¢ terrorystow
w zamachach samobojczych. Grupy terrorystyczne zdobywa-
ja rozglos dzigki mediom publicznym. Wszelki rodzaj ataku
komputerowego wywotuje echo wérdd dziennikarzy i publicz-
nosci, a najczesciej o to chodzi terrorystom. Znane jest stwier-
dzenie, ze jutrzejsi terrorySci moga zrobi¢ wigcej za pomoca
klawiatury komputera niz dzisiejsi, uzywajac bomb'®.Jednakze
sa rowniez ujemne strony wykorzystania broni cybernetycznej
przez terrorystow. Ze wzgledu na skomplikowanie systemow
trudniej jest kontrolowaé atak i osigga¢ zamierzone szkody.
Jezeli w zamachu nie ging ludzie, to jest on mniej dramatyczny
i nie wywoluje silnych emocji i pozadanego szoku. Z drugiej
strony terrorysSci niechetnie wyprobowuja nowe metody de-
strukgji, jesli widza, ze dotychczasowe sg skuteczne.

W 1997 r. B. Collin opisal kilka przypuszczalnych scenariu-
szy cyberterroryzmu. W jednym z nich cyberterrorysta wdziera
si¢ jako haker do systemu kontrolnego zaktadéw produktow
zbozowych i zmienia poziom dawkowania zelaza. Skutek:
dzieci chorujg i umierajg. W drugim atakuje nowy system kon-
troli w ruchu lotniczym, co doprowadza do zderzenia dwdch
samolotéw. W trzecim scenariuszu jego celami sa system
bankowy, migdzynarodowe transakcje i gielda, powoduje za-
burzenia systemu ekonomicznego, wskutek czego instytucje
tracg zaufanie i nastepuje czasowa destabilizacja.

Analiza tych hipotetycznych przypadkédw prowadzi do kon-
kluzji, ze jednak istnieje ludzkie zaangazowanie w procesy
kontrolne, nie pozwalajagce na powstanie wiekszego zagro-
Zenia ze strony cyberterroryzmu. Na przyklad w scenariuszu
zanieczyszczania produktéw zbozowych ilo$¢ zelaza lub in-
nych toksycznych sktadnikdéw musiataby by¢ tak duza, ze fatwa
do zauwazenia przez pracownikow. ROwniez w scenariuszu
kontroli ruchu lotniczego pracownicy szybko zauwazyliby

15) National Research Council, Computer at Risk, Washington,
DC, 1991.
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zaklocenia i dokonaliby korekty. Sami piloci sg w stanie spo-
strzec biad kontroleréw ruchu i postepowaé samodzielnie.

W 1998 r. Clark Staten, dyrektor Emergency Response and
Research Institute w Chicago, potwierdzit opinie, iz cztonko-
wie niektorych radykalnych organizacji islamskich usitowali
tworzy¢ ,,sie¢ hakerdw”, aby wesprze¢ dzialania tych organi-
zacji w systemach komputerowych oraz angazowac si¢ w ofen-
sywe informacyjna zwiazang z atakami w wojnie sieciowej
w przysztosci's.

Wobec nielicznych dotychezas przypadkéw cyberterrory-
zmu trudno jest oceni¢ skutki takich atakow. Podobne trud-
nosci sprawia ocena potencjalnych szkod — czgsciowo dlatego,
ze nie da si¢ przewidzied, jak silny moze by¢ atak na sie¢ kom-
puterowa, zadany w celu oddzialania na polityke krajowa lub
miedzynarodowa.

W kazdym razie proby atakow na sieci komputerowe sklo-
nity wtadze amerykanskie do przygotowania obrony obiektow
krytycznej infrastruktury.

Na ptaszczyznie migdzynarodowej kilka panstw, ze Stanami
Zjednoczonymi, zajelo si¢ ta problematyka, w tym uktadami
o pomocy prawnej, ekstradycja, wspotpraca wywiadow i ko-
nieczno$cig ujednolicenia prawa dotyczacego przestepczosci
komputerowej. Dzigki temu cyberterrorySci moga by¢ Scigani,
nawet wtedy, gdy ich czyny wykraczajg poza granice panstwo-
we. Wysilki te nie koncentruja si¢ na samym cyberterroryzmie
(czy hakerstwie), lecz odnosza si¢ do wszelkich form wiaman
i atakéw na sieci komputerowe, oszustw komputerowych,
pornografii dzieciecej w sieci i piractwa elektronicznego (do-
tyczacego oprogramowania i muzyki). Obejmuja one rowniez
sponsorowane przez panstwo operacje w ramach wojny cyber-
netycznej, w ktérej wykorzystuja ataki hakeréw na sie¢ kom-
puterowa jako bron wojskowa.

W grudniu 1998 r. z inicjatywy Federacji Rosyjskiej Zgroma-
dzenie Ogolne ONZ przyjelo rezolucje 53/70 dotyczaca prze-
stepczoSci cybernetycznej, cyberterroryzmu i wojen cyberne-
tycznych. Rezolucja ta, zatytulowana Developments in the Field
of Information and Telecommunication in the Context of Inter-
national Security (Rozwdj w dziedzinie informacji i telekomuni-
kacji w kontekscie miedzynarodowego bezpieczenistwa) wzywa
panstwa czlonkowskie do informowania Sekretariatu Gene-
ralnego o wynikach ich obserwacji i ocenach w sprawach: bez-
pieczenstwa informacji, okre§lenia koncepcji zwiazanych z tym
bezpieczefistwem i opracowania mig¢dzynarodowych zasad
wzmacniajacych globalne systemy informacji i telekomunikacji
oraz pomagajacych w zwalczaniu terroryzmu i przestgpczosci.

Juz w 1996 r. Stany Zjednoczone podjely kilka dziatan ma-
jacych na celu lepsza ochrong obiektow krytycznej infrastruk-
tury i powolaly w tym celu prezydencka komisj¢ (President’s
Commission on Critical Infrastructure Protection), ktora miala
zbada¢ struktury istotne dla narodu, okre§li¢ ich wrazliwos¢
na wiele zagrozen i zaproponowac strategie ich ochrony na
przysztos¢. Takich infrastruktur jest osiem: telekomunikacja,
bankowo$¢ i finanse, energia elektryczna, dystrybucja i skta-
dowanie paliw i gazu, zaopatrzenie w wodg, transport, stuzby
pomocy w naglych wypadkach, stuzby rzadowe.

16) J. Staten, Testimony before the Subcommittee on Technology,
Terrorism and Government Information, US Senate Judiciary
Committee, 24 lutego 1998 r.

Komisja prezydencka stwierdzita, ze zagrozenia terrory-
zmem cybernetycznym zmienily krajobraz Stanéw Zjedno-
czonych. W przestrzeni cybernetycznej granice nie odgrywa-
ja zadnej roli. Potencjalnie powazne ataki cyberterrorystow
moga by¢ planowane bez wykrywalnego logistycznego przy-
gotowania. Przed atakiem sprawca i jego miejsce dzialania
pozostaja nieznane. Dlatego ochrona obiektéw krytycznej
infrastruktury przed atakami cyberterrorystow powinna by¢
zapewniona wczeSniej — przed powstaniem szkod. Zalecenia
komisji zawarte w Prezydenckiej Dyrektywie 63 doprowadzily
do utworzenia takich organizacji prewencyjnych, jak National
Infrastructure Protection Center (NIPC), Critical Infrastruc-
ture Assurance Office (CIAO), a w prywatnym sektorze — In-
formation Sharing and Assessment Center (ISAC). Oddziel-
nie Departament Obrony powotat potaczone Sily Zadaniowe
(Task Forces) jako Computer Network Defense. W 2001 r.
placoéwka National Security Council opracowata National Plan
for Information System Protection dla wykorzystania najnow-
szych osiagni¢¢ w tej dziedzinie!”.

Juz w 1997 r. National Security Agency (NSA) przeprowa-
dzita symulacj¢ ataku cyberterrorystow w celu sprawdzenia
wrazliwo$ci amerykanskich komputeréw wojskowych, a takze
niektorych infrastruktur cywilnych na taki atak. Dzieki hake-
rom z Internetu hakerzy NSA uzyskali uprzywilejowany do-
step do systemdw. Wniosek z proby byt taki, ze wojskowe in-
frastruktury mogly by¢ zaktécone w stopniu, ktory utrudnitby
rozmieszczanie wojsk. Nie ma dowodow na to, ze pozarzadowe
systemy sa narazone mniej albo bardziej niz systemy rzadowe
i ze sytuacja polepsza si¢ — mimo wzrastajacego zaopatrzenia
w narzedzia bezpieczefistwa informacii.

HaktywiSci (hacktivists), jak ich okresla D.E. Denning'¥, moga
mie¢ poczucie sity, bowiem moga kontrolowa¢ komputery rza-
dowe i zyskiwa¢ rozglos w mediach, chociaz to nie znaczy, ze
moga zmienia¢ polityke. Odno$nie cyberterroryzmu mozna wy-
ciagna¢ niewiele wnioskéw dotyczacych potencjalnego wplywu
na polityke zagraniczng, gdyz dotychczas brak wigkszej liczby
wypadkow spetniajacych kryteria. Mozna tylko powiedzied, ze
cyberterroryzm potaczony z grozba dzialan hakeréw wplywa na
decyzje polityczne zwigzane z obrong przed tym terroryzmem
zardbwno na plaszczyznie krajowej, jak i migdzynarodowe;.
W szczeg6lnoScei terroryzm biologiczny, chemiczny i nuklearny
moga wywierac silny wplyw na narodowa polityke obronng. Cy-
berterroryzm moze staé sie niebezpieczny, jesli uzyska lepsze
narzedzia, techniki i metody organizacyjne, a dziatania obronne
i prewencyjne nie dotrzymaja im kroku.

Internet jest wykorzystywany przez terrorystow takze do ce-
16w propagandowych, w tym do wzniecania niepokojow, sze-
rzenia nienawiSci i — ogdlnie — do prowadzenia wojny psycho-
logicznej. Powszechnie znane sg grozby terrorystow, a nawet
pokazywane przez nich akty egzekucji dziennikarzy i innych
0sOb, w tym czlonkdéw akeji humanitarnych.

17) Protecting America’s Critical Infrastructures: PDD63 the White
House, 22 maja 1998 r., National Infrastructure Assurance Coun-
cil, Executive Order, the White House, 14 lipca 1999 r.

18) D. E. Denning, Activism, hacktivism and cyberterrorism: The
Internet as a tool for influencing foreign policy, w: J. Arquilla,
D. Ronfeldt, Networks and Netwars, Santa Monica 2001, s.
239-262.
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Nie mozna pomina¢ rOwniez tego, ze organizacje terrory-
styczne wykorzystuja Internet do zdobywania §rodkéw finan-
sowych — ta droga uzyskuja one ogromne sumy. Wedtug in-
formacji FBI juz w latach dziewig¢cdziesigtych dokonywano za
posrednictwem komputerdéw kradziezy kwot rzedu 3-7,5 mld
dolaréw. Ponadto organizacje te czerpig olbrzymie Srodki
ze skradzionych kart kredytowych, sfingowanych przelewow
elektronicznych czy wymuszefi na bankach, do ktorych banki
te nawet si¢ nie przyznaja.

Na ataki cyberterrorystow szczegélnie wrazliwe sa sieci
energetyczne oraz infrastruktury telekomunikacyjne. Jak wy-
kazaly przeprowadzone w 1997 r. ¢wiczenia, cala pafnstwowa
infrastruktura przemystowa Stanéw Zjednoczonych jest sfa-
bo chroniona. Wykazala to NSA w eksperymencie o nazwie
Eligible Receiver, ktorego przedmiotem bylo Dowodztwo
Sit Zbrojnych na Hawajach, ktéremu podlega 100 tys. zol-
nierzy. Wykrycie przez FBI i Pentagon przygotowania ata-
koéw cyberterrorystycznych nie pozwolito jednak na wczesne
przeciwdzialanie ani ustalenie Zrodet. Wrazliwos$¢ systemow
telekomunikacyjnych wiaze si¢ z technika komputerowego
przetwarzania danych i odnosi si¢ do systemow telefonii sta-
cjonarnej, komdrkowej i satelitarnej. Przyktadem ataku ter-
rorystycznego na tego typu system byto wlamanie si¢ do bry-
tyjskiego satelity wojskowego i czeéciowe przejecie nad nim
kontroli w 1999 r."”

Szczegblnie grozne moglyby okazaé si¢ ataki dokonane
przez (D) DOS (Distributed Denial of Service), powodujace za-
blokowanie podstawowych serwerow DNS i mogace wytaczy¢
Internet w catosci. Mialoby to skutki fatalne dla catych sek-
toréw gospodarki, dla §wiata nauki itd. Nie mozna nie wspo-
mnie¢ o skutkach atakow cyberterrorystycznych na systemy
zaopatrzenia w wodge i jej uzdatniania. Chroni je wprawdzie
profesjonalnie opracowane i zabezpieczone oprogramowanie
oraz ciggly monitoring, ale pokonanie tych przeszkdd i zatru-
cie wody np. nadmiarem chloru wcale nie jest wykluczone.
W Stanach Zjednoczonych systemy wodne chronione sg do-
datkowo przez gwardi¢ narodowa (National Guard).

Wspolczesny terroryzm ma rdzne oblicza, a zagrozenie nim
nasila si¢ wraz z postgpem technicznym?. Obecnie mozna
mowié o terroryzmie katastroficznym (catastrophic terrorism)
albo terroryzmie masowego zniszczenia (ferrorism of mass
destruction), ktorego przykiadami sa zamachy na wieze WTC
z 11 wrze$nia 2001 r. Oprocz superterroryzmu i megaterrory-
zmu istnieja rodzaje terroryzmu, ktérych nazwy pochodza od
nazw rodzajow wykorzystywanych broni — bioterroryzm, terro-
ryzm nuklearny, terroryzm chemiczny, cyberterroryzm. Coraz
silniejsze sa obawy, ze w wyniku zamachdw terrorystycznych
zniszczeniu moga ulec cale miasta, a destabilizacji — duze
obszary. Atak na elektrowni¢ atomowa mogtby doprowadzié
do ogromnej liczby ofiar oraz skazenia wielkich obszaréw. Po
dokonanym przez sekt¢ Aum Shinrikiyo zamachu na tokijskie
metro, podczas ktdrego uzyto sarinu, terrorysci tureccy z ugru-
powania Kalifatstaat planowali atak na mauzoleum Atatiirka,

19) S. M. Lawson, Information Warfare: An Analysis of the Threat
of Cyberterrorism Towards the US Critical Infrastructure, SANS
Institute 2002, s. 6.

20) R. Borkowski, Terroryzm ponowoczesny, Toruri 2006, s. 37-67.

tworcy republiki tureckiej, w dziefh obchodow 75-lecia panstwa,
chcac wykorzysta¢ do zamachu samolot wypetniony trotylem.
Ogromna liczba ofiar, w tym zlikwidowanie calego rzadu,
miata otworzy¢ droge do przywrdcenia islamskiego pafstwa
wyznaniowego. Z kolei cyberterroryzm wigze si¢ z wykorzysta-
niem sieci komputerowych do dziatan terrorystycznych w skali
globalnej, jako ze Internet jest siecig ogélnoswiatowa. Postep
techniczny i cywilizacyjny sprawil, ze wspolczesny terroryzm
znalazl si¢ w nowej epoce okres§lanej mianem terroryzmu po-
nowoczesnego (postmodern terrorism)*. W tej epoce panstwa
i spoleczenistwa sg zagrozone przez ugrupowania terrorystycz-
ne stosujace niekonwencjonalne, tzw. asymetryczne metody
walki zgodnie z ktérymi nie ma kontaktu z przeciwnikiem,
a przywddcy pozostaja w ukryciu, podobnie jak ich niejasne
cele?.

W przypadku wielu grup islamskich terroryzm poczatkow
XXI wieku przybrat formy zorganizowane, umozliwiajace
atakowanie wszystkich pafistw, a wigc stal si¢ zjawiskiem glo-
balnym?. Podstawowe cechy takiego terroryzmu to inspiracja
religijna, pozostawanie sprawcOw w ukryciu, bardziej niszczy-
cielskie i $mierciono$ne niz dotychczas skutki oraz migdzyna-
rodowy charakter.

Podsumowanie

Kazde panstwo moze by¢ zagrozone atakiem cyberterrorystow
ze szkodami tym wigkszymi, im bardziej skomputeryzowana
jest jego gospodarka. Z drugiej strony kazde panstwo moze
dokona¢ ataku cybernetycznego, jezeli tylko znajda si¢ w nim
profesjonalni hakerzy, zdolni i gotowi do jego przeprowadze-
nia*. Podpisana w 2001 r. przez Polsk¢ konwencja o cyber-
przestepczosci zobowigzuje réwniez nasz kraj do utworzenia
osrodkow wspolpracy i pomocy migdzynarodowej w tym za-
kresie.
prof. dr hab. Brunon Hofyst
Wyzsza Szkola Menedzerska w Warszawie
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WO A
MOoze stracic dane

Pawet Odor, Piotr Dembinski

Niemal 70 procent dokumentdw, jakie powstajg obecnie w firmach lub sg tworzone przez uzytkownikéw
prywatnych w Polsce i na swiecie, ma postac cyfrowg. Niemal 90 procent z nich nigdy nie zostanie
jednak wydrukowanych i pozostang one jedynie w pamieci naszych dyskow komputerowych, kart
pamieci i innych nosnikow, ktérych nowsze wersje pojawiajg sie kazdego roku na rynku. Cho¢ ich
oprogram'c')'vvanie{budowa sg coraz lepiej przygotowane na ochrone zapisanych na nich danych,
eksperci z najwigkszej firmy odzyskiwania danych w branzy wcigz majg do czynienia z ponad
piecdziesiecioma tysigcami przypadkow utraty danych z wszystkich mozliwych rodzajéw nosnikow
rocznie. W gtéwnej mierze, szczegdlnie w Polsce, dotyczag one nie uzytkownikow prywatnych, a firm.

W jaki wiec sposob tracimy dane i jak zabezpieczy¢ sie przed ich utratg?
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Polskie firmy a ochrona danych,
czyli czego nie wiedzg polscy przedsiebiorcy

Niewielu menedzeréw i cztonkéw kadry zarzadzajacej pol-
skich firm jest §wiadomych tego, ze w przypadku utraty danych
duze polskie przedsigbiorstwa narazone sa na straty w wyso-
kos$ci nawet 500 tysigcy ztotych dziennie. Dotyczy to gtéwnie
tych firm, ktorych produkcja badz dziatalno$¢ oparta jest na
systemach informatycznych przetwarzajacych i magazynuja-
cych ogromne ilosci danych. Na $wiecie kwoty te nierzadko
przekraczaja milion dolarow.

Zdecydowanie najwiekszym problemem jest wciaz niska
Swiadomo$¢ szefow firm co do potencjalnych problemoéow
zwigzanych z utrata danych. Ponadto panuje réwniez po-
wszechne przekonanie, ze tworzenie kopii zapasowych, tzw.
backupdw, stanowi panaceum na wszystkie problemy. Gdy
to panaceum zawodzi, wiele firm oraz uzytkownikow prywat-
nych nie widzi juz zwykle szans na odzyskanie danych. Zato-
zenie to nie musi by¢ prawdziwe, o czym §wiadcza Swiatowe
oraz polskie statystyki skutecznosci odzyskiwania danych.
Wedlug danych specjalistow z branzy, na calym $wiecie spe-
cjalisci odzyskuja utracone dane w o$miu na dziesi¢¢ przy-
padkow.

Na polskim rynku wiele firm obawia si¢ wysokich kosztow
zwiazanych z odzyskiwaniem danych. Tymczasem koszt utraty
danych i braku dostepu do informacji jest bardzo czesto kilka-
nascie lub nawet kilkadziesiat razy wigkszy od kosztu ich przy-
wrocenia. W przypadku najwazniejszych danych, kluczowych
dla danej organizacji, nawet dziesi¢¢ dni bez dostepu do nich
moze zdecydowac o tym, czy firma przetrwa na rynku czy tez
nie, nie wspominajac o poniesieniu dotkliwych strat finanso-
wych i wizerunkowych.

W przypadku firm najwigcej prosb o odzyskanie plikow do-
tyczy danych ksiggowych, w tym giéwnie baz danych, a w na-
stepnej kolejnoSci dokumentdw zapisanych w programach
Word i Excel. W przypadku uzytkownikdw prywatnych najcze-
sciej sa to zdjecia i filmy, ktore uwiecznily wazne chwile, takie
jak na przyktad narodziny dziecka, uroczystosci rodzinne czy
dokumentacja wyjazdow wakacyjnych.

Dlaczego tracimy dane?

Obecnie wiemy, ze gtowne przyczyny utraty danych to awaria
sprzetu (44 proc. przypadkéw) oraz blad cztowieka (32 proc.
przypadkdéw). Inne przyczyny to migdzy innymi dzialanie wi-
ruséw (7 proc.), biedy aplikacji (4 proc.) i klgski zywiotowe
(3 proc.) — np. powodzie.

Analizujac najpowazniejsza statystycznie przyczyng utraty
danych — awari¢ sprzetu — mozemy méwic o tzw. logicznych
i fizycznych uszkodzeniach no$nikdw. W tym pierwszym przy-
padku mamy do czynienia z awarig ukladéw elektronicznych,
ktore sa czeScig m.in. dysku twardego. Przypadki uszkodzen
fizycznych wystepuja wtedy, gdy nosnik jest uszkodzony me-
chanicznie, np. zgniecenie no$nika uniemozliwia jego prawi-
dlowa prace.

Najpopularniejszym no$nikiem trafiajacym do laborato-
riow odzyskiwania danych w Polsce i na Swiecie jest wciaz
dysk twardy. Coraz wigcej danych tracimy jednak takze
z coraz popularniejszych dyskow SSD i innych urzadzen wy-
korzystujacych technologie flash, np. pamigci przeno$nych

czy pendrive’éw. Powodem jest przede wszystkim lawinowy
wzrost iloSci informacji cyfrowych przechowywanych w urza-
dzeniach innych niz komputery, takich jak telefony komor-
kowe czy cyfrowe aparaty fotograficzne.

Bardziej ztozone uszkodzenia, szczegdlnie fizyczne uszko-
dzenia no$nikoéw, np. spalenie czy zalanie, wymagaja inge-
rencji ekspertéw. Wynika to gtownie z tego, ze nie wszystkie
informacje moga by¢ odtworzone przez automatyczne al-
gorytmy odzyskujace dane, stosowane w programach ogol-
nie dostepnych dla uzytkownikéw. Duze znaczenie maja tu
takze takie czynniki, jak konfiguracja komputera, uzywane
oprogramowanie czy mozliwo§¢ czgSciowego lub catkowite-
go nadpisania danych przez nowo tworzone pliki.

Wsrod gidéwnych typoéw nosnikow, z jakich obecnie od-
zyskiwane sa dane, sa m.in. dyski (IDE, EIDE, magistrale:
ATA (SATA) SCSI, SAS, Fibre Channel), no$niki w dowol-
nej konfiguracji (pojedynczy dysk twardy lub ziozony dysk
RAID), karty pamigci, pendrive’y, a takze urzadzenia maga-
zynujace zdjecia, takie jak np. fotobanki.

Nie kazdy przypadek utraty danych wymaga wizyty w spe-
cjalistycznej ,klinice dyskow twardych”, jaka jest laborato-
rium. Gdy mamy do czynienia z uszkodzeniem logicznym,
a wiec takim, w ktorym nosnik danych nie ulegt uszkodzeniu
mechanicznemu, uzytkownik komputera czgsto moze po-
moc sobie samodzielnie. W jaki sposob?

Samodzielne odzyskanie danych jest mozliwe dzigki wy-
korzystaniu specjalistycznych programéw. Aplikacje te
pozwalaja na odzyskiwanie utraconych danych zapisanych
w roznych programach oraz na odzyskiwanie wiadomosci
z poczty elektronicznej.

Sezonowos$¢ utraty danych

Branza odzyskiwania danych rzadzi si¢ pewnymi prawidfo-
woSciami. Jedna z nich jest wspomniane wczesniej zjawisko
sezonowoSci utraty danych. Dotyczy ono pewnych okresow
roku, w ktorych tracimy dane czeSciej niz zwykle. Wzrost
liczby przypadkéw utraty danych zauwazalny jest gtownie
latem, lecz rowniez okres zimowych mrozow nie jest tutaj
wyjatkiem. Sytuacja ta w szczegdlnoSci dotyczy laptopow,
ktdére w drodze do naszych biur i domoéw nieustannie podda-
wane s3 drastycznym zmianom temperatur.

W lecie komputery, a w szczego6lnoSci firmowe serwerow-
nie, narazone sg na utrat¢ danych. Wsréd najwazniejszych
powoddw specjaliSci wymieniaja zalanie, spalenie dyskow
komputerowych na skutek spig¢ w gniazdkach elektrycz-
nych podczas burz czy przegrzanie komputeréw przy zbyt
wysokich temperaturach. W celu unikniecia tego typu zda-
rzef zalecane jest przede wszystkim stosowanie specjalnych
listew zabezpieczajacych przed uderzeniem pioruna i spig-
ciem, a takze wlaSciwe chlodzenie komputeréw i zwrocenie
szczegblnej uwagi na umiejscowienie serwerowni (nalezy
umie$ci¢ ja w miejscu dobrze wentylowanym i takim, w kto-
re nie dotrze woda).

Nagta zmiana temperatury, powstajaca w jej wyniku wil-
go¢ lub naprezenia uktadow elektronicznych to jedne z naj-
czestszych przyczyn utraty danych, jakie obserwujg eksperci
w swoich laboratoriach na catym $wiecie w okresie nasile-
nia silnych mrozéw. Wiaczenie ,,schtodzonego” komputera
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w biurze lub mieszkaniu moze spowodowaé skrdcenie zy-
wotnoéci twardego dysku lub nawet jego natychmiastowa
awarie, a stad juz tylko krok do utraty danych. Dlatego kaz-
dy uzytkownik przeno$nego komputera, a w szczegdlnosci
pracownicy posiadajacy na swych dyskach kluczowe dla ich
firm dane, powinien pamigta¢ o zagrozeniu elektronicznych
informacji, jakie niesie ze sobg mrozna zima. Warto pamie-
tac, ze przypadki utraty danych podczas mrozéw dotycza
takze innych urzadzen, np. bardzo popularnych odtwarza-
czy MP3.

Proces odzyskiwania danych

Jak wiec szczegdtowo wyglada proces odzyskiwania danych?
W pierwszym etapie tego procesu specjalisci telefonicznie za-
poznaja si¢ z konkretnym przypadkiem i pomagaja dopasowaé
najlepsze pod wzgledem czasu reakgji i kosztow rozwiazanie.
Po dostarczeniu no$nika do laboratorium (osoba, ktora straci-

ta dane, moze dostarczy¢ go osobiScie badz kurierem) eksperci
przeprowadzaja szczegblowa analize uszkodzenia, co pozwala
okresli¢ stan danych, zakres uszkodzenia oraz szacowany czas
przywrocenia informacji. Najczesciej wynikiem ekspertyzy
jest raport Verifile, ktory pozwala klientowi na zapoznanie si¢
z mozliwa do odtworzenia strukturg plikéw i danych jeszcze
przed rozpoczgciem procesu odzyskiwania danych. Na tym
etapie specjaliSci w laboratorium sporzadzaja takze kalkulacje
odzyskiwania danych. Nastepnie komplet informacji jest prze-
kazywany klientowi.

Proces odzyskiwania danych rozpoczyna si¢ niezwlocznie
po akceptacji wynikow ekspertyzy. SpecjaliSci dokonuja od-
zyskania i naprawy struktur logicznych danych, wykorzystujac
ponad 120 réznego rodzaju specjalistycznych urzadzen oraz
roznorakie oprogramowanie. Po odzyskaniu dane sa zwraca-
ne klientowi na wybranym przez niego no$niku (zewnetrzny
dysk twardy, CD, DVD itd.). Kopia bezpieczenistwa danych

Co zrobic, by nie utracic danych

porady specjalistow

Archiwizuj swoje dane

Nie istnieja idealne zabezpieczenia przed utratg danych. Na-
wet uchodzace za niezawodne systemy macierzowe daja co
najwyzej 99,9 procent pewnosci bezpieczenistwa danych. Uzy-
wajac na co dzien zwyktego komputera PC, regularnie zacho-
wuj swoje dane na wydzielonej partycji dysku (rozwigzanie
najprostsze, cho¢ najmniej bezpieczne), na innych no$nikach
(na przyktad na drugim dysku).

Sprawdzaj swéj backup

Kopia bezpieczenstwa (backup) jest najprostsza metoda
ochrony danych przed utrata. Musi by¢ jednak tworzona regu-
larnie i w prawidiowy sposob. Po wykonaniu kopii zapasowe;j
sprawdz, czy jeste§ w stanie ja odczytaé. Wiele osob tworzy
kopie danych, nie sprawdzajac, czy w razie potrzeby mozna ich
uzy¢. Czesto kopia zawiera btad, co prowadzi do bezpowrotne;j
utraty informacji.

Uwazaj na wysokie temperatury

Szczeg6lnie w miesigcach letnich komputery narazone sa na
dziatanie wysokich temperatur. By uchronic si¢ przed utrata
danych zwigzang z przegrzaniem urzadzenia, nalezy przede
wszystkim zapewni¢ mu dostep do chtodzenia i nie pozosta-
wia¢ wlaczonych urzadzen w pomieszczeniach, w ktdrych pa-
nujg bardzo wysokie temperatury. Nalezy pamigtac, ze w lecie
przegrzaniu ulega takze wiele Zle wentylowanych serwerowni,
co powoduje awari¢ i w rezultacie brak dostgpu do danych
firm czy tak istotnych instytucji, jak szpitale badZ administra-
cja rzadowa.

Uwazaj na niskie temperatury

Zmiany temperatur nie stuza dyskom twardym. Podstawowa

zasada w przypadku narazenia komputera na dziatanie niskich
temperatur jest jego niewlaczaniec do momentu, kiedy jego
temperatura bedzie rowna temperaturze pokojowej lub zbli-
zona do niej. Ukfad smarowania dysku twardego jest wrazliwy
na réznice temperatur. Wiaczenie ,,schtodzonego” kompute-
ra w biurze lub mieszkaniu spowoduje skrocenie zywotnosSci
twardego dysku lub jego awarig, a stad juz tylko krok do utraty
danych.

Gdy dane zaleje woda

Kontakt noSnika danych z wodg to sytuacja krytyczna, w kto-
rej uzytkownicy komputeré6w w sposob szczegdlny narazeni sa
na utrat¢ danych. Prawidiowe zachowanie si¢ w takiej sytuacji
gwarantuje odzyskanie nawet 99 proc. utraconych informacji.
Optymalnym rozwigzaniem w takim przypadku jest zwrocenie
siec o pomoc do specjalistycznej firmy posiadajacej laborato-
rium odzyskiwania danych. Nalezy pamigtac, ze wazny jest czas
reakcji, poniewaz elementy no$nikow ulegaja korozji wskutek
dziatania wody. Zanim zwr6cimy si¢ do specjalistycznej firmy,
sami musimy zadba¢ o prawidlowy stan zalanego noS$nika,
z ktorego chcemy odzyskac dane. Istnieje kilka podstawowych
zasad, ktorych trzeba przestrzega¢ w momencie utraty danych
wskutek zalania komputera:

1) Nie wolno podtaczaé dysku do zasilania! Wskutek zawil-
gocenia elektroniki dysku podtaczenie zasilania spowo-
duje dodatkowe problemy: od spalenia elektroniki dysku
(zewnetrznej i/lub wewnetrznej) po catkowite zniszczenie
nos$nika.

2) Nie nalezy osusza¢ nos$nika danych ani dopusci¢ do jego
samoistnego wyschniecia. Osuszenie i uruchomienie tego
elementu moze spowodowaé bezpowrotng utrate zapisa-
nych na nim informacji.
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jest przetrzymywana przez 30 dni na firmowym serwerze, na-
stepnie bezpowrotnie usuwana, zgodnie z procedurg bezpie-
czefistwa.

Najciekawsze, najdziwniejsze, najpowazniejsze...

Jednym z najbardziej spektakularnych przypadkow odzyskiwa-
nia danych przeprowadzonego przez mi¢dzynarodowy zesp6t
ekspertdw byto przywrocenie danych po katastrofie promu ko-
smicznego Columbia. Cho¢ zniszczenia dysku byly wyjatkowo
powazne (w trakcie spadania no$nik spalat si¢ w atmosferze),
udato si¢ odzyskaé az 99 procent kluczowych dla misji danych.
Wsrdd pozostatych przypadkéw mozna wyr6zni¢ takze od-
zyskanie danych z komputera, ktdry wypadt z lecacego heli-
koptera, z dysku, w ktorym mrowki utworzyly gniazdo, czy tez
z komputera przypadkowo upieczonego w piekarniku. Row-
niez w Polsce specjaliSci z najwigkszego i najbardziej zaawan-
sowanego technologicznie w Europie Srodkowo-Wschodniej

3) Mokry no$nik powinien zostaé zawinigty w wilgotny
recznik, wlozony do worka antyelektrostatycznego i bez-
zwlocznie dostarczony, np. poczta kurierska, do najbliz-
szego laboratorium odzyskiwania danych.

4) Zabrudzone no$niki wymagaja natychmiastowego,
gruntownego czyszczenia w sterylnych warunkach.
Niedoktadne oczyszczenie, dopuszczenie do wyschnigcia
i uruchomienie zalanego wczes$niej no$nika moze spowo-
dowacé bezpowrotng utrate danych.

5) Prawdopodobiefistwo utraty informacji wzrasta w przy-
padku kontaktu no$nika ze stona lub silnie zabrudzo-
na woda. Dla zwiekszenia szans odzyskania danych
nalezy zanurzy¢ no$nik w wodzie destylowanej, po czym
zawing¢ ten element w wilgotny recznik, wiozy¢ go do
worka antyelektrostatycznego i wysta¢ do laboratorium
odzyskiwania danych.

6) W przypadku zalania no$nika danych nie nalezy stosowa¢ opro-
gramowania stuzacego do samodzielnego odzyskiwania danych.

Zwrd¢ uwage na zasilacz

Podczas kupna komputera stacjonarnego warto zwrocic¢ uwage
na zasilacz. Dobry zasilacz kosztuje wi¢cej niz tania obudowa,
ale warto w niego zainwestowac, nawet jesli nasz zestaw kom-
puterowy nie jest specjalnie ,,pradozerny”. Dlaczego? Z co
najmniej dwoch powodéw. Po pierwsze — niewlasciwe (zbyt
niskie lub zbyt wysokie) napiecia podawane przez wadliwie
dziatajace zasilacze moga destabilizowaé prace komputera
i ujemnie wplywaé na zywotno$¢ komponentéw. Po drugie —
tanie zasilacze przewaznie nie maja dobrych uktadow zabez-
pieczajacych przed przepieciami. Czgsto rozmawiamy z 0so-
bami, ktérym, na skutek przepigcia, zasilacz spalit wigkszos¢
elementow komputera — w tym dysk twardy.

laboratorium zmierzyli si¢ z nietypowymi przypadkami.

Odzyskane wspomnienia z jednej z wypraw
Krzysztofa Wielickiego

Jednym z najbardziej spektakularnych przypadkow, jakie
przydarzyly si¢ w Polsce, bylo odzyskanie fotografii utraco-
nych podczas jednej z wypraw Krzysztofa Wielickiego, jed-
nego z najwybitniejszych §wiatowych himalaistow. Fotobank
(urzadzenie, ktére umozliwia przechowywanie duzej liczby
cyfrowych zdje¢ o znakomitych parametrach) ulegt uszkodze-
niu, gdy jeden z Sherpdw zgniotl go, siadajac podczas postoju.
Cho¢ zwykle przypadki utraty zdje¢ z aparatow cyfrowych na-
leza do najtatwiejszych, tym razem uszkodzenia byly znaczne
i bez odpowiedniej wiedzy i doSwiadczenia fachowcow zapew-
ne nie udatoby si¢ odzyska¢ straconych materialow.

— Kiedy zobaczylem urzqdzenie, na ktorym byly zarchiwizowa-
ne zdjecia z calej wyprawy, zatamalem sie. Nasz fotobank byl

Zamykaj poprawnie system

Nie wychodzZ ze swojego systemu, nie zamknawszy go poprawnie.
Wylaczenie komputera przez wyjecie wtyczki, popularne ,,zre-
setowanie” komputera lub naci$nigcie przycisku wytaczajacego
komputer w czasie pracy systemu moze prowadzi¢ do uszkodze-
nia systemu plikow, a co za tym idzie — do utraty danych.

Dbaj o laptopa

Bardzo duzo przypadkdw utraty danych dotyczy laptopow, ktore
pracuja w niestabilnym srodowisku, np. na kolanach ich wtasci-
ciela lub na poscieli. Nalezy pamieta¢, ze w takich przypadkach
zle ustawiony laptop moze nie mie¢ odpowiedniej wentylacji
i wskutek tego moze si¢ przegrzaé. Istotne jest takze to, aby
nie poruszaé laptopem w trakcie jego pracy i transportowac go
w przeznaczonych do tego celu ochronnych futeratach.

Nie otwieraj dysku

Zdjecie obudowy dysku twardego w pomieszczeniu, ktore nie
jest do tego przystosowane, grozi bezpowrotng utrata danych
lub drastycznym zmniejszeniem zywotnoSci nosnika (nawet
stukrotnym!). Dyski twarde produkowane sg w warunkach la-
boratoryjnych. Pojedynczy pytek kurzu moze mie¢ szerokos¢
kilku lub kilkudziesigciu Sciezek dysku, na ktorych zapisane
sa dane. Na kazdej Sciezce moze by¢ zapisanych kilka plikdw.
Wyobrazmy sobie wiec straty, jakie moze spowodowaé kurz
dostajacy si¢ do wnetrza dysku twardego. Mozemy bezpiecznie
Sciagnac obudowe naszego HDD tylko w przystosowanych do
tego celu miejscach, takich jak hale technologiczne producen-
tow dyskow twardych czy laboratoria odzyskiwania danych.

Piotr Dembiriski
Kroll Ontrack
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poobijany i zgnieciony. Nie mialem waqtpliwosci, ze stracitem
wszystko. Dopiero znajomy uswiadomit mnie, zZe istniejq specja-
lisci, ktorzy sq w stanie odzyskac¢ dane nawet z tak zniszczonych
urzgdzeri — powiedzial Krzysztof Wielicki.

Specjalisci odzyskiwania danych
dla Polskiej Akcji Humanitarnej
W roku 2007 prowadzaca projekt pomocy mieszkafcom jed-
nego z najubozszych rejonéw Czeczenii Polska Akcja Hu-
manitarna utracita dane dotyczace akcji. Realizowany przez
PAH projekt dotyczyl odbudowy domdw zniszczonych w wy-
niku dziatan wojennych. Dane zostaly utracone w biurze PAH
w Groznym, gdzie podczas wlgczania laptopa spalil si¢ dysk
zawierajacy istotne dla Fundacji informacje. Najwazniejsze
w tej sytuacji bylo odzyskanie dokumentacji zdjeciowej. Bez
jej przywrocenia PAH nie bytaby w stanie przygotowac projek-
tu pomocy mieszkaficom rejonu szarojskiego, ktdry nalezat do
najubozszych i najbardziej niebezpiecznych w Czeczenii.

— 70 rodzin z rejonu szarojskiego zZyje w skrajnych warunkach,
w domach, ktore zostaly zniszczone podczas dwoch wojen. Sq to
glownie dzieci, wdowy i osoby starsze. Nie majg dostgpu do wody,
sanitariatow oraz ogrzewania. Co roku powaznym problemem
dla nich jest przetrwanie ostrej, mroznej zimy — ttumaczyta wow-
czas Janina Ochojska z Polskiej Akcji Humanitarne;.

Cala operacja odzyskiwania danych trwata jedynie dwa dni.

Na ratunek szpitalowi

Wskutek burz i upatéw, jakie nawiedzity Polske w roku 2007, wie-
le instytucji stangto przed grozba utraty swoich najwazniejszych

KARTY BRELOKI

www.acss.com.pl

(22) 8324744

danych. Jedna z nich byl Szpital im. Rydygiera w Lodzi. Utra-
cenie danych mogto doprowadzi¢ do zakidcenia funkcjonowania
szpitala, a tym samym zagrozi¢ zdrowiu jego pacjentow. W tym
przypadku podczas gwaltownych burz i deszczow zostala zalana
serwerownia, co uniemozliwito dotarcie do najistotniejszych da-
nych. W podobnych sytuacjach bardzo istotny jest czas, w jakim
mozliwe jest odzyskanie straconych danych. Na szczescie specja-
listom udato si¢ w pore odzyskac utracona dokumentacje, a tym
samym umozliwi¢ szpitalowi normalne funkcjonowanie.

Utracony ,Scyzoryk”

Liroy — pionier polskiej sceny rap, autor jednej z najpopular-
niejszych piosenek rap lat 90, utworu ,,Scyzoryk”, stracit nagra-
nia ze swojej najnowszej plyty ,,L.-Nifio, Vol.1” na dwa tygodnie
przed oficjalng premiera. Zawiodl komputer w studio nagraf.
Utwory na najnowszy krazek muzyka byly nagrywane wspodlnie
z wykonawcami z kraju i z zagranicy. Ich odtworzenie nie bylo
mozliwe. Dane udalo si¢ odzyska¢ w dwa dni i 27 listopada, tak
jak planowano, ukazat si¢ nowy album Liroya. To nie pierwsze
ktopoty muzyka z danymi. Siedem lat wcze$niej, podczas nagry-
wania plyty ,,Dziefi Szaka-L."a”, w studio nagraf uderzyt pio-
run. Utwory zostaly wtedy bezpowrotnie stracone.

Kolejny artykut z cyklu o ochronie danych bedzie dotyczy¢
informatyki §ledczej. Opowiemy w nim o nieuczciwych prakty-
kach przestgpcow internetowych oraz o tym, jak moga bronic¢
si¢ przed nimi polskie firmy.

Pawef Odor
Autor jest gfownym specjalistg firmy Kroll Ontrack w Polsce
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RACS 4
System Kontroli Dostepu

» Do 250 podsystemow w jednym systemie.

« Do 32 kontrolerow dostepu w jednym podsystemie.
= Do 1000 kontroleréw w catym systemie.

« Bezpfatne oprogramowanie do zarzadzania systemem KD. RCP Master PR602LCD
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Proéty przeglad technologil

zabezpieczen sieciowych

Jacek Gawrych

Historia ochrony sieci komputerowych jest historig walki producentdw zabezpieczen z nieposkromiong pasjg

i nowatorskimi pomystami domorostych mitosnikow ich tamania. Co gorsza, tworcy zabezpieczen niemal zawsze
sg o krok w tyle za swoimi przeciwnikami. Metody ochrony sieci powstaly przede wszystkim w odpowiedzi na nowe
metody wtaman. Zapewne jest to najlepsze wyttumaczenie faktu, ze na rynku powstato az tak duzo rozwigzan
zabezpieczajgcych sie€. Z niniejszego artykutu mozna bedzie dowiedzie¢ sig, jak wstepnie oszacowac, ktore
rozwigzania sg odpowiednie dla firmy, a ktore nie sg konieczne

Aby ulatwi¢ zrozumienie zagadnienia, podajmy kilka przy-
ktadow. Wyobrazmy sobie, ze wynajeto platnego morderce
do zabicia prezesa naszej firmy w jego wlasnym gabinecie
w godzinach pracy biura. Zobaczmy, jak poradza sobie z nim
wdrozone przez nas zabezpieczenia. Platny morderca bedzie
symbolem techniki ataku na nasza sie¢.

Firewall - filtr pakietow

Firewall — filtr pakietow to jakby ogrodzenie wokot siedziby
naszej firmy. W ogrodzeniu tym sa otwarte furtki, ale tylko
w zaplanowanych wcze$niej miejscach, ktore sa objete dodat-
kowa ochrong. Zabojca nie podejdzie wigc do okna prezesa
w budynku i nie wystrzeli z pistoletu. Nie pozwoli mu na to
ogrodzenie. Moze wej$¢ tylko przez furtke, gdzie przy okazji
zostanie sprawdzony — bedzie wiadomo, do kogo idzie, skad
pochodzi, czy prezes si¢ go spodziewa itd. Dalej bedzie musiat
i$¢ wyznaczonymi szlakami dla gosci. Tak dziata firewall — filtr
pakietow. Sprawdza on, z jakiego adresu przychodza dane
z sieci oraz na jaki adres i jaki port sg kierowane. Jezeli dany
pakiet w sieci pasuje do zakazanych kryteridw, jest odrzucany.
Dzigki temu mozemy odseparowac od Swiata zewnetrzne-

go nasze prywatne aplikacje sieciowe albo okresli¢, z jakich
konkretnych adresow moga by¢ dostgpne. Jak to si¢ robi?
Po prostu w firewallu okreslamy konkretne reguly, na przy-
ktad:

—zezwOl na odwiedzenie naszej strony WWW wszystkim
mozliwym uzytkownikom Internetu (regula ta w syste-
mie typu UNIX wygladataby tak: pass in quick on eth0
from any to 216.153.191.138 port = 80 tcp keep state),

— zezwOl pracownikom naszej firmy na odwiedzanie
dowolnych stron WWW dostepnych w Internecie
poprzez protokdt HTTPS (pass out quick on ethl from
Slocal_users to any port = 443 tcp keep state).

Firewall jest niemal konieczny dla wszystkich firm korzy-
stajacych z Internetu. Na szczgScie jest zaimplementowany
w niemal kazdym prostym ruterze (réwniez bezprzewodo-
wym). Nawet jesli nie mamy wewnatrz firmy aplikacji, ktore
chcemy udostepniaé przez Internet (WWW, e-mail), warto
skorzystac¢ z tego firewalla, gdyz catkowicie odetnie on do-
step do nas z zewnatrz (nawet dostep do rutera), a ponadto
pozwoli pracownikom na korzystanie tylko z konkretnych
ustug w Internecie.
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Firewall aplikacyjny

Bardziej skomplikowane jest wykorzystanie firewalli aplika-
cyjnych. Stang one na drodze naszemu mordercy, jezeli udato
mu si¢ przej$¢ przez ogrodzenie (bo faktycznie byt umdwiony
z prezesem). Firewall aplikacyjny to jakby sekretarka, ktora
sprawdzi, czy morderca potrafi porozumiewac si¢ tym samym
jezykiem, co prezes. Jesli nie potrafi, zostanie zawrdcony i nie
przedostanie sie dalej. Jak to dziata w rzeczywistoSci? Firewal-
le aplikacyjne realizujg idee FPI (Full Packet Inspection) — ana-
lizuja przychodzace pakiety na poziomie znacznie glebszym
niz poziom adreséw IP i numeréw portoéw, czyli na poziomie
warstwy aplikacji. Dzieki temu do naszego serwera WWW do-
stana si¢ tylko pakiety zgodne z protokotem HTTP. Atakujacy
nie bedzie miat petnej swobody podczas atakowania naszego
serwera. Bedzie musial wysta¢ do niego pakiet zgodny z pro-
tokotem HTTP, a to juz nie jest takie proste. Na pewno warto
zastosowac firewall aplikacyjny, jeSli udostepniamy publiczne
ustugi z sieci, ktora sami zarzadzamy (jesli w naszej sieci znaj-
duje si¢ publiczny serwer WWW). Jezeli nie ma dostgpu do
naszej sieci z Internetu, w zupelnoS§ci wystarczy nam prosty
firewall — filtr pakietow.

VPN

To zagadnienie zostalo poruszone w poprzednim numerze
Zabezpieczen, zatem wystarczy telegraficzny skrot. Po pierwsze
VPN (Virtual Private Network) wspomaga firewalla w umozli-
wianiu dostgpu tylko wyselekcjonowanym pracownikom, po
drugie pozwala na szyfrowanie zdalnej komunikacji. Jest to
technologia, ktorej zastosowanie na pewno powinny rozwazy¢
te firmy, ktore chca umozliwi¢ swoim pracownikom zdalny do-
step do prywatnych zasobdw przedsigbiorstwa.

IPS (Intrusion Prevention System)

Powiedzmy, ze wspomniany potencjalny morderca legalnie
przedostat si¢ przez ogrodzenie i méwi tym samym jezykiem,
co nasz prezes. Czy zrobiliSmy wszystko, co bylo w naszej mocy,
by zagwarantowac prezesowi bezpieczefistwo? Absolutnie nie!
Zlecamy wigc zadanie kontrolowania goScia ochroniarzowi.
Kazdy niewtaSciwy ruch skoficzy si¢ powaleniem napastnika
na podloge, a nastepnie doprowadzeniem go przed wymiar
sprawiedliwos$ci. Zgodnie z taka zasada dzialaja rozwigzania
IPS (Intrusion Prevention System), ktore wychwytuja w przy-
chodzacych pakietach ztosliwy kod. Oczywiscie urzadzenia
IPS moga zawiera¢ w sobie modul firewalla aplikacyjnego.
W dzisiejszych czasach bardzo silnie dazy si¢ do integracji
wielu funkcji w jednym urzadzeniu (czego owocem jest duzy
asortyment produktéw UTM — Unified Threat Management).
Z urzadzenia IPS skorzystamy w bardzo podobnych sytu-
acjach, co z firewalla aplikacyjnego. Oczywiscie musi to wigzac
si¢ z wigkszymi kosztami ochrony informacji, a wigc stuzy¢ do
ochrony bardziej wrazliwych danych. Ochroniarz takze moze
by¢ lepszy (i z reguly drozszy) albo gorszy (z reguly tanszy), ale
czy na pewno taki ochroniarz wystarczy w kazdym przypadku?
Przeciez morderca moze by¢ szybszy od ochroniarza. Moze tez
najpierw powali¢ (lub oszuka¢) ochroniarza, a potem bez pro-
blemu zabra¢ si¢ za prezesa. Z tego powodu czesto potrzebny
jest szereg innych zabezpieczen, ktére bedg wzajemnie wspie-
rac si¢ i razem obnizaé ryzyko utraty prezesa.

NAC (Network Access Control)

A co by bylo, gdybySmy kazdego goS$cia w naszej firmie prosili
o przedstawienie swojego Swiadectwa niekaralnoSci albo wrecz
o jakis certyfikat potwierdzajacy uczciwos$¢? Z pewnoscig mo-
globy to odsiac czgs¢ przestepcdw, ktorzy cheieliby odwiedzié
naszego prezesa. Mniej wigcej tak dzialaja rozwigzania typu
Network Access Control. Zanim kto§ zostanie wpuszczony do
naszej sieci, bedzie najpierw dokladnie sprawdzony — dostep
do niej bedzie wigzat si¢ z koniecznoScig zainstalowania naj-
nowszych aktualizacji oprogramowania, Iatek, zaktualizowa-
nia bazy wirusoéw itp. Rozwiazania NAS nie sg tak popularne
jak wspomniane wcze$niej technologie, ale ich popularno$¢
ciggle ro$nie. Ich wdrozenie powinno wynikaé z analizy ryzyka
przeprowadzonej w firmie. Wigkszo§¢ administratorow sie-
ci musi nauczy¢ si¢ zastosowania tych rozwigzan — poczatki
moga by¢ trudne.

Kontrola uzytkownikow

Zalézmy, ze wejScie dla goSci mamy juz tak obwarowane, ze
tylko najlepsi na $wiecie mordercy beda w stanie dostac si¢ do
prezesa i zlikwidowaé go. Na tych najlepszych mato kogo stac,
wiec ryzyko utraty naszego prezesa maleje. Znacznie prostsze
wydaje si¢ wlozenie bomby do nesesera wiceprezesa i zdeto-
nowanie jej w czasie spotkania zarzadu. Zadna z wezesniej
omoOwionych technologii nie jest w stanie temu zapobiec. Nie
rozkladajmy jednak rak. Zainstalujmy przy wejsciu do firmy
detektor materiatéw wybuchowych, ktory beda mijac rowniez
wszyscy nasi pracownicy. O jakim rozwigzaniu teraz mowimy?
Oczywiscie o systemach antywirusowych, ktére regularnie
musza przeczesywac zasoby informacyjne w naszej firmie. Jest
duza szansa na to, ze co§ wykryja, zdezaktywuja i zapobiegng
stratom.

Zostaje jeszcze caly szereg produktdw stuzacych do kontroli
pracownikow, dzigki ktorym:

—znacznie zmniejsza si¢ prawdopodobiefistwo, ze zaraza

oni swoje komputery, buszujac w Internecie,

— bardziej poSwieca sie swojej pracy, bo nie beda mieli

dostepu do portali spolecznoSciowych, z pornografia,
z grami, do komunikatoréw, sieci P2P itp.

Kwestie te rozwigzuja takie technologie, jak Web Filtering,
Anti-P2P, Anti-IM, Anti-VoIP, ktére przewaznie sa dostgpne
dzigki jednemu urzadzeniu. Rozwigzania te na pewno warto
wdraza¢ réwnolegle z typowymi zabezpieczeniami przed ata-
kami z zewnatrz. W przeciwnym wypadku duza dysproporcja
skfoni atakujacych do wybrania znacznie prostszych rozwig-
zan.

Podsumowanie

Istnieje wiele r6znych sposobéw na zabezpieczenie naszej sie-
ci zaréwno przed atakami z zewnatrz, jak i przed tymi z kom-
puterdéw naszych pracownikow. Niech zwykly rozsadek popar-
ty znajomoscia tych rozwiazan zadecyduje o tym, ktdre z nich
nalezy wybra¢ w danym przypadku.

Jacek Gawrych
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Studium

auaytow bezpieczenstwa informaciji,
czyli obnazenie nieprawidiowosc
w ochronie informagii

Krzysztof Sierota
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Straty spowodowane utratg informaciji

Do wytworzenia, przetworzenia i sprzedania dowolnego pro-
duktu oprocz materialéw i narzedzi konieczna jest rowniez
informacja w postaci wiedzy, jak to zrobi¢. NajczeSciej to
wladnie ta informacja jest kluczem do sukcesu. Dzigki niej
mozna wytworzy¢ lub przetworzy¢, a takze sprzeda¢ produkt
z zyskiem. Jej utrata lub przekazanie komu§ niepowolanemu
(kradziez informacji) automatycznie wiaze si¢ ze stratami
finansowymi. Przeciek informacji dotyczacych cen w przetar-
gu moze spowodowac, ze atrakcyjny kontrakt nie zostanie
podpisany, gdyz konkurencja poznata oferte i zaoferowala
cen¢ mniejsza o przystowiowa ztotowke.

Odchodzacy z firmy handlowiec lub menedzer, ktory za-
biera ze sobag baz¢ danych klientéw i kontaktow, to czesty
przypadek w polskich firmach. Podobnie dzieje si¢, gdy pra-
cownicy, ktérzy odeszli z jakiej$ firmy, zakladaja wtasna,
konkurencyjna dzialalno$¢ i nieuczciwie korzystaja z infor-
macji, technologii, know-how wypracowanych w macierzystej
firmie.

Problemo6w moga nastreczy¢ sytuacje, w ktorych na skutek
incydentu zwigzanego z naruszeniem bezpieczenstwa infor-
macji nastepuje naruszenie reputacji firmy. Utrata zaufania
klientow do banku wplatanego w afer¢ zwigzang z nieszczel-
nymi systemami internetowej bankowosci czy wyrzucenie na
Smietnik waznych firmowych dokumentdéw to czgste przypad-
ki, zwykle z upodobaniem nagla$niane przez media.

Ochrona informacji ma rowniez zwiazek z problemem kon-
kurencyjnosci i postrzegania firmy przez klientow. Kazdy jest
odbiorcg oraz dostawca informacji. Kazdy chce zapewnienia,
ze proces wzajemnej wymiany informacji bedzie odbywat si¢
zgodnie z ustaleniami i bedzie kontrolowany. Firmy §wiado-
mie zarzadzajace informacja i jej bezpieczenstwem poszu-
kuja partneréw bedacych na podobnym poziomie rozwoju.
Eliminuje to z rynku tych, ktorzy pozostali w tyle i nie wpro-
wadzili zarzadzania informacja i jej bezpieczefistwem.

Wymagania prawne

Organizacje coraz lepiej uSwiadamiaja sobie, ze informacja
jest bardzo waznym, czesto kluczowym zasobem i musi by¢
chroniona adekwatnie do swojej wartosci. To chyba najsilniej-
szy i bezdyskusyjny argument za zarzadzaniem bezpieczen-
stwem informacji. W naszym kraju obowiazuje co najmniej
kilkanascie aktéw prawnych zwigzanych z ochrona pewnych
informacji, do ktorych musi stosowaé si¢ kazda, nawet mata
firma. Brak takiej ochrony moze skutkowac ciezkimi sankcja-
mi finansowymi i karnymi — czy to w stosunku do organizacji,
czy do 0sob — i moze doprowadzi¢ nawet do zamknigcia dzia-
falnosci. W tym przypadku ochrona okreslonych informacji to
nie wybdr organizacji, tylko wymog prawny.

Jak dbamy o bezpieczenstwo informacji?
Polskie firmy i instytucje coraz wyrazniej identyfikuja wyma-
gania ochrony informacji, zar6wno biznesowe, jak i prawne.
Deklaruja, ze musza co$ zrobi€. Niektore sposrdd nich — te
bardziej zaangazowane — nawet usifuja co$ zrobic.

Nie jest to proste zadanie. Skuteczna a zarazem efektyw-
na (pod wzgledem kosztow i efektow) ochrona wymaga za-
angazowania si¢ w wielu dziedzinach. W wielu przypadkach

wymaga zmian organizacyjnych w firmie, wigkszej lub
mniejszej reorganizacji ,,codziennych” czynnosci pracow-
nika i co najwazniejsze — zmian w §wiadomosci wszystkich
pracownikdéw, poczawszy od najwyzszego kierownictwa,
a skonficzywszy na pracownikach wykonujacych najprostsze
czynnosci.

Jak to w zyciu bywa, skutki dzialaf nie zawsze sg takie, ja-
kich si¢ spodziewano. Patrzac z perspektywy doSwiadczen
audytowych, kontaktéw z zainteresowanymi organizacjami,
mozna by pokusi¢ si¢ 0 pewnego rodzaju wykaz btedow i wy-
paczen. Sg one dosy¢ powtarzalne i fatwo je wskazac.

W celu uporzadkowania btedy te mozna przyporzadkowac
do naste¢pujacych obszarow:

— organizacja bezpieczenstwa informacji,

—realizacja,

— czynnik ludzki.

Ponizej zaprezentowano najbardziej typowe i zarazem naj-
czeSciej popelniane btedy. Sa one o tyle ciekawe, ze, zdaniem
autora, wcale nie wynikaja z ograniczen finansowych, a raczej
z braku pomysiu na to, jak zapewnic¢ bezpieczenstwo.

Dziatania dorazne - taktyka strusia,

czyli jakos to bedzie...

Tak mozemy okresli¢ zarzadzanie bezpieczenstwem informa-
cji polegajace na podejmowaniu jednorazowych, nieskoordy-
nowanych dzialan, doraznie usuwajacych skutki incydentow,
czyli funkcjonowanie na zasadzie ,,jakos$ to bedzie”. Praktyka
pokazuje, ze najprawdopodobniej dojdzie do incydentu, po
ktorym to ,,bedzie” zamieni si¢ w ,,juz nie bedzie ”. W tym
przypadku trudno méwi¢ o jakiejkolwiek ochronie. Audytor
moze zartobliwie stwierdzi¢: ,,tu nie ma co audytowac”. Jest
to jaki$ sposdb na przetrwanie, ale tylko przetrwanie i nic
wiecej.

Zrobmy to szybko i tanio!

Proponowany system najczgsciej opiera si¢ na kupionym od
byle kogo i byle jak wdrozonym zestawie procedur. Pozornie
wydaje sig, ze wszyscy powinni by¢ zadowoleni — wdrozenio-
wiec, bo szybko sprzedat i si¢ nie narobil, organizacja, bo ma
system ochrony danych i wygrata przetarg — ale tak nie jest
z prostej przyczyny — wydano wcale nie tak mate pieniadze,
wykorzystano (mimo ofertowych zapewnien) catkiem spore
zasoby (czas, ludzi, pieniadze), a efekty sa zalo$nie mizerne,
bo zakupiony zestaw procedur nie pasuje do rodzaju biznesu
i realiéw organizacji. Calo$¢ dziatan i nakladéw na ,,system”
ochrony informacji okazuje si¢ zwyklym marnotrawstwem sit
i Srodkdw, co skruszeni menedzerowie po jakim$ czasie sami
przyznaja. Jest to niestety czesty grzech. Zazwyczaj jest on
konsekwencja przyjetej ,,polityki bezpieczenstwa”, ktdra or-
ganizacja stworzyla samodzielnie albo kupita od firmy kon-
sultingowe;j.

Polityka ochrony informacji

Nikt nie aktualizuje procedur, nikt nie zajrzat do dokumen-
tow od czasu ich wdrozenia. Wigkszo§¢ pracownikéw dawno
o nich zapomniata, a nowi w ogoéle ich nie widzieli, ale wszg-
dzie glos$no i wyraznie mowi si¢; ,,mamy przyjeta i zatwierdzo-
na polityke bezpieczenstwa”.
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OCHRONA INFORMACII

Zwykle jeden audyt pozwala wykaza¢ faktyczny brak za-
bezpieczenia informacji. Na czym polega problem? Skupiono
si¢ na stworzeniu zasad, procedur i instrukcji. Ci, ktorzy mieli
wigcej determinacji (i zasobow), wdrozyli opisane i zdefinio-
wane procedury. Zabraklo jednak czegos istotnego — ciaglego
monitorowania i oceniania proceséw zwiazanych z bezpieczen-
stwem informacji. Tylko ciagla ocena (wrecz ,,pomiar™) bezpie-
czefistwa pozwala stwierdzi¢, jak ta ochrona jest realizowana.

Ale pomiar to nie wszystko. Trzeba jeszcze z wynikow pomia-
ru korzystac i na ich podstawie podejmowac decyzje, gdzie i co
trzeba poprawic. A przede wszystkim nalezy robi¢ to ciggle!

Warto zainteresowa¢ si¢ norma ISO 27001, prezentujaca
skuteczny model zarzadzania bezpieczefstwem informacji.
Wedtug tej normy jedna z fundamentalnych zasad postgpo-
wania jest wymuszanie na kazdym kroku dziatan wedtug kota
Deminga, czyli ,,Planuj-Wykonuj-Sprawdzaj-Popraw” (cykl
PDCA).

Etap ,,Planuj-Wykonuj” to, wbrew pozorom, co$, co najla-
twiej zrealizowaé. Za to etap ,,Sprawdzaj-Popraw” to prawdzi-
we wyzwanie.

Czy bezpieczenstwo jest zapewnione przez szes¢
haset i dziesie¢ podpiséw?

Jest to przypadio$¢ trapigca réznego rodzaju departamenty
bezpieczenistwa i urzednikow tych departamentdw, wynikaja-
cazbraku integracji zarzadzania bezpieczenstwem informacji
zresztg dzialan w organizacji. Krotko mowiac, to bezpieczen-
stwo zamkniete za pancernymi drzwiami i w zwiazku z tym
majace okreSlony, czyli zaden, kontakt z rzeczywistoScia.

' r r
NOWOSC
GOLD
INTELIGENTNYATESTER AKUMULATOROW
ZRECZNAVKALIBRACJA
Typy akumulatoréw:
szczelne SLA
(AGM, zelowe),
samochodowe.

NOWOSC!!!

6-voltowe
12-voltowe

iezbedny przy konserwacii:
systemow alarmowych, UPS-ow,
wozkow elektrycznych, samochodow.

www.alarmnet.com.pl
22 663 40 85

W konsekwencji codzienne wymagania w dzialalnoSci firmy
1 wymagania departamentu bezpieczefistwa coraz bardziej
si¢ rozmijaja. Specyfika funkcjonowania firmy wymaga szyb-
kich reakcji, czesto dziatah improwizowanych ad hoc, a tym-
czasem ,,spece” od bezpieczenstwa probuja na sitg¢ wcisnac
wszystkich w jakie$ ciasne ramy swoich procedur.

To jest btad! Bezpieczefistwo musi by¢ kompromisem po-
miedzy tym, co jest wymagane, a tym, co jest wykonalne.
Rozwigzania musza by¢ wspdlnie wypracowane, a nie narzu-
cone. Procedury muszg by¢ nie tylko dobre dla organizacji,
ale takze akceptowane przez pracownikOw (niekoniecznie
dobre, bo to nie zawsze si¢ udaje, ale przynajmniej akcep-
towane).

Skoro dzisiaj jest wtorek, to jestem menedzerem
bezpieczenstwa

Jedne z najczestszych problemoéw zgtaszanych przez odpo-
wiadajacych za bezpieczenstwo to stwierdzenia typu ,,nikt
mnie nie stucha” albo ,,nie mam na to czasu”. Szczegdlnie
narzekaja ci, ktdrych ,,poproszono” o przejecie obowiazkow
urzednika odpowiedzialnego za bezpieczenstwo informacji,
bo kto$ musi nim by¢. Jest to zrozumiate. Osobami odpowie-
dzialnymi za bezpieczefistwo zostaja menedzerowie dzialow
IT, administratorzy, informatycy. W konsekwencji ludzie ci,
jako odpowiedzialni za realizacje¢ ochrony informacji, nadzo-
ruja samych siebie. Takie rozwigzanie mogtoby by¢ zaakcep-
towane, jesli nie ma innych mozliwosci. Problem polega na
tym, ze nie ma kontroli nad osoba zarzadzajaca.

Z drugiej strony wyzej wymienione osoby sa cze¢sto mocno
obcigzone pracg i jawnie deklaruja, ze dbanie o bezpieczen-
stwo informacji to dla nich dodatkowe obcigzenie i zadanie,
ktére beda realizowaé w miare mozliwosci, a wigc na ogot
niedostatecznie. Podobnie jest w przypadku innych dodatko-
wo obcigzonych pracownikéw, np. trenerdéw i wewnetrznych
audytoréw. Brak czasu na to, by zrealizowa¢ te dodatkowe
dziatania, skutkuje zawsze tym samym — kiepskim bezpie-
czenstwem.

Istotng kwestig jest rowniez pozycja i sila przebicia. Zaleca
si¢, aby osoby odpowiedzialne za koordynacj¢ zarzadzania
jakoscia (pelnomocnicy) mialy odpowiednie upowaznienia
najwyzszego kierownictwa, a rownoczes$nie byly niezalezne
od struktur wewnetrznych po to, by moc skutecznie dzia-
taé, a przede wszystkim interweniowaé w razie stwierdzenia
btedoéw czy nieprawidlowosSci. W dobrze zorganizowanych
strukturach taki menedzer ma prawo wydawac polecenia
stuzbowe wszystkim pracownikom i zada¢ wykonania tych
polecefr. Obarczony odpowiedzialnoScia za bezpieczefstwo
i ochrone informacji pracownik dziatu IT, ktory kontroluje
swojego przetozonego, szefa dziatu IT, to wcale nierzadki
przypadek.

W nastgpnej czgsci artykulu zostang opisane inne biedy
i kolejne problemy z bezpieczenstwem informacji.

Krzysztof Sierota
TUV Nord Polska
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Puszki instalacyjne z.vé@
PIP-1A i PIP-2A Y

$wiallo i diwigk dla bezpieczenstwa

*» Charakteryzuje sie przelotowym
prostym i katowym (907) P | P—]A
sposobem prowadzenia linii
sygnalizacyjnej.
Umozliwia poprowadzenie do
dwoch przewodow ze Sciany
Wystepuje w wersji Rozgateznej

Charakteryzuje sie przelotowym prostym
sposobem pro nia linii sygnalizacyjnej
Wystepuje w wersji Przelotowej

i Rozgateznej — dwu i trzyzytowej

Dwa rodzaje przekroju przewodu:

2,5mm?i 6,0 mm?

W2 lider w produkcji sygnalizatoréw
do systeméw sygnalizacji pozaru.

Dane adresowe:

W2 Wiodzimierz Wyrzykowski Puszki instalacyjne PIP-1A i PIP-2A firmy W2 przeznaczone s3 do podtaczenia
ul. Czajcza 6 sygnalizatoréw, gtosnikow systemow rozgtaszania przewodowego DSO, klap dymnych,
?jﬁiﬂgg; SB;?,%] 99 itd. Oba modele uzyskaty orzeczenie CNBOP Nr 022/BA/2003. Odpornos¢ puszek
il (052) 345 45 00 instalacyjnych PIP-1A i PIP-2A na dziatanie wysokiej temperatury E90 potwierdza
biuro@w2.com.pl rekomendacja techniczna CNBOP Nr RT CNBOP-0015/2008.

Wiecej informacji na stronie www.w2.com.pl
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Stacjonarne monito
promieniowania
jonizujgcego

Mariusz Radoszewski

Promieniowanie jonizujgce towarzyszy cztowiekowi praktycznie kazdego
dnia. Jest ono emitowane przez rézne zrodta zlokalizowane w ziemi,
przedmiotach czy tez w przestrzeni kosmicznej. W zaleznosci od rodzaju
moze by¢ ono mniej lub bardziej przenikliwe. Przy duzej intensywnosci
moze byc¢ szkodliwe, dlatego nalezy podjac¢ wszelkie mozliwe dziatania,
aby ustrzec sie przed nim w takiej sytuacji. Jednym ze sposobow jest
monitorowanie i wykrywanie skazen radioaktywnych, ktérym moga ulec
réznego rodzaju materiaty przenoszone przez ludzi czy tez przewozone
w rdznego rodzaju srodkach transportu
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Promieniowanie jadrowe jest promieniowaniem, ktére moze
powsta¢ w uktadach ulegajacych przemianom jadrowym,
w akceleratorach czastek oraz — jak juz wezesniej wspomniano
— W otaczajacej nas przestrzeni (promieniowanie kosmiczne).
Charakter oddzialywania promieniowania z materia jest rozny
dla r6znego rodzaju promieniowania.

Rodzaje promieniowania

Promieniowanie alfa («) jako promieniowanie
podstawowe

Jadra atoméw roznych materialéow skiadajg si¢ z protonow
i neutronéw. W zaleznoSci od tego, ile protondéw znajduje
si¢ w danym jadrze, mamy do czynienia z konkretnym pier-
wiastkiem (liczba neutronéw nie ma w tym przypadku wiek-
szego znaczenia, poniewaz moze ona ulega¢ zmianom). Ato-
my jednego pierwiastka, ktore ro6znig si¢ miedzy soba liczba
neutronéw, to izotopy. Z powodu swojej ,,niestabilnej natury”
niektdre z nich ulegaja rozpadowi — emituja promieniowanie.
Promieniowanie to, przechodzac przez materi¢, moze — dzieki
swojej duzej energii — wytracac z jej atomdw elektrony — jo-
nizowac ja, dlatego promieniowanie takie nazywa si¢ jonizu-
jacym.

Podstawowym rodzajem promieniowania — najmniej prze-
nikliwym —jest promieniowanie alfa (). Powstaje ono na sku-
tek wytracenia z jadra atomu czgstki skfadajacej si¢ z dwoch
protondéw i dwoch neutrondéw. Jednym z bardziej znanych
pierwiastkow, emitujacym wtasnie ten rodzaj promieniowa-
nia, jest ameryk 241 (Am-241). Zrédto to jest obecnie szero-
ko stosowane w produkcji jonizacyjnych czujek dymu, beda-
cych elementem systemdw sygnalizacji pozarowe;j.

Promieniowanie alfa jest promieniowaniem na tyle
malo przenikliwym, Ze moze by¢ zatrzymane przez kartke
papieru. W powietrzu rozchodzi si¢ na odlegto$¢ zaledwie
10 cm.

Promieniowanie beta (f)

Promieniowanie beta pojawia si¢ na skutek przemiany neu-
tronu w proton w jadrze atomu. Czasteczki beta, ktore sa
przy tym emitowane, to po prostu elektrony. Istnieja rowniez
przypadki, gdy w wyniku przemiany jadrowej emitowana jest
czasteczka o tadunku dodatnim i masie rownej masie elek-
tronu — pozyton.
Przyktadem takiego
trytu — w ktérego jadrze znajduja si¢ jeden proton i dwa
neutrony — w hel-3 (dwa protony i jeden neutron).

rozpadu moze by¢é przemiana

Promieniowanie f jest zdecydowanie bardziej przenikliwe
niz promieniowanie typu a. W powietrzu moze rozchodzi¢
sie na odleglod¢ nawet do 10 m. Z tego powodu Zrddia takie-
go promieniowania bardzo czesto sa oslonigte. Jako ostony
mozna uzy¢ blachy aluminiowej, szkla organicznego, tworzy-
wa sztucznego itp.

Promieniowanie gamma (y) oraz X

Mechanizm emisji promieniowania gamma polega na wyzwo-
leniu energii powstalej w wyniku wzbudzenia jadra atomo-
wego. Stany wzbudzenia jadra moga towarzyszy¢ rozpadowi
promieniotworczych izotopéw lub sa nastgpstwem przemian
jadrowych.

Promieniowanie y (jako jeden — obok promieniowa-
nia X — z rodzajow promieniowania elektromagnetycznego)
powstaje wiec w reakcjach jadrowych. Promieniowanie X jest
natomiast efektem wzbudzenia lub wybicia elektron6w orbi-
talnych badz tez wyhamowania elektronéw.

Przenikliwo$¢ promieniowania typu y jest tak duza, ze Zro-
dia tego promieniowania (np. kobaltowe) musza by¢ osto-
nigte ze wzgledow bezpieczenstwa. Jako ostone stosuje sie
najczesciej kilkunastocentymetrowg warstwe ofowiu, stali
lub zubozonego uranu o grubosci od kilku milimetréw do
kilkudziesigciu centymetréw, w zaleznosci od rodzaju i ak-
tywnosci zrodia.

Promieniowanie neutronowe (n)

Neutrony sg czastkami oboj¢tnymi elektrycznie. Wolne neu-
trony powstaja tylko na skutek reakcji jadrowych.

Najczesciej stosowane zrodla wytwarzaja tzw. elektrony
predkie, ktore sg bardzo przenikliwe (przy jednoczesnej ma-
tej zdolnosci jonizacji). Rozmaito$¢ oddzialywan i powsta-
jacych przy tym rodzajow promieniowania wtdrnego, jak
rowniez zalezno$¢ oddzialywania od energii neutronéw, po-
woduje, ze trudno jest zbudowac skuteczng ostong chroniaca
przed neutronami predkimi.

Latwo jest zatrzymac tzw. powolne neutrony, np. za pomo-
ca cienkiej warstwy kadmu. Nalezy najpierw spowolni¢ neu-
trony za pomoca materialow lekkich, zawierajacych duzo we-
gla lub wodoru (parafina, grafit, woda, polietylen), po czym
uzy¢ drugiej warstwy pochlaniajacej neutrony termiczne.
Spowolnienie neutronéw jest rowniez jednym z warunkOw
wykrycia ich przez przeznaczone do tego detektory.

Rodzaje detektorow promieniowania
jonizujgcego
Do detekcji promieniowania jonizujacego stuzg rozne przyrzady.

Detektory napelnione gazem to grupa detektorow, z kto-
rej komora jonizacyjna, liczniki proporcjonalne oraz licznik
Geigera-Miillera sg najstarszymi i bardzo uzytecznymi typa-
mi detektorow.

Obecnie najczesciej wykorzystywanym licznikiem oma-
wianego rodzaju jest licznik Geigera-Miillera. Detektor ten
moze by¢ wykorzystywany do pomiaru wszystkich rodzajow
czastek jadrowych, ktore chociaz w najmniejszym stopniu
sa w stanie zjonizowaé gaz znajdujacy si¢ w liczniku. Nadaje
si¢ on zwlaszcza do pomiaréw promieniowania beta, gamma
oraz X.

Detektory scyntylacyjne to urzadzenia, ktdre wykorzystuja
zjawisko powstawania blyskow Swietlnych zwanych scyntyla-
cjami. Scyntylacje powstaja na skutek przejscia czastek lub
kwantow jonizujacych przez pewne krysztaly. Licznik scyn-
tylacyjny okazal si¢ bardzo uniwersalny (jest wykorzystywa-
ny do detekcji wszystkich rodzajach promieniowania — przy
zastosowaniu roéznych scyntylatoréw) i jest obecnie najbar-
dziej wszechstronnym detektorem promieniowania jadrowe-
go, powszechnie wykorzystywanym do wykrywania przede
wszystkim promieniowania gamma przez stacjonarne moni-
tory promieniowania.

Oprocz wyzej wymienionych rodzajow detektordw do po-
miardéw promieniowania jonizujacego w roznych dziedzinach
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9

Fot. 1. PM703AGN

dziatalnoSci gospodarczej powszechnie stosuje si¢ detektory
polprzewodnikowe, termoluminescencyjne, chemiczne i fo-
tometryczne. Istnieje jeszcze wiele innych metod detekcji,
ktore majg zastosowanie w badaniach naukowych.

Uregulowania prawne

Podstawowe regulacje dotyczace promieniowania jonizujace-
g0 s3 zawarte w ustawie Prawo atomowe z dnia 29 listopada
2000 r. oraz w rozporzadzeniach do ustawy, w tym w rozporza-
dzeniu Rady Ministréw w sprawie odpadoéw promieniotwor-
czych i wypalonego paliwa jadrowego z dnia 3 grudnia 2002 r.

Dokumenty te zawieraja podstawowe informacje dotycza-
ce promieniowania jonizujacego, wyszczegélniaja poziomy
aktywnosci, na ktorych poszczegdlne rodzaje pierwiastkow
sg uznane za zrodlo promieniotworcze, okreslaja sposoby
dystrybucji, przechowywania, ewidencjonowania, unieszko-
dliwiania r6znego rodzaju odpadoéw oraz wskazuja osoby
odpowiedzialne za egzekwowanie poszczegdlnych zapisow
regulacji.

Gt6wna instytucja zajmujaca si¢ sprawami energii atomowe;j
w Polsce jest Panistwowa Agencja Atomistyki w Warszawie.

W zwiazku z bardzo rozwinieta wymiana handlowa w Eu-
ropie i na §wiecie powotano do zycia r6zne organizacje, ktore

Czujnik ruchu —————
&
Detektor

neutronowy \

Detektor gamma i

Fot. 2. Ukfad detektorow PM703AGN (kolumna MASTER)

zajmuja si¢ kwestiami zwiazanymi z energig atomowg. Orga-
nizacja o charakterze globalnym jest Migdzynarodowa Agen-
cja Energii Atomowej z siedzibg w Wiedniu.

W 2000 roku w Europie powolano specjalna komisje,
ktdrej zadaniem jest praca nad uregulowaniami dotyczacy-
mi problemu skazen radioaktywnych ziomu, odpaddéw po-
produkcyjnych etc. Planowane jest opracowanie wspdlnych
procedur pomiaréw, ewidencji i dokumentowania skazen.
Podstawowe procedury juz istnieja, jednak na razie sg tylko
zalecane do stosowania (nie maja statusu obowiazujacych).

Urzadzenia do wykrywania i monitorowania
radioaktywnych skazen

Wykrywanie bardzo niskich pozioméw radioaktywnych ska-
zen materialow i produktéw wymaga zastosowania nowo-
czesnych i niezawodnych przyrzadéow pomiarowych. Wyko-
rzystuja one wymienione wcze$niej detektory (najwickszy
udzial maja detektory scyntylacyjne, Geigera-Miillera oraz
detektory neutronow).

Urzadzenia te wystepuja gtownie w dwoch konfiguracjach
— jako urzadzenia stacjonarne oraz urzadzenia przenos$ne.

Wsrod stacjonarnych monitoréw promieniowania mozna
wyrdzni¢ kilka podstawowych grup urzadzen:
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Fot. 3. PM703AGN do kontroli oséb na przejsciu granicznym

—urzadzenia do kontroli ruchu 0séb i (lub) bagazu
(PM703AGN),

—urzadzenia do kontroli ruchu pojazdow, zaréwno
tych poruszajacych si¢ po drogach, jak i szynowych
(VM250AGN),

—urzadzenia do kontroli przewozonego ziomu metali
w transporcie drogowym i kolejowym (VM250AG/09Z)
oraz na sktadowiskach odpaddw.

PM703AGN

Stacjonarny monitor promieniowania gamma i promieniowa-
nia neutronowego PM703AGN (fot. 1) jest przeznaczony do
wykrywania materialéw radioaktywnych i jadrowych, znajdu-
jacych sie w kontrolowanych obiektach (np. w samochodach
osobowych, na wdzkach bagazowych, na tasmociagach) lub
przenoszonych przez osoby przechodzace przez strefe kon-
trolng. Wymiary strefy kontrolnej oraz poziomy aktywnoSci
wykrywanego w niej promieniowania odpowiadaja wymaga-
niom Miedzynarodowej Agencji Energii Atomowej (IAEA)
w Wiedniu oraz normom mig¢dzynarodowym.

Kontrola odbywa si¢ automatycznie, podczas przejazdu
obiektu lub przejscia osob przez strefe kontrolna (detekeyj-
na). Przekroczenie ustalonego progu alarmowego powoduje
uruchomienie sygnalizacji optycznej i akustycznej (odpo-
wiednich sygnalizatoréw umieszczonych na obudowie moni-
tora).

Urzadzenia moga by¢ wykorzystywane m.in.:

—na przejSciach granicznych drogowych, morskich i lotni-

czych,

—w punktach kontrolnych elektrowni jadrowych, w przed-
sigbiorstwach przemysliu jadrowego, zaktadach i magazy-
nach produkc;ji zbrojeniowe;j,

— przy wejSciach do instytucji panstwowych, bankow, urze-
dow pocztowych itp.

Stacjonarny monitor promieniowania gamma i promienio-
wania neutronowego typu PM703AGN moze by¢ wykonany
w dwoch wersjach:

1) PM703AGN-1 - zawiera jedng kolumne detekcyjna

(MASTER) dozorujaca strefe kontrolng w odlegio-

Sci do jednego metra od tej kolumny i 0 wysokosci

do dwdch metréw. Kolumna zawiera jeden detektor
promieniowania gamma i jeden detektor promieniowa-
nia neutronowego (fot. 2).

Fot. 4. PM703AGN do kontroli bagazy

2) PM703AGN-2 — zawiera dwie kolumny detekcyjne
(MASTER i SLAVE) usytuowane naprzeciw siebie i do-
zorujace strefe kontrolng o szerokosci do sze$ciu metréw
i wysokosci do dwoch metréw. Kazda kolumna zawiera
jeden detektor promieniowania gamma i jeden detektor
promieniowania neutronowego.

Urzadzenia sa przystosowane do pracy w pomieszczeniach

zamknietych i otwartej przestrzeni.

Informacje o stanie systemu (o przekroczonych progach
alarmowania, uszkodzeniach etc.) moga by¢ sygnalizowane za
posrednictwem wyniesionego terminala kontrolnego stacjo-
narnych monitoréw promieniowania TK-1 (fot. 5). Terminal
kontrolny stacjonarnych monitoréw promieniowania TK-1
jest niezaleznym urzadzeniem przeznaczonym do zdalnej

Wyglad typowego lustra sklepowego
Wodoodporna powierzchnia lustra
Srednica lustra 45cm / 60cm (opcja)
Whbudowana 1/ 2 kamery (opcja)
Przetwornik Sony 1/3"

Latwa instalacja

Przewody kamery ukryte w wysiegniku
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TERMINAL KONTROLNY
STACIONARNYCH
MONITOROW PROMIENTOWANIA

— [EroLoN-ALFA

Fot. 5. Terminal kontrolny stacjonarnych monitoréw
promieniowania TK-1

wspoélipracy ze stacjonarnym monitorem promieniowania.
Do terminala moga by¢ transmitowane sygnaly akustyczne
i optyczne o poziomie promieniowania, wysokim i niskim
poziomie promieniowania tla, uszkodzeniach oraz niekto-
rych czynnoS$ciach obstugowych. Na wyswietlaczu cieklokry-
stalicznym (LCD) mozna obserwowaé na biezaco zliczenia
(impulsy na sekunde) poszczegélnych detektoréw oraz ich
sume, a takze odczyta¢ wszystkie informacje dotyczace sta-
nu monitora. Wbudowana drukarka termiczna pozwala na
drukowanie raportu w przypadku wystapienia stanéw alar-
mowych oraz w innych sytuacjach okreSlonych przez uzyt-
kownika. Terminal jest wyposazony w pamie¢ pozwalajaca na
odtworzenie historii zdarzen. Terminal kontrolny TK-1 moze
wspOlpracowaé az z 16 stacjonarnymi monitorami promie-
niowania jednoczesnie (jezeli jest taka potrzeba).

W przypadku konieczno$ci nadzorowania kilku (kilkudzie-
sigciu, kilkuset) stacjonarnych monitoréw promieniowania
(oddalonych od siebie) mozna wykorzysta¢ komputerowy
system rejestracji i przegladu zdarzen radiacyjnych, ktore zo-
staly zaobserwowane w miejscach zainstalowania urzadzen.

System RADIOMETRIA z kanatem wideo umozliwia:

— monitorowanie stanu potaczenia z monitorami wtaczony-

mi do systemu,

— monitorowanie statusu dzialania monitorow,

— rejestrowanie wszelkich zdarzen sygnalizowanych przez

monitory, a w szczegdlnosci stanéw alarmowych,

— gromadzenie danych opisujacych wystapienie alarmu

gamma lub neutronowego w postaci formularza,

— gromadzenie danych o dziataniu systemu w bazie da-

nych,

— wykonywanie parametryzowanych raportdw z danych

zgromadzonych w bazie danych,

— podglad obrazdéw z kamer z poziomu komputera nadzo-

rujacego system,

.....

Fot. 6. VM250AGN

—rejestracje wideo w czasie trwania alarmu (z przegladem
wstecz),

— przegladanie zarejestrowanego materiatu dotyczacego
zdarzenia alarmowego,

—wybor zdjecia z zarejestrowanego materialu pokazujace-
go obiekt powodujacy alarm i wydrukowanie protokotu
wraz z tym zdjeciem,

—nadzOr dziatania kamer (sprawdzanie, czy jest z nimi
Tacznose).

System RADIOMETRIA uzyskal akceptacje Komendy
Glownej Strazy Granicznej w Warszawie dotyczaca funk-
cjonalnosci, bezpieczenstwa, a takze zgodnoSci z ustawag
o ochronie danych osobowych (integralno$¢ danych, prze-
plywy danych miedzy podsystemami, rozliczalno$¢ dzialan
uzytkownikow, bezpieczenstwo dostgpu do danych, uwierzy-
telnianie, prawa dostepu, konserwacja systemu).

VM250AGN

Stacjonarny monitor promieniowania gamma i promieniowa-
nia neutronowego VM250AGN (fot. 6) jest przeznaczony do
wykrywania materialow radioaktywnych i jadrowych, znajdu-
jacych si¢ w pojazdach i obiektach (np. samochodach ciezaro-
wych, autobusach, wagonach, kontenerach itp.) przemieszcza-
jacych sie przez strefe kontrolna (detekcyjna). Wymiary strefy
kontrolnej oraz poziomy aktywnoS$ci wykrywanego w niej pro-
mieniowania odpowiadajg wymaganiom Migdzynarodowej
Agencji Energii Atomowej (IAEA) w Wiedniu oraz miedzy-
narodowym normom.

Kontrola i sygnalizacja zadzialania odbywa si¢ automa-
tycznie, podobnie jak w przypadku PM703AGN.

Urzadzenie moze by¢ wykorzystywane m.in.:

—na przejSciach granicznych (drogowych, kolejowych,

morskich i lotniczych),
—w punktach kontrolnych elektrowni jadrowych,
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przedsiebiorstwach przemystu jadrowego, zaktadach
i magazynach produkcji zbrojeniowej, instytutach fizyki
jadrowej,

—w sktadowiskach odpadéw materialéw promieniotwor-

czych, odpadéw przemysiowych i komunalnych,

—w punktach kontrolnych instytucji pafstwowych, ban-

koéw, urzedow pocztowych itp.

Stacjonarny monitor promieniowania gamma i neutrono-
wego typu VM250AGN zawiera dwie kolumny detekcyjne
(MASTER i SLAVE) usytuowane naprzeciw siebie i dozoru-
jace strefe kontrolng o szerokosci do szeSciu metréw i wy-
sokosci do czterech metrow. Kazda kolumna zawiera dwa
detektory promieniowania gamma i dwa detektory promie-
niowania neutronowego (po dwa liczniki helowe). Urzadze-
nie jest przystosowane do pracy w otwartej przestrzeni.

Podobnie jak PM703AGN, stacjonarne monitory promie-
niowania VM250AGN moga wspdtpracowaé z terminala-
mi kontrolnymi stacjonarnych monitoréw promieniowania
TK-1 oraz komputerowym systemem nadzoru i wizualizacji
RADIOMETRIA.

VM250AG/09Z

Stacjonarny monitor promieniowania gamma typu VM250A-
G/09Z (fot. 7) jest przeznaczony do wykrywania materialow
radioaktywnych w pojazdach cigzarowych oraz wagonach ko-
lejowych przemieszczajacych si¢ przez strefe kontrolna.

Kontrola odbywa si¢ automatycznie, podczas przejazdu pojazdow
przez strefe kontrolng. Przekroczenie ustalonego progu alarmowe-
go powoduje uruchomienie sygnalizacji optycznej i akustyczne;.

Urzadzenie jest przeznaczone do stosowania:

—w zaktadach handlu i przerobu ztomu,

—w hutach,

- na sktadowiskach odpadow.

Stacjonarny monitor promieniowania gamma typu
VM250AG/09Z zawiera dwie kolumny detekcyjne (MA-
STER i SLAVE) usytuowane naprzeciw siebie i dozorujace
strefe kontrolna.

Kazda z kolumn zawiera po dwa detektory gamma o wielkiej
objetosci i specjalnej konstrukcji dostosowanej do wykrywania
zrodet promieniotwdrczych ekranowanych przez ztom metali.

Wymagania Migdzynarodowej Agencji Energii Atomowe;j
w Wiedniu oraz norm mi¢dzynarodowych okre§laja minimal-
ne poziomy aktywnoS$ci wykrywanych zrodet promieniowania
dla strefy kontrolnej o standardowych wymiarach: 6 x 4 [m]
(szerokos¢ x wysokos¢). W strefie kontrolnej o innych wymia-
rach poziomy aktywnoSci wykrywanych zrodet beda si¢ zmie-
nialy z kwadratem odlegtos$ci migedzy kolumnami MASTER
i SLAVE. Przy odlegtosci 3 m urzadzenie moze wykry¢ zro-
dlo promieniowania o aktywno$ci 4-krotnie mniejszej, a przy
odlegtosci 12 m — 4-krotnie wigkszej od aktywnoSci ustalonej
dla szerokosci 6 m. Dlatego zaleca si¢ jak najmniejszy odstep
miedzy kolumnami (juz od 3 m). Maksymalny odstep nie po-
winien przekracza¢ 7-8 m.

Charakterystyczne dla tego typu monitoréw jest to, ze za-
wieraja one tylko kanat detekcji promieniowania gamma. Jest
on jednak znacznie bardziej czuly niz w przypadku pozosta-
tych typow urzadzen, wymienionych wczesniej. Jest to zwia-
zane ze znacznie zwiekszong objetosScig czynng detektordw,

Bqdz czujny.
Nie daj sie zaskoczy(!

Normy us}nlu}f_q minimalne wymagania dotyczqce
‘opisu i badan kamer telewizji czarno-biatej pracu-
Jgcych w obwodach zamknietych u:ywunych

w systemach dozorowych w zastosowaniach doty-
czqcych zabezpieczenia | bezpieczenstwa oraz
minimalne wymnganlu dotyczqce spel:yﬂkucjl
badania i dziatania kanatéw fransmisji sygnatu
wizyjnego w systemach dozorowych CCIV zawie-
rajgeych: nadajnik, odbiornik oraz urzqdzenia
posredniczqce zaleine od wybranego medium
transmisyjnego. Zdefiniowano réwniez zalecenia
dotyczqce wyboru, planowania oraz instalowania
systemow telewizji pracujgcej w obwodzie za-
mknietym, onych m.in. z kamer, monitoréw
irejestratoréw wizji, urzqdzen przelqczajgcych,
ukladéw sterowania oraz urzqdzen pomocniczych

SYSTEMY ALARMOWE

orzystaj z Polskich Norm!
PN-EN 50132-2-1:2007

stosowanych w zabezpieczeniach.

PN-EN 50132-5:2002, PN-EN 50132-7:2003

Normy i wydawnictwa normalizacyjne mozna naby¢ poprzez strone internetowg PKN (w sklepie internetowym lub wykorzystujgc elekironiczny

formularz zaméwienia) oraz w siedzibie PKN w Warszawie, ul. Swietokrzyska 14, tel: 22 556 77 77, w Lodzi, ul. Narutowicza 75, tel. 42 78 54 40 oraz
w Katowicach, ul. Dgbrowskiego 22, tel. 32 251 8% 04, faks 32 209 91 29.
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Fot. 7. VM250AG/09Z

[CIPOLON-ALFA

PRI D20 G

Fot. 8. PM-1401M

Fot. 9. PM-1401GN

ktora dla pojedynczego detektora wynosi 14 100 cm?® (to
niemal trzykrotnie wiecej niz w przypadku detektoréw mo-
nitoréw PM703AGN i VM250AGN).

Podobniejak opisane wcze$niejurzadzenia, VM250AG/09Z
wspolpracuje z terminalem TK-1 oraz systemem RADIO-
METRIA.

Jezeli nastapi wykrycie materialéw promieniotworczych/
skazonych izotopami promieniotworczymi, dotyczy¢ bedzie
ono catego pojazdu wraz z transportowanym tadunkiem czy
tez cztowieka oraz jego bagazu.

Aby moc skutecznie wyselekcjonowaé skazony ele-
ment lub parti¢ materialu, nalezy wykorzysta¢ reczne
urzadzenia, przeznaczone do poszukiwania, lokalizacji,
a takze identyfikacji materialow promieniotworczych.
Najpopularniejsza grupa tego typu urzadzen sg reczne mo-
nitory promieniowania gamma lub gamma i neutronowego.
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Te, ktore wystepuja w Polsce w najwigkszej liczbie to m.in.
reczny monitor promieniowania gamma PM-1401/1401M
(fot. 8), reczny monitor promieniowania gamma i neutro-
nowego PM-1401GN (fot. 9) oraz wielofunkcyjny monitor
promieniowania/spektrometr z funkcja identyfikacji izoto-
pow PM-1401K. Kazde z tych urzadzef pozwala na doktad-
ne sprawdzenie transportu w celu odseparowania skazone-

go elementu.

Realizowanie rozbudowanego i kompleksowego systemu
kontroli ruchu os6b i towaréw na granicach Polski oraz na
sktadowiskach zlomu czy odpaddéw znaczaco ograniczyto
ilo§¢ przypadkow wwozenia na teren naszego kraju materia-
téw skazonych promieniotwdrczo, czy tez, w przypadku hut,
przerobu skazonego materiatu wsadowego.

Ciagle prace badawczo-rozwojowe, ktore prowadzone sa
w POLON-ALFA, powoduja, ze poziom techniczny urzadzen,
zaimplementowane algorytmy detekcji sytuuja opisane powy-
zej urzadzenia w Swiatowej czotdwce tego typu rozwigzan.

mgr inz. Mariusz Radoszewski
POLON-ALFA
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PORADY

Koplie

bezpieczenstwa

Krzysztof Biatek

Kazdy komputer jest sktadnicg informacji. Na dysku twardym

zgromadzona jest duza ilos¢ danych niezbednych do prawidtowego
funkcjonowania samego komputera, systemu operacyjnego i aplikacji w nim
zainstalowanych, znajdujg sie dane w postaci dokumentow (firmowych czy
prywatnych), zdje¢, filmow i wiele innych, wytworzonych w czasie pracy na
komputerze lub przekopiowanych z innych zrodet. Bez jednych moglibySmy
sie bez problemu obejs¢, inne sg dla nas o wiele bardziej cenne. O tym,

jak bardzo, niejednokrotnie przekonujemy sie dopiero w momencie, gdy

z jakich$ przyczyn dostep do nich jest dla przecigtnego uzytkownika
znacznie utrudniony lub wrecz niemozliwy




Postaram si¢ wyjasni¢ to obrazowo na przyktadzie.

Pan Kowalski ma w swoim domowym komputerze dysk
twardy o pojemnoéci 40 GB, ktory jest w catosci przydzielony
partycji systemowej. System operacyjny wraz z podstawowy-
mi aplikacjami zajmuje okoto 10 GB, a na pozostala czesé
sktadaja si¢ dane dla aplikacji, dokumenty i zdj¢cia. Nasz pan
Kowalski jest osobg zapobiegliwg i raz na tydzief wykonuje
backup calego dysku twardego na innym, zewngtrznym dysku
twardym. Dzigki temu w sytuacji wystapienia awarii systemu
badz podstawowego dysku twardego bedzie mogt w krotkim
czasie wykorzysta¢ backup do odtworzenia nie tylko samych
danych, ale takze kompletnego Srodowiska systemowego —
bez konieczno$ci zmudnej instalacji wszystkich komponen-
tow systemu i poszczegblnych aplikacji. Co prawda w ten
sposOb moze utraci¢ zmiany wprowadzone w systemie oraz
dane, ktore powstaly pomiedzy datg utworzenia backupu
a dniem awarii, ale jest to stosunkowo niewielka strata — by-
foby gorzej, gdyby takiego backupu nie posiadat w ogole lub
wykonywat go z mniejsza czg¢stotliwoscia.

Kopia danych (ktdra takze jest kopia bezpieczenstwa) to
zbiér dokumento6w i innych plikow, ktore nie umozliwia przy-
wrocenia poprawnej pracy komputera, ale zapewnia mozli-
wo$¢ dostepu do konkretnych informacji w przypadku awarii
twardego dysku — w przypadku pana Kowalskiego moga to
by¢ np. zdjecia z wakacji.

W zaleznoSci od krytycznoSci systemu wykorzystuje sie
rézne metody tworzenia kopii bezpieczefstwa.

W przypadku rozwigzan domowych zazwyczaj wystarczy
tworzy¢ je na zewnetrznych dyskach twardych lub dyskach
CD/DVD. Te ostatnie sg bardziej uciazliwe, gdyz do zabez-
pieczenia dysku twardego o wigkszej pojemnosci trzeba uzyé
duzej liczby CD/DVD. Wygodniejsza metoda jest wykonywa-
- nie zabezpieczen na dodatkowych dyskach twardych podta-

h ZPOS] OV 1

‘przekierowuje go z jednego zasobu

tworzenia kopii bezpieczefistwa. Jedna z najczeSciej stosowa-
nych jest posiadanie w sieci komputerowej serwera zasobo-
wego, na ktorym dla kazdego uzytkownika skonfigurowane sa
odpowiednie potaczenia, ktére umozliwiaja przekopiowanie
danych ze swojego komputera na dysk serwera. Jesli takie
rozwigzanie nie jest zautomatyzowane i jest zalezne jedynie
od tego, czy uzytkownik sam przekopiuje wrazliwe dane, czy
tego nie wykona, istnieje duze ryzyko nieskutecznoSci takiej
metody. Jezeli nieprzerwany dost¢p do danych jest sprawa
krytyczna, zazwyczaj korzysta sie z systemow i aplikacji scen-
tralizowanych, w ktérych komputer uzytkownika stanowi je-
dynie terminal do komunikowania si¢ z serwerami centralny-
mi, na ktdrych znajduja si¢ dane. Taki system informatyczny,
oparty na centralnym zarzadzaniu, jest o wiele bardziej sku-
teczny w konteksScie efektywnoSci zarzadzania, a przy duzej
liczbie stacji roboczych tego typu rozwigzanie jest rOwniez
bardziej efektywne kosztowo. Przy zatozeniu, ze firma posia-
da 50 stacji roboczych, dla ktdrych administratorzy musieliby
dokonywac czestych backupdw systemow, jest ono znacznie
mniej efektywne niz wykonywanie backupu systemu central-
nego.

Im wigksza jest firma, tym bardziej zaawansowane roz-
wigzania technologiczne sg wykorzystywane. Stosowane sa
backupy systemowe serwerdw centralnych oraz kopie baz
danych. Jeszcze bezpieczniejsze rozwiazania bazuja na re-
dundantnie zbudowanej infrastrukturze informatycznej,
ktora dziala we wzajemnym polaczeniu fizycznym i syste-
mowym, czyli na tak zwanych klastrach. Takie rozwigzania
pozwalaja na synchronizacje danych pomiedzy r6znymi in-
stalacjami w trybie rzeczywistym, a awaria ktorego$ z kom-
ponentéw sprzetowych czy systemowych jest dla uzytkownika
praktycznie niezauwazalna, poniewaz system automatycznie
do innego. Klaster moze

Zbuc any lokalnie (w tym san
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PC9155

BEZPRZEWODOWY SYSTEM ALARMOWY
O KOMUNIKACJI DWUKIERUNKOWE

¢ Obstuga maksymalnie 32 urzadzen bezprzewodowych i 16 brelokow

* Kompatybilnosc z urzadzeniami o komunikacji jednokierunkowej

* Obstuga do 4 sygnalizatorow i klawiatur bezprzewodowych

» Funkcja automatycznego przypisywania urzadzen bezprzewodowych

= Szablony programowania skracajgce czas instalacji

* 16 kodow uzytkownika, 1 kod gtowny, 1 kod konserwatora

» Funkcja sprawdzania kodu identyfikacyjnego systemu

s Alternatywna komunikacja przez sie¢ GSM/GPRS lub TCP/IP

» \Wbudowany sygnalizator akustyczny o mocy 85dB

= 2 zaciski I/0, ktére moga by¢ zaprogramowane jako wyjécia PGM lub przewodowe linie dozorowe
* 200mA obcigzalnosci pradowej wyjscia AUX

* Rejestr 500 zdarzen

* Podwojne zabezpieczenie antysabotazowe przed otwarciem obudowy lub oderwaniem od sciany
* 24 godzinne podtrzymanie baterii

Pozostate urzgdzenia bezprzewodowe kompatybilne z centralg PC9155:

i

W54939, PT4 TL265GS, G52065 WT4901 WT4911

W54916 W54985 WLs9121
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ARTYKUt SPONSOROWANY TELEWIZJA DOZOROWA

Nowe spojrzenie

na telewizje dozorowag

Pawet Krol

Firma GDE Polska, poszerzajgc swojg ofertg o dziat CCTV,
nawigzata wspotprace z firmg CNB, nalezgcg do grona czofowych
producentow kamer CCTV, jednoczesnie zostajac wytgcznym
dystrybutorem tych kamer na polskim rynku

CIN 3

TECHNOLOGY Inc.
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Nazwa firmy jest skrotem od Challenge, New Technology and
Best Quality, co mozna przetlumaczy¢ jako ,,Wyzwania, Nowa
Technologia oraz Najlepsza Jako$¢”. Dbajac o zachowanie
zgodnoSci swojej nazwy ze standardami dziatania, firma CNB
nastawiona jest przede wszystkim na budowanie wizerunku fir-
my wyspecjalizowanej w dziedzinie technologii zabezpieczen.

Firma CNB powstala w 1999 roku. Obecnie jest jednym
z czolowych producentéw kamer na Swiecie. Jej siedziba znaj-
duje si¢ w Seulu, w Korei Potudniowej. Od poczatku istnienia
firmy dziata oddzial w USA, a w zeszlym roku otwarto biuro
w Europie. Potwierdzeniem pozycji CNB na §wiatowym rynku
jest wzrost sprzedazy o 220% w ciagu szesciu lat.

Co jeszcze przemawia na korzy$¢ firmy CNB? Miedzy in-
nymi wieloletnie doswiadczenie, wdrazanie nowych rozwigzan
technologicznych, korzystny wizerunek firmy na tle konkuren-
¢ji, stosowanie wlasnych procesoréw DSP typu Monalisa oraz
Blue-I oraz wdrazanie nowej technologii Inteligent IR.

Az 32% os6b zatrudnionych w firmie pracuje w dziale
R&D (Research & Development), a na badania i rozwdj prze-
znacza si¢ 5% dochodow ze sprzedazy. CNB opatentowalo
miedzy innymi jedenascie rodzajow obuddw, pie¢ rozwigzan
software’owych, system sterownia kamerami z obiektywami
motor-zoom, wielokanalowy system zdalnego monitoringu
wizyjnego w sieci IP.

Firma CNB wielokrotnie zdobywata nagrody przyznawane
eksporterom, a takze za osiagnigcia w dziedzinie wzornictwa
przemysiowego. Jedna z nagrod to Good Design Prize, przy-
znawana przez prestizowy Korea Institute of Design Promo-
tion. Wszystkie produkowane przez CNB urzadzenia posia-
dajg certyfikaty CE oraz FCC, za$§ obudowy do zastosowan
zewnetrznych maja klase szczelnosci IP65 oraz IP66.

Oferta obejmuje wszystkie rodzaje kamer wraz z niezbedny-
mi akcesoriami (uchwyty, zasilacze itp.). Wdrozenie wiasnych
procesordw DSP pozwala na poprawe jakoSci obrazu w po-
réwnaniu z produktami firm konkurencyjnych, a jednoczes$nie
zachowanie poréwnywalnego poziomu cenowego.

Obecnie wdrazane sa nowe typy kamer, ktére wyrdzniaja
si¢ procesorem DSP Monalisa. Zastosowanie nowego proce-
sora DSP pozwolito na poprawe dziatania kamer przy stabym
o$wietleniu oraz umozliwilo doskonate odwzorowanie kolo-
rOw przy zmiennym o$wietleniu.

Kamery z procesorem Monalisa cechuja:

— duza rozdzielczos¢, wynoszaca 600 TVL w trybie koloro-

wym oraz 650 TVL w trybie czarno-bialym,

— zaawansowana redukcja szumdéw DNR (Digital Noise

Reduction),

— opcje maskowania stref prywatnoSci oraz funkcje detek-

cji ruchu,

—ulepszona kompensacja tylnego o$wietlenia SBLC

(Super Back Light Compensation).

W warunkach dobrego o$wietlenia pozytywnie zaskakuje
wierna reprodukcja barw, znakomita ostro$¢ obrazu oraz do-
brze dziatajaca kompensacja tylnego o$wietlenia, lecz dopiero
w stabym os$wietleniu kamery z procesorem Monalisa pokazu-
ja swoje zalety — bardzo mate smuzenia przy wlaczonej funkcji
redukcji szumdw oraz wysoka czulos¢.

W ciagu najblizszych kilku miesi¢cy pojawi sie takze grupa
kamer wyposazona w procesor Blue-1.

Kamery IP

Kamery box IP

Kamery IP Vandal, Koputkowe

o [l o

’..
® @

Kamery specjalne

Kamery wodoodporne z doswietleniem IR

iy i, €, 1 %

Kamery specjalistyczne (samochodowe, mobilne)

isama

oo

Kamery kopultkowe (standard, Vandal, IR)

9w

d

Kamery box (standard, WDR, z wbudowanym IR)
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Zewnetrzne kamery Speed Dome (18x/22x/26x/27x/30x/36x)

4
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Wewnetrzne kamery Speed Dome (10x/18x/22x/26x/27x/30x/36x)
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Najwazniejsze cechy odrozniajace go od uktadu Monalisa to:

— funkcja sens-up (inaczej DSS — Digital Slow Shutter),

— eklipsa (przestanianie przeswietlonych czesci obrazu),

— WDR (poszerzony zakres dynamiki),

—redukcja szumdw 3D DNR (3 Dimensional Digital Noise

Reduction).
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Fot. 1. Klasyczne podswietlenie - General IR (A,C)
oraz podswietlenie adaptacyjne - Intelligent IR (B,D)

Kolejne osiagniecie to opcja Intelligent IR (inteligentne
podswietlenie z uzyciem podczerwieni). Klasyczne elementy
o$wietlajace zalgczaja si¢ ponizej pewnego progu oSwietlania
zewnetrznego i $wieca Swiattem o stalym natg¢zeniu, niezalez-
nie od odlegtosci od obserwowanego obiektu. Powoduje to
przejaskrawienia obrazu obiektow znajdujacych sie¢ zbyt bli-
sko, czgsto catkowicie uniemozliwiajac obserwacje. Podswie-
tlenie inteligentne (Intelligent IR) dostosowuje swa jasno$¢ do
odlegtosci od obserwowanego obiektu. Dzieki temu obiekt
jest zawsze optymalnie doSwietlony, niezaleznie od odlegtosci,
a dodatkowo wydluza si¢ zywotno$¢ diod IR LED o ok. 50%.
Zalety podswietlenia adaptacyjnego sa szczegllnie widoczne
przy obserwacji cztowieka zblizajacego si¢ do kamery.

Jednymi z najpopularniejszych kamer sg kamery koputkowe
DFL-21S oraz VCM-21VE

DFL-21S to podstawowa kamera wewngtrzna z obiektywem
o stalej ogniskowej, wyposazona w procesor Monalisa.

W ten sam procesor wyposazona jest wandaloodporna ka-
mera VCM-21VE, ktora posiada klasg szczelnosci IP65, dzig-
ki czemu moze by¢ stosowana w warunkach zewngtrznych.
Kamera ma obiektyw o ogniskowej regulowanej w zakresie
2,8 mm do 10,5 mm, odsuwany filtr IR oraz wiele funkcji ob-
stugiwanych poprzez system OSD.

Poza kamerami analogowymi oferta CNB obejmuje takze ka-
mery IP o rozdzielczoSci VGA oraz 1,3 Mpix. W drugiej potowie
roku dostepne beda takze nowo opracowywane kamery o roz-
dzielczoci 2 Mpix oraz druga generacja kamer o rozdzielczosci 1,3
Mpix. Wraz z kamerami udostgpnione bgdzie darmowe oprogra-
mowanie do nodeladu. reiestracii oraz zarzadzania kamerami IP.

Fot. 2. Kamera koputkowa DFL-21S

@
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Fot. 3. Szybkoobrotowa kamera S2965PX z osfong
przeciwsfoneczng

Dostepne sa réwniez cztery grupy kamer szybkoobrotowych
z rodziny XPEED - kamery Speed Dome w obudowach we-
wnetrznych i zewnetrznych oraz kamery mini Speed Dome
w obudowach wewnetrznych i zewngtrznych.

Zaletami wszystkich kamer szybkoobrotowych jest odsu-
wany filtr podczerwieni, funkcja DSS (Digital Slow Shutter)
zwigkszajaca czulos$¢ przy stabym oswietleniu, duza szybkos¢
obrotowa (360°/s), funkcja Auto Flip, czyli automatyczne od-
wrdcenie obrazu w trakcie obrotu kamery w pionie, a takze
funkcja parking, czyli automatyczny powrét na zadane poloze-
nie w przypadku braku aktywnosci operatora.

Kamery Speed Dome sa wyposazone w zmiennoogniskowy
obiektyw o krotnosci do X36 oraz cyfrowy zoom o krotnosci X 10
lub x12. Obstuga kamery jest fatwa dzieki mozliwosci zaprogra-
mowania 128 presetdw, czyli zapamigtanych polozefi kamery
wraz z pelnymi ustawieniami parametréw ekspozycji dla kazdego
presetu. Bardzo uzyteczna jest funkcja pattern, dzigki ktorej mo-
zemy zapamigtac tras¢ obserwacji wyznaczong przez operatora.
Mozliwe jest takze grupowanie funkcji pozwalajace na sekwencyj-
ne wykonanie 20 r6znych komend w zadanych odstepach czasu.

Latwy montaz, zabezpieczenie przed upadkiem kamery
podczas montazu oraz pelny zestaw akcesoriow do montazu
Sciennego, sufitowego, naroznego oraz na stupie to kolejne
zalety kamer szybkoobrotowych CNB.

Oferta koreanskiej firmy CNB pozwala na realizacje r6zno-
rodnych instalacji stuzacych do monitoringu wizyjnego, nieza-
leznie od ich wielkoSci czy specyficznych wymagan klienta.

Swiadectwem jakoSci jest 36-miesigczna gwarancja na ka-
mery stalopozycyjne, 24-miesigczna gwarancja na kamery
szybkoobrotowe i 12-miesi¢czna gwarancja na diodowe modu-
ly pod$wietlajace zastosowane w kamerach. Warto pamigtac,
ze jest to gwarancja typu door to door z dostawa sprzetu we
wskazane przez klienta miejsce.

Pawet Krol
GDE Polska
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Inteligentne kamery
marki NOVUS

Patryk Ganko

W kontekscie telewizji dozorowej coraz czesciej uzywa sie takich pojec, jak zaawansowane
funkcje analizy obrazu, funkcje inteligentne lub funkcje VCA (ang. Video Content Analysis).

Do tej pory pojecia te byly zarezerwowane dla ztozonych systemoéw cyfrowej obrobki i rejestracii
obrazu. Realizacja odnoszgcych sie do tych poje¢ funkcji wymagata specjalistycznych
algorytméw i wysokowydajnych komputeréw, ktérych zasoby procesora i pamieci
wykorzystywano do powyzszej analizy. Rownolegle, w miare rozwoju i postepujgcej specjalizacji
procesoréw DSP, funkcije te zaczeto implementowaé bezposrednio w kamerach.

Pozwolito to na upowszechnienie technologii VCA réwniez w nieduzych systemach nadzoru
wizyjnego oraz fatwg integracje z systemami rejestrac;ji i interakcji z uzytkownikiem. Migracja
funkcji inteligentnych na krance sytemu umozliwita stosowanie ich réwniez w analogowych
systemach monitoringu. W niniejszym artykule chciatbym skupi¢ Paristwa uwage na
zawansowanych funkcjach analizy i przetwarzania obrazu w analogowych kamerach serii
InGenius marki NOVUS
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Kamery serii InGenius sa klasycznymi kamerami dziefi/noc
z mechanicznym filtrem podczerwieni i wysoka czultoscig
0,04 Ix/F = 1,2 w trybie monochromatycznym. W warunkach
stabego oswietlenia moga pracowaé rdwniez w trybie wydtu-
zonej migawki (DSS). W trybie kolorowym generowany obraz
ma rozdzielczo$¢ do 650 linii, natomiast w trybie monochro-
matycznym — do 700 linii telewizyjnych. Pracujaca w trybie
dzien/noc kamerg mozna sterowac zewnetrznie, za pomocg
wyprowadzonych zaciskow na panelu tylnym. Ponadto kamera
moze wysterowaé sprzezone z nig promienniki podczerwieni.
Kamery InGenius posiadaja rozbudowane menu ekranowe,
dostepne dzigki przyciskom na panelu tylnym lub zdalnie
(standard RS485) — z wykorzystaniem protokoléw Novus-C1
oraz Pelco-D i P. Ta druga mozliwos¢ jest szczegdlnie warto-
Sciowa dla instalatoréw systemow ze wzgledu na ziozonosé
wielu funkcji i ewentualnie ze wzgledu na koniecznos¢ korek-
cji ustawien w trakcie eksploatacji.

X A
|ﬂnsmus

Fot. 1. Kamera serii InGenius

Strefy prywatnosci

W obserwowanej scenie mozna zdefiniowa¢ do 15 stref ma-
skowania, tzn. wykluczenia z monitoringu obszaréw wrazli-
wych (np. okien mieszkan prywatnych). Wielko$¢ wszystkich
stref moze by¢ regulowana. Regulacja ta dotyczy nie tylko
dlugosci bokéw czworokata, ale rdwniez pochylenia tych bo-
kow. Tym samym pozwala na bardziej precyzyjne maskowanie
stref nieregularnych lub widzianych w perspektywie. Mozna
przyporzadkowa¢ wybrany kolor maskowanym strefom lub
zmniejszy¢ rozdzielczo$¢ danej strefy (pikselizacja). Ponadto
maskowane strefy moga zosta¢ wykluczone z analizy automa-
tyki ekspozycji, zwlaszcza jesli znacznie r6znig si¢ poziomem
o$wietlenia od pozostatych obszardw.

Detekcja ruchu z funkcjg zoomu cyfrowego

W kamerze mozna zaprogramowac do czterech stref detekcji
ruchu oraz jedna strefe obejmujaca caly ekran. Czulo$¢ moze
by¢ dopasowana do warunkow pracy. Uruchomienie funkcji
detekcji ruchu powoduje wyswietlenie na ekranie komunika-
tu MOTION oraz aktywacje wyjscia alarmowego, ktore moze
uruchamia¢ zewnetrzne sygnalizatory akustyczne i §wietlne.
Aktywna strefa detekcji moze by¢ powigzana z dzialaniem
funkcji zoomu cyfrowego, ktora automatycznie wykona zbli-
zenie na te strefe.

Wykrywanie twarzy

Funkcja ta potrafi wykry¢ twarz cztowieka w obserwowane;j
scenie i nastgpnie §ledzi¢ jej przemieszczanie sie. Wykrycie
twarzy powoduje aktywacj¢ wyjScia alarmowego. Funkcja

MOTION

Fot. 2. Detekcja ruchu z funkcjg zoomu cyfrowego

moze by¢ przydatna np. w monitoringu zautomatyzowanych
linii produkeyjnych, gdzie tradycyjna detekcja ruchu jest bezu-
zyteczna, a sytuacjg nadzwyczajng — wymagajaca szczegdlnego
nadzoru ze strony operatora — jest pojawienie si¢ czlowieka.
Innym zastosowaniem moze by¢ monitorowanie wjazdoéw do
garazy w celu zapobiezenia wtargnigciu intruzéw. Mozliwe
jest ustawienie poziomu czulosci oraz minimalnego rozmiaru
twarzy, przy ktorym nastepuje aktywacja wyjScia alarmowego.

Wykrywanie znikniecia obiektu

Funkcja wykrywania zmian w obserwowanej scenie, pofaczona
z aktywacja wyjScia alarmowego, pozwala na wykrywanie bra-
ku jakiego$ elementu stanowigcego integralny element obra-
zu, np. brak eksponatu w muzeum.

Zliczanie obiektéw wchodzgcych
do pomieszczenia

Funkcja pozwala na zliczanie obiektow, ktore znalazly sie
w obszarze zdefiniowanej strefy. Aktualna liczba zarejestro-
wanych obiektow jest wySwietlana na ekranie, a przekroczenie
okre§lonej warto$ci powoduje aktywacje wyjscia alarmowego.

Wykrywanie przekroczenia okreslonej strefy
przez obiekt

Funkcja ta pozwala na zliczanie obiektow przechodzacych
przez strefy i okreslenie dozwolonego kierunku przemieszcza-
nia si¢. Jesli przejécie nastgpi zgodnie z kolejnoScia ustalong
w menu (np. ze strefy 1 do 2), zdarzenie zostanie zaliczone
jako detekcja ruchu i dopisane do wewnetrznego licznika.
Ruch w strong przeciwna nie jest uwzgledniany. Przekroczenie
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Fot. 3. Wykrywanie przekroczenia okreslonej strefy przez obiekt

wartoSci uprzednio zdefiniowanej w menu kamery pozwala na
aktywacje wyjScia alarmowego. Funkcje mozna wykorzystac
m.in. do blokowania szlabanu na parkingu po przejechaniu
okreSlonej liczby pojazdow.

Sabotaz kamery

Groznym zjawiskiem w systemach monitoringu jest sabo-
taz kamery, czyli przestoni¢cie lub zamalowanie obiektywu
przez potencjalnych przestepcow. Czyni to system catkowicie
bezuzytecznym na danym obszarze. Dlatego wazna jest na-
tychmiastowa reakcja na tego typu zdarzenie. Kamery serii
InGenius reaguja na to poprzez aktywacje wyjscia alarmo-
wego. Dotyczy to rowniez takich zdarzen, jak nagla zmiana
obserwowanej sceny, np. spowodowana obroceniem kamery
lub utrata ostrosci.

ROZREGULOWANIE

PRZESLONIECIE

WA\ OWANIE

Fot. 4. Sabotaz kamery

Cyfrowa redukcja szuméw (DNR)

Kamera zostata wyposazona w dwa typy filtrow redukcji szu-
mow — 2D oraz nowej generacji 3D. Celem stosowania powyz-
szej funkcji jest redukcja szumoéw w warunkach stabego oswie-
tlenia i tym samym wygladzenie ogladanego obrazu. Zwigksza
to komfort pracy operatora oraz przyczynia si¢ do znacznej re-
dukcji objetosci pamiegci dyskowej potrzebnej do zapisu stru-
mienia. Ma to szczeg6lne znaczenie w przypadku najbardziej
rozpowszechnionych obecnie rejestratorow systemdow kom-
presji migdzyklatkowej — MPEG-4 i H.264. W pordwnaniu

do poprzedniej generacji, filtry 3D pozwalaja na redukcje szu-
mow zwlaszcza w przypadku obiektéw przemieszczajacych sig.
Dziatanie tej funkcji mozna fatwo zaobserwowac, wigczajac
w kamerze pozycje menu DNR Demo, ktora dzieli ekran na
dwa obszary — z wlaczona filtracja 3D i bez niej.

WDR, BLC, HLC

Kamera jest przystosowana do pracy w warunkach réznego
poziomu oéwietlenia obserwowanej sceny, m.in. w warunkach
szczegdlnie trudnych, wymagajacych od kamery specyficznych
funkcji adaptacji. W warunkach typowych, takich jak silne tyl-
ne os$wietlenie stoneczne w przeszklonych pomieszczeniach,
nalezy uzy¢ funkcji BLC, pozwalajacej uwypukli¢ obiekt
znajdujacy sie na pierwszym planie w obrazie. Znacznie po-
prawiono parametry funkcji WDR (X512, 54 dB). Funkcja ta
jest efektywniejsza niz funkcja BLC i HLC, poniewaz réwno-
wazy poziom jasnoSci w calym obrazie, nie rozjasniajac przy
tym nadmiernie tla wzgledem obiektu centralnego. Dla scen
z silnymi punktowymi zrodiami $wiatta, ktore moga oSlepiac
kamere, nalezy uzy¢ funkcji HLC (High Light Compensation)
powodujacej maskowanie silnych Zrodet Swiatla i tym samym
zmniejszanie Sredniego poziomu o$wietlenia sceny. Funkcja ta
jest bardzo przydatna w przypadku rozpoznawania tablic reje-
stracyjnych samochodow.

Kompensacja btedéw pikseli matrycy CCD

Wedlug europejskich norm w kazdej kamerze pewna ilos¢
pikseli w danym obszarze matrycy moze ulec uszkodzeniu.
Uszkodzenia te nie implikuja uszkodzenia kamery, jako ze
wada samego piksela moze by¢ jedynie chwilowa (tzw. bialy
piksel). W uruchamianej przez operatora analizie obrazu pro-
cesor DSP potrafi wykry¢ i skompensowaé do 64 takich pikseli
poprzez usrednienie ich poziomu jasno$ci do poziomu sasied-
nich pikseli.

Profile uzytkownikéw i hasta dostepu

Ze wzgledu na ztozono$¢ menu istnieje mozliwos¢ zapisania
do czterech konfiguracji menu. Znacznie ulatwia to testowanie
dziatania wybranych funkcji w zalezno$ci od wybranych para-
metréw. Ponadto dost¢p do menu moze zostaé zabezpieczony
hastem sktadajacym si¢ z czterech znakéw alfanumerycznych.

Analiza obrazu bedzie jednym z gtéwnych kierunkéw roz-
woju systemOw telewizji dozorowej w najblizszym czasie.
Tradycyjne systemy monitoringu, przy ciagle rosnacej liczbie
kamer, wymagaja dodatkowego wsparcia pracujacych opera-
torow. Mozliwo$¢ maszynowego wyszukiwania pewnych typow
scen (np. bijatyk) znacznie poprawilaby efektywnos¢ systemow
monitoringu wizyjnego. Analiza obrazu jest procesem wyma-
gajacym duzych zasobdw obliczeniowych, dlatego rozwoj tego
segmentu telewizji bedzie wymagat specjalizowanych proceso-
row sygnatowych.

Powyzsza charakterystyka kamer serii InGenius nie jest wy-
czerpujaca i ograniczona zostala do omodwienia unikalnych
funkcji analizy obrazu, niedost¢pnych w tradycyjnych kame-
rach.

Patryk Gariko
AAT Holding
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Inteligentne kamery o wysoce zaawansowanych
funkcjach analizy obrazu!

Wykrywanie twarzy

Funkcja potrafi wykryc twarz cztowieka w obserwowanej scenie

i nastepnie sledzic jej przemieszczanie, aktywujac wyjscie alarmowe.
Ma zastosowanie wszedzie tam, gdzie standardowa detekcja ruchu nie
zdaje egzaminu, np. moze wykrywac pojawienie sie ludzi w obszarze,
gdzie ruch pieszych jest niepozadany, jednoczesnie ignorujac ruch
innych obiektow (samochodow).

Absent
Wykrywanie znikniecia obiektu = B E
Funkcja wykrywa zmiany w obserwowanej scenie, stale porownu- -

jac ja ze scena referencyjna i aktywuje wyjscie alarmowe. Pozwala &

na wykrycie braku jakiegos elementu, stanowigcego integralng

czesc obrazu, np. brak eksponatu w muzeum, ignorujac jednocze-

snie krotkotrwate zmiany w obrazie, np. ruch zwiedzajacych.

Zliczanie obiektow wchodzacych do pomieszczenia

Funkcja pozwala na zliczanie obiektow, ktére znalazly sie w obszarze
zdefiniowanej strefy. Liczba zarejestrowanych obiektow jest wyswie-
tlana na ekranie. Przekroczenie okreslonej wartosci aktywuje wyjscie
alarmowe, na ekranie pojawia sie stosowny komunikat, a licznik zostaje
wyzerowany.

INL/G=ENIUS

» Dodatkowe funkcje analizy obrazu: detekcja ruchu, =« WDR - Szeroki zakres dynamiki
wykrywanie przekroczenia okreslonej strefy przez obiekt, = DNR - Cyfrowa redukcja szumu
wykrywanie utraty ostrosci badz préby sabotazu = 30x zoom cyfrowy, 15 stref prywatnosci
na kamerze, cyfrowa funkcja PTZ = 1 wyjscie alarmowe

= Mechaniczny filtr podczerwieni « Menu ekranowe

= Rozdzielczos¢ pozioma 650 TVL/700 TVL = Sterowanie RS-485 (Novus-C1, Pelco-D, Pelco-P)

= Czutoscé: od 0.001 Ix/F=1.2 (DSS) = Funkgcja kalibracji i kompensacji btedéw pikseli matrycy CCD
» HLC - funkcja redukujaca efekt oslepiania kamery » Zasilanie: 12VDC/24 VAC, 230 VAC

AAT Holding sp. z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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hociaz oswi / podezerwieni jest
doj.nz_aita technologia, ktéra niejednokrotnie

ydatnos¢ w warunkach
.nocnych, jej uzycie w'obecnych systemach

dozoru wizyjnego obej _? < ujaca
sfere — zarzadzanie przepustowoscig sieci.

'Dzigki mozliwosci zmniejszenia wymagan

dotyczacych przeptywnosciisieci o$wietlenie

w podczerwieni moze staé sie przydatne do
lepszego wykorzystania zasobow I*sieciowych
~w systemach dozoru wizyjnegogéwietlenie—-

W podczerwieni moze istotnie zmniejszy¢

‘wymagania dotyczace przepustowosci

oraz przestrzeni dyskowej rejestratoréw, co
sprawia, ze staje sie¢ czyms wiecej niz tylko
technologig usprawniajgca dziatanie systemu
. w warunkach nocnych
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Praktycznie wszystkie kamery CCTV — zaréwno analogo-
we, jak i sieciowe — generujg uzyteczne obrazy dozorowe
w dziefi, w warunkach dobrego oSwietlenia, jednakze dzi-
siejsze systemy bezpieczenstwa wymagaja pracy 24 godzi-
ny na dobe¢ przez 7 dni w tygodniu, a to wia$nie mozliwo$¢
pracy w nocy determinuje catkowita efektywno$¢ systemu.
W nocy zdarza si¢ wigkszo§¢ wiaman, kradziezy, napadow
oraz ogoélnie definiowanych prob wykorzystania staboSci
systemow dozorowych. Przetworniki CCD i CMOS, stano-
wigce kluczowy element kazdej kamery CCTYV, zgodnie ze
swoja zasada dzialania sg zaprojektowane do reagowania
na $wiatto i tworzenia w ten sposob uzytecznych obrazow.
Jesli nie ma $wiatla, nie moze by¢ mowy o jakimkolwiek
uzytecznym i czytelnym obrazie.

Wiele dostepnych obecnie kamer dysponuje bardzo wy-
soka czuloscig, czesto dochodzaca do 0,1 luksa. Ich dane
techniczne sugeruja efektywne dzialanie w warunkach sta-
bego oswietlenia, jednak w branzy bezpieczenstwa panuje,
skadinad stuszne, powszechne przekonanie, ze zte warunki
o$wietleniowe przyczyniaja si¢ w rezultacie do wytwarzania
obrazow o stabej jakos$ci i o wysokim poziomie szumow.

Wraz ze spadkiem poziomu o$wietlenia ro$nie zapo-
trzebowanie na przepustowo$¢ (przepustowos¢ — albo
przeplywnos¢ — okresla, ile bitow danych mozna przestaé
w ciagu sekundy przez dostgpna sie€ teleinformatyczna, np.
Ethernet). Zasadniczo obrazy powstajace w dziefi wymaga-
ja mniejszej przepustowosci niz obrazy powstajace w nocy
— przy zalozeniu, ze pozostale czynniki (na przyktad ruchli-
woSs¢ sceny czy stopien kompresji) sg takie same.

Aby zrozumie¢ nieuchronny wzrost zapotrzebowania
na przeplywno$¢ przy ztym oswietleniu, wezmy pod uwa-
ge dzialanie funkcji automatycznej regulacji wzmocnienia
(ARW) w kamerze, ktora zwigksza wzmocnienie toru wi-
zyjnego w zlych warunkach o$wietleniowych. Wynikiem
wzrostu wzmocnienia jest wzrost zarowno poziomu sygnalu
wizyjnego, jak i poziomu szumoéw. Kiedy scena jest siabiej
o$wietlona, funkcja ARW powoduje wzrost wzmocnienia
i zwigksza si¢ poziom szumdéw w obrazie. Gdy o$wietlenie
sceny nadal maleje, funkcja ARW jeszcze bardziej zwigksza
wzmocnienie, co powoduje dalszy wzrost poziomu szumow.
W koficu obraz powstajacy w kamerze w nocy staje si¢ za-
$niezony oraz ziarnisty. W tych warunkach — nawet w przy-
padku nieruchomych obrazéw — wymagana przeplywnos¢é
sieci moze by¢ wiele razy wigksza niz w dzien.

Co wspOlnego maja szumy w obrazie wytwarzanym przez
kamerg ze zwigkszeniem przeplywnoSci lacza sieciowe-
go kamery? Ot6z wspOlnym elementem taczacym te dwa
zjawiska jest zastosowana kompresja. Przy zalozeniu, ze
bierzemy pod uwage stratne algorytmy kompresji obrazu,
niezaleznie od wyboru konkretnego rozwiagzania (M-JPEG,
MPEG-4 czy H.264), podstawowa zasada kompresji jest
eliminacja nadmiernej ilo$ci danych w celu zmniejszenia
rozmiaréw plikow. Kazda kompresja wymaga kompromisu
pomiedzy jakoScia obrazu a rozmiarami uzyskiwanych pli-
kow. Wyzszy (bardziej stratny) stopiefi kompresji pozwala
w rezultacie na zmniejszenie rozmiardw plikow i jednocze-
$nie powoduje pogorszenie jakoS$ci obrazu. Mniejszy (mniej
stratny) stopiefn kompresji daje obraz o wyzszej jakosci,

jednak rozmiary plikow sa wigksze. Najbardziej popularne,
wyzej wymienione algorytmy stosuja jeden z dwdch rodza-
jow redukgcji:

- redukcje nieistotnych elementdéw — usuwajaca czesci
sygnatu wizyjnego niedostrzegalne dla ludzkiego oka,
takie jak nieznaczne zmiany kolorow,

— redukcje nadmiarowoSci — usuwajaca powielone infor-
macje (zaréwno z tej samej ramki obrazu, jak i po-
miedzy ramkami), takie jak duze, jednolite obszary
o jednakowej barwie lub obiekty nieruchome.

Efekt stabszego o$wietlenia dost¢pnego w scenie, a co
za tym idzie zwickszonej aktywnosci funkcji ARW, zaktoca
prace algorytmow kompresji stosowanych w nowoczesnych
kamerach sieciowych (IP). Algorytmy kompresji interpre-
tuja powodowane przez dzialanie funkcji ARW zasniezenie
oraz ziarnisto§¢ obrazdw jako przydatne informacje (takie
jak detale obrazu lub ruch), ktére nie moga by¢ potrakto-
wane jako elementy nieistotne lub nadmiarowe. Koder ka-
mery dziata wigc tak, jak gdyby w scenie pojawito si¢ wiecej
ruchu, co w konsekwencji powoduje, ze obrazy przesylane
z kamery obserwujacej scen¢ stabiej o§wietlong sg mniej
skompresowane, czyli maja wigksze rozmiary. Istnieje za-
tem bezposredni zwigzek pomiedzy pracg nocng, kompre-
sja i wielkoscig generowanego strumienia danych.

Pozornie najbardziej oczywistym rozwigzaniem jest wy-
faczenie funkcji ARW. RzeczywiScie spowodowaloby ono
zmniejszenie przeplywnosci, jednak odbytoby si¢ to kosz-
tem rozrdznialnoSci szczegdidw obrazu. Skutkiem bylyby
bardzo stabe, jeSli nie bezuzyteczne obrazy. Niewatpliwie
mozliwo$¢ pracy systemu dozoru wizyjnego w nocy ma
istotne znaczenie dla efektywnoSci zastosowanych zabez-
pieczen.

Najlepszym rozwiazaniem do zapewnienia efektywnej
pracy sieciowych systeméw dozorowych w nocy jest o§wie-
tlenie obserwowanej sceny. I tutaj do wyboru mamy dwie
drogi. Mozemy skorzysta¢ z oSwietlenia widzialnym $wia-
tlem sztucznym (np. halogenowym lub zarowym) albo
o$wietlenia Swiatlem o diugosci fali mieszczacej sic w za-
kresie podczerwieni — czgSciowo lub catkowicie niewidocz-
nym.

Sztuczne oSwietlenie w zakresie widzialnym w nocy moz-
na chwilowo pominaé¢ ze wzgledu na kilka niekorzystnych
z punktu widzenia profesjonalnego systemu monitoringu
parametrdw (np. znieksztalcanie kolordéw, krotki zasieg
oSwietlenia, widoczno§¢ promieniowania, czyli réwniez
informowanie potencjalnych intruzéw o zasiggu widzenia
naszych kamer, niska sprawno§¢ energetyczna, nizsza trwa-
tos¢ i jednolitos¢ zrodia §wiatta, brak doktadnego oswietle-
nia poszczegdlnych planow czy efekt zanieczyszczenia oto-
czenia Swiatlem widzialnym). Zajmiemy si¢ oSwietleniem
w podczerwieni.

Warunkiem wytworzenia pelnowartoSciowego obrazu
w porze nocnej jest wlasciwy dobor takich elementow, jak
kamera, obiektyw i Zrodto §wiatta. OczywiScie kamera po-
winna by¢ kamera dzienno-nocna z mechanicznie usuwanym
filtrem podczerwieni i obiektywem przystosowanym do pra-
cy w zakresie podczerwieni, gwarantujacg wyrazne, nieza-
szumione i ostre obrazy przy o$wietleniu z wykorzystaniem
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podczerwieni. W tych warunkach funkcja ARW staje si¢
zbedna, a kompresja dziata stabilnie i wydajnie.

W wigkszoSci zastosowan czestotliwo$¢ odSwiezania oraz
rozdzielczo$¢ sa zwykle modyfikowane w celu dostosowa-
nia systemu do wymagan uzytkowych. Na przyktad, jesli
przepustowo$¢ sieci lub dostepna przestrzen dyskowa jest
niewystarczajaca, powszechna strategia jest redukcja cze-
stotliwoSci od§wiezania, rozdzielczo$ci lub obu tych wiel-
kosci. Jednakze takie podejScie ma swoje wady. Ogranicze-
nie czestotliwo$ci od$§wiezania oraz rozdzielczo$ci skutkuje
~r'wanym” obrazem o stabej jakoSci, przez co moga zostac
pominigte krytyczne momenty wystgpujace w obserwowa-
nej scenie. Ponadto obnizenie czestotliwoSci od§wiezania
i rozdzielczo$ci czesto uniemozliwia prawidiowe dzialanie
oprogramowania do analizy obrazu. W przypadku pro-
jektdw majacych krytyczne znaczenie dla bezpieczenstwa
chronionych obszardw lepsza strategia jest zwigkszenie
dostepnej przestrzeni dyskowej oraz przepustowosci sieci,
pozwalajace na utrzymanie integralnoS$ci obrazu.

Zastosowanie aktywnego o$wietlenia z wykorzystaniem
podczerwieni umozliwia zamian¢ zaszumionych obrazow
na obrazy nocne o znakomitej jakoSci dzigki emisji ,,niewi-
docznego” $wiatla, ktére kamera moze zobaczy¢. Funkcja
ARW nie jest wlaczana, a wymagana przepustowos¢ sieci
pozostaje taka sama, jak w przypadku pracy w dzien.

Nasze testy mialy na celu potwierdzenie oraz iloSciowe
zobrazowanie wplywu uzycia o§wietlenia w podczerwieni na
wielko$¢ generowanego strumienia danych.

Czym i jak testowalismy

Sprzet wykorzystany do testow to:

1) Kamera Dinion XF, dzienno-nocna z przetwornikiem
o przekatnej 1/3 cala i z 15-bitowa, cyfrowa obrobka
analogowego sygnatu wizyjnego. Dlaczego wykorzysta-
liSmy wtadnie te kamer¢? Kamera Dinion XF charak-
teryzuje sie:

—wysoka dynamika XF-Dynamic, ktdra gwarantuje
znakomita wierno$c¢ i optymalne wySwietlanie szcze-
2616w obrazu zaréwno w silnie, jak i stabo oswietlo-
nych obszarach sceny;

— elektroniczna migawka, czyli systemem automatycz-
nej optymalizacji parametrow kamery przy zmia-
nach natezenia Swiatla padajacego na przetwornik
z obserwowanej sceny — funkcja niezwykle istotna
w przypadku potrzeby rejestracji scen przy obnizo-
nym o$wietleniu;

— kompensacja tta — dzigki mozliwoSci pelnego,
programowego okreslenia obszaru dziatania funkcji
kompensacji o§wietlenia tla oraz regulowanemu
poziomowi kompensacji (konfiguracja kamery moze
by¢ tatwo dostosowana do pracy nawet w najbardziej
wymagajacych zastosowaniach, takich jak monito-
ring bram wjazdowych dla podjazdow, czyli wszedzie
tam, gdzie w jednej scenie obecne jest rOwnoczesnie
bardzo silne i bardzo stabe §wiatlo);

— mechanicznie odsuwanym filtrem podczerwieni
z wbudowanym inteligentnym czujnikiem §wia-
tla, ktory zapobiega przetgczaniu kamery w tryb

Fot. 1. Obraz z proby nr 3

Fot. 2. Obraz z proby nr 4

——

Extreme’

Fot. 3. Obraz z proby nr 11

Fot. 4. Obraz z préby nr 12
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2) Obiektyw 2,8-12 mm z korekcja pozwalajaca na prace

w

kolorowy w przypadku dominujacego o$wietlenia

w zakresie podczerwieni.

zakresie podczerwieni.

3) Oswietlacz podczerwieni AEGIS UFLED (850 nm,

kat $wiecenia: 60 stopni). Dlaczego wykorzystaliSmy
ten oSwietlacz? Oswietlacz AEGIS UFLED charakte-

ryzuje sig:

— réwnomiernym doswietleniem sceny;
— eliminacja prze$wietlenia pierwszego planu i niedo-

Swietlenia tla;

— funkcja utrzymujaca staly poziom natezenia pod-

4) Koder analogowego sygnalu wizyjnego na postaé IP
typu VideoJet X10 z kompresja MPEG-4. WybraliSmy

czerwieni przez caly okres eksploatacji promiennika,
pomimo zmiennoS$ci temperatury otoczenia; dzigki
powierzchniowemu montazowi diod ich chlodzenie
jest znacznie skuteczniejsze, co powoduje obnizenie

temperatury pracy i poprawe parametrow optycz-

nych, a takze bezpoSrednio wplywa na zywotnos§¢

os$wietlacza.

go ze wzgledu na:

—jakos¢ i szybkos$¢ kodowania,

— mozliwo$¢ obcigzenia duzym strumieniem danych,
— obstuge wielostrumieniowosci,

— mozliwo$¢ elastycznego zarzadzania jakoScia, osob-

5) Profesjonalny luksometr o zakresie pomiarowym od

no dla kazdego ze strumieni.

0,01 do 20 luksow.

Préba Oswietlenie otoczenia Oswietlenie Przeptywnos$é Redukcja
w Swietle widzialnym [Ix] w podczerwieni [Mb/s] przeptywnosci

10
11
12

Tab. 1. Wyniki uzyskane w poszczegdlnych probach

0,04
0,04
0,08
0,08
0,14
0,14
0,62
0,62
0,99
0,99
1,04

1,04

wytaczone
wigczone
wytaczone
wigczone
wytaczone
wigczone
wytaczone
wigczone
wytaczone
wigczone
wytagczone

wigczone

Scena, ktora wykorzystano do testow przeplywnosci przy
roznych poziomach o$wietlenia, jest pokazana na fotogra-
fiach. Pierwszy plan (stup z lewej strony) znajduje si¢ okofo
pigciu metréw od kamery, najdalszy plan (tlo) znajduje si¢
okotfo o§miu metréw od kamery. W polowie odlegtoSci mig-
dzy tymi planami znajduje si¢ tablica informacyjna i krzesto
Z umieszczona na nim tablicg rejestracyjna.

Test sktadat si¢ z dwunastu prob realizowanych przy sze-
Sciu roznych poziomach o$wietlenia otoczenia, z wlaczo-
nym i wylaczonym oswietlaczem podczerwieni — na zmiang.
Mierzona byla przepltywno$¢ strumienia wizyjnego w oby-
dwu przypadkach. Jako$§¢ reprodukowanego obrazu i po-
ziom szumdw widocznych na obrazach zostaly pokazane na
fotografiach.

Wyniki

Tabela 1 prezentuje wyniki z przeprowadzonych pomiardw.

WhniosKki

Pozwalajac na poréwnanie wynikow uzyskanych podczas
obserwacji scen o niskim poziomie o$wietlenia Swiattem
widzialnym (1,1 luksa) z wynikami uzyskanymi podczas
obserwacji tych samych scen oS$wietlonych dodatkowo
Swiattem podczerwonym, nasze testy uwidocznity redukcje
wielkosci generowanego strumienia danych o 48%, a nawet
0 91%, zaleznie od warunkéw. Zmienno$¢ wielkosci reduk-
cji mozna przypisa¢ gtownie réznicom w poziomie o$wie-
tlenia naturalnego. Wyniki pokazuja mniejsze poziomy
redukcji przeptywnosci, gdy o$wietlenie naturalne staje si¢

13,37

91%
1,21
13,43

91%
1,21
13,12

91%
1,21
8,80

86%
1,21
7,03

83%
1,21
5,27

77%
1,20

Proba 3: oswietlenie swiattem podczerwonym wylgczone, oswietlenie otoczenia 0,08 Ix, przeptywnosc 13,43 Mb/s

Proba 4: oswietlenie swiattem podczerwonym wigczone, przepfywnosc 1,21 Mb/s, zmniejszenie przeptywnosci o 91%

Proba 11: oswietlenie swiattfem podczerwonym wyfgczone, oswietlenie otoczenia 1,04 Ix, przeptywnosc 5,27 Mb/s

Proba 12: oswietlenie swiattem podczerwonym wigczone, przepfywnosc 1,20 Mb/s, zmniejszenie przeplywnosci o 77%
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Wykres 1. Podsumowanie wynikow pomiarow

—l- Rwi

Jaka jest zaleznos¢ pomiedzy
przepustowosciag a przestrzenig dyskowg?

Przepustowos$¢ (czy tez pasmo przepustowosci) i prze-
strzen dyskowa, jeden z najbardziej kosztownych elemen-
tow systemu dozoru wizyjnego, sa bezpoSrednio powia-
zane. JeSli obraz przeznaczony do zapisu jest przesytany
poprzez sie¢ z okre$long przeptywnoscia, bedzie zuzywac
przestrzen dyskowa z doktadnie ta sama predkosScia. Na
przykiad strumien wizyjny o przeptywnosci 1 Mb/s be-
dzie zuzywac 1 megabit przestrzeni dyskowej na sekun-
de lub okoto 1/8 = 0,125 MB na sekundg, co odpowiada
0,125 x 3600 = 450 MB na godzin¢ (czyli okoto 11 GB
dziennie lub okoto 75 GB tygodniowo).

jasniejsze, powodujac, ze oSwietlenie w podczerwieni jest
mniej istotne dla wielkoSci strumienia powstatego na sku-
tek kodowania sygnatu wizyjnego. Wyniki uzyskane w na-
szych testach jasno dowodza, ze o§wietlenie w podczerwieni
jest sposobem obnizenia przeptywnosci w ztych warunkach
o$wietleniowych.

Mowiac najprosciej, promieniowanie w zakresie podczer-
wieni jest rodzajem $wiatla, tyle ze niewidzialnego dla ludz-
kich oczu, ktére reaguja tak, jak w ciemnoS$ci. Promienio-
wanie podczerwone jest forma $wiatfa, ktore nowoczesne
kamery wykorzystuja do tworzenia obrazow. OSwietlenie
w podczerwieni zapobiega tworzeniu si¢ szumow w obrazie,
powodujac przerwanie fancucha zdarzen prowadzacych do
wzrostu zapotrzebowania na przepltywno$¢. Jak pokazuja
nasze testy, obrazy o niskim poziomie szuméw (lub obrazy,
ktore uznalibySmy za obrazy o wysokiej jakosci) wymagaja
znacznie mniejszej przepustowosci niz obrazy zaszumione
(o niskiej jakoSci).

Projektowanie systemow sieciowych zawsze rozpoczyna
si¢ od doboru kamer lub obiektywow, ktdry bedzie mial
wplyw na dziatanie kazdego systemu. Chociaz rynek zmierza

Poziom o$wietlenia otoczenia [Ix]

w kierunku platform cyfrowych, zasady tworzenia dobrych
obrazéw pozostaja niezmienne i w rzeczywistosci, podczas
tworzenia systeméw CCTYV, wlasnie te zasady powinny by¢
najwazniejsze.

Co prawda przeprowadzone badania skoncentrowatly si¢
na zagadnieniach zwiazanych z przeplywnoscia sieci, ale
uzycie o$wietlenia w podczerwieni ma réwnie istotny wptyw
na przestrzen dyskowa. Pomiedzy przeptywnoscia i prze-
strzenig dyskowg istnieje bezposrednia zalezno$¢, dlatego
mozna wywnioskowac, ze zastosowanie o§wietlenia w pod-
czerwieni moze by¢ efektywna strategia majaca na celu
redukcje zapotrzebowania na przestrzeni dyskowa w sie-
ciowych systemach dozoru wizyjnego. To zagadnienie jest
szczegblnie wazne, gdyz przestrzen dyskowa stanowi jeden
z najbardziej kosztownych elementéw systemu CCTV.

Podsumowanie

Sieciowy dozdr wizyjny napotyka na problemy zwiaza-
ne z jakoScig obrazu oraz zarzadzaniem przepustowoscig
w trudnych warunkach zewnetrznych. Zbadany wplyw
o$wietlenia w podczerwieni na przeptywnos$¢ w sieci IP
mial na celu udowodnienie (z wykorzystaniem danych licz-
bowych) korzysci wynikajacych z zastosowania o$wietlenia
w podczerwieni w sieciowym systemie dozoru wizyjnego.
Testy wykazaly, ze w zlych warunkach os$wietleniowych
o$wietlenie w podczerwieni znacznie zmniejszylo wielko§¢
generowanego strumienia danych w zakresie od 70% do
91% (czyli zmniejszylo obciazenie sieci). Wyniki potwier-
dzaja, ze oSwietlenie w podczerwieni moze umozliwi¢ po-
prawe wykorzystania przeptywnosci sieci przez minimalizo-
wanie efektu wytwarzania duzych strumieni danych podczas
kodowania analogowych sygnaléw wizyjnych o duzym po-
ziomie szumOw. Zmniejszenie strumienia danych przektada
si¢ na redukcje wymaganej wielkoSci pamigci masowej, co
z kolei umozliwia istotna redukcj¢ kosztow uruchomienia
oraz utrzymania systemu CCTV IP.

Bosch Security Systems
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Optymalna czworka

Nowy 4-kanatowy rejestrator
wizyjny firmy Bosch
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Szukasz ekonomicznego i fatwego w instalacji rozwigzania
do matych i srednich obiektow?

Dla systeméw obejmujacych do 4 kamer stworzyliSmy nowy rejestrator
wizyjny serii 400. Dzieki niemu zyskasz gwarancje jakosci
w niespotykanej dotad cenie. Rodzina rejestratorow serii 400 obejmuje
modele: DVR-430-04A050i DVR-451-04A050

Szczegotowe informacje na temat produktow firmy Bosch
znajdg Panstwo na stronie www.boschsecurity.pl

Technologia blizej nas


http://www.boschsecurity.pl
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Systemowe rozwigzania
W sieciach monitoringu
oparte na urzgdzeniach
Dedicated Micros

Karol Fietkiewicz

Dazenie do zapewnienia coraz wiekszego poziomu bezpieczenstwa powoduije,

Ze znaczenie systemow monitoringu ciggle rosnie. Przybywa w nich kamer,
rejestratorow, wreszcie — monitorow w centrum obstugi. W rozbudowanych
systemach naturalne i praktyczne staje sie fgczenie poszczegdlnych ich elementéw
w bardziej rozlegta sie¢ z jedng lub kilkoma stacjami monitorujgcymi. Jezeli mamy
na uwadze monitoring przestrzeni publicznej, drog, ulic, Srodkéw komunikac;ji

itp., koniecznoscig staje sie rowniez integracja czesci CCTV z systemami
wykorzystywanymi przez stuzby publiczne, w szczegblnosci przez policje, straz
miejska lub straz pozarng




Wyobrazmy sobie prosta stacje monitoringu, w ktorej z bie-
giem czasu dochodzi do koniecznoSci zwigkszenia liczby
obstugiwanych rejestratorow i kamer. Zwickszenie liczby
kamer wymaga powigkszenia liczby monitorow w stacji
w celu zapewnienia chocby minimalnego komfortu pracy
osobie nadzorujacej. Aby przelacza¢ obrazy z kamer, insta-
lowane sg kolejne krosownice. System taki szybko przestaje
by¢ elastyczny, komplikuje sie, a jakakolwiek zmiana jego
konfiguracji czy awaria powoduje dlugotrwate wytaczenie
z eksploatacji. Jesli stacji monitoringu jest wiecej, czesto
istnieje wymog, aby w réznych z nich mozna bylo obserwo-
waé obrazy z tych samych kamer i zarzadza¢ tymi samymi
kamerami obrotowymi. Do tego doiézmy konieczno$¢ za-
rzadzania systemem za pomocg map synoptycznych i mozli-
woS¢ tacznosci dzwiekowej pomiedzy operatorem a obstugi-
wanym obiektem (np. nadanie komunikatu glosowego).

Budowa takich rozleglych systeméw w technologii ana-
logowej nie jest mozliwa. Jedynym sensownym wyjsciem
zapewniajacym dostateczng elastyczno$¢ jest skorzystanie
z zalet sieci IP.

Idealnymi produktami siuzacymi do tworzenia takich
sieci sg urzgdzenia firmy Dedicated Micros z serii NetVu
Connected, do ktorej nalezy cata gama urzadzen — rejestra-
tory analogowe, rejestratory hybrydowe, kodery i wielowyj-
Sciowe dekodery obrazu (m.in. z wyjSciami HD), konsole
NetVuConsole, cyfrowe krosownice obrazu Pick-a-Point
stuzace do zarzadzania systemami.

O jednym z bardziej zaawansowanych rejestratorow
Dedicated Micros, DV-IP RT, pisaliSmy w lutowym nume-
rze Zabezpieczeri. Urzadzenie to moze zapisywac obrazy
z predkoScia dochodzaca do 25 klatek na sekunde w pelnej
rozdzielczoS$ci 4CIFE. Wspiera rowniez obstuge i rejestra-
cje kamer megapikselowych. Szesnascie wejs¢ i dwa wyj-
Scia foniczne umozliwiaja nagrywanie dzwigku z kazdego
kanatu oraz dzwigkowa komunikacj¢ operatora z osobami
znajdujacymi si¢ w monitorowanym obiekcie. Technologia
MultiMode, wraz z mozliwoScia podlaczenia zewngtrznych
macierzy e-SATA, pozwala na zapis obrazu o wysokiej jako-
Sci z zastosowaniem kodowania MPEG4 lub MJPEG, jed-
noczesnie zapewniajac bardzo dtugi okres zapisu. Podobne
mozliwo$ci ma oSmiowejsciowy rejestrator DV-IP HD, za-
wierajacy dwa wyjScia HDMI pracujace jako wyjscia gtéwne
i pomocnicze. Nieco mniejsza predkoscia zapisu dysponuja
urzadzenia DV-IP Server i DV-IP Express. To ostatnie ob-
stuguje tylko kamery analogowe.

Osobng grupa urzadzen sa kodery IP, stuzace do zamia-
ny sygnalu wizyjnego z kamery analogowej na strumien
danych, oraz dekodery IP, sluzace do zamiany strumienia
danych z sieci IP na posta¢ sygnalu wizyjnego. Szczegdlnie

Fot. 1. Rejestrator serii DM DV-IP-RT

interesujacy pod tym wzgledem jest dekoder HDMI DV-
IP, wyposazony w osiem analogowych wyj$¢ wizyjnych oraz
dwa wyjscia HDMI. Dzigki nim urzadzenie jest w stanie
dekodowac 64
moga reprezentowac obrazy o rozdzielczoSci HD. Dwa dwu-

strumienie danych, z czego 32 strumienie

kierunkowe kanaly foniczne pozwola ustyszeé, co dzieje si¢
w monitorowanym obiekcie, i w razie potrzeby nadaé od-
powiedni komunikat glosowy. Urzadzenie jest wyposazone
w port Gigabit Ethernet. Istnieje rowniez wersja dekodera
bez wyjs¢ HDMI. Dostepne sa takze male, jednokanalowe
kodery/dekodery DC-IP-CODEC, mogace zamieni¢ sygnat
wizyjny z tradycyjnej kamery analogowej na postaé cyfrowa
lub zdekodowac¢ przechwycony strumiefi danych na postaé
analogowa. O ile zachodzi taka potrzeba, stuza one rowniez
jako modut transmisyjny dla pulpitu NetVuConsole.

W przypadku wykorzystywania pojedynczego rejestratora
nie istnieje problem dost¢gpu do niego z odlegtych miejsc
— wystarczy jeden pulpit sterowniczy, taki jak KBC1 lub
KBC2, wyposazony w manipulator. System komplikuje si¢,
jezeli rejestratorow jest wigcej i sa one obstugiwane przez
wielu operatoréw, ktdrzy przebywaja w réznych lokaliza-
cjach (na przykiad w poszczeg6lnych punktach dozorowych
w centrum handlowym) i potrzebuja zarzadza¢ wspolnym
systemem.

W takiej sytuacji jednym z rozwigzan jest zastosowanie
NetVu Console. Jest to specjalny protokot wspdipracujacy
z klawiaturami KBC, wbudowany we wszystkie nowoczesne
urzadzenia Dedicated Micros, dzigki ktéremu na monito-
rze podigczonym do dowolnego urzadzenia nalezacego do
sieci jesteSmy w stanie wySwietli¢ i zarzadza¢ obrazem z do-
wolnej kamery, z dowolnego rejestratora w systemie, wia-
czajac w to odtwarzanie, wyszukiwanie, sterowanie kamerg
obrotowa, czy podzialy ekranu. Dzigki temu nie zachodzi
potrzeba budowania specjalnych stanowisk kontrolnych,
wyposazonych w komputery z oprogramowaniem typu
CMS. Kazdy z rejestratorow, wyposazonych w klawiature
KBC, moze sta¢ si¢ rownoprawnym oSrodkiem zarzadzaja-
cym naszym systemem. Duzym ulatwieniem w obstudze sys-
temu jest wyposazenie rejestratorOw w mapy synoptyczne
(e-mapy), pozwalajace na szybki dostep do obrazu z kon-
kretnej kamery poprzez wybranie ikony znajdujacej si¢ na
symbolicznej mapie przedstawiajacej nasz obiekt. Nie trze-
ba wowczas pamietaé, ktora kamera ,,patrzy” w konkretne
miejsce obiektu (jaki ma numer, do ktdrego z rejestratorow
jest podiaczona).

Do zarzadzania duzymi i rozlegtymi systemami CCTV
zaprojektowano cyfrowa krosownice wizyjna Pick-A-Point.
Laczy ona w sobie system centralnego zarzadzania, obstu-
ge wielopoziomowych map synoptycznych, a takze stwarza

Fot. 2. Konsola DM NetVuConsole
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Siec IP

NetVu Console

Rys. 1. Schemat prostego systemu obsfugiwanego poprzez konsole NetVuConsole

System 1

Sciana monitorow
wraz z dekoderami
DV-IP DECODER

Krosownica Pick-a-Point

Rys. 2. Przyktadowa konfiguracja rozlegtego systemu zarzgdzanego jednostanowiskowo, za pomocg krosownicy Pick-a-Point
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mozliwo$¢ zdalnej konfiguracji oraz zarzadzania i kon-
troli stanu urzadzeh pracujacych w systemie. Umozliwia
obstuge dowolnego dekodera w systemie, a w potgczeniu
z dekoderami DV-IP Decoder HDMI pozwala w prosty
sposdb budowaé tak zwang ,,Sciane monitorow”. Dekode-
ry te potrafia réwniez wySwietla¢ obrazy z kamer mega-
pikselowych bez straty jakoSci. Posiadaja kilka wejS¢ alar-
mowych oraz fonicznych, dzigki ktorym w razie potrzeby
mozna nada¢ komunikat glosowy. Kazde przychodzace do
rejestratora zdarzenie alarmowe zostanie zaznaczone na
mapie synoptycznej wySwietlanej przez PickAPoint. Moz-
liwo$¢ definiowania podziatu obrazu, sekwencji czy reakcji
na zdarzenie na dowolnym monitorze znajdujacym si¢ na
»,Scianie” monitorow pozwala zaprojektowac system, ktory
maksymalnie wspomoze operatora. Obstuga krosownicy
odbywa si¢ przy uzyciu dodatkowego dotykowego pulpi-
tu sterujacego z manipulatorem. Do konfiguracji i obstugi
mozna rowniez wykorzysta¢ mysz i klawiatur¢ USB.

Dzicki zastosowaniu sieciowej krosownicy Pick-A-Point
unikamy konieczno$ci tworzenia kosztownych instalacji
analogowych i uktadania kilometréw kabla koncentryczne-
go. Cyfrowa krosownica wizyjna zapewnia duzg elastycznosé
systemu. W kazdej chwili, nie ingerujac w okablowanie,
mozna dotaczy¢ do systemu dodatkowe kamery i urzadze-
nia oraz odpowiednio je konfigurowaé. Kazdy nadajnik sy-
gnaltu wizyjnego (rejestrator lub kamera IP) jest w stanie
wystaé strumien danych do kazdego odbiornika — dekodera
IP lub innego rejestratora. Dzigki temu unika si¢ zbednego
obcigzenia facza, a sygnaly s przekazywane bez poSrednic-
twa samej krosownicy Pick-A-Point. Dwustrumieniowos$¢
i technologia MultiMode pozwalaja na dobranie odpowied-
nich parametrOw transmisji sieciowej pomiedzy urzadze-
niami generujacymi i rejestrujacymi obrazy — w przypadku
podgladu na zywo mozemy zastosowac kodowanie MPEG4,
a do rejestracji obrazu kodowanie MJPEG. Pozwoli to na
uzyskanie plynnych obrazéw na monitorach i na zachowa-
nie wysokiej jakosci zapisu.

Dla specjalnych systemow o bardzo wysokim stopniu bez-
pieczefistwa firma Dedicated Micros stworzytla w swoich
urzadzeniach zestaw funkcji Analytics Capable. Sa to funk-
cje zaawansowanej analizy obrazu, umozliwiajace wykrycie
przekroczenia wirtualnie zdefiniowanej strefy i okreslenie
liczby 0soOb ja przekraczajacych, wykrycie ruchu i okresle-
nie jego kierunku, analize i rozpoznawanie numerow tablic
rejestracyjnych samochodéw lub wykrycie zniknigcia lub
pojawienia si¢ jakiego$ przedmiotu.

W dobie nasilonego zagrozenia terrorystycznego szcze-
gblnie cenne sa wszelkie funkcje pozwalajace operatorom
systemu CCTV na szybkie wykrycie zdarzenia i ustalenie
tozsamoSci sprawcy. RdOwnie istotne znaczenie maja za-
awansowane mozliwoSci analityki, polaczone z efektywnym
przekazem informacji do operatora. Takie systemy moga
by¢ szybko i elastycznie budowane i rozszerzane. W dzie-
dzinie bezpieczenstwa wszystko powinno by¢ tak dobre, jak
to tylko mozliwe.

Karol Fietkiewicz
SPS Trading
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Bezpleczny

aNcuc

Roman Marszycki

dostaw

Tematy zwigzane z bezpieczenstwem sg jednymi z najistotniejszych dla
sprawnego funkcjonowania przedsiebiorstw, niezaleznie od branzy i obszaru
dziatalnosci. Zapewnienie bezpieczenstwa aktywnosci gospodarczej, w tym
rowniez logistycznej, stanowi podstawe wiasciwej dziatalnosci firm i ma

bezposrednie przefozenie na jakos¢ swiadczonych ustug

Waznym elementem sprawnej i efektywnej realizacji procesu
logistycznego jest jego bezpieczefistwo. W ostatnich latach
problematyka ta nabrata szczegélnego znaczenia, jezeli bo-
wiem logistyke rozumiemy jako zapewnienie wlasciwych za-
sobow w odpowiednim miejscu i czasie, w odpowiedniej iloSci
i jakoSci, to mozemy zaryzykowac stwierdzenie, ze w dobie
wspolczesnych procesow globalizacyjnych bezpieczefistwo
fafcucha dostaw staje si¢ nadrzednym celem logistyki.
Jednoczesnie powinnisSmy mieé¢ Swiadomos¢ tego, iz bez-
pieczenstwo tancuchdw dostaw jest kategoria bardzo pojem-
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ng i ztozona. Czynnikéw wplywajacych na bezpieczenstwo
logistyki jest wiele. Naleza do nich oczywiScie zagrozenia
kradzieza, ale rowniez warunki klimatyczne, nieprzewidzia-
ne zdarzenia, wypadki itp., ktore moga mie¢ wplyw na bez-
pieczenstwo realizacji dostaw.

Oferowanie kompleksowych ustug logistycznych przez wielu
ustugodawcow wymaga zatem takich ustalefi normatywnych w ob-
szarze bezpieczefistwa, ktore uwzglednialyby ztozono$¢ realizacji
procesdw oraz liczbe firm logistycznych bioracych udziat w realiza-
cji danego procesu, ich réznorodno$¢, zakres ich dziataf itp.




Powstata w 2008 roku norma ISO 28000 zostala stworzona

jako swoista odpowiedz na potrzeby branzy. Dotyczy wszyst-

kich organizacji bioracych udziat w procesie dostaw produk-
téw, na kazdym ich etapie (wybor kontrahentéw, transport,
spedycja, odprawy celne, magazynowanie itp.).

Nadrzednym celem tej certyfikacji jest zapewnienie odpo-
wiedniego poziomu bezpieczenstwa kazdego z ogniw tancucha
w my§l zasady, ze system jest tak silny, jak jego najstabsze ogni-
wo. Dlatego prewencja w dziedzinie bezpieczenstwa realizacji

(grup terminali logistycznych, magazynowych itp.) wydaje si¢
by¢ podstawowym kierunkiem ksztattowania odpowiednio wy-
sokiego poziomu bezpieczefistwa fancucha jako calosci.

Powyzszy cel moze zostaé osiagniety przez podmioty
profesjonalnie zajmujace si¢ ochrona mienia dzigki dwom
rodzajom dziatan. Pierwszy z nich to zewnetrzna ochrona
obiektow logistycznych, realizowana przez grup¢ pracowni-
kow ochrony, ktdrzy wykonuja zadania okreslone na podsta-
wie przeprowadzonej wczesniej oceny stanu bezpieczenstwa
obiektu.

procesow logistycznych na poziomie pojedynczych podmiotow
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Zazwyczaj zadania te sa ujgte w zestawy odpowiednio przy-
gotowanych procedur postgpowania i stuza regulacji zachowan
pracownikdw ochrony w sytuacjach przewidywalnych i powta-
rzalnych, takich jak prewencja, obsluga ruchu towarowego
i ruchu osobowego, prowadzenie wymaganej dokumentacji,
reakcja w sytuacjach alarmowych.

W tym miejscu nalezy zaznaczy¢, ze przygotowanie tych pro-
cedur, ktore stanowia fundament jakoSci realizowanej ustugi,
musi odbywac sie przy wsparciu i udziale ludzi zajmujacych
sie logistyka — procedury ochrony nie moga kolidowaé z pro-
cesami logistycznymi. Dla przyktadu — drobiazgowa kontrola
samochodow wyjezdzajacych w tzw. ,,oknie czasowym” moze
doprowadzi¢ do zalamania terminowoSci dostaw.

Ponadto ochrona takich obiektow powinna by¢ wspierana
przez systemy elektronicznego dozoru mienia, takie jak ze-
wnetrzne systemy telewizji dozorowej, systemy kontroli doste-
pu, systemy wykrywania wtamania czy systemy ppoz.

Druga droga do zapewnienia bezpieczefistwa procesowi
logistyki wiedzie przez wewnetrzne wsparcie dzialan opera-
tora logistycznego. Organizacja logistyczna ma realng szanse
na poprawe niektorych wskaznikow jakoSciowych zwiazanych
z prowadzeniem procesu dzigki wprowadzeniu firmy ochrony
do jej wnetrza.

Powigzanie poprawy wskaznikow jako$ciowych okreslanych
przez operatordw logistycznych z bezpieczenstwem taficucha
logistycznego jest tylko pozornie odlegte. Jezeli zatozymy, ze
jednym z waznych dla firmy logistycznej czynnikéw jakoScio-
wych jest poziom strat przedstawianych przy okazji rozmow
z nowymi klientami, to zmniejszenie lub ograniczenie tych
strat jest elementem przewagi konkurencyjne;.

Odpowiedzia na takie zapotrzebowanie moze by¢ program
Menedzer Bezpieczenstwa realizowany przez pracownikow
firmy ochrony, ktérej zadaniem jest nadzor nad przesyika.

Odpowiednio wybrani i przeszkoleni pracownicy maja re-
alizowa¢ zadania w sposob, ktdry w konsekwencji przyniesie
zmniejszenie strat na terenie terminali, powstalych w zwigzku
z kradziezami czy uszkodzeniami przesylek.

Pierwszym krokiem do rozpoczecia wspoOtpracy firmy logi-
stycznej i firmy zapewniajacej ochrong jest podpisanie umowy
o poufnodci. Krok ten jest ogromnie istotny ze wzgledu na fakt,
ze firma ochrony uzyskuje dostep do bardzo ,,wrazliwych” da-
nych zwigzanych ze skalg kradziezy i uszkodzen podczas reali-
zacji bardzo konkretnych projektow logistycznych.

Aby skutecznie przelozy¢ jezyk prewencji na wymierne

wskazniki opisujace wielko$¢ straty, proponujemy wprowa-

dzenie tzw. wspoiczynnika straty (W), ktéry w sposéb czytel-
ny i jednoznaczny okre$la punkt wyjscia (baz¢) potencjalne;j
wspoOtpracy.

Wspolczynnik starty W jest stosunkiem wartosci zaginig¢
i (lub) uszkodzen do wartosci sprzedazy w okreSlonym czasie.
Na podstawie doswiadczen firma ochrony jest w stanie okre-
§li¢, kiedy i o ile zmniejszy wyznaczony wskaznik.

Ten prosty mechanizm pozwala na konkretne, przektadaja-
ce si¢ na umowne zapisy zobowigzania, do jakich nalezy dazy¢,
oraz konsekwencje ich realizacji lub braku realizacji.

Obserwujac prace terminali, staramy si¢ okresli¢ miejsca
i procesy, ktore stwarzaja potencjalne okazje do kradziezy lub
uszkodzen przesylek, a nastgpnie proponujemy tak zmieni¢
odpowiednie procedury — czy to bezpieczenstwa, czy to logi-
styczne — aby wyeliminowaé powstate zagrozenie. Praca nad
pojedynczymi zdarzeniami w pierwszym etapie po otrzymaniu
informacji o reklamacji sprowadza si¢ czg¢sto do ustalenia dro-
gi, jaka przesytka przebyta po magazynie. W praktyce ozna-
cza to sprawdzenie, jak przesytka dotarta do terminalu, kto
ja przywiozl, kto ja odebral, jak wygladata. Podstawowym na-
rzedziem wykorzystywanym do ustalania tych informacji jest
miedzy innymi system telewizji dozorowej. W kolejnym etapie
formujemy wnioski i rekomendacje wynikajace z zauwazonych
bteddw, ktére maja poprawié proces logistyczny lub system
ochrony.

Praca menedzeréw bezpieczenstwa nie ogranicza si¢ jedy-
nie do wyjas$niania powstalych reklamacji — jej waznym ele-
mentem jest tworzenie programdéw szkoleniowych (na pod-
stawie zdobytego do$wiadczenia), szkolenie pracownikow
klienta z zakresu funkcjonowania procedur bezpieczenstwa,
wdrazanie nowych procedur oraz doskonalenie procedur ist-
niejacych. Korzysci ptynace z takiej wspoOtpracy to w wymiarze
czysto finansowym, zmniejszenie straty, ale rowniez poprawa
relacji na linii firma logistyczna — klient.

W naszych rozwazaniach nie mozemy pominaé kosztow
zwiazanych z ubezpieczeniem dzialalnosci gospodarczej, gdyz
ciagte zmniejszanie wspdlczynnika szkod przez firme logistycz-
na — prowadzi do obnizenia sktadki ubezpieczeniowej. W kon-
sekwencji wdrozenie programu Menedzer Bezpieczefistwa
bedzie powodowato zwigkszenie konkurencyjnosci tej drugiej,
poprzez §wiadome dziatania majace na celu poprawe jakosci
oferowanej ustugi logistyczne;.

Roman Marszycki
Securitas Polska
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Efektywny system zewnetrznego nadzoru
wizyjnego chroni to co cenimy najbardziej,
ostrzega o niespodziewanych zdarzeniach
a nawet uaktywnia konkretne dziatania.
Ale kamery, ktére s3 w stanie to osiagnac
muszg wytrzymywac ciezkie opady Sniegu,
intensywne opady deszczu lub silne wiatry i
ciggle dostarczac uzyteczny obraz.

Kamery do zastosowan zewnetrznych Axis
sa wyjatkowo proste do zainstalowania, co
oszczedza cenny czas i minimalizuje koszty
utrzymania.

AXIS Q6032-E Sieciowa Koputkowa Kamera z mechanizmem PTZ: obudowa
klasy IP66, 35xzoom, tryb dzien/noc, wide dynamic range, H.264, Power over
Ethernet, Arctic Temperature Control i wiele innych

Wytrzymuja one ekstremalne warunki po-
godowe i zapewniajg wyjatkowa jakos¢ ob-
razu. Poniewaz system nadzoru wizyjnego
musi dostarczac¢ niepodwazalne dowody w
formie przejrzystego, wyraznego materiatu
wizyjnego nawet w najcigezszych warunkach.

Przyjmij punkt widzenia Axis. Badz zawsze

o krok do przodu.
Odwiedz strone www.axis.com/outdoor

AXIS a

COMMUNICATIONS


http://www.axis.com

BEZPIECZENSTWO IT

Wstep do wirtualizac

Wstep do wirtualizacii

Wstep do wirtualizacji

W e webkone

=

Pawet Duda

Obecnie szczegoblng uwage poswieca sie minimalizacji naktadéw na
infrastrukture IT. Jednoczes$nie widac¢ starania majgce na celu zwiekszenie
bezpieczenstwa i dostgpnosci ustug oraz ochrong srodowiska. Wirtualizacja jest
jednym z elementow zabezpieczajgcych zarowno serwery, jak i stacje robocze.
Pozwala ona uniezaleznic¢ sie od platformy sprzetowej, a w zwigzku z tym
umozliwia fatwg migracje maszyn wirtualnych pomiedzy fizycznymi serwerami
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Zadaniem obecnej infrastruktury IT jest utrzymanie duzej do-
stepnosci, zaréwno dla aplikacji juz dzialajacych, jak i nowo
wdrazanych. Wigze si¢ z tym wzrost liczby fizycznych serwe-
row, wysoka ztozono$¢ infrastruktury oraz wzrost kosztow
utrzymania zwigzany z zasilaniem, chlodzeniem serwerdw,
utrzymywaniem administratorow sieci. Na to wszystko cig-
gle brakuje miejsca w serwerowni. Do tego dochodzi niezbyt
optymalne wykorzystywanie serwerdw, ktore nadal maja
strukture x86. Srednie wykorzystanie takiego serwera zawie-
ra si¢ w przedziale od 5 do 15%, co jest zwiazane nie tylko
z niewykorzystaniem mocy obliczeniowej serwera, ale rowniez
z marnowaniem energii (serwer musi by¢ ciagle zasilany i chto-
dzony). Jedli istnieje podzial jedna aplikacja — jeden serwer, to
zwigksza si¢ liczba serwerdw, a to stwarza kolejne problemy
z zasilaniem, chiodzeniem i miejscem w serwerowni. Odtwo-
rzenie systemu w razie awarii, testowanie aplikacji itp. wyma-
ga kolejnych serweréw (problemy z zasilaniem, chlodzeniem,
miejscem w serwerowni). Aby unikna¢ tych wszystkich proble-
mow, nalezy dokonaé wirtualizacji serweréw. Umozliwia ona
peltne wykorzystanie zasobow.

Na poczatku kilka stéw na temat samej wirtualizacji. Gene-
ralnie wirtualizacja pozwala uruchomic wiele wirtualnych ma-
szyn posiadajacych wlasny (wirtualny) sprzet i mogacych dzia-
fa¢ w réznych systemach operacyjnych na jednym fizycznym
serwerze (tzw. hoscie). Na jednym hoS$cie moga rdwnoczesnie
pracowaé rozne wirtualne maszyny dzialajace pod kontrola
roznych systemOw operacyjnych, np. MS Windows, Linux.
Kazda z tych wirtualnych maszyn posiada wydzielone zasoby

z serwera hosta. Administrator wirtualizacji definiuje wielko$¢
pamieci operacyjnej, liczbe kart sieciowych, pojemnosé dys-
koéw twardych, rodzaj kontroleréw SCSI itp. dla kazdej wirtu-
alnej maszyny. Jednym stowem definiujemy wirtualny kompu-
ter posiadajacy te wszystkie elementy, co serwer fizyczny, czyli
procesor, pamig¢¢ operacyjna, karty sieciowe, kontrolery SCSI,
plyte gtéwna, napedy FDD, napedy CD-ROM.

Oczywiscie zasoby dla wirtualnych maszyn sa wydzielane
z zasobOw serwera hosta. Z tego wyplywa prosty wniosek, iz
maszyny fizyczne, ktore maja by¢ uzyte do wirtualizacji, musza
posiada¢ odpowiednie zasoby odpowiadajace potrzebom uru-
chamianych maszyn wirtualnych.

Biorac pod uwagg Srednie wykorzystanie procesorow serwerow
x86 wynoszace od 5 do 15% mozna przewidzie¢, iz na jednym
serwerze mozna uruchomi¢ co najmniej kilka wirtualnych ma-
szyn. Dzigki temu mozna uzyskac wysoki stopien wykorzystania
zasobOw, czyli pelnego wykorzystania sprzetu, a jednocze$nie
zredukowac liczbe serwerdw fizycznych, np. z dziesigciu do jed-
nego. Wezmy pod uwagg to, ze wspOlczesne serwery zazwyczaj
maja procesory czterordzeniowe, wigc na jednym serwerze moz-
na uruchomi¢ okofo 32 wirtualnych maszyn. Oczywiscie jest to
warto$¢ przyblizona, gdyz moze si¢ zdarzy¢, ze dana wirtualna
maszyna bedzie potrzebowaé wiecej niz jednego procesora lub
pewne maszyny wirtualne beda mocniej obcigzaly system hosta
niz inne itp. Im wyZszy priorytet ma wirtualna maszyna, tym wie-
cej cykli procesora przydziela jej system wirtualizacji — wigcej niz
innym wirtualnym serwerom, co w konsekwencji skutkuje wydaj-
niejsza pracg maszyny.

Aplikacje

Windows 2003

Architektura Intel Procesor

Rys. 1. Architektura tradycyjna — system operacyjny uruchamiany bezposrednio na maszynie fizycznej

Pamigé Dysk Karty sieciowe

Aplikacje Aplikacje Aplikacje
Konsola
Windows 2003 Windows 2008 Linux serwera
wirtualizacji
Wirtualny sprzet Wirtualny sprzet Wirtualny sprzet

Warstwa wirtualizacji

Architektura Intel Procesor

Pamigé Dysk Karty sieciowe

Rys. 2. Wirtualizacja tworzy wirtualne maszyny
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INSTALOWANIA SYSTEMOW ALARMOWYCH
Dla przyszlych wykonawcéw prac instalatorskich
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inwestorow i administratoréw obiektéw chronionych

PROJEKTOWANIA SYSTEMOW ALARMOWYCH
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Uniezaleznienie systemu operacyjnego wirtualnej maszy-
ny od fizycznej budowy serwera hosta ulatwia przeniesienie
wirtualnej maszyny na serwer fizyczny bez koniecznosci prze-
instalowania systemu operacyjnego i odzyskiwania danych na
nowej maszynie. Wymagana jest tylko instalacja warstwy wirtu-
alizacji na sprzecie fizycznym. Wirtualne maszyny dostaja wir-
tualny sprzet, ktdry zawsze jest taki sam, niezaleznie od tego,
jaki jest sprzet fizyczny (dlatego mozliwe jest latwe przeno-
szenie wirtualnych maszyn pomiedzy fizycznymi serwerami).
Kolejna funkcja umozliwiajaca przenoszenie maszyn jest ich
hermetyzacja, czyli umieszczenie wirtualnej maszyny w kilku
plikach. Cata wirtualna maszyna to jeden katalog, w ktorym sa
wszystkie pliki, a w nich wszystkie niezbedne do uruchomienia
tej maszyny informacje. Jest m.in. informacja o liczbie pro-
cesorOw, pamieci, kartach sieciowych, dyskach (o wielkosci
dysku i Sciezce do pliku dysku), sa pliki z zawarto§cia wirtual-
nych dyskow itp. Kopiujac te pliki z jednego serwera na drugi,
jesteSmy w stanie uruchomi¢ wirtualng maszyne na nowym
fizycznym sprzgcie bez koniecznos$ci dokonywania zmian na
poziomie systemu operacyjnego maszyny wirtualne;.

Wprowadzajac wirtualizacje osiagamy zwiekszenie wspol-
czynnika wykorzystania zasobow, zwigkszenie ciggtosci biz-
nesowej. Bezpieczenstwo eksploatowanych systemow zalezy
rowniez od testowania i rozwoju aplikacji. Wyobrazmy sobie
sytuacjeg, ze przez pewien czas administratorowi wySwietla si¢
okno serwisowe. W tym czasie musi zainstalowaé krytyczna po-
prawke do systemu. Co si¢ stanie, jesli akcja ta nie powiedzie
sie? W najgorszym przypadku administrator bedzie musiat
odzyska¢ konfiguracje i zawartos$¢ serwera z kopii zapasowe;j.
Dzigki wirtualizacji moze zapisa¢ obraz serwera — wykonaé
zdjecie migawkowe (snapshot) — przed dokonaniem krytycz-
nych instalacji. Je§li instalacja krytycznej poprawki powiedzie
si¢, obraz serwera moze zosta¢ usunigty, a jesli spowoduje ona
nieprawidiowe dzialanie serwera, administrator moze przy-
wroci€ jego stan dzieki zapisanemu obrazowi. Ten przyklad
pokazuje jedna z wielu zalet wirtualizacji.

Kolejne zalety to oszczedno$ci zwigzane ze zmniejszeniem
liczby serwerdéw fizycznych — mniejsze koszty zakupu infra-
struktury fizycznej, mniejsze koszty zasilania (mniej fizycznych
serwerOw — np. zamiast dwudziestu sg tylko dwa) i chfodzenia
(mniej maszyn generuje mniejsza ilos¢ ciepla), zaoszczedzenie
miejsca w serwerowni, uproszczenie infrastruktury fizycznej
(podtaczone sa tylko dwa serwery, a nie 20), a co za tym idzie
mniejsza liczba portéw na urzadzeniach aktywnych. Planowa-
ne i nieplanowane przestoje powoduja wzrost kosztow ope-
racyjnych. W rozwiazaniach fizycznych (podejScie tradycyjne)
produkty umozliwiajace duza dostgpnos$¢ sa drogie i zazwy-
czaj stosuje si¢ je tylko w wybranych, krytycznych systemach.
Stosujac wirtualizacje, uzyskujemy duza dostgpnos$¢ niejako
z marszu. Oczywiscie takze wirtualizacja wymaga okres§lonych
naktadow, szczegOlnie na infrastrukture zasobow dyskowych,
jezeli chce si¢ uzyska¢ pelni¢ jej mozliwosci, jednak w osta-
tecznym rozrachunku oplaca si¢ nie tylko ze wzgledu na kosz-
ty, ale takze utrzymanie infrastruktury.

Pawet Duda
OPTeam
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PUBLICYSTYKA

Wybrane aspekty

bezpieczenstwa systemow ochrony

Bezpieczenstwo transmisji danych

Przemystaw Dtugosz

Systemy ochrony majg za zadanie zapewnic¢ bezpieczenstwo ludziom i obiektom,
ale, zeby robic¢ to skutecznie, muszg zadbac¢ o wtasne bezpieczenstwo. Kluczowym
elementem wspoétczesnych systemdw ochrony sg automatycznie zbierane
informacje o chronionych obiektach. Bezpieczenstwo tych danych jest jednym

z najistotniejszych aspektdw bezpieczenstwa systeméw ochrony
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Systemy ochrony to zespdt Srodkéw technicznych, orga-
nizacyjnych, prawnych oraz ochrona fizyczna, ktorych za-
daniem i celem jest zapewnienie odpowiedniego poziomu
bezpieczefistwa ludzi, mienia, danych oraz prawidlowego
funkcjonowania chronionego obiektu, przedsi¢biorstwa itp.
W niniejszym artykule poruszone zostang te aspekty bez-
pieczenstwa systemOw ochrony, ktére bezposrednio wiaza
si¢ z niezawodnoscig przesytu i szeroko pojeta ochrona da-
nych, zbieranych i analizowanych przez systemy ochrony.

Problemy pojawiajace si¢ w zwiazku ze zbieraniem i ana-
lizowaniem danych z chronionych obiektow sa powszechne.
Do ich wyeliminowania prowadzi:

— uSwiadomienie sobie istnienia pewnych niedoskonalo-

Sci stosowanych rozwigzan,

— umiejetne zaprojektowanie systemow dostarczania
danych (od urzadzen zainstalowanych u uzytkownika
koficowego systemu do oprogramowania zainstalowa-
nego na komputerze operatora stacji monitorowania),

— wykorzystywanie wszystkich mozliwoSci zaprojektowa-
nego systemu przesytu danych dzigki jego odpowied-
niemu wdrozeniu i konfiguracji.

Nalezy przy tym pami¢tac, ze nawet najlepsze rozwiaza-
nia techniczne sa zalezne od pracy ludzi, a opisane metody
zabezpieczania przesylu danych nie zastapia prawidiowo
wypracowanych i wielokrotnie ¢wiczonych procedur, dzigki
ktérym kazdy pracownik czuwajacy nad prawidlowym funk-
cjonowaniem systemu ochrony bedzie w stanie poradzi¢ so-
bie z wszelkimi nietypowymi sytuacjami.

Zdecydowana wigkszo§¢ problemoéw pojawiajacych sie
w zwigzku z transmisja i analiza danych przesytanych
z chronionych obiektow pojawia si¢ na skutek popelnio-
nych wczesniej btedow. Ze wzgledu na charakter btedow
mozna je podzieli¢ na:

— biedy projektowe,

— biedy konfiguracyjne,

— btedy ludzkie.

Poszczegdlne kategorie bledow zostaly podane w powyz-
szej kolejnosci nieprzypadkowo. Jako pierwsze wymieniono
btedy projektowe, ktdrych skutki powoduja najwigksze stra-
ty. Eliminacja tych bleddw jest najbardziej skomplikowana,
czasochfonna i kosztowna. Za najmniej kosztowne uwaza-
ne sa biedy ludzkie. Ich skutki maja najczeSciej charakter
przejSciowy. Ponizej przedstawionych zostanie kilka repre-
zentatywnych przyktadow kazdego z typoéw biedow.

Biedy projektowe pojawiaja sie wowczas, gdy zalozenia
tworzonego systemu przesylu danych zostana oparte na
blednych przestankach. Na wynikach pracy takiego syste-
mu i integralnoSci przetwarzanych przez niego danych nie
mozna polegac.

Bledy projektowe powstaja zazwyczaj na skutek niezrozu-
mienia zasad funkcjonowania sieci transmisyjnych i wyko-
rzystywanych protokotéw komunikacyjnych. Typowe bted-
ne przestanki to zatozenie, ze publicznie dostgpne media
transmisyjne nie maja luk w zabezpieczeniach, zatozenie

o niezawodno$ci zasilania sieciowego, nieawaryjnosci $rod-
kow technicznych systemu, a takze o statycznoSci systemu,
tzn. zakladanie, ze nie pojawi si¢ potrzeba jego modyfikacji.

Na skutek ww. nieprawidtowych zalozeh w trakcie pro-
jektowania systemu przesytu danych popelniane sa takie
btedy, jak niestosowanie zabezpieczen transmisji, awaryj-
nego zasilania ani zapasowych urzadzen, a takze tworzenie
systemow catkowicie nieelastycznych, uniemozliwiajacych
szybkie i tanie dostosowanie ich do zmieniajacych si¢ wa-
runkdw zewnetrznych.

Problemy pojawiajace si¢ na skutek popetniania tego ro-
dzaju bteddw sa czesto trudne do wyeliminowania. Jednym
z powazniejszych jest wystapienie falszywych alarméw (in-
formacji o zdarzeniach, ktore nie mialy pokrycia w rzeczy-
wistosci) w efekcie ingerencji z zewnatrz w niedostatecznie
dobrze chroniony system. Na skutek biedoéw popetnionych
podczas projektowania systemu powstaja takze takie pro-
blemy, jak utrata danych lub duze opdZnienia w transmisji
spowodowane brakiem zasilania lub awaria jednego z ele-
mentdw systemu. Ktopotem jest takze nieprawidtowe dzia-
tanie systemu zwigzane z niemoznoscia jego dostosowania
(np. w sytuacji wystagpienia zmian w strukturze transmisji,
takich jak zmiana prefiksu sieci telefonicznej).

Istnieje szereg metod pozwalajacych wyeliminowac wy-
mienione powyzej problemy. Ingerencji nieuprawnionych
0sOb w system mozna zapobiec, stosujac szyfrowanie prze-
sytanych danych za pomocg sprawdzonych, trudnych do zta-
mania algorytmdéw na kazdym etapie transmisji, poczawszy
od nadajnika, a koficzagc na odbiorniku w stacji monitoro-
wania. Zwigkszeniu bezpieczenstwa przesylu stuzy rowniez
zapewnienie dedykowanych taczy, np. w postaci szyfrowa-
nych tuneli od operatoréw transmisyjnych (w przypadku
GSM - prywatny APN).

Kltopotom powstajacym na skutek awarii niektorych ele-
mentéw systemu mozna przeciwdziata¢, budujac system
w oparciu o zasady redundancji. Oznacza to m.in. stosowa-
nie nadajnikéw lub par nadajnikow umozliwiajacych row-
noczesny przesyl danych do stacji za pomoca wielu metod
transmisji oraz zapewnienie dost¢pu do dwoch niezalez-
nych faczy do operatoréw sieci transmisyjnych (np. taczy
do Internetu). Redundantne elementy warto rowniez sto-
sowaé w wewnetrznej sieci komputerowej (rutery, switche
itd.). Waznym sposobem zabezpieczania przesylu danych
jest takze stosowanie w stacji monitoringu systemu odbio-
ru danych, ktory umozliwia odbiornikom prace w klastrze,
dzigki ktoremu sa one w stanie automatycznie lub z nie-
wielkim udzialem czlowieka zapewni¢ cigglto$§¢ transmisji
w przypadku awarii. Duze znaczenie ma réwniez dywersy-
fikacja kanatow przesytu dzigki wspotpracy z réznymi ope-
ratorami telekomunikacyjnymi, szczegdlnie w przypadku
duzych obiektdéw, w ktorych informacje docieraja z wielu
nadajnikéw. Dzigki zdywersyfikowaniu operatoréw teleko-
munikacyjnych w przypadku wystapienia awarii u jednego
z operatoréw zostajemy pozbawieni tylko czg¢$ci informacji
o obiekcie.

Majac na uwadze problemy zwigzane z awariami ele-
mentdw systemu, podczas tworzenia systemu warto za-
stosowaé urzadzenia w najwyzszym stopniu niezawodne,
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np. odbiorniki pozbawione mechaniki (takie urzadzenia sa
pozbawione dysku twardego, a wszelkie informacje sg za-
pisywane na bardziej niezawodnych pamigciach typu flash;
sg rowniez bardziej odporne na dzialanie skrajnych tempe-
ratur w przypadku uszkodzenia systemu wentylacji). Pod-
stawowa i rOwnie istotna kwestig jest takze uzywanie syste-
moéw, w ktorych zapewniono ciaglo$¢ zasilania (np. dzieki
akumulatorom w nadajnikach lub generatorom pradotwor-
czym w stacjach).

Problemy zwigzane z konieczno$cig rekonfiguracji ele-
mentow systemu mozna rozwigzac, wybierajac takie sktad-
niki systemu, ktore umozliwiaja zdalng zmiane¢ konfiguracji.
Jest to szczegoblnie istotne w przypadku nadajnikow, ktore
sa najbardziej oddalonymi fizycznie elementami systemu.
Dzigki stosowaniu nadajnikéw umozliwiajacych pelng zdal-
na rekonfiguracje zapewniamy cigglo$¢ ich pracy w zmie-
niajacych si¢ warunkach stosunkowo niskim kosztem.

Sposréd wyzej wymienionych elementdw za najwazniej-
sze nalezy uzna¢ projektowanie systemu w oparciu o nadaj-
niki korzystajace ze sprawdzonych algorytmoéw szyfrujacych
oraz stosowanie automatycznych systemow redundantnych.
Bezpieczenstwo takich systemdw opiera si¢ na konfiguro-
walnych kluczach szyfrujacych oraz na szybkim powrocie
systemu do dzialania (ang. recovery) w przypadku awarii,
a tym samym na minimalizacji jej skutkow.

Btedy konfiguracyjne

Do kategorii bledow konfiguracyjnych nalezy zaliczy¢
wszelkie pomylki popetniane podczas wdrazania i konfi-
gurowania sktadnikow systemdw, powstate na skutek nie-
zrozumienia dokumentacji technicznej (a co za tym idzie
— sposobu dziatania danego elementu systemu), a niekiedy
zwyklej niedbalosci. Btedy te polegaja zazwyczaj na niepra-
widlowym ustawieniu parametréw, cze¢sto powiazanych ze
soba (nagminnym bigdem jest zte okreSlenie interwatu wy-
sylania sygnalu testu z nadajnika i interwatu sprawdzania
testu przez odbiornik). Powszechne jest rowniez niewyko-
rzystywanie dostepnych funkcji, co rowniez nalezy uznaé
za btad konfiguracyjny. Uzytkownicy czg¢sto nie wiaczaja
modultu nadzorujacego prace (sprzetowego watchdoga)
w nadajniku lub odbiorniku, nie stosuja metod kontroli ilo-
Sci przesytanych danych i wykonywanych potaczen, czy tez
nie wiaczaja automatycznej archiwizacji bazy danych (ang.
auto backup) w odbiorniku. Czg¢sto popelnianym bigdem
jest takze stosowanie domySlnych kodow dostepu, kluczy
szyfrujacych, list uprawnionych numeréw typu ,,zezwol na
wszystko” itd.

Pomyiki lub zaniedbania przy konfiguracji systemu moga
doprowadzi¢ do takich nieprawidiowosci, jak uzyskanie do-
stepu do sktadnikow systemu przez osoby nieuprawnione,
wielokrotnie powtarzajace si¢ bledy transmisji, niedostep-
no$¢ nadajnika lub odbiornika na skutek btedu programo-
wego lub sprzgtowego, pojawienie si¢ duzej liczby sygnatow
w krotkim czasie (kfopotliwe w odbiorze zaréwno dla opro-
gramowania, jak i obstugi stacji) czy utrata danych w przy-
padku awarii no$nika danych.

Skutki bieddéw konfiguracyjnych istotnie wplywaja na
bezpieczefistwo i niezawodno§¢ systemu, jednak mozna
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wyeliminowaé je stosunkowo niewielkim naktadem pracy.
Kluczem do unikania tego rodzaju btgdow jest staranna
analiza dostarczonej dokumentacji projektowej i instrukc;ji
obstugi urzadzen, a takze szczegbtowa weryfikacja znacze-
nia okreS§lonych parametréw. Jesli istnieje taka potrzeba,
warto dokonac konsultacji u producenta danego urzadzenia
lub oprogramowania. Dobra metoda jest przygotowywanie
wzorcOw konfiguracji, jesli ma ona by¢ powielana dla wie-
lu urzadzen, co minimalizuje liczbe popelnianych btedow.
Wszystkie te dzialania maja na celu peine wykorzystanie
funkcji kontrolujacych prace systemu, takich jak kody do-
stepowe, klucze szyfrujace, listy dostepowe (w miare moz-
liwosci inne dla kazdego ze skiadnikéw systemu), testy
okresowe na kazdym etapie transmisji, sprzetowe watch-
dogi, funkcje zabezpieczajace przed przesylaniem zbyt du-
zej iloSci danych (np. z uszkodzonej czujki alarmowej badz
uszkodzonego nadajnika), czy automatyczne kopie bezpie-
czefistwa istotnych danych (szczeg6lnie wazne w przypadku
zmian konfiguracji nadajnika czy tez odbiornika).

Podstawa zapewnienia bezpieczenstwa systemu transmi-
sji danych jest wiec skonfigurowanie go w taki sposdb, kto-
ry pozwoli w pelni wykorzysta¢ funkcje zaoferowane przez
producentéw oprogramowania i sprzetu. Dzigki temu moz-
na zminimalizowaé ewentualne problemy wynikajace z na-
ruszania zabezpieczefi lub niepozadanej aktywnoSci nie-
uprawnionego, jak i uprawnionego uzytkownika. Przynosi
to szczegllnie duze korzySci w przypadku utrzymywania
rozleglej infrastruktury, z jaka mamy zwykle do czynienia
w stacjach monitorowania.

Biedy ludzkie pojawiaja si¢ najczeSciej wtedy, kiedy uzyt-
kownicy systemu nie rozumiejg w pelni zasad dzialania
oprogramowania isystemu transmisji. Zdarzasi¢, ze urucha-
miaja w stosowanym oprogramowaniu nieznane sobie funk-
cje, ignoruja komunikaty ostrzegawcze wyswietlane przez
oprogramowanie, przypadkowo zmieniaja opcje programu
czy gubia nosniki z zapasowa kopia danych. Do czgstszych
bteddw naleza — uszkodzenie operacyjnej bazy danych nie-
zbednej do dzialania systemu transmisyjnego (rejestr urza-
dzen, zdarzen, konfiguracja itp.), wystanie do nadajnika po-
lecenia bez zaznajomienia si¢ z jego mozliwymi skutkami,
a takze zmiana istotnego parametru odbiornika (np. okresu
sprawdzania testow) bez wstepnej analizy istniejacych da-
nych oraz bez okresowej weryfikacji dzialania systemu po
wprowadzeniu zmiany. ROwnie powszechne sa takie biedy,
jak omytkowe fizyczne przerwanie polaczenia (np. odtacze-
nie przewodu Ethernet, RS232 itp.), odlaczenie zasilania
w odbiorniku lub nadajniku, czy tez umieszczanie w okolicy
odbiornika lub nadajnika urzadzen elektromagnetycznych
zaktdcajacych sygnal przesytany za pomoca sieci GSM lub
droga radiowa.

Skutkiem tych bteddw jest pojawienie si¢ okresowych za-
burzen w funkcjonowaniu giéwnego lub zapasowego toru
transmisji danych, takich jak opdZnienia, czgste rozlacze-
nia lub utrata cze¢sci sygnatow. Nalezy mie¢ na uwadze to,
ze w przypadkach zaburzen dziatania giéwnego toru wie-
le systemOow automatycznie podejmuje probe nawigzania
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Gunnebo Polska Sp. z o.o.
62-800 Kalisz, ul. Piwonicka 4
tel. + 48 (0) 62 768 55 70
fax + 48 (0) 62 768 55 7|

facznosci zapasowymi drogami transmisji (np. przy zaniku
polaczenia GPRS nadajnik przechodzi na tryb SMS), co
moze nie tylko wplyngé na czas dostarczenia wiadomosci,
ale i pociggac za soba dodatkowe koszty.

Zaburzenia toru transmisji powstale na skutek zmiany
okreSlonego parametru odbiornika lub nadajnika zwykle
mozna naprawié, przywracajac prawidiowa warto$¢ para-
metru. Katastrofalna w skutkach jest natomiast catkowita
utrata operacyjnej bazy danych. Jej odtworzenie jest czaso-
chtonne, a czasami w ogoble nie jest mozliwe. Utrata zapa-
sowych kopii moze wiec by¢ bardzo dotkliwa.

Cho¢ bledy ludzkie sg rzecza naturalng, niemozliwg do
catkowitego wyeliminowania, mozna starac¢ si¢ minimalizo-
wac ich liczbe i skutki. Stuzg temu m.in. takie dzialania, jak
stosowanie kontroli uprawnien nie tylko w poszczegdlnych
elementach systemu, lecz rowniez w pomieszczeniach, gdzie
znajduja si¢ istotne sktadniki systemu, regularne tworzenia
kopii zapasowych, szkolenia uzytkownikow i wypracowanie
odpowiednich procedur, a takze okresowa weryfikacja dzia-
tania systemu, np. poprzez raporty statystyczne czy bilingi
od operatoréw (nie tylko w sytuacji celowej zmiany para-
metrow).

Biedy ludzkie zwykle powoduja relatywnie niewielkie
straty, lecz w ogdlnym rozrachunku moga okazac si¢ bardzo
kosztowne, jesli wystepuja czgsto. Wdrazajac system, warto
zatem mie¢ Swiadomo$¢, ze odpowiednio skonfigurowany
system powinien skutecznie zapobiega¢ potencjalnym stra-
tom wynikajacym z niewiedzy uzytkownikow.

Bezpieczenstwo systemu transmisji danych nalezy trakto-
wac jako proces wymagajacy ciagtego planowania i kontro-
lowania, a takze permanentnej edukacji uzytkownikoéw, co
w praktyce czesto jest trudne do zrealizowania.

Systemy transmisyjne z pewnoscia beda podlegac dalszej
ewolucji. Zaréwno producenci systemow, jak i ich odbior-
cy sg stawiani przed kolejnymi wymaganiami. W ramach
dalszego rozwoju nalezy spodziewa¢ si¢ maksymalnej auto-
matyzacji wielu prostych czynnosci (takich jak na przyktad
konfigurowanie nadajnikoéw) w celu wyeliminowania pomy-
tek ludzkich. Z pewnoscig rozwini¢te zostang takze metody
automatycznego nadzoru nad sktadnikami systemu pola-
czone z zaawansowanymi metodami wznawiania dzialania
po awarii lub zastgpowania wadliwego elementu innym.

Warto pamiegtac, ze pojawiajace si¢ na rynku nowe roz-
wigzania sa niekiedy bronia obosieczng. Nowe funkcje
moga istotnie poprawi¢ bezpieczenstwo i niezawodno§¢
systemu, ale, uzyte niewlaSciwie, moga przynie§¢ rowniez
szkody. Dlatego warto rozwazy¢ przeprowadzenie konsul-
tacji lub szkolef u producenta danego rozwiazania (najcze-
Sciej sa one bezplatne), aby zwigkszy¢ Swiadomos¢ wlasna
i uzytkownikow.

Przemystaw Dfugosz
EBS
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POZIOMY BEZPIECZENSTWA

Nowe serie kamer marki NOVUS®

Czutos¢ od 0.00003 Ix

Do 600 TVL w kolorze

DSS (wydiuzona migawka)

OSD w jezyku polskim

{menu ekranowe)

Sterowanie RS-485 Czulos¢ od 0.00004 Ix

(oprocz kamer koputkowych) Do 560 TVL w kolorze

WDR (szeroki zakres dynamiki) DSS (wydluzona migawka)

HLC (redukcja oslepiania) 0SD (menu ekranowe)

Strefy prywatnosci WDR (szeroki zakres dynamiki)

Zoom cyfrowy HLC (redukgja oslepiania) Czutosé od 0.07 Ix
Detekeja ruchu Strefy prywatnosci Do 600 TVL w kolorze
DIS (cyfrowa stabilizacja Zoom cyfrowy OSD (menu ekranowe)
obrazu) Detekgja ruchu Sterowanie RS-485
Oswietlacz podczerwieni (kamery kompaktowe)
(kamery wandaloodporne) Strefy prywatnosci » Czulo$c od 0.05 Ix

Obiektyw f=2.5~12 mm Detekgja ruchu (0 Ix przy wiagczonym

(oprécz kamer Obiektyw f=2.8~10.5 mm oswietlaczu IR)

kompaktowych) (oprocz kamer * Do 540TVL w kolorze
kompaktowych) = Oswietlacz podczerwieni

AAT Holding sp.z 0.0.
ul. Putawska 431, 02-801 Warszawa, tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl
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VESDA LaserFOCUS

VESDA LaserFOCUS to detektor do bardzo wczesnej detekciji
dymu, zaprojektowany, by chroni¢ niewielkie powierzchnie
do 250 m?/ 500 m2.

Praca detektora polega na ciggtej analizie zasysanego po-
wietrza poprzez sie¢ rur ssacych. Zasysane powietrze jest
filtrowane, a nastepnie transportowane do komory detekcyj-
nej, gdzie pod wptywem rozproszonego Swiatta dokonywana
jest analiza obecnosci czastek dymu w nim zawartych. Wynik
analizy jest pokazany na wySwietlaczu detektora.

W przypadku przekroczenie ustalonej warto$ci zadymienia ak-
tywowane sg przekazniki.

Instalowanie
Detektor VESDA LaserFOCUS moze byé instalowany bez koniecznosci
uzywania specjalnego interfejsu czy oprogramowania serwisowego.

Dzieki unikalnemu wyswietlaczowi uzytkownik ma dostep do wszel-
kich informacji o poziomie zadymienia. Mozliwe jest rowniez zasto-
sowanie zdalnego wyswietlacza.

W przypadku sygnalizacji uszkodzenia uzytkownik powinien otwo-
rzy¢ panel obstugi i aktywowaé funkcje poszukiwania uszkodzen,
aby okresli¢ jego przyczyne.

Ultradzwigkowy monitoring przeptywu powietrza
VESDA LaserFOCUS wykorzystuje opatentowany, ultradzwigkowy
system monitoringu przeptywu powietrza, kiory umozliwia bezpo-
$redni odczyt wielkosci jego przeptywu. System ten jest odporny na
zmiany temperatury powietrza, zmiany ci$nienia oraz zanieczysz-
czenia.

VESDA LaserFOCUS jest pierwszym zasysajagcym systemem
wczesnej detekeji dymu wykorzystujgcym ultradzwigkowy system
monitoringu przeptywu powietrza.

Cechy systemu

e Zredukowane wymiary

* Ultradzwiekowa analiza przeptywu powietrza

 Detekcja dymu oparta na technologii laserowej

* Projektowana sie¢ rur ssacych

* Programowalne progi alarmowe

» Wskaznika stany zadymienia widoczny na wielopoziomowym

N\

) xtralis.

Dane techniczne

Napigcie zasilania 24V, (18 = 30 V)

Pobor pradu 220 mA praca, 295 mA w alarmie
Zabezpieczenie 15A

Wymiary 245 mm x 175 mm x 90 mm
Montaz pionowy, poziomy, odwrdcony
Masa 2kg

Klasa IP IP30

Temperatura otoczenia 0°C - 40°C

Temperatura zasysanego powietrza 0°C - 40°C

Wilgotno$¢ wzgledna 5 + 95%, bez kondensaciji
Maksymalna powierzchnia dozorowana 250 m?/ 500m?

Maksymalna diugo$¢ rury 25m/50m

Program wspomaganie projektowania ~ ASPIRE2™

3 przekazniki o obcigzalnosci stykéw 2A/30VDC (Pozar1, Akcja, Uszkodzenie)
z zatrzaskiem / bez zatrzasku
0,025 do 20% / m

Alarm, Akcja: 0,025 —2,0% / m
Pozar1, Pozar2: 0,025 — 20,00% / m
Opdznienie: 0 — 60 s

Programowanie przekaznikow

Zakres czufosci
Zakres nastaw progéw alarmowych

Pamig¢ zdarzen 18000 ostatnich zdarzen

Monitorowanie wypetnienie filtra, przeptyw powietrza

Gwarancja 2 lata

Dwustopniowy filtr powietrza

System wykrywania uszkodzen Fault Finder™
Funkcja AutoLearn™ zadymienia

Funkcja AutoLearn™ przeptywu

Zamykany, serwisowy panel obstugi

Historia zdarzer 18000 rekordow

Mozliwos¢ konfiguraciji offline/online
Ochrona powierzchni do 250m?/ 500m?

Dystrybucja:

wyswietlaczu

Vision Polskala

Vision Polska Sp. z 0.0.
ul. Unii Lubelskiej 1, 61-249 Poznan
tel. (61) 623 23 05, (61) 623 23 05

faks (61) 623 23 17
e-mail: biuro@visionpolska.pl
http://www.vesda.pl/
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Kontroler IP iSTAR Edge obstugujacy 2 czytniki

iSTAR Edge jest niezawodnym urzadzeniem IP obstugujacym 2 czytniki, dostarczajacym jednocze$nie zestaw funkcji, w skfad kto-
rych wchodzg zaawansowane opcje fgczenia w klastry, komunikacja peer-to-peer, strefy wtaman i polecenia z klawiatury, zaawanso-
wane funkcje monitorowania drzwi i globalny anty-passback. Opcjonalny modut zasilajgcy Power over Ethernet (PoE) jest w stanie
zasili¢ urzadzenia kontroli dostepu w obrgbie 2 drzwi i pozwala wykorzystac istniejgcg infrastrukture sieciowa, aby zredukowac
catkowity koszt instalacji systemu.

iSTAR Edge zwigksza 0gding niezawodno$¢ i funkcjonalno$é systemu poprzez umiejscowienie podejmowania decyzji w lokalnej
bazie danych, znajdujacej sie w kazdym kontrolerze, obstuge rekordow 400 000 uzytkownikow, buforowanie lokalnych alarmow
i zdarzen w przypadku, gdy nie jest mozliwa komunikacja z komputerem - hostem. iSTAR Edge komunikuje si¢ z oprogramowaniem
C+CURE 800 v.10.0, C=CURE 9000 i innymi kontrolerami Software House, zapewniajac realizacje funkcji stawianych i wykorzysta-
nych przez najbardziej wymagajacych uzytkownikow. Nie ma roznicy, czy system zainstalowany jest w gtownej siedzibie firmy, gdzie
zatrudnionych jest tysigce pracownikéw, czy tez w lokalnych biurach z kilkoma pracownikami. iSTAR Edge zapewnia w kazdym
miejscu realizacje tych samych procedur i zasad bezpieczenstwa.

iSTAR Edge dostarcza rozwigzania stosowvane w systemach bezpieczenstwa nie majace sobie rownych w tej branzy. Ze wzgledu
na swojg wszechstronnosc i bezpieczenstwo kontrolery iSTAR Edge moga by¢ uzywane razem z kontrolerami iSTAR Pro i iSTAR eX
stanowigc doskonate rozwigzanie korporacyjne.

iSTAR Edge zostat zaprojektowany, aby radykalnie zmniejszy¢ koszt instalacji i uruchomienia systemu. Wbudowana funkcja za-
rzadzania zasilaniem, eliminuje potrzebe stosowania dodatkowego zasilacza i zabezpieczen stosowanych w tradycyjnych instala-
cjach. Podfgczenie przy pomocy wymiennych zfgcz, wbudowanego wyswietlacza i diod LED wskazujacych aktualny stan kontrolera
iSTAR Edge, w znacznym stopniu ufatwia instalacje w najtrudniejszych warunkach. Ponadto, zdalna diagnostyka systemu poprzez
przegladarke internetowg, umozliwia zidentyfikowanie i rozwigzanie problemoéw zwigzanych z wydajnoscig systemu.

Obudowa iSTAR Edge daje mozliwo$¢ instalacji dodatkowych modutéw I/0 i jest zabezpieczona czujnikiem otwarcia w przypadku
nieautoryzowanej proby ingerencji w urzadzenie. Zagrozenia bezpieczenstwa zostaly znaczaco zredukowane poprzez szyfrowa-
ng komunikacje, zabezpieczenie przed niepozadanym atakiem na system komputerowy czy ustugi sieciowe, tworzac kontroler
iSTAR Edge urzadzeniem o najwyzszym poziomie bezpieczenstwa — idealnym rozwigzaniem nawet dla najbardziej sceptycznych
managerow IT.

Dystrybucja: Katon Sp. z 0.0. tel. (22) 869 43 92
!CATON ul. Bajana 31E e-mail: biuro@katon.eu

ecess conThow s secumy vsTens 01-904 Warszawa http://www.katon.eu
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Stacja monitorowania MSR-1 & MSR Manager

NADAINIKI .
SMS/cLIP ‘a’
J"‘
4"

MSR MANAGER MSR-1

Odbiornik MSR-1

* autonomiczna konstrukcja pozwalajaca na okresowg prace off-line

* port RS232 do komunikacji z MSR Manager

* lokalny bufor zdarzen (500) podczas pracy off-line

* gstetyczna obudowa z ABS typu ‘desktop’

e duzy pods$wietlany wyswietlacz LCD i klawiatura

 dodatkowa sygnalizacja LED i akustyczna

e zasilanie 230 V,,

* wbudowane zasilanie awaryjne

» wbudowany przemystowy modem GSM

* przystosowana do odbioru informacji nadawanych przez
nadajniki GSM: SMS/CLIP

» mozliwos¢ podfaczenia duzej ilosci obiektow

* funkcja uaktualnienia oprogramowania (firmware)

Przeznaczenie

Stacja monitorowania MSR-1 wraz z oprogramowaniem MSR
Manager to nowoczesne rozwigzanie dedykowane do monitoringu
poprzez SMS / CLIP. System sktada sie z autonomicznego odbior-
nika MSR-1 w obudowie typu desktop oraz aplikacji bazodanowej
do zarzadzania sygnatami i obiektami. Odbiornik pozwala na odbidr
sygnatow SMS/CLIP (CID CallerlD) z modutow GSM marki Ropam
lub innych zgodnych. Oprogramowanie to licencyjna aplikacja jed-
nostanowiskowa pracujgca w Srodowisku WINDOWS.

@ HI kgt g sty s 1M1 .

Oprogramowanie MSR Manager

* licencja dla jednego stanowiska

* aplikacja bazodanowa (SQL)

 praca w srodowisku WINDOWS

« fatwa instalacja i konfiguracja

* przyjazna obstuga i prezentacja zdarzen

* wielopoziomowa struktura dostepu

 rozbudowane funkcje filtraciji i przeszukiwania bazy danej

* funkcje eksportu ustawien

« funkcja tworzenia kopii zapasowych bazy danej

* mozliwos$¢ szybkiej re-instalacji i odtworzenia bazy danej
i ustawien

* mafe wymagania sprzetowe

System przeznaczony jest do monitoringu sygnatow alarmowych, technicznych, awaryjnych z nadajnikow GSM pracujacych w standar-
dzie SMS /CLIP Rozwigzanie dedykowane jest do obstugi matych i Srednich obiektow (do 1000 obiektow). Dzigki uniwersalnym funkcjom,
elastycznemu oprogramowaniu szczegolnie zalecane jest do monitoringu:

 systemow alarmowych i kontroli dostepu
 ukfadow automatyki np. przepompownie, studnie
 systemow teletechnicznych

° serwerowni

 systemow awaryjnego zasilania np. USP-y, agregaty pradotwdrcze

 sygnatow serwisowych
 ferm hodowlanych itp.

Dystrybucja:

elektromnilk i

Ropam Elektronik s.c.
0s.1000-lecia 6A/1
32-400 Myslenice

tel. (12) 379 34 47, tel /faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
http://www.ropam.com.pl
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Panel dotykowy TPR-1

Panel dotykowy TPR-1 to nowoczesny element sterowania i kon-
troli systemu alarmowego. TPR-1 zbudowany jest w oparciu
0 kolorowy wyswietlacz TFT LCD z panelem dotykowym. Obu-
dowe wykonano z matowej stali nierdzewnej ,INOX” co tworzy
w catosci solidny i estetyczny wyglad, pasujacy do wiekszosci
wnetrz i podkreslajacy funkcje urzadzenia. TPR-1 pozwala na
intuicyjne sterowanie i kontrole systemu alarmowego, dzieki in-
teraktywnemu interfejsowi, ktory wykorzystuje piktogramy i pod-
powiedzi tekstowe. Nawigowanie i uzywanie funkcji jest proste
i nie wymaga od uzytkownika pamietania kodu funkcji np. czu-
wanie nocne, blokowanie czujnikow. Panel posiada cztery diody
LED do sygnalizacji statusu oraz pasek piktogramow na ktérym
na biezaco prezentuje wszystkie wazne informacje m.in. stan za-
silania, zasieg GSM, GPRS, temperature.

Cechy charakterystyczne

* kolorowy wyswietlacz 3,5" TFT LCD

* panel dotykowy ,Touch Panel”, bez mechanicznych stykow
* interaktywne graficzne menu z piktogramami (ikony)

* funkcja losowego ukfadu klawiatury numerycznej

* tekstowe podpowiedzi dla danych funkcji

* intuicyjna kontrola i sterowanie systemem

* sterowanie wyjsciami modutu

* szybkie sterowanie wyjsciem przekaznikowym w TPR-1
* diody LED statusu systemu

* pasek dodatkowych informaciji o stanie systemu

* sygnalizacja akustyczna

Przeznaczenie

VSR-1 FGR-4
CZUIKI :::'_’1‘ (MMS,
(VOICE) E-MAIL)

TPR-1

|

2 I

wygaszacz ekranu z funkcjg kalendarza i zegara
wbudowany czujnik temperatury

dwa wejscia alarmowe

magistrala RS485 do komunikacji systemowe;j

lokalny port RS232TTL

funkcja uaktualnienia oprogramowania

estetyczna i solidna obudowa z matowej stali nierdzewnej
,INOX”

zabezpieczenie antysabotazowe obudowy

roztaczne listwy zaciskowe

wspotpraca z modutami MGSM 4.0+, MGSM 4.0-PS+
i przysztymi produktami

System alarmowy zbudowany w oparciu 0 TPR-1 i sprawdzone moduty GSM Ropam Elektronik to idealne rozwigzanie dla obiektow
mieszkalnych i matych obiektow komercyjnych. Nowoczesna stylistyka, sprawdzona technologia panelu dotykowego z efektownym kolo-
rowym wy$wietlaczem LCD doskonale nadaje sie do komponowania w wiekszosci wnetrz i pomieszczen. Intuicyjny i przejrzysty interfejs
powoduije, ze sterowanie systemem alarmowym nigdy nie byto tak proste jak z TPR-1. Panel TPR-1 w potaczeniu z modutami serii MGSM
4.0+/4.0-PS+ pozwala na zbudowanie w pefni funkcjonalnego systemu alarmowego. Przy wykorzystaniu dwoch paneli otrzymujemy
system w konfiguracji: 12 wejs¢, 8 wyjs¢, jedna strefa z czuwaniem nocnym oraz z wbudowang komunikacjg i sterowaniem GSM.

Dystrybucja:

elektromnilk i

Ropam Elektronik s.c.
0s.1000-lecia 6A/1
32-400 Myslenice

tel. (12) 379 34 47, tel /faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
http://www.ropam.com.pl
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KARTA KATALOGOWA

Zestawy do programowania kart
EM 125 kHz oraz 13.56 MHz Mifare

CPK-1

Zestaw do programowania kart standardu EM 125 kHz z chipem

Q5 (karty EMC-4). W skfad zestawu wchodza: czytnik PRT6GEM,

10 niezaprogramowanych kart zblizeniowych, interfejs komunikacyjny
RUD-1, CD-ROM z programem RARC oraz kluczem licencyjnym.

PRT66EM RUD-1

Zewnegtrzny czytnik/programator kart Uniwersalny, przenos$ny

EM 125 kHz z uktadem Q5. interfejs komunikacyjny
USB-RS485, zasilany

PRT66MF bezposrednio z gniazdka

Zewnetrzny czytnik/programator kart USB, posiada wbudowang

standardu ISO/IEC 14443A i Mifare. przetwornice impulsowg

(12V) do zasilania progra-
mowanego urzadzenia.

CPK-2

Zestaw do programowania kart standardu Mifare 13.56 MHz.

W skfad zestawu wchodza: czytnik PRT66MF, 10 kart
zblizeniowych Ultralight, interfejs komunikacyjny RUD-1,
CD-ROM z programem RARC oraz kluczem licencyjnym.
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RARC

Program RARC stuzy do obstugi czytnikdw serii

PRTXxEM oraz PRTxxMF. Podstawowa wersja programu

umozliwia petne skonfigurowanie czytnika, a takze
§cigganie zdarzen zarejestrowanych w jego pamieci
i jest bezpfatna.

RARC-LICENSE

Licencja umozliwiajaca wykorzystanie czytnikow PRTXxEM

i PRTXxMF do programowania kart zblizeniowych.

Produkcja: Roger Sp. j.

r oger ) Gosciszewo 59

tel. (55) 272 01 32, faks (55) 272 01 33
e-mail: roger@roger.pl

82-400 Sztum, woj. pomorskie http://www.roger.pl
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SL2000F & SL2000F-VP
Nowe zamki szyfrowe serii SL2000

Elektroniczne zamki szyfrowe serii SL2000 zostaty zaprojektowane jako proste i tanie urzadzenia kontroli dostepu bazujace na identyfikacii
uzytkownikéw za pomocg kodow PIN. Wszystkie zamki serii SL2000 oferujg tg sama funkcjonalno$c, a roznig sie stylistyka obudowy,
konstrukcjg mechaniczng oraz $rodowiskiem pracy (praca na zewnatrz lub wewnatrz budynkow). SWA ofa%\

SL2000F SL2000F-VP
e wewnetrzny zamek szyfrowy  zewnetrzny, wandaloodporny zamek szyfrowy
¢ obudowa z ABS  gorny korpus obudowy oraz klawisze wykonane ze stopu
e zaciski Srubowe aluminium i pokryte powtoka w kolorze srebrny metalik
 klawiatura silikonowa z pod$wietleniem * kabel podtgczeniowy 0,5 m
* mozliwosc¢ instalacji bezposrednio na puszce * mozliwosc instalacji bezposrednio na puszce
elektroinstalacyjnej 60 mm elektroinstalacyjnej 60 mm
Charakterystyka

* jedno wyjscie przekaznikowe 1.5A/30V oraz dwa wyjscia tranzystorowe

 sygnalizacja alarméw na wyjsciu tranzystorowym ALARM

e wspotpraca z czujnikiem otwarcia drzwi

* mozliwos¢ podigczenia przycisku wyjscia od Srodka

» kod administratora do celow programowania i zarzagdzania kodami uzytkownikow

* kod gtowny do zmiany aktualnego stanu uzbrojenia zamka

¢ 55 kodow uzytkownikow posiadajgcych uprawnienie do otwarcia drzwi

e mozliwos¢ czasowej blokady zamka po trzykrotnym ’
wprowadzeniu btednego kodu

n

29z

¢ mozliwos$¢ blokady dostepu, gdy zamek jest w trybie uzbrojenia @
e programowalna dtugo$¢ kodow
* indeksowanie uzytkownikow @

* nieulotna pamig¢

e trzy wskazniki LED oraz Buzzer

* zasilanie 10-15VDC

 ochrona antysabotazowa (tamper)

"@@@@
@@@@

DD 5
-4

e znak CE
Produkcja: © Roger Sp. j. tel. (55) 272 01 32, faks (55) 272 01 33
r og er Gosciszewo 59 e-mail: roger@roger.pl
82-400 Sztum, woj. pomorskie http://www.roger.pl
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System wieloabonentowy serii 2400

System wieloabonentowy serii 2400 przezna-
czony jest do instalacji zarowno w prostych, jak
i w bardzo rozbudowanych aplikacjach - mak-
symalna liczba obstugiwanych przez system :
abonentéw wynosi 2400. U kazdego lokatora i ... wiele

moze by¢ zainstalowane do 3 urzadzen (jedno mozliwoséci /!
urzadzenie typu Master i dwa urzadzenia typu Jﬂ
Slave). v/

Lokator moze miec zainstalowany prosty uni-
fon, umozliwiajacy kontakt gtosowy z 0sobg
odwiedzajaca, jak i monitor (czarno-biaty lub
kolorowy), pozwalajacy takze na obserwacje
wizualng osoby odwiedzajace;.

System umozliwia zastosowanie zaréwno paneli
zewnetrznych audio, jak wideo - wyposazonych
w modut kamery (czarno-bialy lub kolorowy).
Panele zewnetrzne wystepujag w wersji przyci-
skowej lub z klawiaturg numeryczng (umozli-
wiajacg dodatkowo wybor lokatora za pomoca
spisu lokatorow oraz otwieranie zamka elek-
trycznego przy uzyciu indywidualnych kodow).

System moze by¢ wyposazony w unifon in-
stalowany w portierni, przez co lokatorzy
moga mie¢ kontakt z osobg dozorujaca (por-
tierem). Dzieki duzej elastycznosci mozliwe
jest skonfigurowanie systemu dla matych,
pojedynczych blokow, jak i catych osiedli
zamknigtych, gdzie ogrodzonych moze byé
klikanascie budynkow, a cafo$é jest nadzoro-
wana przez kilku portierow.

Dystrybucja: GDE POLSKA tel /faks (12) 256 50 35, 256 50 25
& E DD E POLSKA  wiosan, ul. $wignicka 88 faks (12) 270 56 96
32-031 Mogilany e-mail: biuro@gde.pl
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Zwory elektromagnetyczne SCOT

Zwory elektromagnetyczne SCOT s3 alterna-
tywa dla powszechnie stosowanych w sys-
temach kontroli dostepu elektrozaczepow.
Zwora sktada sig z elementu wykonawczego
zawierajagcego elekiromagnes, montowa-
nego na ramie drzwi, oraz metalowej ptytki
—zwornika, umieszczanej na skrzydle drzwi.
Zasilona cewka elektromagnesu przycigga
zwornik, co uniemozliwia otwarcie skrzydta
drzwi i zabezpiecza w ten sposob wejscie.
W zaleznosci od modelu zwory maksymalny
nacisk na drzwi przy ktorym elektromagnes
utrzymuje kontakt ze zwornikiem wynosi
180, 280, 350, 540 kg. Wszystkie zwory
elektromagnetyczne SCOT przystosowane
s3 do pracy z napigciem 12 lub 24 V.

Zwory elektromagnetyczne stosuje sie w systemach kontroli dostepu zamiennie z elektrozaczepami rewersyjnymi, wszedzie tam, gdzie
przepisy bezpieczenstwa wymagajg otwarcia drzwi po zaniku napiecia w systemie kontroli dostepu (np. podczas pozaru instalacji
elekirycznej). W obwad zasilania zwory elektromagnetycznej mozna wfgczy¢ rowniez przycisk wyjscia alarmowego, umozliwiajac do-
datkowo otwarcie drzwi w sytuacjach awaryjnych. NajczeSciej tego typu zamki elektryczne instaluje sie na wyjsciach ewakuacyjnych,
przeciwpozarowych i w budynkach uzytecznosci publiczne;j.

Zwora elektromagnetyczna nie posiada ruchomych elementow mechanicznych, przez co praktycznie nie wystepuije zuzycie elementow
urzadzenia. Z tego wzgledu stosowana jest w miejscach o duzym natezeniu ruchu, gdzie kontrolowane drzwi sg czesto otwierane.
Zmniejsza to czestotliwo$¢é zabiegow konserwacyjnych i serwisowych. Dodatkowe uchwyty montazowe typu , L, ,ZL”, ,UL’ pozwalajg
na montaz zwory praktycznie na kazdych drzwiach.

Sygnalizacja

Zwora elektromagnetyczna wyposazona jest w przekaznik NO/NC, ktdry moze by¢ wykorzystany w systemie kontroli dostgpu informu-
jac o otwarciu / zamknigciu sterowanych drzwi. Dzigki temu mozemy przekaza¢ informacje np. do systemu alarmowego, informuijac
0 stanie drzwi.

Dioda LED

Na obudowie zwory znajduje sie dwukolorowa dioda informujgca o stanie kontrolowanego przejscia. Jezeli drzwi s3 zamknigte i na
zwore podane jest napiecie zasilajgce, jest to sygnalizowane zielonym kolorem $wiecenia diody — jezeli drzwi zostang otwarte lub bedg
niedomknigte — dioda bedzie Swieci¢ kolorem czerwonym. Jezeli cewka zwory elektromagnetycznej nie jest zasilana (np. podczas
trwania impulsu sterujgcego) — dioda jest wygaszona.

Model Maksymzl;“,"?acisk na Sygnalizacja Dioda LED Zasilanie Wymiary
EL-350 180 kg - - 12V, / 300mA lub 24V / 150mA 170 x 41 x 20 mm
EL-350S 180 kg NC - 12V, / 300mA lub 24V, / 150mA 183 x 41 x 20 mm
EL-600SL 280 kg NO/NC + 12V, / 480mA lub 24V, / 240mA 250 x 48 x 26 mm
EL-600TSL 280 kg NO/NC + 12V, / 480mA lub 24V, / 240mA 250 x 48 x 26 mm
EL-800SL 350 kg NO/NC + 12V, / 500mA lub 24V, / 250mA 285 x 55 x 29 mm
EL-800WS 350 kg NC - 12V, / 500mA 228 x 52 x 27 mm
EL-800DSL 2 x 350 kg NO/NC + 2x 12V, / 500mA lub 2 x 24V / 250mA 570 x 55 x 29 mm
EL-1200SL 540 kg NO/NC + 12V, / 420mA lub 24V / 210mA 265 x 75 x 40 mm
EL-1200DSL 2 x 540 kg NO/NC + 2x 12V, / 420mA lub 2 x 24V, / 210mA 530 x 75 x 40 mm

Dystrybucja: GDE POLSKA tel./faks (12) 256 50 35, 256 50 25

KGDE FoLska Wosan, ul. Swiatnicka 88 faks (12) 270 56 96

GLosaL DISTRIBUTOR OF ELECTRONICS

32-031 Mogilany e-mail: biuro@gde.pl
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Kamera koputowa V2810PVR

TECHNOLOGY Inc.

Najwazniejsze funkcje wandaloodpornej
kamery koputowej V2810PVR to:

wysoka rozdzielczos¢ 550 TVL

funkcja DSS (Digital Slow Shutter) regulowana w zakresie do
32 obrazow

mechaniczny filtr podczerwieni, tryb kolorowy i czarnobiaty
efektywny zasieg promiennika podczerwieni do 15 m
wyjscie serwisowe sygnatu wizji

trzyosiowa regulacja potozenia modutu kamery

whbudowany obiektyw o zmiennej ogniskowej 3,8+9,5 mm
z automatyczng przystong DC

estetyczna obudowa

Kompaktowe kamery B2810PVF oraz B2310PVF posiadajg po-
dobng funkcjonalno$¢ do powyzszej kamery.

Witasciwosci:

kamera dzier/noc

przetwornik 1/3" Sony Super HAD

wysoka rozdzielczos¢ 550 TVL

mechaniczny filtr podczerwieni TDN (ICR)

czutos¢: 0,3 Ix (kolor), 0,1 Ix (B/W), 0,008 Ix (DSSx32,
kolor), 0,0008 Ix (DSSx32, B/W), 0 Ix (IR LED wfaczone)
obiektyw 3,8 + 9,5 mm

cyfrowy zoom

AGC, Flickerless, BLC, D/N, DSS, zoom

obudowa koputkowa o $rednicy 100 mm

Dane techniczne

Model

Standard sygnatu wideo

System skanowania

Czgstotliwo$¢ skanowania w poziomie (H)
Czgstotliwo$¢ skanowania w pionie (V)
Przetwornik

Rozdzielczo$¢ efektywna

Liczba linii

Wyjscie wideo

Odstep sygnat/szum

Obiektyw

Cyfrowy zoom

Tryb dzien/noc

Podczerwien

Zasieg doSwietlenia

Czutosce

Cyfrowa redukcja szumu

Balans bieli

Funkcja DSS

Automatyczna regulacja wzmocnienia (AGC)
Kompensacja $wiatfa tylnego
Redukcja migotania

Odbicie lustrzane obrazu
Elektroniczna migawka

Stopien ochrony IP

Zasilanie

Pobor pradu

Wymiary ( @ x wys.)

Temperatura pracy / Wilgotno$¢
Masa

V2810PVR

PAL

2:1 z przeplotem

15,625 kHz

50 Hz

1/3" SONY Super HAD CCD
752(H) x 582(V) 440K

550 TVL

1,0V p-p, 75 Ohm

>50dB

f=3,8 + 9,5mm, F1,2

2%

mechaniczny filtr IR z czujnikiem
IR LED 20EA (850nm, 30°), czujnik 1EA
max. 15 m

0,3 1x/ 0,00 Ix (IR LED wigczone)
automatyczna, SDNR
automatyczny

do 32 ramek obrazu

tak

BLC, Wi. / Wyt.

WH./Wyt.

W poziomie

1/50 ~ 1/120 000 sek.

IP65

12V, / 24V,

max. 500 mA

montaz natynkowy: 100 x 124,5 mm
montaz podtynkowy: 100 x 111 mm

-10°C~45°C / 30%~80% RH
1130 ¢

Dystrybucja:

XGDE FoLska

GLosaL DISTRIBUTOR OF ELECTRONICS

GDE POLSKA
Wiosan, ul. Swigtnicka 88
32-031 Mogilany

tel./faks (12) 256 50 35, 256 50 25
faks (12) 270 56 96
e-mail: biuro@gde.pl
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Kamera koputowa DFL-21S

CIN\ 3

TECHNOLOGY Inc.

-ONALISA

Koputowa kamera DFL-21S o wysokiej czufosci i bardzo wysokiej rozdzielczosci (600 TVL w trybie kolorowym, 650 TVL w trybie B/W)
wyroznia sie wierng reprodukcja kolorow. Kamera dedykowana jest do zastosowan wewngtrznych. Powyzsze cechy sg konsekwencjg

zastosowania wysokiej jakosci procesora DSP ,Monalisa”.

Kamera wyroznia sie:

 Trzyosiowg regulacjg potozenia modutu kamery: regulacja
pionowa, pozioma oraz obrot wokot wtasnej osi

» SBLC — ulepszona odmiana BLC, czyli kompensacji $wiatta
tylnego

Kamera DBM-21VD cechuije sie podobng funkcjonalnoscia, do-
datkowo zostata wzbogacona o ekranowe menu (OSD) i obiek-
tyw ze zmienng ogniskowg 4-+9 mm.

Wtasciwosci:
* kamera dziern/noc
* przetwornik 1/3” Sony Super HAD I
* bardzo wysoka rozdzielczo$¢
600 TVL (kolor) / 650 TVL (B/W)
* automatyczny tryb pracy dzieri/noc,
 czutosc 0,05 Ix (tryb kolorowy)
 obiektyw 3,8 mm
* AGC, SBLC, AWB
* zasilanie 12V DC
 obudowa koputkowa o $rednicy 85 mm

Dane techniczne

Model

Standard sygnatu wideo

System skanowania

Czgstotliwo$¢ skanowania w poziomie (H)
Czgstotliwo$¢ skanowania w pionie (V)
Przetwornik

Rozdzielczos¢ efektywna

Liczba linii

Wyjscie wideo

Odstep sygnat/szum

Obiektyw

Tryb dzien/noc

Czuto$¢

Balans bieli

Automatyczna regulacja wzmocnienia (AGC)
Kompensacja $wiatfa tylnego
Elektroniczna migawka

Zasilanie

Pobdr pradu

Wymiary ( @ x wys.)

Temperatura pracy / Wilgotno$¢

Masa

DFL-21S

PAL

2:1 z przeplotem
15,625 kHz

50 Hz

1/3" SONY Super HAD CCD
752(H) x 582(V) 440K
600 TVL

1,0V p-p, 75 Ohm

>50 dB

f=3,8 mm

auto

0,05 Ix

automatyczny

tak

SBLC, automatyczna
1/50~1/120 000 s
12V,

maks. 150 mA

113,2 x 79,15 mm
-10°C~45°C / 30%~80% RH
2109

Dystrybucja: GDE POLSKA

X DE FoLska

GLosaL DISTRIBUTOR OF ELECTRONICS

32-031 Mogilany e-mail: biuro@gde.pl

tel./faks (12) 256 50 35, 256 50 25
Wiosan, ul. Swigtnicka 88 faks (12) 270 56 96
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GOLD-PLUS inteligentny tester akumulatorow z reczng kalibracija

Inteligentny ~ Tester ~ Akumulatorbw  GOLD-PLUS  zostat
zaprojektowany do testowania akumulatorow 6-voltowych
0 pojemnosciod 1,2 hdo 12 Ah oraz 12-voltowych o pojemnosci
od 1,2 Ahdo 100 Ah. Zastosowana technologia symulacji petnego
roztadowania skraca normalny test roztadowania z 20 godzin
do 20 sekund. Automatycznie wysSwietla napiecie akumulatora
i aktualng pojemno$é¢. Dzigki funkcji kalibracji testera mozliwe
jest testowanie szczelnych akumulatorow (SLA) wykonanych
w technologii AGM, zelowych do pracy cyklicznej oraz
akumulatorow samochodowych. Akumulatory mozna testowac
wielokrotnie bez przerw pomigdzy pomiarami. Wbudowana
dioda LED ostrzega przed odwroceniem polaryzaciji.

Wymiana akumulatora jest zalecana, jezeli jego wspdtczynnik
pojemnos$ci spada ponizej 65%. Na obudowie umieszczona
jest tabela referencyjna wskazujaca, kiedy akumulator powinien
zosta¢ dofadowany lub wymieniony.

Cechy charakterystyczne

* Testuje w ciggu 20 sekund 6- i 12-voltowe szczelne akumulatory
(SLA) - AGM i zelowe oraz akumulatory samochodowe,

* automatycznie wy$wietla napiecie akumulatora i aktualng
pojemnosc,

* moze byc¢ skalibrowany do testowania akumulatorow
szczelnych, zelowych i samochodowych o pojemnosci
od 1,2 Ah do 100 Ah,

* zabezpieczony przed odwrdceniem polaryzaciji,

* testuje akumulatory szybko, doktadnie i jest tatwy w uzyciu,

* zastosowanie — akumulatory w systemach alarmowych,
zasilaczach UPS, samochodach elektrycznych i spalinowych.

Parametry techniczne

Model GOLD- PLUS

szczelne (SLA) — AGM i zelowe
samochodowe akumulatory obstugowe

Pojemno$¢ akumulatorow 6V 1,2Ah-12 Ahoraz 12V 1,2Ah — 100 Ah

6 A dla akumulatoréw 1,2Ah — 9,9Ah,
18 A dla akumulatorow 10Ah — 100Ah

Kalibrowany w pozyciji 0 dia nowego, w pefni natadowanego akumulatora SLA o temperaturze

Typy akumulatoréw

Impulsowe obcigzenie akumulatora podczas pomiaru

AL IEE 20-25 °C. Regulacia kalibracji w zakresie 00-99 dla akumulatorow Zelowych i samochodowych
Wyswietlacz pod$wietlany LCD
Ostrzezenie 0 odwrdconej polaryzaciji czerwona dioda LED
Ostrzezenie o zbyt niskim napigciu akumulatora dlabV < 5,25V, dla12V <12,0V,,
Tolerancja pomiaru Ah +/- 10 % (zalezy od konstrukcji i parametréw produkcyjnych)
Tolerancja pomiaru VDC +/-2%
Zabezpieczenie odwrdcenia polaryzaciji tak
Zdolno$¢ wykonania kolejnych testow natychmiastowa
Obudowa ABS
Szczelno$é P54
Wymiary 210 mm x 110 mm x 41 mm
Masa 600 g (w opakowaniu)
Wyposazenie Przewody testowe, futerat, certyfikat zgodno$ci, etykiety na akumulatory
Gwarancja 1 rok
Dystrybucja: —® Alarmnet Sp. j. tel. (22) 663 40 85, faks (22) 833 87 95
a]_arm ul. Karola Miarki 20c ~ e-mail: biuro@alarmnet.com.pl
01-496 Warszawa http://www.alarmnet.com.pl
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Rejestratory cyfrowe 4-, 8- i 16-kanatowe 4sec serii LCD

Zintegrowane rejestratory serii 4SEC2000LCD posiadajg funkcjonalno$¢ kompletnego stanowiska nadzoru CCTV. Wysokiej klasy
monitory LCD przeznaczone do pracy ciagtej zapewniajg doskonaty obraz. Przyciski i pokretta ponizej monitora oraz pilot pozwalajg
na sterowanie zapisem i podgladem z kamer, podtgczenie do sieci Internet pozwala na zdalne sterowanie oraz podglad obrazu nawet
na telefonie komarkowym.

Dzieki zastosowaniu podwojnego kodowania, obraz zapisany w kompresji JPEG2000 ma doskonatg jakosc, a dzigki kompresji H.264
transmisja sieciowa nie ma zbyt wygérowanych wymagan przepustowosci tacza.

Dane techniczne
Model

Monitor TFT-LCD
llo$¢ wejs¢ wideo
Audio

Kompresja

Wyjscia wideo

Dyski

Podziat ekranu
Rozdzielczos¢ zapisu

Predkos¢ zapisu (PAL)

Predko$¢ podgladu
Wielozadaniowo$¢
PIP /ZOOM
Detekcja ruchu
Tryby zapisu
Wyszukiwanie zapisu
Zabezpieczenie
Wej$cia alarmowe
Wyjscia
Archiwizacja
Temperatura pracy
Wilgotno$¢
Wymiary (SXWxG)
Masa

Zasilanie

ok. 6 kg (bez dyskow)

4SEC2004LCD10 4SEC2008LCD19 4SEC2016LCD19
10,2" WVGA 19" SXGA 19" SXGA
4 8 przelotowych 16 przelotowych

4 wejscia 1 wyjscie
JPEG2000 - zapis i odtwarzanie / H.264 — transmisja przez sie¢ LAN
Monitor / spot
1 SATA 2 SATA
1,4 1,4,6,8,9 1,4,6,8,9,13,16
Petny ekran — 720x 288, podziat — 360x 288

50 fps (720x288) 100 fps (720x288)
100 fps (360 288) 200 fps (360%288)

W czasie rzeczywistym dla wszystkich kanatow
Triplex (Odtwarzanie / Zapis / Ethernet)
Tak / Tak
Strefa 16x 12
Ciggly / Detekcja / Kalendarz / Alarm / Reczny
Procent zapisu / Data&Czas / Zdarzenia
Hastfa: Administratora, Managera oraz 8 uzytkownikow
4 (NO/NC) 8 (NO/NC) 16 (NO/NC)
1 przekaznikowe
USB / Zdalne oprogramowanie
od 5°C do 40°C
< 90%
418%x440x230 mm
ok. 10 kg (bez dyskow)
12V, (zasilacz w komplecie)

282x325x180 mm

JPEG2000 — najlepsza jako$¢ zapisanego materiafu, H.264 — najszybsza transmisja

Podglad zdalny moze byc realizowany przez za-
taczone oprogramowanie klienta, przegladarke
internetowa, telefon komorkowy lub w przy-
padku systemow wielostanowiskowych przez
CMS (Centralny System Monitorowania). Dzigki
zwartej obudowie rejestrator nie zajmuje wigcej

migjsca niz standardowy monitor LCD.

Cechy
¢ Podwajny algorytm kompresji:
e Zapis i odtwarzanie JPEG2000
 Transmisja przez Internet H.264
* Wysoka jakoS$¢ zapisanego materiatu
¢ Tryb pracy — Duplex / Triplex
e Zfgcze USB do archiwizacji danych
 Sterowanie PTZ

¢ Wygodne wyszukiwanie i przegladanie

materiatu

¢ tacze USB do aktualizacji oprogramo-
wania

e Menu w jezyku polskim

¢ Zdalne oprogramowanie

e DDNS

* Pilot

 Audio: 4 wejscia, 1 wyjscie

Dystrybucja:

alarrmn

. Alarmnet Sp. j.
ul. Karola Miarki 20c
01-496 Warszawa

tel. (22) 663 40 85, faks (22) 833 87 95
e-mail: biuro@alarmnet.com.pl
http://www.alarmnet.com.pl
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KARTA KATALOGOWA

Pronto — Drukarka do kart identyfikacyjnych

AHFronto

Mata, kompaktowa drukarka o nowoczesnym wygladzie do zastoso-
wania w kazdej firmie i w kazdym miejscu. Do szybkiego drukowania
identyfikatorow oraz roznego rodzaju kart plastikowych. Drukarka
Pronto jest fatwa w konfiguraciji i uzytkowaniu, posiada instrukcije
i sterowniki w jezyku polskim do Windows 2000, XP, Vista, 7 i zapew-
nia niezawodne drukowanie kart przez wiele lat. Drukarka Magicard
Pronto umozliwia wykorzystanie HoloKote™ i HoloPatch™ — opaten-
towanych zabezpieczen przed nieautoryzowanym kopiowaniem kart.

Dzieki drukarce Pronto samodzielnie wykonasz kolorowe i mono-
chromatyczne nadruki wysokiej jakoSci.

cztery opqe znakow wodnych

5
£Y3
DoWn»n

] @ §§§

M.

Specyflkacja techniczna
e Wydruk karty w kolorze od krawedzi do krawedzi w 35 sekund
» Monochromatyczny wydruk karty w 7 sekund
* TRW - Thermal Rewritable (wielokrotny zadruk termiczny)
* Interfejs do PC: USB rev. 1.1. (kompatybilny z USB 2.0)
« Sterowniki w jezyku polskim: Windows 2000, XP, Vista, 7
* Rozdzielczo$¢ wydruku: 300 dpi
* Zasilanie: 90-265 V / 47-63 Hz
e Wymiary / Masa: 270 mm x 215 mm x 233 mm/ 4,4 kg
 Temperatura pracy: od 10°C do 30°C
e (Gwarancja: 2 lata

Tasmy

YMCKO 5 paneli nadruk 300 kart (MVA300YMCKO)

YMCKO 5 paneli nadruk 100 kart (MA100YMCKO)
Monochromatyczna czarna nadruk 1000 kart (MA1000K-BLACK)

» Monochromatyczna czarna plus overlay nadruk 600 kart (MAG60OKO)
» Monochromatyczna biata nadruk 1000 kart (MA1000K-WHITE)

» Monochromatyczna czerwona nadruk 1000 kart (MA1000K-RED)
» Monochromatyczna niebieska nadruk 1000 kart (MA1000K-BLUE)
» Monochromatyczna zielona nadruk 1000 kart (MA1000K-GREEN)
* Monochromatyczna ztota nadruk 1000 kart (MA1000K-GOLD)

» Monochromatyczna srebrna nadruk 1000 kart (MA1000K-SILVER)

Karty

Drukuje na wszystkich standardowych kartach PCV ISO CR-80
(85,6 x 54) oraz CR-79 (84,1 x 52,4) o grubosci od 0,51 mm do
1,02 mm, kartach magnetycznych, zblizeniowych, samoprzylep-
nych, HoloPatch i kartach do wielokrotnego zadruku TRW.

Zestaw czyszczacy

e 1 szt. rolki czyszczacej dostarczanej z kazdg taSma
» 10 szt. kart czyszczacych, 1 flamaster (CK1)

» 5 watkdw czyszczacych plus wymienna o$ watka

Dystrybucja:

ul. Karola Miarki 20C
01-496 Warszawa

ACSS ID Systems Sp. z 0.0.

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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System rejestracji gosci VisitBook
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v
(Mic) | requiarnych gosci

Numer gos... 9| Typ goscia Nazwisko = |

Typ goscia:
Do -
Mr wewngtrzny
telefonu:
Mezwa wydziaty; [
dres gmail [
Mazwisko: [T ]
wmies [ 5]
Mezwafirmy: [T 5]
Rejestracja
pojazdu:
Wazna do dnis: [ponicdziatek 18 czerwi =

GosC BORKIEWICZ |
5C DREGIEL

DREGIEL
KOWALSKT
KOWALSKT
KURSH,

VISITOR KURSA

GOsC NAZWISKO

GOEC PRZEDIOREK

e

Raport zagroZenia poZarowego:

poniedziatek 18 czerwea 2007 | 1243 | Gotowe, DEFAULT (Default Access) |

Wybrane funkcje systemu wersja wersja
VisitBook LITE PRO
Egr?ttrrgrllaer?t?ﬁs\ilypersonelu tak tak
Rejestracja wstepna - tak
Lista regularnych gosci - tak
Pobieranie zdjecia - -
Czytnik kodow kreskowych - tak
Elektroniczny podpis - -
Przepustka pojazdu - -
Drukowanie na PVC = -
Format bazy danych Access Access
Dostgpno$¢ w sieci - tak
Administracja konferencji/ _ _
wystaw

Wtasne wzory przepustek - -
Raport standardowy tak tak
Raporty definiowane - tak
Zabezpieczenie sprzgtowe kluczUSB  klucz USB

wersja wersja

PRO EX xFR
tak tak
tak tak
tak tak
tak tak
tak tak
tak tak
tak tak
tak tak

Access MSSQL / MySQL
tak tak
tak tak
tak tak
tak tak
tak tak

klucz USB klucz USB

System rejestracji gosci VisitBook jest narzedziem
stuzacym do wspomagania pracy recepciji. Zastepuje
papierowg ksiege gosci — jest jej elektronicznym odpo-
wiednikiem. System umozliwia rejestracje danych osdb
odwiedzajgcych budynek wraz z wydrukiem ich prze-
pustek. Proces wydruku przepustki goscia oraz prze-
chwycenia jego zdjecia jest ptynny i szybki. Rejestracje
wejscia i wyjscia goscia mozna zautomatyzowac stosu-
jac czytnik kodow kreskowych. Program VisitBook jest
dostepny w czterech wersjach: Lite, Pro, ProEx i xFR.

Wersja Lite pozwala na drukowanie przepustek z pod-
stawowymi danymi personalnymi, a rejestracji wejs¢
i wyj$¢ dokonuje pracownik recepciji.

Wersja Pro dodatkowo umozliwia nadruk na przepustce
kodu kreskowego wykorzystywanego przy automatycz-
nej rejestracji wejscé/wyjsc.

ProEx jest wersjg bardziej rozbudowang w poréwnaniu
do wczesniejszych. Umozliwia wydruk przepustki wraz
ze zdjeciem i zawiera m.in. funkcje projektowania wta-
snych wzoréw przepustek.

Podstawowq zaletg roznigcg czwartg wersje xFR od pozostatych jest zastosowana w niej platforma SQL zapewniajgca szybkos¢ i nie-

zawodno$¢ obstugi duzych, ruchliwych obiektow.

Wydruk przepustek jest mozliwy na standardowych drukarkach biurowych oraz drukarkach do kart PVC (tylko wersja Pro-Ex i xFR).
Gtowng zaletg uzycia systemu jest mozliwo$¢ raportowania w czasie rzeczywistym, np. raport pozarowy, raport gosci w obiekcie, raport
ruchéw gosci itp. Program ponadto zawiera kilka uzytecznych funkcii, takich jak: menedzer personelu, menedzer kontrahentow, obstuga

konferencji.

Dystrybucja:

Acs_§ e

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44, faks (22) 832 46 44
e-mail: biuro@acss.com.pl
http://www.acss.com.pl
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SPIS TELEADRESOWY

3D

Wielobranzowe Przedsigbiorstwo Sp. z 0.0.
ul. Kosciuszki 27C

85-079 Bydgoszcz

tel. (52) 321 02 77

faks (52) 321 1512

e-mail: biuro@3d.com.pl

www.3d.com.pl

ADT Fire and Security Sp. z 0.0.
ul. Palisadowa 20/22

01-940 Warszawa

tel. (22) 430 83 01

faks (22) 430 83 02

e-mail: adtpoland@tycoint.com
www.adt.pl

Fire & Security

AAT Holding sp. z 0.0.

ul. Putawska 431

02-801 Warszawa

tel. (22) 546 05 46

faks (22) 546 05 01

e-mail: aat.warszawa@aat.pl
www.aat.pl

Oddziaty:

ul. Koniczynowa 2A, 03-612 Warszawa Il
tel./faks (22) 74310 11, 811 13 50
e-mail: aat.warszawa-praga@aat.pl

ul. teczycka 37, 85-737 Bydgoszcz
tel./faks (52) 342 91 24, 342 98 82
e-mail: aat.bydgoszcz@aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks (32) 351 48 30, 256 60 34
e-mail: aat.katowice@aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks (41) 361 16 32/33
e-mail: aat.kielce@aat.pl

ul. Mieszczanska 18/1, 30-313 Krakéw
tel./faks (12) 266 87 95, 266 87 97
e-mail: aat.krakow@aat.pl

ul. Energetykéw 13a, 20-468 Lublin
tel. (81) 744 93 65/66

faks (81) 744 91 77

e-mail: aat.lublin@aat.pl

ul. Dowborczykow 25, 90-019 Lédz
tel./faks (42) 674 25 33, 674 25 48
e-mail: aat.lodz@aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 662 06 60/62
e-mail: aat.poznan@aat.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel./faks (58) 551 22 63, 551 67 52
e-mail: aat.sopot@aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks (91) 483 38 59, 489 47 24
e-mail: aat.szczecin@aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks (71) 348 20 61, 348 42 36
e-mail: aat.wroclaw@aat.pl

ALARM
SYSTEM

ALARM SYSTEM

Marek Juszczynski

ul. Kolumba 59

70-035 Szczecin

tel. (91) 433 92 66

faks (91) 489 38 42

e-mail: biuro@bonelli.com.pl
www.bonelli.com.pl

alarrmr

ALARMNET 8p. J.

ul. Karola Miarki 20C

01-496 Warszawa

tel. (22) 663 40 85

faks (22) 833 87 95

e-mail: biuro@alarmnet.com.pl
www.alarmnet.com.pl

ALARMTECH

POLSKA 5p. 200

ALARMTECH POLSKA Sp. z 0.0.
Oddziat:

ul. Kielnienska 115

80-299 Gdansk

tel. (58) 340 24 40

faks (58) 340 24 49

e-mail: info@alarmtech.pl
www.alarmtech.pl

Al

PronEL AL

ALDOM FU.H.

ul. tanowa 63

30-725 Krakow

tel. (12) 411 88 88

faks (12) 294 18 88
e-mail: handel@aldom.pl
www.aldom.pl

ACSS;

ACSS ID Systems Sp. z 0.0.
ul. Karola Miarki 20C
01-496 Warszawa

tel. (22) 832 47 44

faks (22) 832 46 44

e-mail: biuro@acss.com.pl
www.acss.com.pl

G system ©

systemy zabezpleczef

ALKAM SYSTEM Sp. z 0.0.

ul. Bydgoska 10

59-220 Legnica

tel. (76) 862 34 17, 862 34 19
faks (76) 862 02 38

e-mail: alkam@alkam.pl
www.alkam.pl

AlIFPC
ALPOL Sp. z 0.0.

ul. Ks. . Scigaty 10

40-208 Katowice

tel. (32) 790 76 56

Infolinia 0 801 77 77 90

faks (32) 790 76 60

e-mail: katowice@e-alpol.com.pl
www.e-alpol.com.pl

Oddziaty:

ul. Warszawska 56, 43-300 Bielsko-Biata
tel. (32) 790 76 21

faks (32) 790 76 64

e-mail: bielsko@e-alpol.com.pl

ul. teczycka 55, 85-737 Bydgoszcz
tel. (32) 720 39 65

faks (32) 790 76 85

e-mail: bydgoszcz@e-alpol.com.pl

ul. Uszczyka 11, 44-100 Gliwice
tel. (32) 790 76 23

faks (32) 790 76 65

e-mail: gliwice@e-alpol.com.pl

Al. Solidarnosci 15b, 25-323 Kielce
tel. (32) 720 39 82

faks (32) 790 76 94

e-mail: kielce@e-alpol.com.pl

ul. Pachoniskiego 2a, 31-223 Krakdw
tel. (32) 790 76 46

faks (32) 790 76 73

e-mail: krakow@e-alpol.com.pl

ul. Grenadieréw 13, 20-331 Lublin
tel. (32) 790 76 50

faks (32) 790 76 74

e-mail: lublin@e-alpol.com.pl

ul. Wigury 21, 90-319 todz
tel. (32) 790 76 25

faks (32) 790 76 66

e-mail: lodz@e-alpol.com.pl

ul. Kutrzeby 16G, 61-714 Poznan
tel. (32) 790 76 37

faks (32) 790 76 70

e-mail: poznan@e-alpol.com.pl

ul. Rzemieslnicza 13, 81-855 Sopot
tel. (32) 790 76 43

faks (32) 790 76 72

e-mail: sopot@e-alpol.com.pl

ul. Dabrowskiego 25, 70-100 Szczecin
tel. (32) 790 76 30

faks (32) 790 76 68

e-mail: szczecin@e-alpol.com.pl

ul. Modzelewskiego 35/U9, 02-679 Warszawa-Mokotow
tel. (32) 790 76 34

faks (32) 790 76 69

e-mail: warszawa@e-alpol.com.pl

ul. Floriana 3/5, 04-664 Warszawa-Praga
tel. (32) 790 76 33

faks (32) 790 76 71

e-mail: warszawa2@e-alpol.com.pl

ul. Stargardzka 7-9, 54-156 Wroctaw
tel. (32) 790 76 27

faks (32) 790 76 67

e-mail: wroclaw@e-alpol.com.pl

-4ambiﬁ,;j

AMBIENT SYSTEM Sp. z 0.0.

ul. Sucha 25

80-531 Gdansk

tel. (58) 345 51 95

faks (58) 344 45 95

e-mail: sekretariat@ambientsystem.pl
www.ambientsystem.pl
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A | 2D FRODURCNG USRI HANDLUN
l[anma| “ANMA" s.c. Tomaszewsey
- FIRE & SECURITY SYSTEMS

Zaktad Produkcyjno-Ustugowo-Handlowy
ANMA s.c. Tomaszewscy

ul. Ostrowskiego 9

53-238 Wroctaw

tel. (71) 363 17 53, faks wew. 7

e-mail: anma@anma-pl.eu
www.anma-pl.eu

ASSA ABLOY

ASSA ABLOY Poland Sp. z 0.0.
ul. Jana Olbrachta 94

01-102 Warszawa

tel. (22) 751 53 54

faks (22) 751 53 56

e-mail: biuro@assaabloy.com.pl
www.assaabloy.com.pl

LEGRAND POLSKA Sp. z 0.0.
ul. Domaniewska 50

Tulipan Hause

02-672 Warszawa

Infolinia 0 801 133 084

faks (22) 843 94 51

e-mail: info@legrand.com.pl
www.legrandgroup.pl

CONTROL SYSTEM FMN $Sp. z 0.0.

Al. Komisji Edukacji Narodowej 96 lok. U15
02-777 Warszawa

tel. (22) 855 00 17

faks (22) 85500 19

e-mail: biuro@cs.pl

www.cs.pl

firma

ATLINE

ATLine Sp. J.
Stawomir Pruski

ul. Franciszkanska 125
91-845 todz

tel. (42) 657 30 80
faks (42) 655 20 99
e-mail: info@atline.pl
www.atline.pl

()
cam

Perabitan e st vy
v it | taratni

CAMSAT

ul. Garbary 5

86-050 Solec Kujawski

tel. (52) 387 36 58

tel. (52) 387 54 66, faks wew. 24
e-mail: camsat@camsat.com.pl
www.camsat.com.pl

) BOSCH

ROBERT BOSCH $p. z 0.0.

ul. Jutrzenki 105

02-231 Warszawa

tel. (22) 715 41 00/01

faks (22) 715 41 05/06

e-mail: securitysystems@pl.bosch.com
www.boschsecurity.pl

s

CBC

CBC (Poland) Sp. z 0.0.

ul. Krasinskiego 41A

01-755 Warszawa

tel. (22) 633 90 90

faks (22) 633 90 60

e-mail: handlowy@cbcpoland.pl
www.cbcpoland.pl

Przedsighiorstwo Ustug Technicznych D-2 s.c.
K. Kolin, B. Czechowska

ul. Bukowa 1

40-108 Katowice

tel. (32) 256399 10

faks (32) 253 70 85

e-mail: dravisdravis@neostrada.pl
www.dravis.pl

D-MAX Polska Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 822 60 52

faks (61) 822 60 52

e-mail: biuro@dmaxpolska.pl
www.dmaxpolska.pl

PW.H. BRABORK-LABORATORIUM Sp. z 0.0.
ul. Ratuszowa 11

03-450 Warszawa

tel. (22) 619 29 49

faks (22) 619 25 14

e-mail: brabork@braborklab.pl
www.braborklab.pl

&

bt electronics

bt electronics sp. z 0.0.
ul. Dukatow 10

31-431 Krakow

tel. (12) 410 8510
faks (12) 410 85 11
e-mail: saik@saik.pl
www.saik.pl

>

cmpm

-/

Centrum Monitorowania Alarméw
ul. Putawska 359

02-801 Warszawa

tel. (22) 546 0 888

faks (22) 546 0 619

e-mail: warszawa@cma.com.pl
www.cma.com.pl

Oddziaty:

ul. Swigtochtowicka 3, 41-909 Bytom
tel. (32) 388 0 950

faks (32) 388 0 960

e-mail: bytom@cma.com.pl

ul. Zatorska 36, 51-215 Wroctaw
tel. (71) 340 0 209

faks (71) 341 16 26

e-mail: wroclaw@cma.com.pl

Biura handlowe:

ul. Mieszczanska 18/1, 30-313 Krakéw
tel. (12) 260 1 395

faks (12) 260 1 396

ul. Ractawicka 82, 60-302 Poznan
tel./faks (61) 861 40 51

tel. kom. (0) 601 203 664

e-mail: poznan@cma.com.pl

Al. Niepodlegtosci 659, 81-855 Sopot
tel. (58) 345 23 24

tel. kom. (0) 693 694 339

e-mail: sopot@cma.com.pl

D-H=

D+H Polska Sp. z 0.0.

ul. Polanowicka 54

51-180 Wroctaw

tel. (71) 323 52 50

faks (71) 323 52 40

e-mail: dh-polska@dh-partner.com
www.dhpolska.pl

Oddziaty:

ul. Hagera 41, 41-800 Zabrze
tel. (32) 37505 70

faks (32) 375 05 71

ul. Ptochocinska 19 lok. 44-45, 03-191 Warszawa
tel. (22) 614 39 52
faks (22) 614 39 64

ul. Kielnienska 134 A, 80-299 Gdansk
tel. (58) 554 47 46
faks (58) 552 45 24

ul. Narutowicza 59, 90-130 todz
tel. (42) 678 01 32
faks (42) 678 09 20

ul. J. Bema 5A, 73-110 Stargard Szczecinski
tel. (91) 561 32 02
faks (91) 561 32 29

ul. Wotczyniska 18, 60-003 Poznan
tel. (61) 863 82 08
faks (61) 866 64 16
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DANTOM 8.C.

ELEKTRONICZNE SYSTEMY ALARMOWE

DANTOM s.c.

ul. Popietuszki 6

01-501 Warszawa

tel./faks (22) 869 42 70
e-mail: biuro@dantom.com.pl
www.dantom.com.pl

€] ELPRO_

DG ELPRO Sp. J.

ul. Wadowicka 6

30-415 Krakow

tel. (12) 263 93 85

faks (12) 263 93 86
e-mail: biuro@dgelpro.pl

& EBS

EBS Sp. z 0.0.

ul. Bronistawa Czecha 59
04-555 Warszawa

tel. (22) 518 84 00

faks (22) 812 62 12
e-mail: sales@ebs.pl
www.ebs.pl

www.dgelpro.pl

SICHERHEITSTECHNIK

DOM Polska Sp. z 0.0.

ul. Krotka 7/9

42-200 Czestochowa

tel. (34) 360 53 64

faks (34) 360 53 67

e-mail: dom@dom-polska.pl
www.dom-polska.pl

ElL_ 80 l:'mf:m_

ela-compil sp. z 0.0.
ul. Stoneczna 15A
60-286 Poznan

tel. (61) 869 38 50-60
faks (61) 861 47 40
e-mail: office@ela.pl
www.ela-compil.pl

El

EMU Sp. z 0.0.

ul. Twarda 12

80-871 Gdansk

tel. (58) 344 04 0103

faks (58) 344 88 77

e-mail: gdansk@emu.com.pl
www.emu.com.pl

Oddziat:

ul. Jana Kazimierza 61, 01-267 Warszawa
tel. (22) 836 54 05, 837 75 93

tel. kom. 0 602 222 516

e-mail: warszawa@emu.com.pl

AN

Rt

JABLOTRON Ltd.

Generalny dystrybutor:

DPK System

ul. Pitsudskiego 41

32-020 Wieliczka

tel. (12) 288 23 75, 288 14 26, 278 18 86
faks (12) 278 48 91

e-mail: jablotron@jablotron.pl
www.jablotron.pl

URZADZENIA ALARMOWE
TV, DOMOFONT
DBUDOWY

i DELTA 2

EL-MONT A. Piotrowski

ul. Wyzwolenia 15

44-200 Rybnik

tel. (32) 42 23 889

faks (32) 42 30 729

e-mail: el-mont@el-mont.com
www.el-mont.com

u
SOFT- & HARDWARE

EUREKA SOFT & HARDWARE
ul. Rynek 13

62-300 Wrze$nia

tel. (61) 437 90 15

e-mail: biuro@eureka.com.pl
www.eureka.com.pl

Przedsighiorstwo DYSKAM Sp. z o.o0.
ul. Reymonta 22

30-059 Krakow

tel. (12) 637 80 20

faks (12) 637 80 20 wew. 23

e-mail: dyskam@dyskam.com.pl
www.dyskam.com.pl

ESECURITY

Przedsigbiorstwo Handlowo-Ustugowe
ELPROMA Sp. z 0.0.

ul. Syta 177

02-987 Warszawa

tel./faks (22) 312 06 00 + 02

e-mail: elproma@elproma.pl
www.elproma.pl

DYSKRET Sp. z 0.0.

ul. Mazowiecka 131

30-023 Krakow

tel. (12) 423 31 00

faks (12) 423 44 61

e-mail: office@dyskret.com.pl
www.dyskret.com.pl

Ee

>
ELTCRAC

ETRTENY DO OROWE

ELTCRAC

Mirostaw Gabzdyl, Marek Migkina Sp. J.
ul. Ruciana 3

30-803 Krakow

tel. (12) 292 48 60

faks (12) 292 48 65

e-mail: biuro@eltcrac.com.pl
www.eltcrac.com.pl

factor

security

FACTOR SECURITY Sp. z 0.0.
ul. Garbary 14B

61-867 Poznan

tel. (61) 850 08 00

faks (61) 850 08 04

e-mail: factor@factor.pl
www.factor.pl

Oddziaty:

ul. Morelowa 11A, 65-434 Zielona Gora
tel. (68) 452 03 00

tel./faks (68) 452 03 01

e-mail: factor.zg@factor.pl

ul. Grabiszynska 66e, 53-504 Wroctaw
tel. (71) 78 74 741

faks (71) 78 74 742

e-mail: factor.wr@factor.pl

FESa

FES Sp. z 0.0.

ul. Schuberta 100
80-171 Gdansk

tel. (58) 340 00 41 + 44
faks (58) 340 00 45
e-mail: fes@fes.pl
www.fes.pl

ELZA ELEKTROSYSTEMY
ul. Ogrodowa 13

34-400 Nowy Targ

tel. (18) 264 04 60

faks (18) 264 92 71
e-mail: elza@ceti.pl
www.elza.com.pl

&GDEPDLSKA

GLOoBAL DISTRIBUTOR OF ELECTRONICE

GDE POLSKA
Leszek Mitusifiski
ul. Swigtnicka 88
Wiosan

32-031 Mogilany
tel. (12) 256 50 35
faks (12) 270 56 96
e-mail: biuro@gde.pl
www.gde.pl
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HSA SYSTEMY ALARMOWE
Leopold Rudzinski

ul. Langiewicza 1

70-263 Szczecin

tel. (91) 489 41 81

faks (91) 489 41 84

e-mail: biuro@hsa.pl

KOLEKTOR

K. Mikiciuk i R. Rutkowski Sp. J.
ul. Obroficow Westerplatte 31
80-317 Gdansk

tel. (58) 553 67 59

faks (58) 553 48 67

e-mail: info@kolektor.pl

JVC

The Perfect Experlence '—

1
1

NUUXE — RADIOTON Sp. z 0.0.
ul. Olszanska 5

31-513 Krakow

tel. (12) 393 58 00

faks (12) 393 58 02

e-mail: cctv@jvepro.pl

www.hsa.pl www.kolektor.pl www.jvepro.pl

7 |INSAP k< LASKOMEX" onrs
INSAP 8p. z 0.0. PPU.H. LASKOMEX 0BIS CICHOCKI SLAZAK Sp. J.
ul. tadna 4-6 ul. Dabrowskiego 249 ul. Rybnicka 64

31-444 Krakow

tel. (12) 411 4979, 411 57 47
faks (12) 411 94 74

e-mail: insap@insap.pl
www.insap.pl

Wi

iISM

ISM EuroCenter S.A.

ul. Wyczotki 71

02-820 Warszawa

tel. (22) 548 92 40

faks (22) 548 92 82

e-mail: ism@ismeurocenter.com
www.ismeurocenter.com

93-231 todz

tel. (42) 671 88 00

faks (42) 671 88 88

e-mail: handel@laskomex.com.pl
www.laskomex.com.pl
www.elektrozaczepy.pl
www.edomofon.pl

52-016 Wroctaw

tel. (71) 343 16 76, 341 98 54, 340 01 25
faks (71) 343 16 76

e-mail: obis@obis.com.pl
www.obis.com.pl

J INTERMNATIONAL

JANEX INTERNATIONAL Sp. z 0.0.
ul. Ptomyka 2

02-490 Warszawa

tel. (22) 863 63 53

faks (22) 863 74 23

e-mail: janex@janexint.com.pl
www.janexint.com.pl

MAXBAT Sp. J.

ul. Nadbrzezna 34A
58-500 Jelenia Gora
tel. (75) 764 83 53
faks (75) 764 81 53
e-mail: info@maxbat.pl

|ﬂ SYSTEMY ALARMOWE

KABE Systemy Alarmowe Sp. z 0.0.
ul. Warynskiego 63

43-190 Mikotow

tel. (32) 324 89 46

faks (32) 324 89 01

e-mail: systemy@kabe.pl
www.kabe.pl/1

www.maxbat.pl
[
MM
MICROMADE
Gatka i Drozdz Sp. J.
ul. Wieniawskiego 16
64-920 Pita
tel./faks (67) 213 24 14

e-mail: mm@micromade.pl
www.micromade.pl

oMC

INDUSTRIAL LTD.

OMC INDUSTRIAL Sp. z 0.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sprzedaz@omc.com.pl
www.omc.com.pl

Przedstawicielstwo:

ul. Markiefki 32, 40-213 Katowice
tel./faks (32) 202 55 82

e-mail: katowice@omec.com.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks (61) 657 93 60
e-mail: poznan@omc.com.pl

ul. Rozyckiego 1c, 51-608 Wroctaw
tel./faks (71) 347 91 91
e-mail: wroclaw@omc.com.pl

KATON

ACCEIS CONTROL & SECURITY SYSTIMS

KATON Sp. z 0.0.

ul. Bajana 31E

01-904 Warszawa

tel. (22) 869 43 92
faks (22) 869 43 93
e-mail: biuro@katon.eu
www.katon.eu

miCReNiX”

MICRONIX Sp. z 0.0.

ul. Spotdzielcza 10
58-500 Jelenia Gora

tel. (75) 75578 78

faks wew. 28

e-mail: info@micronix.pl
www.micronix.pl

NAPCO POLSKA

ul. Pszona 2

31-462 Krakow

tel. (12) 4121312

faks (12) 410 05 10
e-mail: napco@napco.pl
Wwww.napco.pl

| &Y PETROSIN

PPH. PETROSIN Sp. z 0.0.
ul. Rysi Stok 8/2

30-237 Krakow

tel. (12) 266 87 92

faks (12) 266 99 26
e-mail: office@petrosin.pl
www.petrosin.pl

Oddziaty:
ul. Fabryczna 22, 32-540 Trzebinia
tel./faks (32) 618 02 00, 618 02 02

ul. Chemikow 1, 32-600 O$wiecim
tel. (33) 847 30 83
faks (33) 847 29 52

“omrer )

POINTEL Sp. z 0.0.

ul. Fordoriska 199
85-739 Bydgoszcz

tel. (52) 37181 16
faks (52) 342 35 83
e-mail: biuro@pointel.pl
www.pointel.pl
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&
POL-ITAL [)
Od 1988 roku

POL-ITAL Sp. z 0.0.

ul. Irysowa 11

02-660 Warszawa

tel. (22) 8311535
faks (22) 831 73 36
e-mail: biuro@polital.pl
www.polital.pl

|EI POLON-ALFA

POLON-ALFA

Zaktad Urzadzen Dozymetrycznych Sp. z 0.0.
ul. Glinki 155

85-861 Bydgoszcz

tel. (52) 363 92 61

faks (52) 363 92 64

e-mail: polonalfa@polon-alfa.com.pl
www.polon-alfa.pl

e bt resryifc i

ROPAM Elektronik s.c.

0s. 1000-lecia 6A/1

32-400 MySlenice

tel. (12) 379 34 47

tel./faks (12) 272 39 71
e-mail: biuro@ropam.com.pl
www.ropam.com.pl

SEOURAL

PT.H. SECURAL

ul. Gen. K. Putaskiego 4
41-205 Sosnowiec

tel. (32) 291 86 17

tel./faks (32) 291 88 10
e-mail: info@secural.com.pl
www.secural.com.pl

N

PROFICCTV Sp. z 0.0.

ul. Obornicka 276

60-693 Poznan

tel. (61) 842 29 62

faks (61) 842 29 62
e-mail: biuro@proficctv.pl
www.proficctv.pl

Satef?

SATEL $Sp. z 0.0.

ul. Schuberta 79
80-172 Gdansk

tel. (58) 320 94 00
faks (58) 320 94 01
e-mail: satel@satel.pl
www.satel.pl

Pulsar

PULSAR K. Bogusz Sp. J.

Siedlec 150

32-744 tapczyca

tel. (14) 610 19 40

faks (14) 610 19 50

e-mail: norbert@pulsarspj.com.pl
www.pulsarspj.com.pl

SATIEC.

SATIE

Czytniki dalekiego zasiggu
ul. taczyny 3

02-820 Warszawa

tel. (22) 462 30 86

faks (22) 314 69 50
e-mail: info@satie.pl
www.satie.pl

/ME

System Monitorowania Alarméw Sp. z o.0.
ul. Rzymowskiego 30

02-697 Warszawa

tel. (22) 651 88 61

faks (22) 651 88 76

e-mail: sma@sma.biz.pl

www.sma.biz.pl

Oddziaty:

ul. Markiefki 32, 40-213 Katowice
tel./faks (32) 202 55 82

e-mail: katowice@sma.biz.pl

ul. Murawa 37B/L-6, 61-655 Poznan
tel./faks (61) 657 93 60
e-mail: poznan@sma.biz.pl

ul. Rozyckiego 1C, 51-608 Wroctaw
tel. (71) 347 91 91

tel./faks (71) 348 04 19

e-mail: sma@sma.wroclaw.pl

RamMaR

RAMAR s.c.

U. Drogosz-Niemojewska, W. Niemojewska, M. Niemojewski
ul. Modlinska 237

03-120 Warszawa

tel./faks (22) 676 77 37, 676 82 87

e-mail: ramar@ramar.com.pl

www.ramar.com.pl

SAWEL

Elektroniczne Systemy Zabezpieczen
ul. Lwowska 83

35-301 Rzeszow

tel. (17) 857 80 60

faks (17) 857 79 99

e-mail: sawel@sawel.com.pl
www.sawel.com.pl

RISC®

RISCO GROUP POLAND Sp. z 0.0.
ul. 17 Stycznia 56

02-146 Warszawa

tel. (22) 500 28 40

faks (22) 500 28 41

e-mail: poland@riscogroup.com
www.riscogroup.com

SLEHRAL KN

8 ECONET

SCHRACK SECONET POLSKA Sp. z 0.0.
ul. Wotoska 9

02-583 Warszawa

tel. (22) 33 00 620 + 623

faks (22) 33 00 624

e-mail: warszawa@schrack-seconet.pl
www.schrack-seconet.pl

Oddziaty:

ul. Wierzbigcice 1, 61-569 Poznan
tel. (61) 833 31 53

faks (61) 833 50 37

e-mail: poznan@schrack-seconet.pl

ul. Mydlana 1, 51-520 Wroctaw
tel./faks (71) 345 00 95
e-mail: wroclaw@schrack-seconet.pl

Schnelder

SCHNEIDER ELECTRIC BUILDINGS POLSKA Sp. z o.0.

ul. Rzymowskiego 53
02-697 Warszawa
tel. (22) 31324 10
faks (22) 313 24 11
e-mail:

SEPLBuildings.Poland@buildings.schneider-electric.com

www.schneider-electric.com/buildings

ul. Arkoriska 6 bud. A2
80-387 Gdarnsk

tel. (58) 782 00 00
faks (58) 782 00 04

ul. Rysia 1A
53-656 Wroctaw
tel. (71) 711 09 19
faks (71) 711 09 20

ul. Krakowska 280

32-080 Zabierzow k. Krakowa
tel. (12) 257 60 80

faks (12) 257 60 81

SONY

SONY POLAND Sp. z o.0.

ul. Ogrodowa 58

00-876 Warszawa

tel. (22) 520 25 73

tel. kom. (0) 600 206 117

faks (22) 520 25 77

e-mail: marcin.witkowski@eu.sony.com
www.sonybiz.net/nvm

116 3/2010 ZABEZPIECZENIA



@ Sprint

SPRINT Sp. z 0.0.

ul. Jagielloniczyka 26
10-062 Olsztyn

tel. (89) 522 11 00
faks (89) 522 11 25
e-mail: sprint@sprint.pl
www.sprint.pl

Oddziaty:

ul. Przemystowa 15, 85-758 Bydgoszcz
tel. (52) 365 01 01

faks (52) 365 01 11

ul. Budowlanych 64E, 80-298 Gdarisk
tel. (58) 340 77 00
faks (58) 340 77 01

ul. Heyki 27C, 70-631 Szczecin
tel. (91) 485 50 00
faks (91) 485 50 12

ul. Canaletta 4, 00-099 Warszawa
tel. (22) 826 62 77
faks (22) 827 61 21

SYSTEM 7

ul. Krakowska 33

43-300 Bielsko-Biafa

tel. (33) 821 87 77

Infolinia 801 000 307

faks (33) 816 91 88

e-mail: biuro@s7.pl
www.system?7.pl

Internetowa Hurtownia Zabezpieczen:

S P S trading

S.PS. Trading Sp. z 0.0.

ul. Wat Miedzeszynski 630
03-994 Warszawa

tel. (22) 518 31 50

faks (22) 518 31 70

e-mail: warszawa@spstrading.pl
www.aper.com.pl

Biura Handlowe:

ul. Drozyny 6, 80-302 Gdansk
tel. (58) 624 83 04

faks (58) 668 59 20

e-mail: gdansk@spstrading.pl

ul. Ko$ciuszki 227, 40-600 Katowice
tel. (32) 255 64 27

faks (32) 255 64 52

e-mail: katowice@spstrading.pl

ul. Inflancka 6, 91-857 todz
tel. (42) 617 00 32

faks (42) 659 85 23

e-mail: lodz@spstrading.pl

ul. Polska 60, 60-595 Poznan
tel. (61) 852 19 02

faks (61) 825 09 03

e-mail: poznan@spstrading.pl

ul. Grudzigdzka 176, 87-100 Torun
tel. (56) 653 99 43

faks (56) 653 90 81

e-mail: torun@spstrading.pl

ul. Inowroctawska 39 C, 53-649 Wroctaw
tel. (71) 348 44 64

faks (71) 348 36 35

e-mail: wroclaw@spstrading.pl

WWW.SySte 7.biz

TAP Systemy Alarmowe $Sp. z 0.0.
0s. Armii Krajowej 125

61-381 Poznan

tel. (61) 876 70 88

faks (61) 875 03 03

e-mail: tap@tap.com.pl
www.tap.com.pl

Biuro Handlowe:

ul. Rzymowskiego 30, 02-697 Warszawa
tel. (22) 843 83 95

faks (22) 843 79 12

e-mail: tap5@tap.com.pl

TP TELTECH

TP TELTECH Sp. z 0.0.

ul. Tuwima 36

90-941 todz

tel. (42) 639 83 60

faks (42) 639 89 85

e-mail: teltechinfo@tpteltech.pl
www.tpteltech.pl

Oddziaty:

al. Wyzwolenia 70, 71-510 Szczecin

tel./faks (91) 423 70 55

e-mail: witold.brzozowski@telekomunikacja.pl

ul. Rzeczypospolitej 5, 59-220 Legnica
tel. (76) 856 60 71

faks (76) 856 60 71

e-mail: marian.sitko@telekomunikacja.pl

ul. Nasypowa 12, 40-551 Katowice

tel. (32) 202 30 50

faks (32) 201 1317

e-mail: dariusz.gawor@telekomunikacja.pl

ul. Rakowicka 51, 31-510 Krakéw

tel. (12) 431 59 01

faks (12) 423 97 65

e-mail: marek.zembaty @telekomunikacja.pl

ul. Kosmonautow 82, 20-358 Lublin

tel. (81) 745 39 83

faks (81) 74539 78

e-mail: zbigniew.chodkiewicz@telekomunikacja.pl

TAYAMA POLSKA Sp. J.

ul. Stoneczna 4

40-135 Katowice

tel. (32) 258 22 89, 357 19 10, 357 19 20
faks (32) 357 19 11, 357 19 21

e-mail: biuro@tayama.com.pl
www.tayama.com.pl

UNICARD S.A.

%

UNICARD S.A.

ul. Wadowicka 12
30-415 Krakow

tel. (12) 39 89 900

faks (12) 39 89 901
e-mail: biuro@unicard.pl

-:'ﬂ:uuF CENTRUM SYSTEMOW ZABEZPIECZEN

STRATUS

ul. Nowy Swiat 38

20-419 Lublin

tel./faks (81) 743 87 72

e-mail: stratus@stratus.lublin.pl
www.stratus.lublin.pl

(tEcHNOKABEL) ®

facay | prawwodsi

TECHNOKABEL S.A.

ul. Nasielska 55

04-343 Warszawa

tel. (22) 516 97 97

faks (22) 516 97 91

e-mail: sprzedaz@technokabel.com.pl
www.technokabel.com.pl

www.unicard.pl
tiind
o

W2 Wtodzimierz Wyrzykowski
ul. Czajcza 6

86-005 Biate Biota

tel. (52) 345 45 00

tel./faks (52) 584 01 92
e-mail: biuro@w2.com.pl

www.w2.com.pl

Vision Polska

VISION POLSKA $Sp. z 0.0.

ul. Unii Lubelskiej 1

61-249 Poznan

tel. (61) 623 23 05

faks (61) 623 23 17

e-mail: biuro@visionpolska.pl
www.visionpolska.pl
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DZIALALNOSC

Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
3D TAK TAK - - TAK
AAT Holding - TAK TAK - TAK
ACSS ID Systems - - TAK - -
ADT Fire and Security TAK TAK TAK TAK TAK
Alarm System TAK TAK TAK TAK -
Alarmnet = TAK TAK = TAK
Alarmtech Polska TAK TAK - - TAK
Aldom - TAK TAK TAK TAK
Alkam System TAK TAK TAK TAK -
Alpol - - TAK - TAK
Ambient System TAK TAK TAK TAK TAK
Anma - TAK - TAK TAK
ASSA ABLOY - - TAK - -
Atline - TAK TAK TAK TAK
BOSCH TAK - TAK - TAK
PW.H. Brabork - Laboratorium = TAK TAK TAK —
bt electronics TAK TAK TAK TAK TAK
CAMSAT TAK TAK - - TAK
CBC Poland TAK - TAK - TAK
CMA TAK TAK TAK TAK -
CONTROL SYSTEM FMN - TAK TAK TAK TAK
D-2 - TAK TAK TAK -
D-MAX - TAK TAK - TAK
D+H Polska - TAK TAK TAK TAK
DANTOM TAK - TAK - -
DG Elpro - TAK TAK TAK -
DOM Polska TAK TAK TAK - -
DPK System - - TAK TAK TAK
Dyskam TAK TAK - TAK TAK
Dyskret - TAK TAK TAK TAK
EBS TAK TAK TAK - -
ela-compil TAK - TAK - TAK
EI-Mont - TAK - TAK -
Elproma - TAK - TAK -
Eltcrac TAK TAK TAK TAK TAK
Elza Elektrosystemy - TAK - TAK TAK
Emu - - TAK - -
Eureka = TAK = TAK =
Factor Polska - - TAK - TAK
FES - TAK TAK TAK -
GDE Polska - - TAK - TAK
HSA - - TAK - -
Insap - TAK TAK TAK TAK
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Nazwa firmy produkcja projektowanie dystrybucja instalacja szkolenia
ISM EuroCenter - - TAK - -
Janex International = TAK TAK = TAK
KABE - TAK TAK TAK TAK
KATON - - TAK - TAK
Kolektor MR - TAK TAK TAK -
Laskomex TAK TAK TAK = TAK
Legrand Polska TAK TAK TAK - TAK
MAXBAT TAK TAK TAK TAK TAK
MicroMade TAK = = = =
Micronix = TAK TAK TAK =
NAPCO - - TAK TAK TAK
Nuuxe — Radioton — — TAK - -
0BIS - TAK - TAK -
OMC INDUSTRIAL - - TAK - TAK
Petrosin = TAK = TAK =
Pointel — TAK = TAK =
POL-ITAL - TAK TAK TAK TAK
Polon-Alfa TAK - - - -
ProfiCCTV - TAK TAK - TAK
Pulsar TAK - - - -
Ramar = = TAK TAK TAK
RISCO TAK - TAK - TAK
ROPAM Elektronik TAK - TAK - -
Satel TAK - - = -
SATIE TAK - TAK TAK -
Sawel - TAK TAK TAK TAK
Schrack Seconet Polska TAK = = = TAK
Secural TAK TAK TAK - TAK
S.M.A. - TAK - TAK -
Schneider Electric Buildings Polska TAK TAK TAK TAK TAK
Sony TAK - - - -
Sprint - TAK TAK TAK -
S.PS. Trading TAK - TAK - TAK
STRATUS - TAK TAK - TAK
SYSTEM 7 TAK - TAK - -
Tap — Systemy Alarmowe - - TAK - TAK
Tayama - - TAK - -
Technokabel TAK TAK = = =
TP TELTECH - TAK TAK TAK -
UNICARD TAK TAK TAK TAK TAK
w2 TAK TAK TAK - -
Vision Polska = TAK TAK = TAK
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SPIS TELEADRESOWY

KATEGORIE

systemy

fan systemy systemy systemy systemy : : . .
s“"ﬁ;':‘lg:i‘g' telewizji kontroli sygnalizacji ochrony Ig&%’:‘gl‘: monitoring zf:::ﬂ:'i’:::éa n:ﬁg:rizﬂ
Nazwa firmy i napadu dozorowej dostepu pozarowej peryferyjnej
3D - TAK - - - - - - -
AAT Holding TAK TAK TAK TAK - TAK TAK - -

ACSS ID Systems

drukarki do identyfikatorow, akcesoria do kart, systemy rejestracji gosci, karty magnetyczne i zblizeniowe

ADT Fire and Security TAK TAK TAK TAK - TAK TAK - TAK
Alarm System TAK TAK TAK - - - - - -
Alarmnet TAK TAK TAK - - TAK - TAK -
Alarmtech Polska TAK - - - - - - - -
Aldom TAK TAK TAK TAK TAK TAK - - TAK
Alkam System TAK TAK TAK TAK - TAK - - TAK
Alpol TAK TAK TAK TAK - - - - TAK
Ambient System TAK TAK - TAK - - - - TAK
Anma TAK TAK TAK TAK - TAK - - -
ASSA ABLOY - - TAK - - - - TAK -
ATLine - TAK - - TAK - TAK - -
BOSCH TAK TAK TAK TAK - TAK - - TAK
PW.H. Brabork-Laboratorium TAK TAK TAK TAK = TAK = = TAK
bt electronics = = TAK = = = - TAK -
CAMSAT - TAK - - - - TAK - -
CBC Poland - TAK - - - - - - -
CMA TAK - - - - - TAK - -
Control System FMN TAK TAK TAK - - TAK - TAK -
D-2 TAK TAK TAK TAK - TAK TAK - TAK
D-MAX - TAK - - - - - - -
D+H Polska - - - TAK - - - TAK TAK
DANTOM TAK TAK TAK TAK - - - TAK -
DG Elpro TAK TAK TAK TAK TAK TAK TAK TAK TAK
DOM Polska - - TAK - - - - TAK -
DPK System TAK - - - - - - - -
Dyskam TAK TAK TAK TAK - TAK TAK - -
Dyskret TAK TAK TAK TAK - TAK - TAK TAK
EBS TAK - TAK - - - - - -
ela-compil - - - - - TAK - - -
El-Mont TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elproma TAK TAK TAK TAK TAK TAK - - TAK
Eltcrac TAK TAK TAK TAK TAK TAK TAK TAK TAK
Elza Elektrosystemy TAK TAK TAK TAK TAK TAK TAK TAK TAK
Emu akumulatory bezobstugowe do zasilania awaryjnego urzadzen alarmowych

Eureka TAK TAK TAK TAK TAK TAK TAK - -
Factor Polska TAK TAK TAK TAK TAK - - - -
FES TAK TAK TAK TAK - TAK - - TAK
GDE Polska - TAK TAK - - - TAK - -
HSA TAK TAK TAK TAK - - - TAK -
Insap TAK TAK TAK TAK - TAK TAK - TAK
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systemy

gl Geud ool owelny  Sonom NI ooy Bl s
el i napadu dozorowej dostepu pozarowej peryferyjnej
ISM EuroCenter - TAK - - - - TAK - - S
Janex International TAK TAK TAK TAK = TAK = = TAK ;
KABE TAK TAK TAK TAK TAK TAK TAK TAK TAK E
KATON - TAK TAK - - TAK - - - ‘%
Kolektor MR TAK TAK TAK TAK TAK TAK - - TAK g
Laskomex - TAK TAK - - - - TAK - =
Legrand Polska - - TAK - - - - - - E
MAXBAT TAK TAK TAK TAK TAK TAK - TAK TAK §
MicroMade = = TAK = = = = = = E
Micronix TAK TAK TAK - - - - TAK -
NAPCO TAK TAK TAK TAK - - - - -
Nuuxe — Radioton - TAK - - - TAK - - -
0BIS TAK TAK TAK TAK - - - - TAK
OMC INDUSTRIAL TAK TAK TAK TAK - - - TAK -
Petrosin TAK TAK TAK = = = = = =
Pointel TAK TAK TAK TAK TAK TAK - - TAK
POL-ITAL konserwacja i serwis zabezpieczen mechanicznych
Polon-Alfa - - - TAK - - - - -
ProfiCCTV TAK TAK TAK TAK - - - - -
Pulsar TAK TAK TAK - - - - TAK -
Ramar TAK TAK TAK TAK TAK - - - -
RISCO TAK - TAK - - TAK TAK - -
ROPAM Elektronik TAK TAK TAK TAK - - TAK - -
Satel TAK — TAK — — = TAK = =
SATIE - - TAK - - - - - -
Sawel TAK TAK TAK TAK TAK TAK - - -
Schrack Seconet Polska = = - TAK - - - - -
Secural TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.M.A. TAK TAK TAK TAK TAK TAK TAK TAK TAK
Schneider Electric Buildings Polska TAK TAK TAK TAK - TAK TAK - -
Sony - TAK - - - - TAK - -
Sprint TAK TAK TAK TAK TAK TAK TAK TAK TAK
S.PS. Trading TAK TAK TAK TAK - TAK TAK TAK TAK
STRATUS TAK TAK TAK TAK TAK TAK - - TAK
SYSTEM 7 TAK TAK TAK TAK TAK TAK TAK TAK TAK
Tap — Systemy Alarmowe TAK - TAK - - - - - -
Tayama TAK TAK TAK TAK - - - - TAK
Technokabel TAK TAK TAK TAK TAK - TAK - TAK
TP TELTECH TAK TAK TAK TAK TAK - TAK - -
UNICARD TAK TAK TAK - - TAK - TAK -
w2 TAK - - TAK - - - - -
Vision Polska = = = TAK = = = = =
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Sony robi MEGA dobrze!

[M Full HD i HD readly

B’ Lider fechnologii
przetwornikdw optycznych

B’ XDNR - doskonata
dynamiczna redukcja
szurmow

B’ View DR - szeroki zakres
dynamiki

[g/ Standardy kodowania:
H.264, MPEG-4, JPEG

1) ELA

C®

CAPTURE

ANALOGUE

HD

IP SOLUTIONS



http://www.sonybiz.pl

Potrzebuje.....

miec moje wiasne |D,
od razu, kiedy jest
rzebne.

@ A 11l A

wyprodukowania kart ID w twoim wiasnym
przedsiebiorstwie.

Chcac stworzyc swd) identyfikator, skontaktyj sie z hidglobal.com/cardissuance/Zab


http://www.hidglobal.com/cardissuance/Zab
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